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VALIRAPORTTI: Kansallinen terrorismin torjunnan strategia 2014-2017

1. JOHDANTO

Terrorismin torjunnan strategia 2014 - 2017

Valtioneuvosto antoi maaliskuussa 2014 periaatepaatoksen uudesta kansallisesta terrorismin
torjunnan strategiasta, joka sisaltéda terrorismin torjuntaa koskevia linjauksia ja kehittamiskohtei-
ta. Strategian tavoitteena on estdd Suomessa tapahtuva ja Suomesta ulkomaille suuntautuva
terroristinen toiminta seka varautua ulkomailla suomalaisiin kohdistuviin uhkiin. Strategian pai-

nopiste on ennalta ehkaisevassa tyossa.

Strategian tavoitteena on tunnistaa Suomeen kohdistuvat uhat mahdollisimman aikaisessa vai-
heessa ja estda niiden toteutuminen. Ennalta ehkaisy edellyttdd puuttumista terrorismin taus-
tasyihin ja vaikuttimiin seka terrorismin leviamiseen liittyviin tekijéihin. Toiminnassa on keskeista

kiinted ja toimiva yhteisty® seka tietojenvaihto eri toimijoiden valilla.

Terrorismin kasite

Terrorismille ei toistaiseksi ole olemassa yhta kansainvalisesti sovittua maaritelmaa. Terrorismil-
la tarkoitetaan yleensa sellaista vakivaltaista kansallisen lain tai kansainvalisen oikeuden vas-
taista toimintaa tai silld uhkaamista, jonka tarkoituksena on levottomuuden ja vakavan pelon
synnyttaminen. Useimmiten terroristien tavoitteena on pakottaa poliittiset paattajat tekemaan tai
jattamaan tekematta jotain sellaista, jota terroriteon suorittajat tahtovat, ja teot kohdistuvat usein
siviileihin. Globalisoituvassa maailmassa terrorismin muodostama uhka saattaa kohdistua lahes

mihin alueeseen tai kohteeseen tahansa.

Kansainvéalinen tilanne

Kansainvalisen terrorismin uhkakuva on muuttunut moninaisemmaksi ja samanaikaisesti terro-
rismin uhka on kohonnut muissa Pohjoismaissa ja Suomen lahialueilla. Maailmanlaajuisesti val-
taosa terrori-iskuista tapahtuu Lahi-idassa seka Afrikan ja Aasian maissa. Suurimman terroris-
min uhan muodostavat radikaali-islamistinen terrorismi ja sen tukitoiminnot, kuten "Islamilaiseksi

kalifaatiksi" julistautunut terroristiryhma ISIL ja al-Qaidan maailmanlaajuinen verkosto. Niiden
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rinnalle on noussut aatteellisista lahtékohdista toimivia yksittaisia henkildita ja pienryhmia. Eu-
roopassa esiintyy edelleen, joskin paéosin hyvin paikallista separatistista terrorismia ja ulko-
maalaisten etnoseparatististen terroristijarjestdjen tukitoimintaa. Myds &érioikeistolaisella terro-

rismilla on Euroopassa tiettya kasvupohjaa.

Euroopassa pehmeisiin kohteisiin kohdistuu talla hetkella terrorismin uhka. Kriittista infrastruk-

tuuria kohtaan voidaan iskea joko perinteisilla iskumenetelmilla tai kyberiskuin.

Suomen tilanne

Terrorismintorjunnan toimintaympéristé Suomessa on nopeassa muutoksessa ja terrorismin uh-
ka on muuttunut monimuotoisemmaksi. Nopeasti muuttuvan tilanteen vuoksi Suojelupoliisi nosti
terrorismin uhkatasoa kesdkuussa 2014 ja edelleen marraskuussa 2015. Suurimman uhan
muodostaa radikaali-islamistinen terrorismi ja erityisesti yksittaiset radikalisoituneet henkil6t tai
pienryhmat. liman ulkopuolista ohjausta toteutetun terrori-iskun uhka Suomessa on kohonnut.
Ulkomailta kéasin ohjattujen, suunnitelmallisten terrori-iskujen todennékdisyys Suomessa on
edelleen matala. On myds arvioitu, ettd Suomen osallistuminen kriisinhallintaoperaatioihin eri-

tyisesti Pohjois-Irakissa saattaa lisatéa vakivaltaisia iskuja viranomaisia kohtaan Suomessa.

Suomessa terrorismiuhkien arvioinnista on tullut aiempaa haasteellisempaa. Suomi ei kuiten-
kaan ole terrori-iskujen ensisijainen kohde, mutta suomalaiset saattavat joutua iskujen tai siep-
pauksen uhreiksi ulkomailla. Lisdksi maassamme asuu aiempaa enemman kansainvalisiin ter-
roristiverkostoihin kytkoksissa olevia henkildita, joilla on sekd kasvanut valmius vékivaltaiseen
toimintaan ettd halu ja kyky radikalisoida ja rekrytoida muita terrorismiin. Suojelupoliisin tiedon-
hankinnan kohteena olevien henkildiden maara on kasvanut erityisesti jihadistimatkailun takia ja

kohdehenkildiden méaaran odotetaan kasvavan edelleen.

Haitallista kehitysta ovat edesauttaneet syrjaytyminen seké toisen ja kolmannen maahanmuut-
tajasukupolven ongelmat sopeutua suomalaiseen yhteiskuntaan. Joissain tapauksissa vakival-
tainen radikalisoituminen on tapahtunut jo ennen Suomeen saapumista, mutta internetin ja eri-
tyisesti sosiaalisen median vaikutus radikalisoitumiskehityksessa on joka tapauksessa merkitta-
va. Vakivaltaisen radikalisoitumisen ennalta ehkaisemiseksi kotoutuminen seké yleisen syrjay-

tymisen ja syrjinnan ehkaisy ovat merkittavia tekijoita.

Vuoden 2015 aikana Suomeen saapui korkea maara turvapaikanhakijoita ja heidan joukossaan
oli myds kansainvaliseen terrorismiin kytkeytyvid henkilditd. Ranska esitti Pariisissa marras-
kuussa 2015 tehtyjen terrori-iskujen seurauksena Euroopan unionin jasenvaltioille avunpyynnén
Lissabonin sopimuksen keskindisen avunannon lausekkeen (SEU 42 (7) artikla) mukaisesti.
Suomi on osallistunut avunpyynndn toimeenpanoon sotilaallisen kriisinhallinnan keinoin. Vasta-
uksena Ranskan avunpyyntddn Suomi tarjoutui jatkamaan ja laajentamaan osallistumistaan
Pohjois-Irakin koulutusoperaatiossa (Operation Inherent Resolve, OIR) sekd pyrkii laajenta-

maan osallistumistaan UNIFIL-operaatiossa Libanonissa. Lisaksi Suomi selvittdd mahdollisuuk-
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sia osallistumisen kasvattamiseen YK:n MINUSMA-operaatiossa Malissa. Suomi antoi joulu-
kuussa 2015 SAC-lentokuljetuspoolin (Strategic Airlift Capability) kiintiosté 24 lentotuntia Rans-
kan kayttoon. Ranskan pyynnon lisaksi Suomi on vastannut Yhdysvaltojen pyynt66n ISILin vas-
taisen toiminnan tuen vahvistamiseksi jatkamalla ja vahvistamalla osallistumista OIR-operaation
koulutus- ja neuvonantotoiminnassa. Suomi tukee myds YK:n kehitysohjelma UNDP:n (United
Nations Development Programme) hallinnoimaa Irakin vakauttamisrahastoa (Funding Facility

for Immediate Stabilization, FFIS )

Arvio tulevasta kehityksesta

Suomessa Suojelupoliisi laatii terrorismitilanteesta operatiivisia ja strategisia raportteja seka uh-
ka-arvioita ja seuraa uhkakuvassa mahdollisesti tapahtuvia muutoksia. Suojelupoliisin arvion
mukaan Suomesta aseellisiin konflikteihin lahtevien ja sieltd maahan palaavien henkildiden lu-
kumaara tulee jatkossa edelleen kasvamaan. Lisaksi terrori-iskut ovat muuttuneet yha enem-
man yksittaisten henkildiden tai pienten terroristiryhmien itsenaisesti toteuttamiksi iskuiksi, joi-
den kohteet ovat paikallisia. Syntyperdisten oman maan kansalaisten tai maassa asuvien ulko-

maalaistaustaisten henkildiden luoma terrorismiuhka on lansimaissa kasvanut.

Yhteiskunnan varautumisesta sek& suojautumisesta huolimatta nousevana uhkakuvana ovat
mahdolliset iskut kriittista infrastruktuuria kuten tietolilkkenne seké tieto- ja sahkdverkkojen liséksi
ydinvoimalaitoksia, vedenjakelujarjestelmid, pankkisektoria tai likennejarjestelmia vastaan. Kriit-

tistd infrastruktuuria kohtaan voidaan iskea perinteisten tapojen lisaksi myds kyberiskuin.

Terrorismintorjunnan nykytila

Terrorismintorjunta Suomessa perustuu kaikkien turvallisuusviranomaisten lisaksi muiden viran-
omaisten ja yhteiskunnan eri osapuolten tiiviiseen, jatkuvaan ja johdonmukaiseen yhteistyohon.
Ensimmainen kansallinen terrorismin torjunnan strategia vahvistettiin vuonna 2010. Tuolloin
maariteltiin viisi strategista linjausta ja 14 toimenpidetta. Strategian valmistumisen jalkeen pe-
rustettiin terrorismintorjunnan yhteistydryhma, joka toimi Poliisihallituksen johdolla 1.2.2016, jol-
loin yhteistyéryhmé&n puheenjohtajuus siirtyi Poliisihallitukselta sisaministerion poliisiosastolle.
Yhteistydryhmasséa on edustettuna yli kaksikymmenta eri tahoa ministeridista, poliisin eri yksi-
koista ja muista organisaatioista. Terrorismin globaalin luonteen vuoksi myés laajempi kansain-
valinen, erityisesti EU:n puitteissa tapahtuva poliittinen ja kansainvélisoikeudellinen yhteistyo ja

vaikuttaminen ovat valttamattomia.

Voimassa oleva kansallinen terrorismintorjunnan strategia on vahvistettu vuosille 2014 - 2017.
Strategia sisaltaa terrorismin tilannekuvan Suomessa ja ulkomailla, arvion tulevasta kehitykses-

ta ja terrorismin torjunnan nykytila.

Strategiassa esitetaén tilannekuvaan perustuvia konkreettisia aikataulutettuja toimenpiteita ter-

rorismin torjunnan tehostamiseksi. Strategia sisaltaa viisi strategista linjausta ja 22 toimenpide-
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kokonaisuutta, joista nelja on kokonaan tai osittain toteutunut ja 18:ssa on vield kaynnissa toi-
menpiteitd. Toimenpiteille on nimetty omat vastuutahonsa, jotka raportoivat toimistaan yhteis-
tyéryhmalle. Yhteistyoryhmé vastaavasti seuraa toimenpiteiden toteutumista seka vaikuttavuutta
ja ryhtyy tarvittaessa lisatoimenpiteisiin. Tama valiraportti siséltdd kunkin toimenpiteen taytan-

téonpanon tilanteen vastuutahojen nakemyksien mukaisesti.



Sisaministerié 5(19)

28.04.2016

2. STRATEGISET TOIMENPITEET JA NIIDEN TAYTANTOONPANON TILANNE

Valtioneuvosto edellytti viranomaisilta, ettd terrorismintorjunnan strategian toimenpiteiden tay-
tantbdnpanon suunnittelu aloitetaan vuoden 2014 aikana. Jokaiselle toimenpiteelle nimettiin
paavastuutaho, joka kutsuu toimenpiteeseen osallistuvat muut vastuutahot mukaan sen suun-
nitteluun ja taytantddnpanoon. Toimenpiteen suunnitteluun ja taytantdédnpanoon voivat osallis-
tua my6s muut kuin vastuutahoiksi merkityt toimijat silloin, kun se on tarkoituksenmukaista toi-

menpiteen toteutuksen kannalta.

Toimenpiteiden osalta taytantéénpanon tilanne on seuraava:

1. Ennaltaehkaistaan terrorismia kansainvalisen toiminnan kautta (Ulkoministerid)

Ulkoministerion mukaan Suomi on kohdentanut resursseja kriisinhallintatoimintaan, jolla pyri-
tédan vakauttamaan konfliktitilanteita ja sitd kautta vahentamaan terrorismin syntymiselle otollisia
olosuhteita. Lisaksi Suomi on tukenut turvallisuus- ja oikeusvaltiosektoreiden kapasiteetin kehit-
tamistd muun muassa Afganistanissa ja Irakissa, jotta kohdevaltioilla olisi paremmat valmiudet
vastata terrorismin aiheuttamiin uhkiin. Hauraimmissa valtioissa tapahtuvan kehitysyhteistydn
kautta Suomi pyrkii vaikuttamaan konfliktien juurisyihin yhteistyéssd muiden avunantajamaiden
ja kansainvalisten toimijoiden kanssa, ja nain estdmaan yhteiskunnallisesta hauraudesta nou-
sevaa tilaa terrorismille. Suomen kehitysyhteisty6sta yli puolet kohdistuu talla hetkella hauraisiin
valtioihin.

Suomi on edistanyt ihmisoikeusvelvoitteiden tehokasta huomioimista terrorismin torjuntaan liit-
tyvissé kansainvalisissé neuvotteluissa muun muassa Euroopan neuvoston piirissa. Lisaksi
Suomi korostaa ihmisoikeuksien merkitystd osana terrorismin ennalta ehkaisya. Suomi toimii
kulttuurien ja uskontojen valisen dialogin edistdmiseksi ja tukee my6s kolmannen sektorin toi-
mintaa radikalisaation, vakivaltaisen ekstremismin ja terrorismin ehkaisemisessa erityisesti hau-

raissa valtioissa.

Ulkoasiainministeri¢ jarjesti lokakuussa 2015 pyorean pdydan keskustelun ulkopolitikasta, ter-

rorismista ja radikalisoitumisesta yhdessa musliminuorten kanssa.

Sisdasiainministerié on kaynnistanyt EU:n terrorismiin radikalisoitumisen ja rekrytoinnin vastai-
sen strategian ja sen suuntaviivojen kansallisen toimeenpanon. Liséksi sisdasiainministerio on
hyddyntanyt RAN -verkoston asiantuntemusta muun muassa osallistumalla tyOpajaan Exit -

strategioiden kehittamiseksi.

Suomi osallistuu terrorismin rahoittamisen vastaiseen kansainvaliseen yhteistydhén OECD:n

alaisen toimintaryhméan (FATF) puitteissa.



Sisaministerié 6 (19)

28.04.2016

Liikenne- ja viestintaministerion hallinnonalalla on eri likennemuotojen kansainvélisen ja erityi-
sesti EU-tason tiivistyvaa yhteistyota ja tiedonvaihtoa security-tilanteisiin ja terroriuhkiin liittyen.
DG-MOVE:n alla toimii ilmailun (AVSEC) merenkulun (MARSEC) ja maaliikenteen (AVLAND-
SEC) turva-asioiden yhteistydryhmaét, joihin Suomi on nimennyt edustajansa liikenteen hallin-
nonalalta. Liséksi useissa kansainvalisissa liikenneinfrastruktuurista vastaavien yhteistyodelimis-
sa (IMO ja IALA merenkulussa, UIC ja EIM rataliikenteessa seka PIARC tieliikenteessa) kasitel-
l&aan terrorismintorjuntaa kaytannon tydssa. Yhteistydelimet valmistelevat hallinnoille linjauksia
ja vaihtoehtoja liikennejarjestelmanakokulmasta seka toimivat linkkind paatdksentekijan ja arki-

elaman valilla. Suomi toimii aktiivisesti myds naissa yhteistydelimissa.

2. Kehitetdén viranomaisten osaamista seka kykya tunnistaa ja torjua terrorismia (Suoje-

lupoliisi)

Suojelupoliisin hallinnollinen asema muuttui vuoden 2016 alusta ja Suojelupoliisi toimii nyt suo-
raan sisaministerion alaisuudessa. Muut poliisiyksikét sailyvat kuitenkin edelleen Suojelupoliisin
tarkeimpin& kotimaisina yhteistybkumppaneina. Hallinnollisen aseman jarjestdminen uudelleen

antaa Suojelupoliisille entista paremmat edellytykset vastata toimintaymparistdn muutoksiin.

Suojelupoliisi on lisdnnyt terrorismin torjuntaan liittyvan tiedon valittamista viranomaisille ja vah-
vistanut eri viranomaisten kykya ja mahdollisuuksia havaita radikalisoitumiskehitysta. Suojelupo-
liisi on lisdksi panostanut viranomaisyhteistydn ja oman osaamisen kehittdmiseen terrorismin
torjunnassa. Suojelupoliisin strateginen analyysi palvelee poliittisia paattgjia ja viranomaisia.
Suojelupoliisi tekee vuosittain yli sata strategista analyysiraporttia toimialaansa kuuluvista tee-

moista. Naista suurin osa kasittelee terrorismia ja siihen kytkeytyvia ilmioita.

3. Lisatdan kansalaisten tietoisuutta terrorismista ja siihen liittyvista riskeistéa seka viran-

omaisten ja kansalaisten valista vuorovaikutusta (Suojelupoliisi)

Suojelupoaliisilla on ollut aktiivinen rooli terrorismin muodostamaa uhkaa koskevassa yhteiskun-
nallisessa viestinndssa, jossa se on korostanut tilannekuvan ja ennakoinnin merkitysta. Liséksi
Suojelupoliisi on tuonut aiempaa enemman esille terrorismiin liittyvaa ilmidasiantuntemusta val-
takunnallisessa mediassa. Suojelupoliisi on jatkanut aktiivista yhteistyoté ei-valtiollisten toimijoi-
den ja kansalaisjarjest6jen kanssa ja pyrkinyt luomaan profiilin helposti l&hestyttavana virasto-
na. Ennalta estavan turvallisuustydn osana Suojelupoliisi kay sdanndéllisesti luennoimassa yri-

tyksille ja viranomaisille toimialaansa liittyvisté riskeista.

Keskusrikospoliisissa on toteutettu nettivinkki -jarjestelmaan muutokset, jotka mahdollistavat
muun muassa aariajatteluun perustuvaan vékivaltaan ja terrorismiin liittyvien havaintojen ilmoit-

tamisen.

Siséministerio on julkaissut vékivaltaisen ekstremismin tilannekuvaraportin puolivuosittain. Vii-

meisin tilannekuvaraportti on julkaistu marraskuussa 2015. Tilannekuvaraportissa on kasitelty
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kaikkia vakivaltaisen ekstremismin muotoja. Kesalla 2016 ilmestyvan tilannekuvaraportin aihee-

na on ekstremistiset rikokset.

4. Lisatdan ulkomaille matkustaville ja siella oleskeleville kansalaisille tietoisuutta terro-

rismista (Ulkoasiainministerio)

Ulkoasiainministerién matkustustiedotteissa seurataan ja arvioidaan matkustamisen turvallisuut-
ta, mukaan lukien terrori-iskujen uhkaa eri maissa ja alueilla. Useiden maiden osalta tiedotteissa
on maininnat terrori-iskujen uhkasta. Ulkoasiainministerio levittaé tietoa matkustusturvallisuus-
palveluistaan muun muassa verkkosivuilla, sosiaalisessa mediassa, messuilla, alustuksissa ja
julkisissa esiintymissa. Akuutista terrorismi-iskun uhasta ulkoasiainministerio tiedottaa suoraan
matkustusilmoituksen tehneille suomalaisille. Jarjestelman kautta tekstiviestein ja sahkopostein
on varoitettu muutaman kerran my6s akuutin terrori-iskun uhasta esim. Egyptissa ja Tunisiassa
seka annettu toimintaohjeita mm. Pariisissa ja Belgiassa iskujen aikaan olleille suomalaisille.
Toimenpiteen taytantddnpanoa tukee yleisesti ulkoasiainhallinnon muu laajempi varautuminen,

tilannekuvatoiminta ja kymmenet terrori-iskuihin liittyvat kriisiharjoitukset.

Ulkoministerio suosittelee, ettd myds virkamatkalle matkustavat tekisivat matkustusilmoituksen

ulkoministeriéon.

5. Kehitetdan viranomaisten terrorismintorjunnan tilannekuvatoimintaa (Suojelupoliisi)

Suojelupoliisi yllapitaa kansainvalista ja kansallista terrorismin tilannekuvaa. Suojelupoliisin ylla-
pitama tilannekuva sisaltaa terrorismiin liittyvat keskeiset ajankohtaiset tapahtumat, kehitysarvi-
on seka arvion niiden vaikutuksista Suomelle. Suojelupoliisi on julkaissut uhka-arvion siséaltavan

Suomea koskevan terrorismin tilannekuvaraportin kesdkuussa 2014 ja marraskuussa 2015

Kesakuun 2014 raportissa Suojelupoliisi ensimmaista kertaa nosti Suomen terrorismin uhka-
arviota yksittéisten radikaali-islamistien muodostaman uhan osalta. Uhka-arvion mukaan Suo-
meen ei ole vield kohdistunut konkreettisia iskusuunnitelmia, mutta terrorismi ja siihen liittyva ti-
lannekuva voivat muuttua nopeasti taustatekijéiden ja terroristien toimintatapojen muutosten

myota.

Suojelupoliisissa toimii johtovalmiuspaivystyksen tukena 24/7-toiminto, joka takaa sen, etta ter-
rorismin torjuntaan liittyva tieto on heti kaytdssa. Toiminto mahdollistaa muiden viranomaisten
yllapitdmien tilannekuvatoimintojen tehokkaan tukemisen. Suojelupoliisilla on yhdyshenkil6 tur-
vapaikanhakijatilanteen my6ta keskusrikospoliisiin perustetussa TUPA -toiminnossa. Turvapai-
kanhakija tilanteeseen liittyen SUPO on myds kehittanyt viranomaisyhteistybhon PTR-

analyysikeskukseen tukeutuvan tiedonsiirtoa tehostavan tytkalun ja tiedonsiirtokanavan.
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6. Tehostetaan terrorismiin liittyvaa viranomaisten valista tietojenvaihtoa (Sisaministerio)

Terrorismin ja sen uhkaan keskittyva tiedonvaihto on muodostunut vakiintuneeksi kaytannoksi
myds Suojelupoliisin ja puolustusvoimien valilla. Puolustusministerid ja puolustusvoimat ovat to-
teuttaneet tiedonvaihtoon soveltuvan tietoliikenneyhteyden Suojelupoliisin ja puolustusvoimien

valilla. Tiedonvaihtoa laajennetaan myds muihin viranomaisiin tarpeen mukaan.

Siséministeriossa on kaynnistynyt poliisin henkildtietolain kokonaisuudistusta kasitteleva hanke,

missa yhteydessa kaydaan lapi myos tietojen vaihtoon liittyvéat asiat.

7. Lisatdan koordinoitua tutkimustoimintaa terrorismista ja vakivaltaisesta radikalisoitu-

misesta (Sisdministerid)

Hallinnonalojen valisella yhteistydlla pyritdan vaikuttamaan siihen, ettd Suomen turvallisuuden
kannalta keskeiset teemat, kuten terrorismi ja véakivaltainen radikalisoituminen, ovat valtioneu-
voston yhteisesti rahoittamien tutkimusteemojen joukossa. Tutkimustoimintaa ja teemoja koor-
dinoidaan myds esimerkiksi turvallisuuskomitean asettamassa turvallisuustutkimuksen yhteis-

tyoryhméssa, jonka painopisteisiin edelld mainitut teemat myds kuuluvat.

8. Kehitetdan viranomaisten valmius- ja varautumistoimintaa osana terrorismintorjuntaa

(Valtioneuvoston kanslia)

Poliisin operatiivisen suorituskyvyn nostamiseksi vuoden 2015 budjettiin lisattiin 2,7 miljoonan
euron maararaha. Maararahan lisdyksella on tehty tarvittavia kalusto- ja varustehankintoja terro-

rismin torjuntaan seka vaativiin ja erityistilanteisiin.

Poliisihallitus on saanut kansallisesta ISF-rahastosta FINSIU-hankkeelle rahoituksen vuosille
2016-2017. FINSIU-hankkeessa kehitetdan ja yllapidetdaan poliisin ja Rajavartiolaitoksen yhteis-
ta suorituskykya terroritekojen keskeyttdmiseksi ja hallintaan saamiseksi. Varmistetaan johta-
mis- ja tilannekuvajarjestelmien seka viestinnan yhteensopivuus. Tunnistetaan terrorismiin liitty-
vien tapahtumien pohjalta eri maiden parhaita kaytanteitd ja huomioidaan ne soveltuvin osin ko-
timaisten viranomaisten toiminnassa. Tavoitteena on edistda poliisin erikoisyksikon seka EU-
maiden vastaavien yksikdiden koordinoitua yhteistoimintaa terrorismin varautumisessa. Harjoi-
tusten avulla koulutetaan viranomaisia ja varmistetaan tiedonvaihdon toimivuus varsinaisissa ti-
lanteissa pyrkimalla minimoimaan riskeja. Poliisin erityistoimintayksikkd, Rajavartiolaitos, puo-
lustusvoimat ja poliisin vaativiin ja erityistilanteisiin seké rajahteiden purkamiseen koulutetut po-
liisit osallistuvat hankkeeseen soveltuvin osin, jotta viranomaisten suorituskykya saadaan kehi-

tettyd maanlaajuiseksi. Liséksi hankkeeseen osallistuu EU-maita Atlasverkoston kautta.

Puolustusministerié ja puolustusvoimat ovat osallistuneet erityistoimintayksikdiden ohjausty®-
ryhmatydskentelyyn, minka liséksi meneillaan on niin kutsutun Atlas -paatdksen taytantdénpa-

non edellyttdmé sisdministerion johtama lainsdadantéhanke.
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Rajavartiolaitos on jatkanut erityistoimintayksikoiden suorituskykyjen kehittdmisohjelmaa poliisin
ja puolustusvoimien kanssa, ja se on myo6s osallistunut poliisin johdolla erityistoimintayksikoiden
ohjausryhméan tydskentelyyn. Rajavartiolaitos osallistui syyskuussa 2014 toteutettuun ensim-
maiseen kansainvéliseen Suomen poliisin johtamaan "Viro 2014" -harjoitukseen. Harjoitus koski
merellista terroritekoa, ja siihen osallistui erikoistoimintajoukkoja puolustusvoimista, Rajavartio-
laitokselta ja Suomen seka Viron poliisin erikoistoimintayksikét. Lisaksi Rajavartiolaitos osallistui
poliisin kanssa merellistd terroritekoa koskeneeseen harjoitukseen Tanskassa huhtikuussa
2016.

Ydinlaitokset, poliisi ja Sateilyturvakeskus suunnittelevat ja toteuttavat yhteistyéssad muiden vi-
ranomaisten kanssa ydinlaitosten toimintaan liittyvia uhkatilannevalmiusharjoituksia. Viranomai-

set jarjestavat yhteistoimintaharjoituksia myos sateilylahteisiin liittyvien uhkatilanteiden varalle.

9. Lisataan viranomaisten ja yksityisen sektorin valista yhteistydta terrorismintorjunnas-

sa (Huoltovarmuuskeskus)

Yhteistydssa Suojelupoliisin kanssa valmistellun aineiston esittelytilaisuuksia on pidetty Huolto-
varmuuskeskuksen edustajan toimesta alkaen vuoden 2015 helmikuusta, ja kesékuuhun 2016
mennessa niita oli jarjestetty 11 kertaa. Kohdeyleisdna olivat Huoltovarmuuskriittisten yritysten

edustajat (poolitoimintaan osallistuvat henkil6t), eri viranomaistahot ja jarjestétoimijat.

10. Varmistetaan rikosvastuun toteutuminen tarkoituksenmukaisella tavalla myds valtion

rajat ylittavissa terrorismirikoksissa (Valtakunnansyyttajanvirasto)

Valtakunnansyyttgjalla on yksinomainen syyteharkintavalta terrorismirikoksissa. Syytetta aja-
maan voidaan kuitenkin maéarata muukin syyttdja. Terrorismirikosasioita esitteleméaéan valtakun-
nansyyttajalle on maaratty vastuuvaltionsyyttaja Valtakunnansyyttajanvirastosta. Lisaksi on alu-
eellisista syyttajanvirastoista nimetty 11 kihlakunnansyyttgjaa kasittelemaan terrorismi- ja sotari-
koksia koskevia asioita. Naille syyttjille viela vuoden 2016 aikana annettavaa koulutusta mm.

terrorismirikosasioista ollaan valmistelemassa.

Ulkomailla tehdyksi epéiltyjen terrorismirikosten esitutkinnan suorittamisesta Suomen viran-
omaisten toimesta paattéda valtakunnansyyttaja, jonka kanssa poliisi keskustelee tietoonsa tul-
leista terrorismirikoksia koskevista epailyistd. Tutkintam&arays voidaan antaa, jos esitutkinnan
toimittaminen Suomessa on tutkinnallisista syisté ja rikosvastuun toteuttamisen kannalta tarkoi-

tuksenmukaista.
11. Hyédynnetaan yhdyshenkildtoimintaa terrorismintorjunnassa (Suojelupoliisi)
Suojelupoliisin ulkomaille sijoitettuja yhdyshenkilditd on hyédynnetty terrorismiin liittyvien yhte-

yksien selvittdmisessa paikallisten sek& muiden alueella toimivien viranomaisten kanssa ja ti-

lannekuvan tuottamisessa. Suojelupoliisin yhdyshenkilt ovat toimineet Turkissa vuodesta 2015
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lahtien ja Nairobissa vuoden 2010 alusta. Liséksi Suojelupoliisilla on kiertdva yhdyshenkild, jon-
ka toiminta-alue kattaa useamman tiedonhankinnan kannalta keskeisen maan L&hi-idassa ja
Pohjois-Afrikassa. Suojelupoliisi hyddyntaa myods muiden viranomaisten, kuten ulkoministerion,
puolustusvoimien ja poliisin seké rajavartiolaitoksen yhdyshenkildverkostoja. Viranomaisten yh-

dyshenkiléverkosto ei kuitenkaan kata kaikkia Suojelupoliisin kannalta kriittisia alueita.

Puolustusministerié ja puolustusvoimat ovat tukeneet muita viranomaisia puolustusvoimien vir-

kamiesten tiedonhankinnalla niin oma-aloitteisesti kuin tietopyynt6jen kautta.

Rajavartiolaitos on tukenut muita viranomaisia yhdyshenkildiden toiminnassa saadulla tiedolla.
Tullin yhdyshenkil6t tuottavat osaltaan tietoa kaikille PTR -viranomaisille seka kuuluvat osana

yhteispohjoismaiseen PTN -verkostoon.

12. Torjutaan terrorismin rahoitusta (Keskusrikospoliisi)

Keskusrikospoliisi on laatinut operaatiosuunnitelman tiedustelu- ja tutkintaoperaatiosta, jonka
kohteena ovat kolmanteen sektoriin mahdollisesti liittyvat terrorismikytkdkset. Suojelupoliisin ja
keskusrikospoliisin asiantuntijat ovat osallistuneet kansainvalisiin seminaareihin, jotka ovat liitty-
neet terrorismin rahoitukseen. Vuonna 2014 keskusrikospoliisi teki yli 40 terroristivarojen jaady-
tyspaatosta, joiden joukossa oli 12 suomalaista kohdetta. Vuonna 2015 Keskusrikospoliisi teki
kuusi uutta varojen jaadyttamispaatdsta terrorismin torjumiseksi. Naista yksi koski luonnollista
henkilda ja viisi yhteisdja, joissa jaadytyspaatdksen kohteena olevan henkilon katsottiin kaytta-

van jaadytyksen kohteena olevassa yhteistssa todellista paatésvaltaa.

Keskusrikospoliisin tekemia jaadytyspaatoksia terrorismin torjumiseksi oli huhtikuussa 2015
voimassa yhteenséa 49 kappaletta. Naista paatoksistd 31 kohdistuu EU:n sisdisiin terroristeihin,
9 henkiléihin, jotka ovat osallisina rikosprosesseissa ja 9 oikeushenkil6ihin, joissa pakotelistatut

henkildt kayttavat maaraysvaltaa.

Keskusrikospoliisi on vuosina 2015-2016 jarjestanyt aktiivisesti terrorismin rahoittamisen torjun-
taa koskevaa koulutusta pankki- ja finanssisektorin toimijoille. Lisdksi Keskusrikospoliisi jarjesti
kesdkuussa 2016 terrorismin rahoittamisen torjuntaa kasittelevan koko paivéan kestavan koulu-

tustapahtuman, jonne osallistui laajasti yksityisen ja julkisen sektorin toimijoita.

Keskusrikospoliisi kdynnisti vuonna 2015 tiedusteluhankkeen, jonka tarkoituksena oli selvittaa,
onko eradiden kolmannen sektorin toimijoiden ulkomaille kohdennettua kehitysyhteistydvaroja
kanavoitunut terrorismin rahoittamiseen. Selvityksen perusteella ei [6ytynyt suoria viitteita siita,
ettd kehitysyhteistydvaroja olisi ohjautunut terroristisiin tarkoituksiin. Selvittelyn pohjalta on kui-
tenkin havaittavissa, ettéa varojen lopullisesta saajasta tai kayttokohteesta ei aina saada taytta

varmuutta.
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13. Vahennetaddn henkiloturvallisuuteen liittyvid haavoittuvuuksia (Sisdministerit, Oike-

usministerio)

Uusi turvallisuusselvityslaki tuli voimaan 2015 ja sen my6ta henkildiden ja yritysten luotettavuu-
den varmistamiseksi kaytettavat menettelyt uudistuivat. Uusi laki pyrkii ehkdisemaan yhteiskun-
nan haavoittuvuutta seka suojaamaan yleisia etuja, kuten valtion turvallisuutta, maanpuolustuk-
sen etua ja yleista turvallisuutta. Lisaksi laki pyrkii estamaan merkittavia yksityisia taloudellisia

vahinkoja.

Suojelupoliisin turvallisuusselvitysyksikko tekee lahes kaikki henkil6itd koskevat turvallisuussel-
vitykset Suomessa. Suojelupoliisin hallinnollisen aseman muutoksen yhteydessa my6s suppeat
turvallisuusselvitykset siirtyivat paikallispoliisilta Suojelupoliisille. Turvallisuusselvitykset ja maa-
hanmuuttovirastolle annettavat ulkomaalaislausunnot ovat hyva véline turvallisuusuhkien ennal-
ta ehkaisyssa. Selvitysten painoarvoa kasvattaa se, etta turvallisuusymparistd muuttuu nopeasti

yha monimutkaisemmaksi.

14. Varmistetaan viranomaisten toimintakyky ja -valtuudet vastata terrorismintorjunnan

kyber-uhkiin (Sisaministerio)

Sisaministerid on aloittanut siviilitiedustelulainsdadannén uudistamisen. Hankkeiden keskeinen
tavoite on kansallisen turvallisuuden parantaminen, jonka yhteydessa kehitetdén viranomaisten
toimivaltuuksia vastaamaan myds terrorismintorjunnan kyber-uhkiin. Hankkeiden toimikausi on
1.10.2015-31.12.2016.

Puolustusministerioé on liséksi asettanut hankkeen, jonka tehtavana on valmistella ehdotus soti-
lastiedustelun lainsdddannoksi. Tiedustelulainsdddannén tavoitteena on parantaa tiedonhankin-

taa puolustusvoimien tehtaviin liittyvista kansainvalisista uhista.

Mainittuihin hankkeisiin liittyen oikeusministerié on asettanut asiantuntijaryhman selvittamaan ja
valmistelemaan luottamuksellisen viestin salaisuuden suojaa koskevan perustuslakisaantelyn
tarkistamista. Tyoryhman toimikausi on 1.10.2015-30.9.2016.

Siséministerid ja Poliisihallitus osallistuivat 2014-2015 eurooppalaiseen yhteisaloitteeseen kos-
kien internetiéa ja terrorismintorjuntaa tavoitteenaan aloitteen integroiminen EU:n puitteisiin.
Vuodesta 2015 alkaen aloitteessa tavoitellut asiat on saatettu osaksi EU-virastojen paéi-
vittéistoimintaa ja yhteisty6ta. Esimerkkina tasta Europoliin perustettu EU IRU (Internet Referral

Unit), jonka tavoitteena on vahentaa terrorismiin liittyvan materiaalin levidminen Internetissa.

Terroristiseen toimintaan tietoverkoissa varaudutaan muun muassa kansallisessa terrorismintor-
junnan strategiassa kuvattujen toimenpiteiden mukaisesti. Kaikissa poliisilaitoksissa toimii tana

paivana digitaalisen todistusaineiston kasittelyyn ja analysoimiseen (digitaaliforensiikkaan) eri-
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koistuneita yksikoité ja laadun parantamiseksi Poliisihallitus on ottanut kaytt6on tietoteknisen

tutkinnan laatuohjelman.

Viranomaisten valisté yhteisty6ta ja koulutusta kehitetdan kyberympéristossé tapahtuvan terro-
ristisen toiminnan paljastamiseksi ja estamiseksi muun muassa osallistumalla erilaisiin harjoi-
tuksiin (KYHA 2016 ja VALHA 15-16, Cyber Coalition). Keskusrikospoliisissa toimii maaliskuus-
sa 2015 perustettu tietoverkkorikosten esitutkintaan erikoistunut yksikk®, Kyberrikostorjuntakes-
kus, jossa tutkitaan p&aasiallisesti tietoverkkoymparistosséa tehtyja laajempia kansainvalisia ri-
koskokonaisuuksia. Kyberrikostorjuntakeskuksen perustamisella on pyritty varmistamaan paitsi
tietoverkkorikosten torjuntakyky, myds poliisihallinnon toimintakyky kybertoimintaympéristéssa
tapahtuvissa vaativissa poliisitoiminnallisissa tilanteissa kuten terrorismissa sek& tdrkeiden ri-
kosten estamisessd, paljastamisessa ja selvittdmisessa. Suojelupoliisi tekee ennalta estavaa
turvallisuustydta muun muassa terrorismiin liittyvien kyberuhkien torjunnassa lisaamalla uhkia
koskevaa tietoisuutta viranomaisissa ja yksityisen sektorin organisaatioissa. Suojelupoliisi selvit-
tdaa myos haittaohjelmahyokkayksia yhteistydssa muiden viranomaisten kanssa seka tarvittaes-

sa yksityisen sektorin kanssa.

15. Suojataan kyber -toimintaymparist6a terroristiselta toiminnalta (Liikenne- ja viestin-

taministerio)

Liikenne- ja viestintdministeridé on valmistellut ja voimaanpannut tietosuojaa ja tietoturvaa seka
viestintaverkkojen toimintavarmuutta edistdvan 1.1.2015 voimaan tulleen tietoyhteiskuntakaa-
ren. Eduskunta on tietoyhteiskuntakaaren saatamisen yhteydessa edellyttanyt, ettd "palvelujen
kayttgjien oikeuksien, kuten yksityisyyden suojan ja luottamuksellisen viestin suojan sailymises-
td séhkoisissa palveluissa ja verkkoymparistdissad huolehditaan kaikin keinoin ja mm. kybertur-
vallisuuden kehittamistydssa pyritaan erityisesti ottamaan naiden oikeuksien toteutuminen huo-
mioon”. Liikenne- ja viestintaministerid ottaa eduskunnan lausuman huomioon seuraamalla tie-
toyhteiskuntakaaren vaikuttavuutta osana toimialan yleistd ohjausta ja kehitysta. Lisaksi liiken-
ne- ja viestintdministerié on valmistellut ja voimaanpannut verkko- ja tietoturvallisuuden korkeaa
tasoa varmistavaa EU:n verkko- ja tietoturvadirektiivid, joka saatetaan voimaantultuaan osaksi
kansallista lainsaadantda. Liikenne- ja viestintaministerié tulosohjaa kansallisena tietoturvavi-
ranomaisena toimivaa Viestintavirastoa tietoturvatehtavissa. Liikenne- ja viestintdministeri
valmistelee ja toimeenpanee hallitusohjelman mukaisen karkihankkeen osana kansallisen tieto-
turvastrategian, jolla lisétdén luottamusta internetiin ja digitaalisiin toimintatapoihin. Strategia on

hyvaksytty ministeridssé maaliskuussa 2016 ja sen toimeenpano on aloitettu.

Jatkossa tullaan kiinnittdmaan entistda enemman huomiota liikenteen ohjausjarjestelmien haa-
voittuvuuksiin  kyber-uhkien kannalta. Liikenteen digitalisoituminen voi lisatd kyber-

haavoittuvuutta mygs yleisemmin.

Sateilyturvakeskus, ydinvoimalaitosten toiminnanharjoittajat, Viestintaviraston kyberturvallisuus-

keskus, Keskusrikospoliisin kyberrikostorjuntakeskus ja Suojelupoliisi ovat kokoontuneet tieto-
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turvallisuusryhméssa, jossa pyritdan kehittdéméaéan ydinalan tietoturvallisuuden tilannekuvan ja-

kamisen ja suojaustoimenpiteiden menettelyja.

16. Torjutaan riskihenkildiden maahantuloa sekéd maassa oleskelua perus- ja ihmisoike-

uksia suojellen seka pakolaisoikeutta kunnioittaen (Maahanmuuttovirasto)

Maahanmuuttoviraston mukaan nykylainsaadannon aikana on muodostunut melko selkea rat-
kaisukaytantd seké karkottamisasioissa ettd pakolaisaseman lakkauttamis- ja peruuttamisasi-
oissa. Maahanmuuttovirasto toimii yhteistydssa Suojelupoliisin kanssa riskihenkildiden maahan-
tulon estdmisessa. Virasto jakaa tietoa maahantulijoiden (turvapaikanhakijat, maahanmuuttajat)
kytkoksista terrorismiin saamiensa havaintojen perusteella ja saa Suojelupoliisilta tietoa maa-

hantulijoiden lupien kasittelyvaiheessa huomioitavaksi paatéksenteossa.

Poliisi on perustanut kevaalla 2016 Keskusrikospoliisin yhteyteen niin kutsutun TUPA-
toiminnon. Toiminto keréad, analysoi seka valittda turvapaikanhakijoihin seka turvapaikkaproses-
siin liittyvid havaintoja ja tietoja rikostorjunnan tavoitteiden saavuttamiseksi seké turvallisuuden
yllapitdmiseksi. Toiminnon tarkoituksena on turvata riittdva tiedonsaanti ja varmistaa oikea-

aikainen tiedonkulku.

Maahanmuuttovirasto on osallistunut TUPA -toimintaan asettamalle asiantuntijoita keskukseen.

17. Huomioidaan vakivaltaisen radikalisaation ennaltaehkdisy kotouttamispolitiikassa

(Tyd- ja elinkeinoministeri®)

Ty0- ja elinkeinoministerio on vahvistanut kotouttamispolitikan ja toimenpiteiden poikkihallinnol-
lista tarkastelua. Yleisena tavoitteena on maahanmuuttajien osallisuuden vahvistaminen yhteis-
kunnan kaikilla sektoreilla, erityisesti tydelamassa ja koulutuksessa. Valtioneuvoston kasittelyyn
on kesalla 2016 tulossa periaatepdatos valtion kotouttamisohjelmaksi vuosille 2016 — 2019. Oh-
jelma ottaa maahanmuuttajavaestdn tarpeet huomioon lapaisyperiaatteen mukaisesti kaikilla
politikan aloilla. Se sisédltaa tavoite- ja toimenpidelinjauksia, erityisia painopisteitd ovat maa-
hanmuuttajien roolin vahvistaminen Suomen innovaatiokyvyn hyvéksi, kotouttamisen poikkihal-
linnollisuuden tehostaminen, valtion ja kuntien valisen yhteistoiminnan lisédminen kansainvalis-
td suojelua saavien vastaanotossa seka avoimeen, mutta ei-rasistiseen keskusteluun kannus-

taminen maahanmuuttopolitiikasta.

Opetus- ja kulttuuriministeri¢ toteuttaa osana hallinnonalan toimenpiteita Merkityksellinen Suo-
messa -toimintaohjelmaa vihapuheen ja rasismin estdmiseksi ja yhteiskunnallisen osallisuuden

edistamiseksi.
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18. Huolehditaan viranomaisten toimivaltuuksien asianmukaisuudesta (Sisaministerio)

Tammikuussa 2015 astui voimaan muutos koskien lakia henkilttietojen k&sittelysta poliisitoi-
messa, ja poliisi voi jatkossa hyodyntdd matkustajatietoja rikosten estdmisessa ja selvittdmises-
sa. Matkustajatietojen hyddyntamisoikeus auttaa poliisia tunnistamaan muun muassa taistelui-
hin lahtevia ja niistd palaavia ihmisia. Tama mahdollisuus on jo aikaisemmin ollut seka Tullilla

ettd Rajavartiolaitoksella.

Muiden viranomaisten toimivaltuuksia on helpottanut hallituksen esityksen pohjalta 1.4.2015 tuli
voimaan lakimuutos, jonka perusteella my6s sosiaali- ja terveysalan toimijat sekd muun muassa
oppilaitosten henkildst6 voivat salassapitovelvollisuudesta riippumatta ilmoittaa poliisille havain-
noistaan henkeen tai terveyteen kohdistuvassa vékivallan uhkaa koskevissa tapauksissa (HE
333/2014).

19. Vahvistetaan kriittisen infrastruktuurin seka pehmeiden kohteiden suojaamista ja toi-

pumiskykya (Valtioneuvoston kanslia)

Valtioneuvoston ja tiettyjen ministerididen toimintoja turvallisuuteen liittyen on yhdistetty ja tur-
vaorganisaatio on uudistettu. Valtioneuvoston kanslia jarjesti OSA-neuvosto; 14591/12 linjaus-
ten mukaisen kriittisen infrastruktuurin ja pehmeiden kohteiden suojaamista koskevan seminaa-
rin toukokuussa 2016. Seminaarin toinen osa tullaan jarjestimaan syksylla 2016. Ensimmaisen
seminaarin painopiste oli tietotaidon, kokemusten ja parhaiden kaytanteiden vaihdossa seka
kriittisen infrastruktuurin suojaamisen ja sitéa koskevien uhkien varautumisen kansallisen koordi-
naation parantamisessa. OSA-neuvosto; 14591/12 linjausten mukaisesti on myos tehty esityksia
uusien liikkkumis- ja oleskelurajoitusten asettamiseksi kriittisen infrastruktuurin ja pehmeiden
kohteiden turvaamiseksi kuten valtionhallinnon keskeisten toimipisteiden turvallisuuden varmis-
tamiseksi. Ylimman valtiojohdon toimintojen turvaamiseksi on asetuksella perustettu lentokielto-
alueita, joilla mm miehittaméattémien ilma-alusten lennattaminen on luvanvaraista tietyilla alueil-

la. Lentokieltoalueita tullaan lahitulevaisuudessa laajentamaan.

VNK on myds parantanut kriittisen infrastruktuurin suojaamista seké sité koskevien uhkien va-
rautumisen kansallista koordinaatiota VALHA -15/16 valmiusharjoituksen my6ta. Harjoitus toteu-
tettiin kesakuu 2015 - maaliskuu 2016 valisend aikana. Harjoitukseen osallistuivat ylin valtiojoh-
to, TPK ja ministerit. VNK valmistelee my6s valtioneuvoston tilannekeskusta koskevaa lakia.
Lain tarkoituksena on mm selventaa eri toimijoiden valista tiedonkulkua. Kriittisen infrastruktuu-
rin suojaamiseksi tarpeellisten tietojen ja asiakirjojen tehokasta, asianmukaista ja turvallista k-
sittely on tarkoitus tehostaa valtioneuvoston yhteiselld tietoturvaohjeistuksella, joka valmistuu

vuoden 2016 aikana.

Komissiossa on huhtikuussa 2015 valmistunut ohjepaketti pehmeiden kohteiden suojaamisesta.
EU Restricted -manuaali on valmistettu AIRPOL -verkoston puitteissa ja poliisi on osallistunut

tyohon.
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Liikenteen turvallisuusvirasto (Trafi) koordinoi ilmaliikenteen, vesiliikenteen seké raideliikenteen
turva-asioiden tiedonvaihtoon ja kasittelyyn nimettyja keskeisten turvallisuusviranomaisten ja lii-
kenteen toimijoiden yhteistyéryhmia. N&ihin turva-asioihin sisaltyvat myos terroritekoihin liittyvét
uhkat. Kaytannossa Trafi on muokannut turvallisuusviranomaisilta saamaansa uhkiin liittynytta
tietoa ja tilannekuvaa liikenteen toimijoiden tarvetta vastaavaksi, jakanut sitd toimijoille yhteis-
tydryhmia hyvaksikayttden ja vastaanottanut toimijoilta palautetta niiden reagoinnista saamaan-

sa tietoon. Toiminnan tavoitteena on osaltaan pienentéé terroriuhkien riskié.

Ydinlaitoksien valvonnassa sovelletaan ja pannaan taytantdon vuonna 2013 julkaistuja, uudis-
tettuja viranomaisohjeita, mukaan lukien turvajarjestelyja koskevat ohjeet ja suunnitteluperus-
teuhka. Uusi sateilyldhteiden turvajarjestelyja koskeva ohje tuli voimaan vuonna 2014. STUK
tekee ehdotukset tarvittavista lakimuutosesityksista ydinvoimalaitosten suojaustoimenpiteiden

vahvistamiseksi.

20. Kehitetaan kansallista yhteistoimintaa CBRNE -asioissa (Sisaministerid)

CBRNE- strategiatyéryhma piti kaksi kokousta vuonna 2015, jonka viimeisessd kokouksessa
asetettiin kolme jaostoa: teollisuusjaosto, operatiivisen toiminnan jaosto seka tutkimuksen, ke-
hittdmisen ja koulutuksen jaosto. Vuoden 2016 aikana jaostot ovat kdynnistdneet toimintaansa
ja tehneet toimintasuunnitelmat. CBRNE strategiatydryhmasta on koottu pienempi Kkirjoittaja-
ryhma, joka aloitti toukokuussa 2016 kansallisen CBRNE strategian kirjoittamisen. CBRNE stra-

tegiatydryhma kokoontuu kolme kertaa vuoden 2016 aikana.

Siséministerid julkaisi ohjeen ja suunnitelmapohjan erityistd vaaraa aiheuttavien kohteiden ul-
koisen pelastussuunnitelman laatimisesta. Siséaministerion sateilytilanneohjeryhméa on selvitta-
nyt vuonna 2012 tehdyn "Séteilyvaaratilanteet - toimijoiden vastuut ja tehtavat" kayttokelpoisuut-
ta sateilytilanteiden hallinnassa ja varautumisen tukena. Tehdyn selvitystydn lopputuloksena si-

saministerio on julkaissut uusitun sateilytilanneohjeen.

Suomi on osallistunut aktiivisesti ydinterrorismin torjuntaa koskevaan globaalialoitteeseen (Glo-
bal Initiative to Combat Nuclear Terrorism, GICNT) muun muassa isdnndimalla Helsingissa
ydinaineiden havaitsemiseen liittyvan GICNT:n harjoituksen tammikuussa 2015 ja seké aloitteen
yleiskokouksen kesékuussa 2015 sekéa toimimalla siitd l&htien aloitteen havaitsemistyéryhman

puheenjohtajana.

Radioaktiivisten aineiden havaitsemisarkkitehtuurin kehittdmiseksi on viranomaisten yhteistyona
tehty maarittelyt radioaktiivisten aineiden havaitsemisjarjestelmille, tiedonsiirrolle ja havaintojen
analysoinnin etatukimallille. Projekti (REPO) on luonut edellytykset sille, ettéd hankittavat jarjes-
telmét ja sovellettavat toimintamallit ovat yhteensopivia. Projektin toisessa vaiheessa yksityisen
sektorin toimijat ovat kehittdneet maarittelyjen pohjalta arkkitehtuuriin sopivia teknisia ratkaisuja,

jotka ovat kaupallisesti saatavilla Suomessa ja muualla.
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21. Rajoitetaan rajahteiden lahtdaineiden ja tavanomaisten aseiden saatavuutta (Sisémi-

nisterio)

Laki rgjahteiden markkinoille saattamisesta ja kaytosta on hyvéksytty eduskunnassa. Laki on
vahvistettu 8.8.2014 ja se on ollut voimassa 2.9.2014 alkaen. Sisaministerid ja Poliisihallitus

ovat tiedottaneet asiasta.

Puolustusministerio ja puolustusvoimat ovat anastusherkdn materiaalin osalta kehittaneet tur-

vallisuustekniikkaa ja vahentaneet maanpaallisia varastoja.

Ulkoministerié on pyrkinyt vahentdma&an pienaseiden kulkeutumista terroristeille kehittamalla
maiden vientivalvontajarjestelmia muun muassa tukemalla asekauppasopimuksen toimeenpa-
noa. Suomi jatkaa edelleen tyota edistddkseen pienaseiden vastuullista kdyttéa ja niiden vahen-
tamista. Lisdksi Suomi rahoittaa valikoituja kehitysyhteistydprojekteja alueilla, joilla aseellisen

vakivallan uhka on suurin.

Tulli paljastaa luvattomia ja laittomia tavaroita ulkomaankaupan tavaravirroissa. Padpaino on
tavaroiden valvonnassa ja laittomien kuljetusten pysayttdmisessa, jotka ovat yhteiskunnan ja
kansalaisten turvallisuuden kannalta tarkeita ja vaikuttavia, kuten sateilevat tuotteet, puolustus-

tarvikkeet ja aseet, joukkotuhoaseet, myrkyt ja muut vaaralliset tavarat ja aineet (CBRN).

22. Asetetaan terrorismintorjunnan yhteistyéryhma uudelleen (Sisaministeri®)

Sisaministerié on 8.5.2014 asettanut terrorismin torjunnan yhteistyéryhman, jonka toimikausi on
15.5.2014 alkaen toistaiseksi.
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3. YHTEENVETO TOIMENPITEIDEN TAYTANTOONPANOTILANTEESTA

Kansallisen terrorismin torjunnan strategia siséltéa edelld 1&apikaydyt 22 toimenpide-ehdotusta.
Valtioneuvosto edellytti periaatepédéatoksesséddn viranomaisilta, etté terrorismintorjunnan strate-
gian toimenpiteiden taytantddnpanon suunnittelu aloitettiin heti vuoden 2014 aikana. Toimenpi-
de-ehdotukset ja niiden toimeenpano ovat jatkuvia ja ovat kdynnissa koko strategian voimassa-

olon ajan.

Valtioneuvosto edellytti yhtend toimenpiteend, ettd terrorismintorjunnan kansallinen yhteisty6-
ryhm@ asetetaan uudelleen. Sisdministerio asetti 8.5.2014 uuden terrorismintorjunnan yhteistyo-
ryhmén, jonka toimikausi on 15.5.2014 alkaen toistaiseksi. Yhteistydryhman puheenjohtajuus
siirtyi Poliisihallitukselta sisaministerion poliisiosastolle 1.2.2016 sisaministerin paatoksella. Yh-
teistydbryhmassa on edustajia 23 eri taholta. Jarjestaytymiskokous pidettiin kesakuussa 2014, ja

kevaaseen 2016 saakka tehdyista toimenpiteista on raportoitu yhteistyéryhmalle.

MerkittAvimmat toimenpiteet liittyvat viranomaisten toimintakykya ja toimivaltuuksia kasitteleviin
tiedustelulainsaadantéhankkeisiin, joilla on tarkoitus varmistaa viranomaisten kyky vastata terro-
rismintorjuntaan ja kyber-uhkiin. Sisaministerion, puolustusministerion ja oikeusministerién

hankkeiden toimikaudet paattyvat vuoden 2016 aikana.

Yhtena toimenpidemuutoksena aiempaan voidaan mainita poliisin oikeus hyddyntdd matkusta-
jatietoja rikosten estamisessa ja selvittdmisessa. Muutos lakiin henkilétietojen kasittelysta polii-
sitoimessa tuli voimaan tammikuussa 2015. Tullilla ja Rajavartiolaitoksella tAmé oikeus on jo ai-
kaisemmin ollut. Matkustajatietojen hyddyntaminen on erityisen tarpeellista juuri terrorismin tor-
junnassa. Jatkossa tulisi pohtia miten tama, lainsdddannén suoma mahdollisuus, saadaan pa-

remmin jalkautettua edell& mainituilla toimialoilla.

Edelleen yksi toteutunut toimenpide liittyy rajahteiden lahtdaineiden ja tavanomaisten aseiden
saatavuuden rajoittamiseen. Toimenpide edellytti muun muassa EU -asetuksen (98/2013) kan-
sallisten toimenpiteiden taytantéénpanoa erityisesti rajahteiden valmistuksessa kaytettavien ai-
neiden osalta. Laki rajahteiden markkinoille saattamisesta ja kaytosta tuli voimaan syyskuussa
2014.

Kriisinhallintaan liittyvissa toimenpiteissd Suomi on kohdentanut resursseja toimintaan, jolla py-
ritdén vakauttamaan konfliktitilanteita ja vahentdmaéan terrorismin syntymiselle otollisia olosuh-
teita. Samalla Suomi on tukenut turvallisuus- ja oikeusvaltiosektoreiden kapasiteetin kehittdmis-
ta korostanut ihmisoikeuksien merkitystd osana terrorismin ennalta ehkaisya ja edistanyt ihmis-
oikeusvelvoitteiden tehokasta huomioimista terrorismin torjuntaan liittyvissa kansainvalisissa
neuvotteluissa. Liséksi kansainvélisessa toiminnassa on hyddynnetty Suojelupoliisin yhdyshen-

kilétoimintaa.
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Yhtena toimenpiteiden tavoitteena on ollut korostaa tietojenvaihdon ja tietoisuuden liséamista
laajalti, viranomaisten operatiivista yhteistoimintaa sek& kansainvalisté toimintaa terrorismintor-
junnassa. Tietojenvaihto ja tietoisuuden lisédminen ovat tarkeitd asioita seka viranomaisten va-
lilla ettd suhteessa tavallisiin kansalaisiin. Toimiva tiedonvaihto viranomaisten valilla lisda niiden
kykya tunnistaa ja torjua terrorismia omilla tehtavakentilladn sekd yhdenmukaistaa viranomais-

ten tilannekuvaa terrorismista.

Suojelupoliisi on pyrkinyt aktiivisesti lisdaméaan terrorismin torjuntaan ja radikalisoitumiseen liit-
tyvan tiedon valittdmista viranomaisille, minka liséksi se on panostanut oman osaamisen kehit-
tdmiseen terrorismin torjunnassa koulutuksen kautta. Suojelupoliisilla on ollut liséksi aktiivinen
rooli terrorismin muodostamaa uhkaa koskevassa yhteiskunnallisessa viestinndssa. Tavoitteena
on ollut, etté eri toimijat pystyisivat mahdollisimman aikaisessa vaiheessa tunnistamaan radika-
lisaatioon viittaavaa kehitysta ja torjumaan sitd. Vakivaltaisen radikalisaation ennalta ehkaisy

erilaisten toimenpiteiden avulla on otettu painopisteeksi myés kotouttamispolitiikkaan.

Kansalaisten tietoisuuden lisddmiselld terrorismista seka vékivaltaisesta ekstremismista on
my6s merkitysta ennalta ehkaisevassa toiminnassa. Vakivaltaisen ekstremismin ennalta ehkai-
syssé tarkeita tavoitteita ovat muun muassa nuorten syrjaytymisen seka alueellisen ja yhteis-
kunnallisen segregaation vahentaminen. Lisdksi viranomaisten tulisi kannustaa terrorismin ja
vakivaltaisen radikalisoitumisen kanssa tekemisiin joutuneita henkil6itd ilmoittamaan havain-
noistaan poliisille. Kaytannon tasolla keskeisessa asemassa ovat siséaministerion kansallisen
verkoston alaiset isojen kaupunkien poikkihallinnolliset yhteistydverkostot vakivaltaisen ekstre-
mismin ennalta ehkaisemiseksi. Tyéryhmien painopisteena ovat tiedon lisaédminen, tiedonkulun
vahvistaminen ja sosiaalisen koheesion kasvattaminen alueella viranomaisten yhteistyon kautta.
Siséministerid julkaisi toukokuussa 2016 kansallinen vakivaltaisen radikalisoitumisen ja ekstre-
mismin ennalta ehkaisyn toimenpideohjelman. Kansainvélisesti ylla kuvattuja paikallistason toi-

mijoita kokoaa yhteen syksylla 2015 kaynnistynyt YK:n Strong Cities -verkosto.

Tiedon valittaminen ja tietoisuuden lisddminen ulkomaihin matkustaville ja siella oleskeleville
kansalaisille tapahtuu péaaasiallisesti ulkoministerion laatimien matkustustiedotteiden kautta.
Mahdollisten akuuttien terrori-iskujen uhasta ulkoministerid ottaa yhteytta matkustusilmoituksen
tehneisiin henkildihin, ja kohonneesta terrorisminuhasta tiedotetaan myds suoraan matkanjar-

jestéjille Suomen matkatoimistoalan liiton kautta.

Huoltovarmuuskeskus on lisdannyt viranomaisten ja yksityisen seka kolmannen sektorin valista
yhteisty6ta terrorismintorjunnassa muun muassa terrorismin torjuntaa kasittelevien esittelytilai-

suuksien kautta.

Euroopan ulkopuoliset konfliktit ja niistd seurannut turvapaikanhakijoiden maaran voimakas li-
saantyminen Euroopassa ja Suomessa ovat muuttaneet toimintaympdaristdda nopeasti tuoden

terrorismiin kytkeytyvié henkilditd Suomeen ja lahialueille. Toisin sanoen muuttunut ja pitkélle
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tulevaisuuteen ulottuva, osittain vakiintunut, tilanne on myo6s kohottanut terrorismin uhkaa ver-

rattuna tilanteeseen, joka vallitsi strategisia toimenpiteitéa tehtaessa.

Maahanmuuttoviraston toimialalla prosessien toimivuus on keskeisté. Lisdksi selkeat ratkaisu-
kaytannot sekd karkottamisasioissa etta pakolaisaseman lakkauttamis- ja peruuttamisasioissa

helpottavat viranomaisten omaa paattksentekoa.

Strategian toimenpide-ehdotusten toimeenpanon myéta viranomaisten yhteistyd on syventynyt
entisestdan. Esimerkiksi aihetta kasittelevien harjoitusten ja seminaarien avulla on onnistuttu li-
sdamaan viranomaisten ja myods yksityisten tahojen valmiutta torjua terrorismia. Samalla eri
toimenpiteiden toteuttamisen yhteyksissa viranomaisille on muodostunut yhteisia lahestymista-

poja. Tama on nakynyt muun muassa yhteisina hankintoina ja toimimistapoina.

Kaynnissa oleva kansallinen terrorismin torjunnan strategia on painottunut vahvasti toimeksian-
tonsa mukaisesti pelkastaan terrorismiin. Tulisiko uutta strategiaa suunniteltaessa pohtia myds
viharikollisuuden torjuntaan liittyvien toimenpiteiden kytkemistéd nykyistd vahvemmin mukaan
terrorismin torjunnan strategiaan? Euroopassa on havaittu, ettd vihapuheiden ja -rikosten koh-
teet saattavat olla seuraavaksi terrorismirikosten kohteita ja uhreja. Lisaksi olisi hyvéa pohtia tuli-
siko syksyn 2016 aikana arvioida strategian tarkistamis- tai tdydentamistarpeita jo ennen strate-

gian voimassaolon paattymista vuonna 2017.



