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1 Yleista

Poliisin hallinnosta annetun lain 1 8:n (26.6.2009/497) mukaisesti sisdministerid on vastannut vuoden
2010 alusta alkaen poliisin toimialan ohjauksesta ja valvonnasta seka erikseen ministeritlle sdadetta-
vista poliisin toimialaan kuuluvista tehtavista.

Vuonna 2010 toimintansa aloittanut sisaministerion alainen Poliisihallitus toimii poliisin ylijohtona. Po-
liisihallituksen tehtédvana on siséaministerién ohjauksen mukaisesti (poliisin hallintolaki 4 8): 1) suunni-
tella, kehittédd, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja, 2) vastata poliisin tehtaviin liittyvi-
en kansalaisten palvelujen tasapuolisesta saatavuudesta ja laadusta maan eri osissa, 3) paattaa polii-
siyksikdiden vlisesta yhteistoiminnasta, 4) vastata poliisiyksikdiden tulosohjauksesta ja voimavarojen
suuntaamisesta niille ja 5) huolehtia muista sille sdadetyista tai maaratyista tehtavista.

Poliisihallituksen alaisia valtakunnallisia yksikéita vuoden 2015 loppuun olivat keskusrikospoliisi, suo-
jelupoliisi ja Poliisiammattikorkeakoulu. Suojelupoliisin siirtyi sisdministerion alaisuuteen vuoden 2016
alusta lukien. Poliisihallituksen alainen paikallishallintoviranomainen (yksikk®) on poliisilaitos, joita on
yksitoista.

Sisaministeridé antaa poliisin salaisen tiedonhankinnan kéytosta ja sen valvonnasta vuosittain kerto-
muksen, joka toimitetaan eduskunnan oikeusasiamiehelle. Vuosikertomus sisdltdd muun muassa ti-
lastotietoja tarkasteluvuonna kaytetyista tiedonhankintamenetelmista. Vuosikertomuksen ja sen sisél-
tamien tilastojen luontiperusteena ovat vuoden 2015 osalta olleet poliisilain (872/2011) 5 luvun 63 § 2
momentti, pakkokeinolain (806/2011) 10 luvun 65 § 2 momentti, valtioneuvoston asetus "esitutkinnas-
ta, pakkokeinoista ja salaisesta tiedonhankinnasta" (122/2014) 22 § ja Poliisihallituksen antama méaa-
rays "Poliisin salaisen tiedonhankinnan jarjestaminen, kaytt6 ja valvonta” (POL-2014-3305).

Tama Poliisihallituksen kertomus tiedonhankinnan kaytésta ja sen valvonnasta vuodelta 2015 pitaa
siséllaan:

Pakkokeinolain (806/2011)10 luvun
e telekuuntelun ja -valvonnan
televalvonnan
tietojen hankkimisen telekuuntelun sijasta
sijaintitietojen hankkimisen epadillyn ja tuomitun tavoittamiseksi
televalvonnan teleosoitteen tai -paatelaitteen haltijan suostumuksella
tukiasematietojen hankkimisen
suunnitelmallisen tarkkailun
peitellyn tiedonhankinnan
teknisen kuuntelun, katselun
» viranomaisen tiloissa
» kotirauhan suojaamalla alueella
ja seurannan
teknisen laitetarkkailun
asuntokuuntelun
teleosoitteen tai -paatelaitteen yksildintitietojen hankkimisen
valvotun lapilaskun
peitetoiminnan
valeoston
tietolahdetoiminnan
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» ohjatun
¢ harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kayttamisen

Poliisilain (872/2011) 5 luvun
e telekuuntelun ja -valvonnan
e televalvonnan
» PolL5:8.38
tietojen hankkimisen telekuuntelun sijasta
televalvonnan teleosoitteen tai -péatelaitteen haltijan suostumuksella
tukiasematietojen hankkimisen
suunnitelmallisen tarkkailun
peitellyn tiedonhankinnan
teknisen kuuntelun, valvonnan
» viranomaisen tiloissa
» kotirauhan suojaamalla alueella
ja seurannan
teknisen laitetarkkailun
teleosoitteen tai -paatelaitteen yksilointitietojen hankkimisen
valvotun l&pilaskun
peitetoiminnan
valeoston
tietolahdetoiminnan
» ohjatun
e harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kayttamisen

Tassa kertomuksessa salaisella tiedonhankinnalla tarkoitetaan tiedonhankintaa kohteen tietamaétta.
em. poliisi- ja pakkokeinolain mukaisia valtuuksia kayttaen.

Tama Poliisihallituksen kertomus sisaltda seka julkisen etta salaiseksi turvaluokitellun (LITE 1) osion.
Selvityksen julkiseen osioon on siséllytetty siind maarin konkreettisia tietoja salaisten tiedonhankinta-
valtuuksien kaytosta ja niiden valvonnasta kuin se valtion siséista tai ulkoista turvallisuutta, rikosten
selvittdmista tai kenenkaan turvallisuutta vaarantamatta on mahdollista.

Valeoston, peitetoiminnan, peitellyn tiedonhankinnan, valvotun lapilaskun, (ohjatun) tietolahteen kay-
ton ja harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kayttamisen raportoinnin
ja tarkkojen lukumaaréatietojen esiin tuomista julkisessa osiossa rajaavat osaltaan kyseisten keinojen
vahainen maara, torkeiden rikosten paljastamisen ja selvittdmisen keskeneraisyys, taktisten ja teknis-
ten tutkintamenetelmien paljastumisen estdminen seka toimintaan osallistuneiden turvallisuuden ta-
kaaminen. Naista syista johtuen, em. menetelmien tiedot eivat selvityksen julkisessa osiossa ole yksi-
[Bivia.

Suojelupoliisin siirryttya vuoden 2016 alusta suoraan sisdministerion alaisuuteen on siséministerit
maarayksessadan (SMDno-2015-2174) 21.12.2015 tasmentanyt Poliisihallituksen antamaa méaaraysta
"Paliisin salaisen tiedonhankinnan jarjestaminen, kaytto ja valvonta” (POL-2014-3305) siltd osin, etta
Poliisihallituksen sijaan suojelupoliisi raportoi jo vuoden 2015 tiedot suoraan sisaministerion poliisi-
osastolle. Edellisen johdosta, suojelupoliisin toimialueensa tiedonhankintavaltuuksien kayttoa, eika
myoskaan sen kayttamien toimenpiteiden lukumaaratietoja, ole sisallytetty tahan kertomukseen eika
sen liitteeseen.

Salaisten tiedonhankintakeinojen asiankasittely keskitettiin p&&osin 1.11.2004 alkaen keskusrikospo-
lisin yllapitdmé&n salaisten tiedonhankintakeinojen asiankasittelyjarjestelman (jaljessda Salpa-
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jarjestelmd) kautta tapahtuvaksi. Taman kertomuksen maaréalliset tiedot perustuvat padosin tasta jar-
jestelmésté keskusrikospoliisilta saatuihin tietoihin. Tilastolukuja paikoin kasiteltdessa, vuoden 2015
tilastoluvun peréssa sulkeissa oleva luku tarkoittaa vuoden 2014 vastaavaa tilastolukua.

Poliisiyksikot (valtakunnalliset yksikot ja poliisilaitokset) ovat raportoineet Poliisihallitukselle vuoden
2016 alussa salaisen tiedonhankinnan kaytosta ja siihen kohdistuvasta valvonnasta vuoden 2015
osalta. Kertomuksen valmistelijana Poliisihallituksessa on toiminut poliisitarkastaja Klaus Geiger.

Lopuksi todettakoon, ettd tdmé&n kertomuksen laatimisessa on lainattu tekstid teoksesta "esitutkinta ja
pakkokeinot" (Helminen, Fredman, Kanerva, Tolvanen, Viitanen), Talentum 2012. Lainauksia on otet-
tu vain tarkoituksen edellyttamaéssa laajuudessa.

2 Salaisen tiedonhankinnan lukumaaratiedot ja niiden
arviointia

2.1 Pakkokeinolakiperusteiset telepakkokeinot

2.1.1 Yleista

Vuoden 2014 voimaansaatetun lakiuudistuksen my6ta pakkokeinolain mukaisiin telepakkokeinoihin on
tehty muutoksia ytimen pysyessa ennallaan; keinoja ovat telekuuntelu, tietojen hankkiminen telekuun-
telun sijasta, televalvonta, suostumusperusteinen televalvonta, sijaintitietojen hankkiminen epaillyn ja
tuomitun tavoittamiseksi seka tukiasematietojen hankkiminen.

Poliisille yksi pakkokeinolain lainsdadantbuudistuksessa séadetty uusi telepakkokeino on tietojen
hankkiminen telekuuntelun sijasta (PKL 10:4 8). Esitutkintaviranomaiselle voidaan antaa lupa takava-
rikoida tai jaljentaa ne teleyrityksen tai yhteisotilaajan hallusta, jos on todennékoista, ettd viestia ja
siihen liittyvia tunnistamistietoja ei ole enda saatavissa telekuuntelulla. Kaytdnndssa keino soveltuu
tilanteisiin, joissa telekuunteluvaltuudella saatava viesti on havinnyt tai havitetty. Konkreettisena toi-
menpiteend keino on takavarikon kaltainen, mutta samalla keino on telekuuntelun kaltainen.

Niin ikdan pakkokeinolain lainsaadantbuudistuksessa saadetty uusi toimivaltuus on sijaintitietojen
hankkiminen epaillyn ja tuomitun tavoittamiseksi (PKL 10:8 §8). Kyseisessa pykalassa "esitutkintavi-
ranomaiselle voidaan antaa lupa rikoksesta epadillyn tavoittamiseksi hankkia tAméan hallussa olevan tai
oletettavasti muuten kayttdman teleosoitteen tai telepdatelaitteen sijaintitieto, kun hantd on syyta
epéilla pakkokeinolain 6 8:n 2 momentissa tarkoitetusta rikoksesta, ja liséksi on syyta epaillg, ettd han
pakoilee tai muuten karttaa esitutkintaa tai oikeudenkayntid". Toimivaltuuden lainsaadannéllisena pe-
rusteena on ollut rikosprosessin tehostaminen tavoittamalla prosessia karttavia henkilGita.

Suostumusperusteisen televalvonnan kayttbala (PKL 10:7 8) on laajentunut merkittavasti vanhaan
vastaavaan toimivaltuuteen nahden. Pykalan mukaan kuka tahansa ja missé prosessuaalisessa ase-
massa tahansa oleva henkilon voi antaa suostumuksen hallinnassaan olevaan teleosoitteeseen tai
telepaatelaitteen televalvontaan. Suostumus tulee antaa kirjallisessa muodossa.



=X
=
=
=
S

POLIISI

POLISIHALLITUS

2.1.2 Toteutuneiden telepakkokeinodiaarien lukumaéarat vuonna 2015

Toteutunut diaari tarkoittaa, etta vaatimuksessa mainittua pakkokeinoa on kaytetty. Televalvonta on
kaytetyin telepakkokeino. Yhtena syyna tahan voi pitdd sen kayttékelpoisuutta tutkittavasta rikoslajista
rippumatta. Televalvonnan suurta maaraa selittdd myos se, ettéd sen kayttdedellytykset ovat lievem-

mat kuin telekuuntelussa.

Toteutuneiden telepakkokeinodiaarien lukumaarat 2015

7

45
B TELEVALVONNASTA TELEOSOITTEEN TAI TELEPAATELAITTEEN HALTIJAN SUOSTUMUKSELLA

m TIETOJEN HANKKIMISESTA TELEKUUNTELUN SIJASTA

® SUAINTITIETOJEN HANKKIMISESTA EPAILLYN JA TUOMITUN TAVOITTAMISEKSI
B TELEKUUNTELUSTA JA -VALVONNASTA

m TELEVALVONNASTA

B TUKIASEMATIETOJEN HANKKIMISESTA

Kaavio 1. Toteutuneiden telepakkokeinodiaarien lukumaarat vuonna 2015

2.1.3 Toteutuneiden telepakkokeinodiaarien lukumaarat vuosina 2010-
2015

Toteutuneiden telekuuntelu- ja televalvontadiaarien maara on laskeva jo toista vuotta perakkain. Sen
sijaan elevalvontadiaarien lukumaéardd on edellisestéa vuodesta noussut, mutta on edelleen jaljessa

huippuvuodesta 2013.
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Toteutuneiden telepakkokeinodiaarien lukumaara 2010-2015
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Telekuuntelu ja -valvonta PKL Televalvonta PKL Tukiasematieto PKL

Kaavio 2. Toteutuneiden telepakkokeinodiaarien lukumaarat vuosina 2010-2015

2.1.4 Myonnettyjen telepakkokeinovaatimusten ja lupien lukumaaréat
vuosina 2010-2015

Televalvontavaatimukset 1810 (1631) ovat lisdantyneet telekuuntelu- ja valvontavaatimuksia 1490
(1428) voimakkaammin tarkasteluvuonna. Prosentuaalisesti voimakkaimmin ovat nousseet tu-
kiasematietojen hankkimisvaatimukset, jotka ovat nousseet sadalla kappaleella 371 (271) kaikkien
aikojen ennatykseen. Tama kertoo siita, ettd ns. pimeissa jutuissa eli jutuissa joissa ei ole ollut tietoa
tekijasta/tekijoista, on tasta/naista pyritty taman pakkokeinon avulla saada selvyys entista useammin.

Mydnnettyjen pakkokeinovaatimusten ja mydnnettyjen pakkokeinolupien suuri lukumaarainen ero joh-
tuu puhtaasti tilastointitavasta. Myonnetyissa vaatimuksissa keskitytddn nimenomaan yksittaisiin vaa-
timuksiin ja yksittédinen vaatimus voi pitaa sisallaan vaihtelevan maarén liittymia. Myonnetyt pakkokei-
noluvat l&hestyvat samaa asiaa sitd vastoin yksittaisten liittymien kannalta. Esimerkkind voidaan ottaa
vaatimus, jossa on 3 telepaatelaitetta ja 7 littymaa. Tasta tilastoon tulee yksi myodnnetty pakko-
keinovaatimus ja 10 pakkokeinolupaa. Tasta voidaan myos laskea, ettd yhdessa telekuunteluvaati-
muksessa on keskimaérin 2.09 liittymaé kun taas yhdessa televalvontavaatimuksessa on keskimaarin
2.19 liittymaa.

Tarkastelujaksolla pidattdamiseen oikeutetun virkamiehen ns. kiirep&datoksia oli tehty yhteenséa 33 ker-
taa, joista kolmea paatosta ei kaytetty.
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Myonnettyjen telepakkokeinovaatimusten lukumaarat
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Kaavio 3. Myonnettyjen telepakkokeinovaatimusten lukumaéarat vuosina 2010-2015

Myonnettyjen telepakkokeinolupien lukumaarat
3962
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Kaavio 4. Myonnettyjen telepakkokeinolupien lukumé&arat vuosina 2010-2015.
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2.1.5 Hylattyjen / kayttamattomien telepakkokeinovaatimusten lukumaarat

Hylattyjen pakkokeinovaatimusten maarassa ei ole tapahtunut merkittavia muutoksia. Selitys hylkayk-
seen on yleensa pakkokeinovaatimusten yleisten ja erityisten edellytysten puutteellinen laatu tai vaara
laintulkinta. Hylattyjen pakkokeinovaatimusten maara verrattuna telepakkokeinoista tehtavien vaati-
musten vuosittaiseen kokonaismaaraan ei osoita merkittavia puutteita pakkokeinovaatimusten laa-
dussa.

Kayttamatta jattamisessa on kysymys jo myonnetystd telepakkokeinoluvasta josta ei ole toimitettu
tarvittavaa kytkentapyyntda teleyritykselle luvan toteuttamista varten. Syina kayttamatta jattamiselle
voivat olla muun muassa pakkokeinon kaytén tarpeen poistuminen ennen pakkokeinon aloittamista tai
sen selvidminen, etta liittyma ei olekaan enaa rikoksesta epaillyn kaytossa

Hyldttyjen / kdyttamattomien telepakkokeinovaatimusten
lukumaarat
|

30

25 7
Tukiasematieto

20 ' Telekuuntelu/
-valvonta

15

10 -

| Hylatty B Ei kaytetty

Kaavio 5. Hylattyjen / kayttamattomien telepakkokeinovaatimusten lukumaarat vuosina 2010-2015

2.1.6 Perusterikokset rikoslajeittain

2.1.6.1 Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain vuonna 2015

Telekuuntelussa ja -valvonnassa on nahtavissa aiempien vuosien tapaan huumausaine- ja omaisuus-
rikollisuudesta Kkirjattujen rikosilmoitusten suuren lukumaaran vaikutus telekuuntelun ja -valvonnan
maaraan. Rikoslajien pohjana ovat samaan rikoslain lukuun kuuluvat rikokset.

Todettakoon, ettd niiden rikostyyppien maara, joiden nojalla esitutkinnassa on PKL 10:3 &:n mukaan
mahdollisuus kayttaa telekuuntelua, on merkittavasti laajempi kuin PolL 5:5 8:n rikosten estdmisessa
tai paljastamisessa.
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Perusterikokset rikoslajeittain 2015:
TELEKUUNTELU JA -VALVONTA

- Muu

= Huumausainerikokset RLSO

= Henkeen ja terveyteen kohdistuvat
rikokset RL21

- RyOstd ja kiristys RL31

= Kitkemis- ja rahanpesurikokset RL32

Kaavio 6. Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain vuonna 2015

2.1.6.2 Perusterikokset televalvonnassa rikoslajeittain vuonna 2015

Omaisuusrikokset nayttaytyvat ylivoimaisesti suurimpana perusterikosryhmana televalvonnassa. Kaa-
vion 7 siséltéa voidaan verrata kaavion 10 sisaltoon ja todeta niiden antavan samansisaltoista tietoa.

Perusterikokset rikoslajeittain 2015:
TELEVALVONTA

- Muu
®m Huumausainerikokset RLS0

= Varkaus, kavallus ja luvaton kiyttd
RL28

m Henkeen ja terveyteen kohdistuvat
rikokset RL21

- Ry dstd ja kiristys RL21

m Petos ja muu eparehellisyys RL3G

Kaavio 7. Perusterikokset televalvonnassa rikoslajeittain vuonna 2015
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2.1.6.3 Perusterikokset televalvonnassa teleosoitteen tai telepaatelaitteen haltijan
suostumuksella vuonna 2015

Perusterikokset rikoslajeittain 2015:
TELEVALVONTA TELEOSOITTEEN TAI TELEPAATELAITTEEN
HALTIJAN SUOSTUMUKSELLA

= Muu

m Telecosoite tail telepiiitelaite on
olkeudettomasti toisen hallussa
(Ent. SVTsL)

m Yksityisyyden, rauhan ja kunnia
loukkaaminen RL24

= Henkeen ja terveyteen kohdistuvat
rikokset RL21

| Petos ja muu eplarehellisyys RL3G

= RyOstd ja kiristys RL31

= Varkaus, kavallus ja luvaton kiayttd
RL28

Kaavio 8. Perusterikokset televalvonnassa teleosoitteen tai telepaatelaitteen haltijan suostumuksella
vuonna 2015

2.1.6.4 Perusterikokset sijaintitiedon hankkimisessa epadillyn ja tuomitun tavoittami-
seksi vuonna 2015

Sijaintitiedon hankkiminen epadillyn ja tuomitun tavoittamiseksi tuli uutena toimivaltuutena kayttéon
vuonna 2014. Vuoden 2014 tavoin vuoden 2015 aikana sitad kaytettiin yhteensa 56 kertaa. Toimival-
tuuden lainsaadanndllisend perusteena on ollut rikosprosessin tehostaminen tavoittamalla prosessia
karttelevia henkil6itd. Kohdassa "muu" on mukana vankeusrangaistukseen ja ehdottomaan vankeus-
rangaistukseen tuomittujen tavoittamiset, joita oli yhteensa 12 kappaletta.

Perusterikokset rikoslajeittain 2015:
SUAINTITIETOJEN HANKKIMISESTA EPAILLYN JA TUOMITUN
TAVOITTAMISEKSI

= Muu

= Petos ja muu eparehellisyys RL3G
= RyOstd ja kiristys RL31

= Henkeen ja terveyteen kohdistuvat

rikokset RL21

= Rikokset julkista taloutta vastaan
RL29

Kaavio 9. Perusterikokset sijaintitiedon hankkimisessa epdillyn ja tuomitun tavoittamiseksi vuonna
2015
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2.1.6.5 Perusterikokset tukiasematietojen hankkimisessa vuonna 2015

Ylivoimaisesti merkittdvin osa tukiasematietojen hankkimisista on kohdistunut omaisuusrikollisuuteen
(torkeisiin varkausrikoksiin). Selittavana tekijana voi olla erityisesti kansainvalisen ja jarjestaytyneen
omaisuusrikollisuuden liikkuvuus valtakunnan alueella. Tukiasematietojen hankkimisen antaakin tutki-
ville yksikdille mahdollisuuden saadun materiaalin analysoinnin kautta kohdentaa tiedonhankintaa
mahdollisesti televalvonnalla.

Perusterikokset rikoslajeittain 2015:
TUKIASEMATIETOJEN HANKKIMINEN

= Muu

m Varkaus, kavallus ja luvaton kiyttd
RL2E8

W RyOstd ja Kiristys RL31
| Yieisvaaralliset rikokset RL34
m Henkeen ja terveyteen kohdistuvat

rikokset RL21

= vahingonteko RL3S

Kaavio 10. Perusterikokset tukiasematietojen hankkimisessa vuonna 2015

2.1.7 Telepakkokeinon kohteena olleiden henkildiden lukumaarét vuosina
2010-2015

Alla olevan kaavion tilastot siséltavat seka tunnetut etta tuntemattomat pakkokeinon kohteena olleiden
henkildiden maarat ja kaikki telepakkokeinot. Vuonna 2015 yhteensa 2249 henkiléa on ollut pakkokei-
non kohteena. On syytd huomioida, ettd tuntemattomaksi jadneiden epailtyjen méaara on vahentynyt
merkittavasti aiempiin vuosiin verrattuna.

Kaavioiden 11-13 tulkinnassa on huomioitava, ettei telekuuntelun ja -valvonnan ja televalvonnan
epdiltyja voi laskea suoraan yhteen, koska samaan henkil66n on voitu kohdentaa molempia telepak-
kokeinoja. Salpa-jarjestelman tilastotoiminnossa hakuperusteena on henkilétunnus. "Ei tiedossa" ole-
vien lukumaaraa ei voida tilastoida tasmallisesti, silla naista jokainen lasketaan omana lukunaan. Eli
kymmenen “ei tiedossa” olevan henkilon takaa voi [0ytya 1-10 eri fyysista henkil0a.

10
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Telepakkokeinon kohteena olleiden henkildiden
lukumaarat PKL (kaikki)
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Kaavio 11. Telepakkokeinon kohteena olleiden henkildiden lukumaérat vuosina 2010-2015

2.1.7.1 Telekuuntelun ja -valvonnan kohteena olleiden henkildiden lukumaarat vuosina
2010-2015

Kaavion esittdmassa tilastossa on huomattavaa tuntemattomaksi jaaneiden henkildiden maaran mer-
kittava lasku vuosina 2014 ja 2015 verrattuna vuosiin 2012 ja 2013. Yleisen& havaintona voidaan to-
deta, ettd seka julkisuudessa kayty keskustelu teleliittyman/-paatelaitteen kirjaamisesta ei tunnetuksi
omistaja-/haltijatietojen osalta, etta Poliisihallituksen laillisuusvalvonnassa asiaan kohdistama selvitys,
ovat johtaneet poliisiyksikdissa telepakkokeinovaatimuksia kirjattaessa erityistd huomion kiinnittdmista
asiaan.

11



“tpoLIIS

POLIISIHALLITUS

800
700
600
500
400
300
200
100

Telepakkokeinon kohteena olleiden henkiléiden
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Kaavio 12. Telekuuntelun ja -valvonnan kohteena olleiden henkildiden lukumaarat vuosina 2010-2015

2.1.7.2 Televalvonnan kohteena olleiden henkildiden lukuméaéarat vuosina 2010-2015

1600
1400
1200
1000
800
600
400
200

Telepakkokeinon kohteena olleiden henkil6iden

lukumaarat (televalvonta)

i

2010 2011 2012 2013 2014 2015
B Tunnettu M Eitiedossa

Kaavio 13. Televalvonnan kohteena olleiden henkildiden lukumaarat vuosina 2010-2015
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2.1.8 Telepakkokeinon kohteina olleiden liittymien lukumé&arat vuosina
2010-2015

Vuonna 2015 kohteena olevien liittymien lukumaaré on vuoden 2014 mukaisesti ollut alhaisella tasolla
telekuuntelussa ja -valvonnassa. Sitd vastoin televalvontaliittymien lukumaara on palautunut vuoden
notkahduksesta.

Telepakkokeinon kohteena olleiden liittymien lukumaarat
4000 A 3526 3508
3295 12
3500 - 2802 3120
2508 2458 ® 2010
3000 - m 2011
2500 - 2122 2012
2000 - 1625 m 2013
1500 - ® 2014
m 2015
1000 -
500 -
0 . .
Telekuuntelu ja -valvonta Televalvonta

Kaavio 14. Telepakkokeinon kohteina olleiden liittymien lukumaarat vuosina 2010-2014

2.1.9 Telepakkokeinojen merkityksellisyysarviot vuonna 2015

Merkityksellisyysarviolla tutkinnanjohtaja méaarittelee missd maarin kaytetty tiedonhankintakeino on
edesauttanut jutun selvittamista (poliisilaissa rikoksen estamistda). Telepakkokeinojen merkitykselli-
syysarvio on koostettu Salpa-jarjestelmassa olevista allekirjoitetuista pdoytékirjoista eli merkitykselli-
syysarvion ollessa lopullinen. Vuonna 2015 edell& mainitut hakuehdot tayttavia poytakirjoja on ollut
3090 kappaletta. Merkityksellisyysarvion kaaviossa R/T = ratkaiseva/tarked merkitys, V/E = vahainen
merkitys/ei merkitystd, R = ratkaiseva merkitys ja E = ei merkitysta.

Poytikirjat yhteensa: 3090 R/IT V/E R E
SUAINTITIETOJEN HANKKIMISESTA EPAILLYN JA TUOMITUN TAVOITTAMISEKSI 46,30 % 53,70 % 14,81 % 40,74 %
TELEKUUNTELUSTA JA -VALVONNASTA 54,91 % 45,09 % 11,93 % 12,11 %
TELEVALVONNASTA TELEOSOITTEEN TAI TELEPAATELAITTEEN HALTIJAN

SUOSTUMUKSELLA 51,27 % 48,73 % 11,15 % 29,16 %
TELEVALVONNASTA 52,63 % 47,37 % 5,90 % 18,45 %
TIETOJEN HANKKIMISESTA TELEKUUNTELUN SIJASTA 66,67 % 33,33 % 16,67 % 16,67 %
TUKIASEMATIETOJEN HANKKIMISESTA 25,54 % 74,46 % 1,88 % 34,14 %

Kaavio 15. Telepakkokeinojen merkityksellisyysarviot vuonna 2015

Sijaintiedon hankkimisen ratkaisevan tai tarkedn merkityksen osuus on tasolla, jonka voidaan olettaa
parantaneen rikosprosessin tehokkuutta. Talla tarkoitetaan sitd, etta sijaintitieto hankkimalla on voitu
saavuttaa tavoite kayttamalla vahemman henkildtydaikaa, vaikka sen kayttd onkin katsottu merkityk-
settdmaksi 40,74 %:ssa kayttotapauksista.

13
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Tietojen hankkimisesta telekuuntelun sijasta on tehty 6 poytakirjaa vuonna 2015. Kyseisen telepakko-
keinon kaytolla on ollut ratkaiseva/tarked merkitys 2/3 tapauksista.

Telekuuntelun ja -valvonnan seka televalvonnan ratkaiseva tai tarkea merkitys on edelleen tyydytta-
valla tasolla, joskin molempien merkitys on viime vuosina ollut laskussa. Sen sijaan tukiasematietojen
hankkimisessa, merkityksellisyysarvioiden véhaisestda merkityksesta tai merkityksettomyydesta huoli-
matta, keino on "pimedssa jutussa” usein ainoa mahdollisuus turvata sarjoittamisen kautta rikoksen
mahdollisen myohemman selvittdmisen. Toisena vaihtoehtona merkityksellisyysarviolle on se, etta
tukiasematietojen hankkimisella saatava tieto ndhdaan eréénlaiseksi raakadataksi, josta analyysin ja
tata mahdollisesti seuraavan tdsmennetymman televalvonnan kautta saadaan konkreettisempia tulok-
sia.

Yleisena huomion tulee tiedostaa, ettd merkityksellisyysarvion tarkastelu on arvioijan subjektiivinen
nakemys keinon tuottamasta nayttdarvosta tai merkityksesté esitutkinnan suuntaamisessa.

2.1.10 Pakkokeinojen kaytosta ilmoittaminen vuonna 2015

Oikeusturvakysymykset ovat salaisen tiedonhankinnan luonteesta johtuen korostetun tarkeita. Merkit-
tava oikeusturvan tae onkin, ettd asianosainen saa tutustua viranomaisella olevaan aineistoon, minka
johdosta télla on oltava mahdollisuus saada ylipdatéan tieto keinon kaytosta (PKL 10:60 § ja PolL 5:
58 8§).

Tiedonhankinnan jalkeen tieto salaisen toimenpiteen ilmoittamisen siirtdmisestéa tai ilmoittamatta jat-
tamisesta saattaa muuttua hyvinkin pitkaan toimenpidevuoden jalkeen. Tasta johtuen kokonaistieto
nykyisten salaisten toimenpiteiden ilmoittamisen siirtamisista ja ilmoittamatta jattamisista, saattaa
muuttua. Toisin sanoen, mita uudempia Salpa-diaareita tarkastellaan, sitd vahemman relevantti ilmoit-
tamisesta kertova tieto on.

Siirthmisen edellytys ("jos se on perusteltua...") ei ole kovin tiukka. Asia on toisin kokonaan ilmoitta-
matta jattamisessa ("jos se on valttamatonta..."). Vuoden 2014 alusta voimaan astuneessa lainsaa-
dannodssa edellytyksia on edelleen kiristetty korvaamalla "tarkea tutkinnallinen syy" "valtion turvalli-
suuden varmistamisella ja hengen tai terveyden suojaamisella”.

"Ei voida ilmoittaa”-merkintdd Salpa-poytakirjalla kaytetdan, kun epailty on kuollut, tavoittamatta, tun-
tematon tai pakkokeinon kohde on asianomistaja, jolle ilmoitusta ei tarvitse tehda.

Poliisinallituksen kasityksen mukaan hengen ja terveyden vaara on saattanut aiempina vuosina jois-
sakin yksittaisissa tapauksissa, esim. tietoléhteelle koituvan uhan vuoksi, olla peruste ilmoittamatta
jattamiseen. Kyseinen saannés onkin liitetty uusiin pakkokeino- ja poliisilain pykaliin, yhdeksi perus-
teeksi olla ilmoittamatta toimenpiteiden kaytosta.

limoituksen limoituksen

limoitus | Eivoida limoitus siirtdminen siirtdminen
limoitukset epdillylle yhteensa: 3390 Lkm tehty ilmoittaa | myohdssa | Ei kdytetty tehty myo6nnetty
SUAINTITIETOJEN HANKKIMISESTA EPAILLYN JA
TUOMITUN TAVOITTAMISEKSI 44 21 - - 1
TELEKUUNTELUSTA JA -VALVONNASTA 451 433 3 9 - - 4
TELEVALVONNASTA 1163 1134 20 14 1 1 2
TIETOJEN HANKKIMISESTA TELEKUUNTELUN SIJASTA 1 1 -

Kaavio 16. Pakkokeinojen kaytosta ilmoittaminen vuonna 2015
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Kaavion 16 tulkinnassa tulee huomioida pakkokeinon kaytén lopettamisesta alkava vuoden mittainen
aika ilmoittamisesta pakkokeinolain 10 luvun 60 8:n 1 momentin mukaisesti.

Telekuuntelun ja - valvonnan osalta ilmoitus on mydhassa 9 tapauksessa ja televalvonnan osalta 14
tapauksessa. Tama ei valttaméatta tarkoita sitd, ettd ilmoitusta ei olisi tehty pakkokeinon kohteelle
ajoissa, silla osassa voi olla syyna pelkastaan se, ettéd ilmoituksen tekemisesta on jaanyt siirtmatta
tieto poytakirjaan. lImoitus itsessédan ja sitd koskeva merkinta on voitu tehda kuulustelun yhteydessa
tai muulla lomakkeella, vaikka Salpa-maarayksen mukaisesti ilmoitus tulisi tehda nimenomaan Salpa-
ilmoituslomakkeella.

2.1.11 Kuuntelukiellot

Telekuuntelussa ja -valvonnassa kuuntelukieltoja on ollut 122 kappaletta. Tietojen hankkimisiin tele-
kuuntelun sijaan ei kuuntelukieltoja ollut merkitty. Kuuntelukieltojen lukumé&ara on haettu 356 suljetus-
ta poytakirjasta. Absoluuttisia kuuntelukiellon alaisia keskusteluita ovat rikoksesta epaillyn ja oikeu-
denkayntiavustajan valiset, rikoksesta epéillyn ja ladkarin, sairaanhoitajan, psykologin ja sosiaalityon-
tekijan valiset sek& papin ja rikoksesta epaillyn véliset keskustelut. Tutkinnanjohtajien on tullut havit-
tad kuuntelukiellon alaiset tallenteet.

2.1.12 Ylimaaraisen tiedon kayttaminen

Telekuuntelussa ja -valvonnassa ylim&araisen tiedon kayttd6 on merkitty 15 pdytakirjaan. Televalvon-
nassa ylimaaraisen tiedon kaytté on merkitty 17 poytékirjaan ja tukiasematietojen hankkimisessa yh-
teen poytakirjaan. Ylimaaraisen tiedon lukumaaréa on haettu 2104 suljetusta pdytakirjasta.

Talla hetkelld Salpa-jarjestelman poytakirjassa oleva merkintad ylimaaraisesta tiedosta on yksi tietue
riippumatta siita sisaltaakod kyseinen tietue ylimaaraisen tiedon luovutusta yhden telekuuntelutallen-
teen tai tuhansien televalvontatapahtumien verran.

2.2 Poliisilakiperusteiset telepakkokeinot

2.2.1 Yleista

Poliisilain uudistuksen myo6ta telepakkokeinoja ovat telekuuntelu, tietojen hankkiminen telekuuntelun
sijasta, televalvonta, suostumusperusteinen televalvonta seka tukiasematietojen hankkiminen, joista
uusia keinoja ovat tietojen hankkiminen telekuuntelun sijasta (PolL 5:6 §) seka suostumusperusteinen
televalvonta (PolL 5:9 8), joita vastaavat sdantelyt ovat edelld kasitellyssa pakkokeinolaissa.

Merkittdvana uutena saantelyna vuoden 2014 alusta poliisille annettiin lupa toteuttaa televalvontaa
myos silloin, kun sen valiton toteuttaminen on valttamatontd henked tai terveyttd uhkaavan vaaran
torjumiseksi (PolL 5:8,3 8). Paliisilain pykala vastaa paaosin aiempaa saatelya, uutta on se, etta polii-
sille voidaan antaa lupa paikantaa henkilo kiireellisesti ilman televalvontaan liittyvid kdytdnnon toimin-
taa hidastavia elementteja; keinosta paattda pidattdmiseen oikeutettu poliisimies. Kyseessa on siis
entisessa sahkdisen viestinnan tietosuojalaissa ja nykyisessa tietoyhteiskuntakaaressa tarkoitettua
hatédpaikannusta laajempi keino, mahdollistaen vaaran kohteena olevan liséksi henkea ja terveytta
vaarantavan (= epaillyn) paikantamisen sek& hankkia teleliittyméan tunnistamistiedot.
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Paliisilain televalvontapykaldssa on toinenkin uusi sddnnos, jonka mukaan poliisilla on tiukoin edelly-
tyksin oikeus lyhytaikaisesti estaa teleosoitteiden tai telepaatelaitteiden kaytto tietylla alueella (PolL
5:8,4 8). Toimenpiteen kaytdn on oltava valttamaton henkeéa tai terveyttd uhkaavan vakavan vaaran
torjumiseksi. Toimenpiteesta paattaa keskusrikospoliisin, suojelupoliisin taikka poliisilaitoksen paallik-
ko, mutta kiiretilanteessa siihen saa ryhtya pidattamiseen oikeutettu poliisimies.

Viela tulee mainita televalvontapykaldan saadetty uusi toimivaltuusmomentti, jonka mukaan poliisille
voidaan antaa lupa kuolemansyyn selvittdmismenettelyssa kohdistaa televalvontaa vainajan hallussa
olleeseen teleosoitteeseen tai telepaatelaitteeseen (PolL 5:8,5 8).

Lopuksi sekaannuksen valttamiseksi tuotakoon esiin, etta poliisilain 5:11 §:n tukiasematietojen hank-
kimista vastaavaa toimenpidetté nimitettiin aikaisemmassa poliisilaissa "tiedon hankkimiseksi matka-
viestimen sijainnista” Keinoa ei tule sekoittaa nykyisen pakkokeinolain mukaiseen "sijaintitietojen
hankkiminen rikoksesta epaillyn tai tuomitun tavoittamiseksi".

2.2.2 Toteutuneiden telepakkokeinodiaarien lukumaarat vuosina 2010-
2015

Vuonna 2015 toteutui 87 televalvontadiaaria. Tama osoittaa aiempien vuosien tapaan sen, etta poliisi-
lakiperusteinen televalvonta ei lukumaaraisesti ole merkittdva salainen tiedonhankintakeino. Poliisila-
kiperusteisesti suoritetun telekuuntelun maara suhteessa suoritettuun televalvontaan on hyvin margi-
naalinen, minkéa johdosta niiden esittaminen alla olevissa diagrammeissa ei ole tarkoituksenmukaista.

Toteutuneiden televalvontadiaarien lukumaarat
117
120 -
88 86 87
80 81
100 -
80 -
m 2010
60 - m 2011
m 2012
40 -
m 2013
20 - ® 2014
0 m 2015

Kaavio 17. Toteutuneiden televalvontadiaarien lukumaéarat vuosina 2010-2015
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2.2.3 MyoOnnettyjen televalvontavaatimusten/-paatosten lukumaarat
vuosina 2010-2015

Mvoénnettvien televalvontavaatimusten ja -paatosten lukumaarat
137 143 160
140
110 112 106 00| 120
- 100
- 80
- 60
- 40
- 20
T T T T T -0
2010 2011 2012 2013 2014 2015

Kaavio 18. Mydnnettyjen televalvontavaatimusten ja -paattsten lukumaarat vuosina 2010-2015

2.2.4 Myonnettyjen televalvontalupien lukumaarat vuosina 2010-2015

Myonnettyjen lupien maaraa tarkasteltaessa tulee muistaa etta yhdella vaatimuksella voi olla useita
littymi&. Oikeuden myoéntdessa luvan pakkokeinon kayttoon syntyy tilastoon yksi myénnetty vaatimus
ja liittyma tai paatelaitekohtaisesti niin monta myonnettya lupaa, kuin liittymia vaatimuksella oli.

Myonnetyt televalvontaluvat PollL
2015 _ 147
2014 _ 121
2013 — 115
2012 _ 87
2011 _ 92
2010 _ 94
0 20 40 60 80 100 120 140 160

Kaavio 19. Mydnnettyjen televalvontalupien lukumaarét vuosina 2010-2015
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2.2.5 Hylattyjen / ei kaytettyjen telepakkokeinovaatimusten lukumaarat
vuosina 2010-2015

Hyldtyt/ei kdytetyt telepakkokeinovaatimukset

12

10

2010 2011 2012 2013 2014 2015
M Hylatty m Ei kaytetty

Kaavio 20. Hylattyjen / ei kaytettyjen telepakkokeinovaatimusten lukumaarat vuosina 2010-2015

2.2.6 Perusterikokset rikoslajeittain

2.2.6.1 Perusterikokset televalvonnassa rikoslajeittain vuonna 2015

Vuonna 2015 televalvontaa on kaytetty 102 kertaa. Valttamattoman henkeé tai terveyttd uhkaavan
vaaran torjumiseksi sitéd on kaytetty 40 kertaa ja kuolemansyyn selvittdmiseksi 25 kertaa. Muina pe-
rusteina ovat olleet muun muassa torked varkaus 8 kertaa, laiton uhkaus 5 kertaa. Televalvonnan
perusteista voitaneen tehda johtopaatds, ettd televalvonnan kaytdssa poliisilakiperusteisesti korostuu
enemman yleisen jarjestyksen ja turvallisuuden nakokulma, koska sita kaytetaan kokonaismaaraan
nahden runsaasti henkea tai terveytta uhkaavan vaaran torjumiseksi. Samoin kuolemansyyn selvitta-
misessa televalvonnan katsotaan auttavan tutkintaa. Kéaytanndssa muiden juttujen osalta rikosten
estaminen seka paljastaminen jaa melko marginaaliseksi, lainsdadannon rajattua poliisilaissa keinojen
kayton mahdollistamat rikosnimikkeet hyvin vahiin.
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Perusterikokset televalvonta PolL 2015

m Muut

m Muu tutkinta

® Laiton uhkaus

m Torkea varkaus

® Kuolemansyyn selvittaminen

m Valttamaton henkea tai terveytta
uhkaavan vaaran torjuminen

Kaavio 21. Perusterikokset televalvonnassa rikoslajeittain vuonna 2015

2.2.6.2 Perusterikokset televalvonnassa teleosoitteen tai telepaatelaitteen haltijan
suostumuksella

Vuonna 2015 televalvontaa teleosoitteen tai telepdatelaitteen haltijan suostumuksella on suoritettu
yhden kerran perusteena viestintarauhan rikkominen.

2.2.6.3 Perusterikokset tukiasematietojen hankkimisessa

Vuonna 2015 tukiasematietojen hankkimista ei poliisilakiperusteisesti kaytetty, kuten ei mydskaan
vuosina 2010-2013 (vuonna 2014 tukiasematietojen hankkimista kaytettiin 2 kertaa).

2.2.7 Televalvonnan kohteena olleiden henkildiden lukumaarat vuosina
2010-2015

Tunnettujen henkildiden maarassa ei ole vertailuaikana tapahtunut merkittavaa vaihtelua. Huomioita-
essa telepakkokeinon kaytbn vahaisen maaran, vuositasolla yksittdisen jutun henkilélukumaara vai-
kuttaa kokonaishenkil6lukumaaraan. Kuten pakkokeinolain mukaisissa telepakkokeinoissa, on myds
poliisilakiperusteisissa havaittavissa "ei tiedossa" olevien kohdehenkiléiden maaran merkittava vahe-
neminen suhteessa vuoteen 2014.
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Pakkokeinon kohteena olleiden henkiloiden

o~ lukumaara televalvonta PolL

2010 2011 2012 2013 2014 2015

®m Tunnettu = Ei tiedossa

Kaavio 22. Televalvonnan kohteena olleiden henkildiden lukumé&arat vuosina 2010-2015

2.2.8 Televalvonnan kohteena olleiden liittymien lukumé&arat vuosina
2010-2015

Televalvonnassa liittymien lukumaara on palautunut keskimaaréaiselle tasolle.

Televalvonnan kohteena olleiden liittymien lukumaarat

174

180 -
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w2014
m 2015

Kaavio 23. Televalvonnan kohteena olleiden liittymien lukumaarét vuosina 2010-2015
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2.2.9 Telepakkokeinojen merkityksellisyysarvio vuonna 2015

Verrattuna pakkokeinolakiperusteisten tiedonhankintakeinojen merkityksellisyysarvioon kaaviossa 15
on havaittavissa, etté telekuuntelu ja -valvonta on poliisilakiperusteisesti kaytettyna katsottu huomat-
tavasti merkityksellisemmaksi (R=ratkaiseva, T=tarked, V=vahainen, E=ei merkitystd). Sen sijaan te-
levalvonnan merkityksellisyys on arvioitu olevan likimain samaa luokkaa seké pakkokeino- etta poliisi-
lakiperusteisesti suoritettuna. Tukiasematietojen hankkimisen olematon merkityksellisyys selittyy silla,
ettd sitd ei ole kaytetty tiedonhankintakeinona vuonna 2015, vaan merkityksellisyysarvio on tehty poy-
takirjaan aikaisemman vuoden toimenpiteesta. Vastaavasti televalvonnan teleosoitteen tai telepaate-
laitteen haltijan suostumuksella saama merkityksellisyysarvio selittyy silld, etta sitd on kaytetty kerran
vuonna 2015.

Poytékirjat yhteensa: 100 RIT V/E R E

Telekuuntelusta ja -valvonnasta 0,00 % | 100,00 % 0,00 % 100,00 %
Televalvonnasta teleosoitteen tai telepaatelaitteen haltijan suostumuksella 0,00 % | 100,00 % 0,00 % 100,00 %
Televalvonnasta 46,39 % | 53,61 % 13,40 % 34,02 %
Tukiasematietojen hankkimisesta 0,00 % | 100,00 % 0,00 % 100,00 %

Kaavio 24. Telepakkokeinojen merkityksellisyysarvio vuonna 2015

2.2.10 Televalvontakeinojen kaytdsta ilmoittaminen vuonna 2015

Yleisesti alla olevan kaavion tulkinnassa tulee huomioida pakkokeinon kayton lopettamisesta alkava
vuoden mittainen ilmoittamisaika poliisilain 5 luvun 58 8:n 1 momentin mukaisesti.

limoitukset epdillylle yhteensa: Lkm limoitus tehty Ei voida ilmoittaa limoitus myohdssa Ei kaytetty
TELEVALVONNASTA 44 38 3 2 4

Kaavio 25. Televalvontakeinojen kaytosta ilmoittaminen vuonna 2015

2.2.11 Ylimaaraisen tiedon kayttaminen

Televalvonnassa ylimaaréisen tiedon kaytté on merkitty 75 poytakirjaan ja suostumusperusteisella
televalvonnalla yhteen poytékirjaan. Lukumaaré on saatu 152 suljetusta poytékirjasta.

2.2.12 Pidattamiseen oikeutetun poliisimiehen "kiirepaatékset”

Pidattamiseen oikeutettu poliisimies on kayttanyt 11 kertaa PolL 5:10,1 §:n oikeuttaan paattaa televal-
vonnasta kunnes tuomioistuin on ratkaissut luvan mydntamista koskevan asian viimeistaan 24 tunnin
kuluttua pakkokeinon kayton aloittamisesta.

2.3 Tiedon tallennusvelvollisuus

2.3.1 Yleista

Tietoyhteiskuntakaaren 159 §:4an on Kkirjattu velvoite raportoida eduskunnan oikeusasiamiehelle an-
nettavaan kertomukseen tilastot viranomaistarpeita varten sailytettévien tietojen hyddyntamisesta.
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Tilastointia ei voida toteuttaa taydellisesti kaikilta osin, silla vaikka pyyntdjen tekeminen tilastoidaan,
niin operaattoreiden vastaukset toimitetaan Salpa-jarjestelman ulkopuoliseen jarjestelméan. Edellisen
johdosta pyynnon tekemisen ja tietojen saamisen maarat eivat kohtaa.

Tietojen sailyttamisvelvollisuus koskee seuraavia tietoluokkia ja tallennusaikoja: Matkaviestinverkon
tiedot 12 kuukautta, internetpuhelinpalvelun tiedot 6 kuukautta ja internetyhteyspalvelun tiedot 9 kuu-
kautta. Tallennetut tiedot ovat hyddynnettavissa televalvonnan PKL 10:6.2 §:n edellytysten tayttyessa.

2.3.2 Takautuva televalvonta, pakkokeinolaki

Tiedon tallennusvelvollisuus, Pakkokeinolaki 5009 kpl > 12 kk 9-12kk 6 -9 kk 3-6kk <3 kk
Sijaintitietojen hankkiminen epaillyn tai tuomitun tavoittamiseksi 24
Televalvonta teleosoitteen tai -paatelaitteen haltijan suostumuksella 25 7 17 35 521
Televalvonta 323 336 747 813 1815
Tietojen hankkiminen telekuuntelun sijasta

Tukiasematietojen hankkiminen 3 343
Yhteensa 348 343 764 851 2703

Kaavio 26. Takautuva televalvonta, tiedon tallennusvelvollisuus, pakkokeinolaki

m>12kk m9-12Kkk

M6-9kk m3-6Kkk

m < 3 kk

Tiedon tallennusvelvollisuus PKL

Kaavio 27. Takautuva televalvonta, tiedon tallennusvelvollisuus, haetun tiedon ik&, pakkokeinolaki

Kuten kaaviosta 27 selvidd, yli puolet kyselyista kohdistuu suhteellisen tuoreeseen tietoon eli tietoon,

jonka ika kyselyhetkella on ollut enintdéan kolme kuukautta vanhaa. Huomattavaa on kuitenkin, etta

jopa 7 % kyselyista kohdistuu tietoon, jota ei tallennusedellytysten mukaan ole enaa saatavissa.

2.3.3 Takautuva televalvonta, poliisilaki

Tiedon tallennusvelvollisuus Poliisilaki 116 kpl > 12 kk 9-12 kk 6 - 9 kk 3-6kk < 3 kk
Televalvonta 6 1 26 82
Tukiasematietojen hankkiminen 1
Yhteensa 6 1 0 26 83

Kaavio 28. Takautuva televalvonta, tiedon tallennusvelvollisuus, poliisilaki
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Tiedon tallennusvelvollisuus PollL

m>12kk ®m9-12kk m6-9kk m3-6kk m<3kk

1% 0%

Kaavio 29. Takautuva televalvonta, tiedon tallennusvelvollisuus, haetun tiedon ik&, poliisilaki

Poliisilakiperusteisesti haetusta tiedosta luonnollisesti 72 % kohdistuu idltdén tuoreimpaan tietoon,
joskin naissékin 5 % tapauksista ovat olleet sellaisia, joissa on ollut tarve saada tietoja, joita ei enaa
edellyteta tallennettavan.

2.3.4. Poliisin (tullin ja rajan) tiedonsaantioikeus (toteutettu
televalvontarikoksen tutkimiseksi)

Kaikista tallennusvelvollisuuden alaiseen tietoon kohdistuvista pyynnoista lahes 70 % kohdistuu tuo-
reimpaan tietoon. Neljassa prosentissa tapauksista on pyyntd kohdistunut sellaiseen tietoon, jonka
sdilyttamiseen ei ole enaé velvollisuutta. Tiedonsaantipyynnét on tilastoitu liittymakohtaisesti. Tiedon-
saantioikeudella on kirjattu 8195 diaaria, joissa on 12 231 liittymaa.

Tiedon tallennusvelvollisuus
Tiedonsaantioikeus
PolL 4:38, LHTRVL 18§, TRT 2:14%

- 12 Kk
-o-12kk
G- 9 kk
- 3.6 kk
- 3 Kk

Kaavio 30. Tiedonsaantipyynndt, tiedon tallennusvelvollisuus, haetun tiedon ik&
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PolL 4:3.1 § mukaiset pyynnét tehdaan rikoksen tutkimiseksi kun taas PolL 4:3.2 § mukaiset pyynnot
liittym&n omistajan tai kayttajan selvittamiseksi.

Kaiken kaikkiaan rikoksen tutkimiseksi tehtyja pyyntoja on tehty 3 131 kappaletta, joista tiedon tallen-
nusvelvollisuuden alaiseen tietoon on kohdistunut 2 105, 219 pyynnon kohdistuessa sellaiseen tie-
toon, jota ei ole en&é saatavilla. Edella oleva huomioiden, 67 % tiedonsaantipyynngistd on toteutettu.

Liittyman omistajan tai kayttdjan tunnistamiseksi on tehty kaikkiaan 9 100 tiedonsaantipyyntta, joista
tiedon tallennusvelvollisuuden alaiseen tietoon on kohdistunut 6 505 pyyntt&, 181 pyynnon kohdistu-
essa sellaiseen tietoon, jota ei ole enaa saatavilla. Nain ollen, 71 % PolL 4:3,2 §8:n mukaisista tiedon-
saantipyynndista on toteutettu liittyman omistajan tai kayttajan selvittamiseksi.

Tiedon tallennusvelvollisuus - tiedonsaantipyynnét - Kaikki Kaikki >12kk | 9-12kk | 6-9kk 3-6kk <3 kk
PolL 4:3.1 §, LHTRVL 18.1§, TRT 2:14.1§ 2324 219 183 241 505 1176
PolL 4:3.2 §, LHTRVL 18.2§, TRT 2:14.2§ 6686 181 212 376 995 4922
Yhteensa 9010 400 395 617 1500 6098

Kaavio 31. Tiedonsaantipyynnot, kaikki esitutkintaviranomaiset

Tiedon tallennusvelvollisuus - tiedonsaantipyynnét - Poliisi Kaikki >12kk | 9-12kk | 6-9kk 3-6kk <3 kk
PolL4:3.1§ 2067 202 141 187 449 1088
PolL4:3.2 § 6451 179 198 340 912 4822

Kaavio 32. Tiedonsaantipyynnot, poliisi

Oheisista kaavioista selviaa, etta poliisi kayttaa esitutkintaviranomaisista luonnollisesti eniten tiedon-
saantipyyntoja, silla poliisilla on laajin rikoslajikentta tutkittavanaan. Kaikkiaan 9 010:sté tiedon tallen-
nusvelvollisuuden alaisiin liittymiin kohdistuvista tiedonsaantipyynnoista poliisi on tehnyt 8 518 pyyn-
to4; lahes 95 %.

2.4 Poliisi- ja pakkokeinolain mukaiset tarkkailutyyppiset keinot

2.4.1 Yleista

Otsikossa mainittujen keinojen ryhmissa tapahtui vuoden 2014 alusta pakkokeino- ja poliisilakiuudis-
tuksessa useita muutoksia ja uudelleen maarittelyja. Alla tullaan lyhyesti esittelem&éan perinteisten
toimivaltuuksien numeraalisten tietojen lisaksi uudet toimivaltuudet.

Suunnitelmallinen tarkkailulla (PolL 5:13 § ja PKL10:12 8) tarkoitetaan rikoksesta epailtyyn tai henki-
166N, jonka voidaan perustellusti olettaa syyllistyvan rikokseen, kohdistuvaa muuta kuin lyhytaikaista
tarkkailua. Poliisihallituksen linjauksen mukaisesti, "muuta kuin lyhytaikaista" tarkoittaa useita yksittai-
sia toistuvia tarkkailukertoja (n. 5 kertaa) tai yhté noin vuorokauden mittaista yht&jaksoista tarkkailua.
Suunnitelmallista tarkkailua voidaan myds suorittaa tietoverkossa.

Vuonna 2015 tehtiin n. 400 pidattdmiseen oikeutetun virkamiehen/poliisimiehen suunnitelmallisen
tarkkailun paatosta. Keinoa toteutetaan padosin vakavien rikosten, erityisesti térkeiden huumausaine-
rikosten, paljastamiseen.

Hallituksen esityksen mukaan, rajanvedossa tekniseen katseluun olennaista on se, ettd mainittua kei-
noa kaytettaisiin paikkaan sijoitetulla teknisella laitteella, menetelmalla tai ohjelmistolla, kun sita vas-
toin tarkkailussa kaytettavien teknisten laitteiden tulisi koko tiedonhankinnan ajan olla poliisimiehen
valvonnassa ja kayttamia.
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Peitellylla tiedonhankinnalla tarkoitetaan tiettyyn henkiloon kohdistuvaa lyhytkestoisessa vuorovaiku-
tuksessa tapahtuvaa tiedonhankintaa, jossa poliisimiehen tehtdvan salaamiseksi kaytetddn vaaria,
harhauttavia tai peiteltyja tietoja (PKL 10:14 § ja PolL 5:15 §). Vanhan poliisilain peitetoimintapykaléaéan
verrattuna uudessa peitellyn tiedonhankinnan pykélassa saadetaan tiedonhankinnasta, jossa on pei-
tetoiminnan piirteitd, mutta joka olisi lyhytaikaista ja jossa ei muodostettaisi samanlaista luottamus-
suhdetta kohdehenkilén kanssa kun peitetoiminnassa.

Peitellysta tiedonhankinnasta paattaa keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen péaéallikko
taikka tehtdvaan maaratty salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen oikeutettu
virkamies.

Teknisella laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen taikka sen
ohjelmiston toiminnan, sisaltdmien tietojen tai yksil6intitietojen muuta kuin yksinomaan aistinvaraista
tarkkailua, tallentamista tai muuta kasittelyd rikoksen selvittamiselle merkityksellisen seikan tutkimi-
seksi (PKL 10:23 § ja PolL 5:23 §). Toimivaltuus on termina uusi, joskin tekniseen laitetarkkailuun
kuuluvia toimenpiteitd on voitu aiempina vuosina toteuttaa lahinna osana teknistd kuuntelua. Ongel-
maksi on muodostunut, ettei esitutkintaviranomaisella ole ollut tietoa mika on ollut laitteen kayttopaik-
ka (tekninen kuuntelu vs. asuntokuuntelu). Uusiin lakeihin sdadetyssa toimivaltuudessa laitteen kayt-
topaikalla ei ole merkitysta.

Henkilon tekninen seuranta on salaisten tiedonhankintakeinojen teknisen seurannan "perusmenetel-
man" 3 momenttiin sdédetty uusi toimivaltuus. Keinon tarkoituksena on seurata rikoksesta epdillyn
likkumista sijoittamalla seurantalaite hdnen yllaan oleviin vaatteisiin tai mukanaan olevaan esinee-
seen (PKL 10:21 § ja PolL 5:21 8). Edellytykset henkilon tekniselle seurannalle ovat esineen, aineen
tai omaisuuden liikkumisen seurantaa korkeammat.

Teleosoitteen ja telepaatelaitteen yksilointitietojen hankkiminen on pakkokeinolaissa uusi toimivaltuus,
ja vanhassa poliisilaissa siitd sdadettiin tiedonsaantipykéalasséa kun tietoja tarvittiin yksittaistapaukses-
sa poliisille kuuluvan tehtdvan suorittamiseksi. Pakkokeinolain 10:25 8.n ja poliisilain 5:25 8:n mukai-
sesti, esitutkintaviranomainen saa hankkia teknisella laitteella teleosoitteen tai telepaatelaitteen yksi-
[Gintitiedot, jos on syyta epailla rikosta, josta sd&detty ankarin rangaistus on vahintdan vuosi vankeut-
ta.

2.4.2 Pakkokeinolain mukainen tekninen tarkkailu

2.4.2.1 Teknisen tarkkailun paatokset ja vaatimukset pakkokeinotyypeittdin vuonna
2015

Tuomioistuimelle tehtiin vaatimuksia teknisesta katselusta kotirauhan suojaamaan paikkaan 25 kap-

paletta joissa on ollut kyse seuraavista rikosnimikkeista: torked huumausainerikos (21), tuhotyd (3) ja
torkea katkemisrikos (1).
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Tekninen tarkkailu pakkokeinotyypeittain

B TEKNINEN KATSELU
KOTIR.SUOJ.PAIKKAAN

25 1
r ® VANKILAKATSELU (VTRIVMHTKA)
® VANKILAKUUNTELU (VTRIVMHTKU)
® TEKNINEN KATSELU
m TEKNINEN KUUNTELU

W TEKNINEN SEURANTA

Kaavio 33. Teknisen tarkkailun paatokset ja vaatimukset pakkokeinotyypeittain vuonna 2015

2.4.2.2 Teknisen katselun perusterikokset vuonna 2015

Paitos/vaatimus teknisestd katselusta

B Torkea huumausainerikos

B Torkedn ryoston valmistelu

® Huumausainerikos

B Torked veropetos

B Ammattimainen katkemisrikos

= Muut

Kaavio 34. Teknisen katselun perusterikokset vuonna 2015
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2.4.2.3 Teknisen kuuntelun ja vankilakuuntelun perusterikokset vuonna 2015

Paatos teknisesta kuuntelusta PKL 2015

B Torked huumausainerikos
B Torkea rahanpesu

® Muut

Kaavio 35. Teknisen kuuntelun perusterikokset vuonna 2015

Edella olevan kaavion mukaisten pidattamiseen oikeutetun virkamiehen teknisen kuuntelun p&atdsten
lisdksi, viranomaisen tiloissa rikoksen johdosta vapautensa menettaneeseen kohdistetut (vankilakuun-
telu), tuomioistuimelle toimitetut, vaatimukset vahentyivat kolmannekseen vuodesta 2014. Kirjatut 9

vaatimusta jakautuivat seuraavasti:

Vankilakuuntelu (VTRIVMHTKU) PKL 2015

H Tappo

B Torkea ryosto

1 Toérked huumausainerikos
B Torked lapsen seksuaalinen

hyvaksikaytto

m Torked petos

Kaavio 36. Vankilakuuntelun perusterikokset vuonna 2015

Teknisen kuuntelun vaatimuksia vakituiseen asumiseen tarkoitettuun tilaan (asuntokuuntelu) ei vuon-
na 2015 ollut kaytetty.
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2.4.2.4 Teknisen seurannan perusterikokset vuonna 2015

Aiempien vuosien tavoin teknisen seurannan kayttd on keskittynyt huumausainerikollisuuden torjun-
taan. Teknisen seurannan kayttd esimerkiksi talousrikoksissa on edelleen varsin vahaista. Yhtena
syyna tahan voi olla talousrikosten tutkintaperinteen perustuvan esitutkinnan kohteina olevilta yrityksil-
ta ja henkildilta saatavien kirjallisten todistusaineistojen hankkimiseen.

45 Paatos teknisestd seurannasta M Térkea huumausainerikos

B Torked varkaus

¥ Huumausainerikos

12
B Tappo

15 H Varkaus

75 M Torkea veropetos
Torkea katkemisrikos
Torked rahanpesu
Murhan yritys

Muut

Kaavio 37. Teknisen seurannan perusterikokset vuonna 2015

Henkilon teknisen seurannan vaatimuksia tuomioistuimelle ei ollut vuonna 2015.

2.4.2.5 Teleosoitteen tai telepaatelaitteen yksildintitietojen hankkiminen (PKL 10:25 §/
PolL 5:25 §)

Kyseisen telepaatelaitteen yksildinnin toteuttaa keskitetysti keskusrikospoliisi. Keinoa kéaytettiin 53
(67) kertaa. Perusterikoksina olivat paaosin huumausainerikokset, henkeen ja terveyteen kohdistu-
neet rikokset, ryosto- ja kiristysrikokset seka yleista jarjestysta vastaan kohdistuneet rikokset.

2.4.2.6 Hylattyjen/ei kaytettyjen teknisen tarkkailun vaatimusten lukuma&arat vuonna
2015
Ei kaytettyjen teknisen tarkkailun vaatimusten vahainen lukumaaré verrattuna kokonaismaaraan vuo-

sitasolla osoittaa, ettéd pakkokeinojen kayttéon liittyva tarveharkinta toteutuu Kkiitettéavasti. Erityisesti
tama korostuu hylattyjen vaatimusten puuttuessa taysin.
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Myodnnetty Ei kdytetty Hylatty Yhteensad Toteutunut

ASUNTOKUUNTELU 0 0
TEKNINEN KATSELU KOTIR.SUOJ.PAIKKAAN 25 25
VANKILAKATSELU (VTRIVMHTKA) 1 1
VANKILAKUUNTELU (VTRJVMHTKU) 9 9
TEKNINEN KATSELU 188 188
TEKNINEN KUUNTELU 117 117
TEKNINEN SEURANTA 370 11 359

Kaavio 38. Hylattyjen/ei kaytettyjen teknisen tarkkailun vaatimusten lukumaarat vuonna 2015

2.4.2.7 Merkityksellisyysarvio

Pakkokeinolakiperusteisten teknisten tarkkailujen rikostorjunnallista vaikuttavuutta voidaan alla olevi-
en lukujen perusteella pitdd tyydyttavana. Vaikuttavuudeltaan ratkaisevaksi ja tarkeaksi arvioitujen
osuus ei tarkkailuissa ylla telepakkokeinojen tasolle. "Véhdisen" tai "ei merkitystd"- arvion saaneilla
pakkokeinon kaytdilla on toisaalta kyetty sulkemaan pois tietty tutkintalinja ja saada aikaan tybajan
kohdentaminen oleelliseen.

R T v E
Teknisesta tarkkailusta 7 % 29 % 33 % 31 %
Kaavio 39. Pakkokeinolain mukaisten teknisten tarkkailujen merkityksellissyysarvio

2.4.2.8 Teknisen tarkkailun kaytosta ilmoittaminen vuonna 2015

limoituksen limoituksen

Ei voida limoitus siirtdminen siirtdminen
Iimoituksia epdillylle yhteensd 722 Lkm Iimoitustehty ilmoittaa myohdssa Ei kdytetty mydnnetty myodnnetty
SUUNNITELMALLISESTA TARKKAILUSTA 107 107 1
TEKNISESTA KATSELUSTA KOTIRAUHAN SUOJAAMAAN PAIKKAAN 5 3 1
TEKNISESTA KATSELUSTA 47 42 1
TEKNISESTA KUUNTELUSTA 23 16
TEKNISESTA SEURANNASTA 186 185 2 1 1
VANKILAKATSELU 4 4
VANKILAKUUNTELU 18 14 4

Kaavio 40. Teknisen tarkkailun kaytosté ilmoittaminen vuonna 2015

2.4.2.9 Kuuntelukiellot

Teknisen tarkkailun osalta kuuntelukiellot liittyvat yleensa vankilakuunteluihin, joissa epaillyn tapaaja-
na on hénen lahiomaisensa. Vuonna 2015 tamén kaltaisia teknisen kuuntelun tilanteita oli yksi kappa-
le. Suurimmassa osaa tapauksista tutkittavana oli kuitenkin rikos, josta séadetty ankarin rangaistus oli
vahintddn kuusi vuotta vankeutta, jolloin l&hiomaisen kuuntelu oli sallittua. Joissakin tapauksissa l&-
hiomainen oli myds epailtyna kyseisissa rikoksissa. Tavallisissa teknisissa kuunteluissa oli myds yksi
kuuntelu, jossa kuuntelu keskeytettiin ja siitd syntyneet tallenteet havitettiin valittémasti, kuunneltava-
na ollessa muu kuin luvan kohteena oleva henkild.
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2.4.2.10 Ylimaaraisen tiedon kayttdminen
Suunnitelmallisessa tarkkailussa seka teknisessa seurannassa ylimaaraisen tiedon kayttd on merkitty

kahteen poytakirjaan ja kotirauhan suojaamaan paikkaan suunnatussa teknisessa katselussa yhteen
poytékirjaan. Ylimaaraisen tiedon lukumaéara on haettu 686 suljetusta poytakirjasta.

2.4.3 Poliisilain mukainen tekninen tarkkailu

Vuonna 2014 ei ollut poliisilakiperusteisia toteutuneita vaatimuksia tuomioistuimelle, minka johdosta
kaikki alla olevat ovat pidattamiseen oikeutetun poliisimiehen paatoksia.

2.4.3.1 Teknisen tarkkailun paatdokset tiedonhankintatyypeittain vuonna 2015

Teknisen tarkkailun pakkokeinotyypit vastaavat maariltaan seka jakautumaltaan hyvin pitkalle edellisia
vuosia.

Tekninen tarkkailu tiedonhankintatyypeittdin

m TEKNINEN KATSELU
m TEKNINEN KUUNTEU
= TEKNINEN SEURANTA

Kaavio 41. Teknisen tarkkailun paatokset pakkokeinotyypeittain vuonna 2015

2.4.3.2 Teknisen katselun perusterikokset vuonna 2015

Teknistd katselua kotirauhan suojaan piiriin tai vankilakatselua ei vuonna 2015 kaytetty poliisilain pe-
rusteella. Vuoden 2014 poikkeusta lukuun ottamatta huumausainerikokset teknisen katselun peruste-
rikoksena on palautunut poliisilakiperusteisen teknisen katselun perusterikosten joukkoon. Uutena
perusterikoksena teknisen katselun kaytosta paatettdessa on térkeén henkeen ja terveyteen liittyvan
rikoksen valmistelu.
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Edelleen tulee kuitenkin tuoda esiin epakohta, kuten poliisilakiperusteisten telepakkokeinojenkin koh-
dalla, ettei poliisilaki mahdollista salaisten teknisten tarkkailujen kaytt6éa rikosten paljastamiseksi tai
estamiseksi kuin hyvin rajatuissa rikosnimikkeissa.

Paatos teknisesta katselusta

B Torkedn henkeen tai terveyteen
liittyvan rikoksen valmistelu

M Varkaus

m Torked huumausainerikos

B Muut

Kaavio 42. Teknisen katselun perusterikokset vuonna 2015.

2.4.3.3 Teknisen kuuntelun perusterikokset

Teknisen kuuntelun p&aatoksia, joiden méara on lahes nelinkertaistunut edelliseen vuoteen verrattuna,
tehtiin 11 kertaa torkedn henkeen tai terveyteen kohdistuvan rikoksen valmistelun estamiseksi.
2.4.3.4 Teknisen seurannan perusterikokset vuonna 2015

Poliisi ei kayttanyt henkilon teknista seurantaa ja teknista laitetarkkailua kerran vuonna 2015.

Paatos teknisestd seurannasta

B Torkea varkaus
B Torked huumausainerikos
1 Torkea ryosto

B Muut

Kaavio 43. Teknisen seurannan perusterikokset vuonna 2015
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2.4.3.5 Hylattyjen/ei kaytettyjen teknisten seurantapaatésten lukumaarat vuonna 2015

Myonnetty E kaytetty  Hylatty Yhteensd Toteutunut

TEKNISESTA KATSELUSTA 32 29 32
TEKNISESTA KUUNTELUSTA 11 3 11
TEKNISESTA SEURANNASTA 42 2 60 40

Kaavio 44. Hylattyjen/ei kaytettyjen teknisten seurantapaatdsten lukumaarat vuonna 2015

2.4.3.6 Merkityksellisyysarvio

Poliisilakiperusteisten teknisten tarkkailujen merkittdvyysarviossa ratkaisevan tai tarkedn merkityksen
prosentuaalinen osuus on samaa luokkaa verrattuna kohdassa 2.4.2.7 esitettyyn vastaavaan arvioon
pakkokeinolakiperusteisesta teknisen tarkkailun merkittavyydesta. Ratkaisevan osuuden vahaisyyden
selittdvana tekijana lienee, etta poliisilain toimivaltuuksilla operoitaessa tiedonhankinnan kohteena
oleva rikos ja sen tekijajoukko ei ole hahmottunut yhta hyvin kuin kaytettdesséa pakkokeinolain toimi-
valtuuksia esitutkinnan aikana.

R T Vv E
Teknisesta tarkkailusta 3% 31 % 27 % 39 %
Kaavio 45. Poliisilain mukaisten teknisten tarkkailujen merkityksellissyysarvio

2.4.3.7 Teknisen tarkkailun kaytosta ilmoittaminen vuonna 2015

Ilmoituksia epadillylle yhteensa 80 Lkm Ilmoitus tehty
SUUNNITELMALLISESTA TARKKAILUSTA 3 3
TEKNISESTA KATSELUSTA 3 3
TEKNISESTA KUUNTELUSTA 1 1
TEKNISESTA SEURANNASTA 34 32

Kaavio 46. Teknisen tarkkailun kaytosté ilmoittaminen vuonna 2015

2.4.3.8 Kuuntelukiellot

Ei poliisilain mukaisia kuuntelunalaisia tietoja vuonna 2015.

2.4.3.9 Ylimaaraisen tiedon kayttdminen

Ylimaaraisen tiedon lukumaéaria on haettu 70 suljetusta poytékirjasta, eika ylimaaraista tietoa kaytetty.
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3 Poliisi- ja pakkokeinolain mukaiset erityiset salaiset
pakkokeinot

3.1 Tietolahdetoiminta ja tietolahteen ohjattu kaytto

Tietolahdetoiminnasta séaadetdan poliisilain 5:40-42 §:ssé ja pakkokeinolaissa 10:39-40 8:ssé, seka
valtioneuvoston asetuksessa (122/2014). Paliisihallituksen maarayksessa (POL-2014-3305) annetaan
tarkempia maarayksia tietolahdetoiminnan jarjestamisesta ja tietolahdetoimintaan liittyvistd menette-
lyista.

Tietolahdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista, poliisilain 1 luvun 1 §:sséa
tarkoitettujen tehtévien hoitamiseksi seka rikoksen selvittdmiselle merkityksellisten tietojen vastaanot-
tamista poliisin ja muun esitutkintaviranomaisen ulkopuoliselta henkil6lta (tietolahde). (PolL 5:40 ja
PKL 10:39).

Tietolahteen ohjattu kaytté on suunnitelmallinen salainen tiedonhankintakeino. Tietolahteen ohjatussa
kaytossa tietolahdetta pyydetaan hankkimaan tietoa tietysta rikoksesta, tietolahdetta pyydetaan hank-
kimaan tietoja tavoitteellisesti ennalta laaditun suunnitelman mukaisesti. Ohjatun tietolahteen toimin-
nasta paattaa keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen paallikko taikka tehtavaan maarat-
ty salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen oikeutettu virkamies.

Tietoldhdetoiminta on aina ollut tarkeé rikostorjunnan tiedonhankintakeino. Ammattimaisesti yllapidet-
ty ja vapaehtoisuuteen perustuva tietolahdesuhde tuottaa yleensa seka ajankohtaista etta tasmallista
tietoa rikoksista ja rikollisista. Juuri tasta syysta tietoldhdetoiminta on erityisen tehokas ja kustannuk-
sia saastava keino. Viranomaisen nakotkulmasta toimintaan kuitenkin liittyy monenlaisia riskeja, joiden
tunteminen ja hallinta ovat edellytys ammattimaiselle, oikeusvarmalle ja turvalliselle toiminnalle. Eten-
kin tietolahdetoiminnasta ilmoittaminen tiedonhankinnan kohteelle koetaan hyvin ongelmalliseksi (kts.
4.4.7).

Poliisihallituksen saamien selvitysten perustella tietolahdetoiminnan organisoinnit poliisiyksikdissa
vastaavat Poliisihallituksen ohjeistusta. Organisaatioon kuuluvien koulutuksessa/maarissa on maaral-
lisia vaihteluja eri poliisiyksikdiden valilla. Tietolahdetoiminnan valvonta on maéaaritelty oikeusyksi-
kon/poliisipaallikén suoran valvonnan alle, kdytannodn toiminnan ollessa lahes yksinomaan tietolahde-
toiminnan esimiehen vastuulla.

Rekisterdityjen tietolahteiden maaran erot eri poliisiyksikdissa selittdd osaltaan tutkintamenetelmien
painotuksien ja tietolahteiden hyvaksikayttoon liittyvien erojen liséksi erot rekisterdintivelvollisuuden
synnyttavien kriteerien yksittaistapauksiin liittyvat kaytanteiden tulkintilanteet. Arviot yksittaisen tieto-
lahteen sopivuudesta ja hyvaksyttavyydesta suoritetaan toiminnan operatiivisella tasolla, eikd siihen
suoraan voida hallinnollisella ohjeistuksella vaikuttaa, muutoin kuin maaraamalla, etta kriteereiden
tayttyessa tietolahde on rekisterditava.

Vuonna 2015 rekisterditiin joitakin uusia tietolahteita, naitd ollen kaiken kaikkiaan satakunta. Tietoldh-
detoiminnan avulla saatiin myos tietoa etsintdkuulutettujen henkildiden olinpaikasta, terrorismintorjun-
taan liittyvaa tietoa, tuotettiin tietoa rikoshyddyn poisottamiseksi seka kyettiin onnistuneesti estimaan
vakavia rikoksia.
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3.2 Peitetoiminta (my0s tietoverkossa)

Peitetoiminnan (= soluttautuminen) edellytyksistd on sédadetty uudessa pakkokeinolaissa nyt ensim-
maista kertaa. Peitetoiminta on voitu aiemmin toteuttaa rikoksen estamiseksi poliisilain sdéntelyn no-
jalla. Pakkokeinolain 10:27 §:n 1 momentin ja poliisilain 5:28 8:n 1 momenttien mukaan, peitetoimin-
nalla tarkoitetaan tiettyyn henkilddn tai hanen toimintaansa kohdistuvaa suunnitelmallista tiedonhan-
kintaa kayttamalla soluttautumista. Lakia tdydentaa valtioneuvoston antama asetus.

Peitetoiminnasta paattdd keskusrikospoliisin ja suojelupoliisin paéallikkd. Pakkokeinolain mukainen
peitetoiminta edellyttdd liséksi tuomioistuimen ratkaisua peitetoiminnan edellytyksista (poliisilaissa
tietyin edellytyksin). Peitetoiminnan toteuttaa keskusrikospoliisi tai suojelupoliisi (paallikot maaraavat).
Yksinomaan tietoverkossa tapahtuvan peitetoiminnan osalta paatdksentekotasoa on laskettu niin, etta
my0s poliisilaitoksen paallikko tai tehtdvaan maaratty STEKPOV voi paattaa sen kaytosta. Tietoverk-
komaailma muodostaa poikkeuksen peitetoiminnan saantelyssa. Lievempi sééantely johtuu seké toi-
mintaymparistdon ominaispiirteista etta teknisessa ympadristéssa tapahtuvan toiminnan reaalimaailmaa
luotettavammasta dokumentointi mahdollisuudesta.

Peitetoimintaa toteuttamaan voidaan méaarata vain Poliisihallituksen hyvaksymén valeosto- ja peite-
toimintakoulutuksen suorittanut poliisimies, joka on tehtdvaan vapaaehtoinen, henkildkohtaisilta omi-
naisuuksiltaan sopiva ja jolla on tehtavan edellyttdma poliisitoiminnan tuntemus.

Vuonna 2015 tehtiin muutamia uusia peitetoimintapaatoksia ja muutamia aikaisempien peitetoiminta-
paatosten jatkopaatoksia. Peitetoimintaa on kaytetty tarkan harkinnan perusteella ja useimmiten toi-
minta on kohdistunut vakavien rikosten, erityisesti torkeiden huumausainerikosten, paljastamiseen.
Peitetoiminnasta saatu hyoty on parhaimmillaan hyvin merkityksellistd, kun keino tuottaa liséksi suu-
ren maaran ylimaaraista tietoa sita tarvitseville poliisiyksikdille.

Kuten tietolahdetoiminnassa ilmoittamisvelvollisuus heikentaa peitetoiminnan edellytyksia huomatta-
vasti (kts. 4.4.7)

3.3 Valeosto (myds tietoverkossa)

Valeoston edellytyksista on sadadetty uudessa pakkokeinolaissa nyt ensimmaista kertaa. Kuten peite-
toimintaa, valeosto on voitu aiemmin toteuttaa rikoksen estamiseksi poliisilain sdantelyn nojalla. Pak-
kokeinolain 10:34 &:n 1 momentin ja poliisilain 5:35 §:n 1 momentin mukaan valeostolla tarkoitetaan
poliisin tekemaa esineen, aineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena
on saada poliisin haltuun tai I6ytaa todiste rikosasiassa, rikoksella saatu hyoty taikka/rikoksen estami-
seksi saada poliisin haltuun tai l0ytéda estettdvaan rikokseen liittyva esine, aine tai omaisuus. Muun
kuin néyte-eran ostaminen edellyttda, ettd ostaminen on valttamatonté valeoston toteuttamiseksi.

Keskusrikospoliisin tai Suojelupoliisin p&allikkd paattéa valeostosta. Yksinomaan yleison saataville
toimitetusta myyntitarjouksesta tehtdvastd valeostosta saa paattdd myos tehtdavddn maaratty
STEKPOV. Valeostoja suorittamaan voidaan maaratd vain Poliisihallituksen hyvaksyman Vape-
koulutuksen suorittanut poliisimies.

Vuonna 2015 tehtiin muutamia uusia valeostopdattksid. Valeostoa on kaytetty paaasiassa torkeiden
huumausainerikosten paljastamiseen ja selvittdmiseen.
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3.4 Valvottu lapilasku

Suomi on jo vuosia sitoutunut kansainvaliseen valvottuun lapilaskuun useissa kansainvalisissa rikos-
torjuntasopimuksissa. Lainsdaddantouudistusten myo6tad, valvottua lapilaskua ei ole enda rajoitettu ai-
noastaan kansainvalisiin tilanteisiin vaan se soveltuu myds kaytettavaksi kansallisesti maan rajojen
sisalla. Joskin kansallisessa ja kansainvélisesséa valvotussa lapilaskussa on kyse toimenpiteen siirta-
misen erityismuodosta ja kansainvalisen oikeusavun keinosta, on niissa tiettyja eroavaisuuksia sovel-
tamisalojen ja menettelytapojen suhteen.

Pakkokeinolain 10:41 §:n ja poliisilain 5:43 8:n mukaisesti valvotussa lapilaskussa esitutkintaviran-
omainen saa olla puuttumatta esineen, aineen tai omaisuuden kuljetukseen tai muuhun toimitukseen
tai siirtda tallaista puuttumista. Valvotun lapilaskun edellytykset ovat tiukat, mika johtaa siihen, etta
kaytannodssa tama rajoittaa keinon kayttamistd, jos rikostorjunnalliset tavoitteet on saavutettavissa
jonkin lievemmaksi arvioitavan menetelman avulla.

Keskusrikospoliisin, Suojelupoliisin tai poliisilaitoksen paallikko taikka tehtavdan maaratty STEKPOV
paattaa poliisin suorittamasta valvotusta lapilaskusta. Osin siita syysta, ettd valvotun l&pilaskun sovel-
taminen on koettu ongelmalliseksi, on sen toteutuksesta toistaiseksi pitaydytty.

3.5 Salaisen pakkokeinon kaytdn/tiedonhankinnan suojaaminen

Salaisen pakkokeinon kaytdn suojaaminen on sadadetty uudessa pakkokeinolaissa nyt ensimmaisté
kertaa, ja se on kaikille salaisille tiedonhankintakeinoille yhteinen saannds. Poliisilaissa aihepiiriin liit-
tyvadd saantelya on ollut jo vanhassa laissa. Seka pakkokeinolain 10:47 8§:n etta poliisilain 5:46 §:n
tarkoitus on tehostaa tiedonhankintavaltuuksien kayttdd estdmalld niiden paljastumista. Tiedonhan-
kinnan suojauskeinot eivat taten luo uutta toimivaltaa poliisille, vaan niiden tarkoituksena on turvata
laissa erikseen maariteltyjen salaisen tiedonhankinnan toimivaltuuksien kaytto.

Kyseisten pykélien 2 momentit antavat poliisille toimivaltuuden kayttaa vaaria, harhauttavia tai peitel-
tyja tietoja, tehda ja kayttaa vaaria, harhauttavia tai peiteltyja rekisterimerkintéja seka valmistaa ja
kayttaa vaaria asiakirjoja, kun se on valttdmatonta jo toteutetun, kaynnisséa olevan tai tulevaisuudessa
toteutettavan salaisen tiedonhankintakeinon kaytén suojaamiseksi.

Keskusrikospoliisin tai suojelupoliisin paallikko paattaa rekisterimerkinnan tekemisesté seka asiakirjan
valmistamisesta. Rekisterimerkintéjen tekemisestd seka asiakirjojen valmistamisesta paattaneen vi-
ranomaisen on pidettava luetteloa merkinnoista ja asiakirjoista, valvottava niiden kayttoa seka huo-
lehdittava merkintéjen oikaisemisesta.

Poliisinallituksen maarays tdsmentada, etta poliisiyksikdiden paallikot vastaavat tiedonhankinnan suo-
jaamisen toimintaedellytyksistd. Keskusrikospoliisin paallikkd, suojelupoliisin paallikkod ja poliisilaitok-
sen paallikkd maaraavat yksikossaan harhauttavien tai peiteltyjen rekisterimerkintéjen ja vaarien asia-
kirjojen kayttamisesta vastaavan STEKPOV:n (TS-vastaava). Lisaksi maaraykseen on kirjattu, etta
poliisiyksikdiden tulee laatia kirjalliset paatdkset tiedonhankinnan suojaamisen kaytosta sekéa keskei-
siltd osin kirjata suojaamisen kaytto siten, ettd kirjaus mahdollistaa jalkikateisen oikeudellisen arvioin-
nin suorittamisen.

Harhauttavien ja peiteltyjen rekisterimerkintbjen ja vaarien asiakirjojen kayttéa on toteutettu vuonna
2015 maltillisesti.
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4 Suoritettu laillisuusvalvonta ja valvontahavainnot

4.1 Yleista

Poliisin vuoden 2014 voimaan saatetun organisaatiomuutoksen seurauksena poliisilaitosten maaréa
vaheni 11:een. Valtakunnallisista yksikdista ovat jaljella keskusrikospoliisi, suojelupoliisi ja Poliisiam-
mattikorkeakoulu. Salaista tiedonhankintaa suoritettin vuonna 2015 Poliisiammattikorkeakoulua lu-
kuun ottamatta kaikissa poliisiyksikoissa.

Sisaasiainministerio on antanut 26.8.2011 ohjeen (SMDnro/2011/700) sisaisesta laillisuusvalvonnasta
sisdasiainministeriossa ja sen hallinnonalalla seka Poliisihallitus on antanut 1.3.2012 ohjeen
(2020/2012/318) sisaisesta laillisuusvalvonnasta poliisissa (ohjeen voimassaoloaikaa jatkettu POL-
2015-2142, 21.12.2015).

Voimassa oleva Poliisihallituksen maarays poliisin salaisen tiedonhankinnan jarjestamisesta, kaytosta
ja valvonnasta on annettu 29.4.2014 (POL-2014-3305).

Mainituissa laillisuusvalvontaa kéasittelevissa ohjeissa kasitelladn muun muassa salaisen tiedonhan-
kinnan valvontaa. Poliisihallituksen maarayksessa edellytetdan, etta kunkin poliisiyksikon paallikon
tulee huolehtia siitd, ettd maarayksessa tarkoitettujen tiedonhankinta- ja suojauskeinojen kaytto tulee
vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja ettd valvonnan raportointi Poliisi-
hallitukselle toteutuu maarayksen mukaisella tavalla. Liséksi poliisiyksikdiden paallikbiden tulee var-
mistaa henkiloston riittdva osaaminen seka jarjestelman, ettd sen kautta kasiteltavien toimenpiteiden
kaytossa. Valvonnan yhteydessa havaittuihin epakohtiin tulee puuttua viipymaéatta niiden edellyttamalla
tavalla, ja laillisuusvalvonnan kannalta merkityksellisista seikoista tulee viipymatta ilmoittaa Poliisihalli-
tukselle.

Keskusrikospoliisin teknisen tiedonhankinnan Salpa-paivystys suorittaa telepakkokeinojen kayton pai-
vittaista laillisuusvalvontaa, tarkastamalla Salpa-jarjestelmééan tehtyjen telepakkokeinovaatimusten ja
tiedonsaantipyynttjen edellytykset ja sisdllon. Havaituista puutteista ilmoitetaan vaatimuksen luojalle
virheen korjaamiseksi tai uuden pyynnon luomiseksi. Etukateisvalvonnalla pystytdan kontrolloimaan
vaatimukset ennen niiden lahettamista teleyrityksille. Epdkohdat ovat usein teknisia ja yksittaisiin kir-
jauskohtiin liittyvid asioita.

Salaista tiedonhankintaa koskevassa Poliisihallituksen maarayksessa edellytetaan, ettd kunkin polii-
siyksikon paallikon tulee huolehtia siita, ettéd tdssa kertomuksessa kasiteltyjen tiedonhankinta- ja suo-
jauskeinojen kaytto tulee vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja etta val-
vonnan raportointi Poliisihallitukselle toteutuu maarayksen mukaisella tavalla. Maarays edellyttaa li-
séksi yhtenaistd valvonta- ja raportointimenettelyd seka raportoinnin sisaltéa. Poliisiyksikot raportoivat
keskeiset valvontatiedot vuosittain suoraan Poliisihallitukselle tammikuun loppuun mennessa.

Poliisihallitus suoritti vuonna 2015 laillisuustarkastukset etukateen poliisiyksikdille toimitetun suunni-
telman (POL-2015-6000, 27.04.2015) mukaisesti kaikkiin poliisiyksikoihin (keskusrikospoliisi ja suoje-
lupoliisi kahdesti) ja tarkastusteemoina ollessa mm. Salpa-jarjestelmassa suoritetut toimenpiteet ja
niiden valvonta. Edellisten lisaksi, Poliisihallitus suoritti useaan otteeseen kattavia etatarkastuksia
Salpa-jarjestelman kautta yksikdiden vuonna 2015 tekemiin salaisiin pakkokeino- ja tiedonhankinta-
paatoksiin ja -vaatimuksiin seka poytakirjoihin erillisen suunnitelman mukaisesti. Paatarkastuskohtei-
na olivat salaiset keinot, joiden kaytosta paattaa pidattamiseen oikeutettu virka-/poliisimies ilman tuo-
mioistuinkontrollia.
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Poliisiyksikdt ovat antaneet sekd sisaministerion ettd Poliisihallituksen maarayksiin ja ohjeistuksiin
pohjautuvia omia salaisten tiedonhankintavaltuuksien kayton laillisuusvalvontaan liittyvid maarayksia,
laatineet laillisuusvalvontasuunnitelmia seka suorittaneet huomattavassa maarin tarkastuksia.

Seuraavassa tarkastellaan ensin tiedonhankinnan valvontaa Poliisihallituksen esikunnassa toimivan
laillisuusvalvonnan vastuualueen havaintojen perusteella ja taman jalkeen poliisiyksikdiden havainto-
jen perusteella.

4.2 Poliisihallituksen tarkastushavainnot

4.2.1 Yleista Poliisihallituksen suorittamasta valvonnasta

Sisdministerion ja Poliisihallituksen valisen 14.12.2015 allekirjoitetun tulostavoiteasiakirjan mukaisesti
Poliisinallitukselle on asetettu yhdeksi tavoitteeksi, ettd poliisin laillisuusvalvontaa tulee kohdistaa eri-
tyisesti ihmisten perusoikeuksiin puuttuvaan poliisitoimintaan. Liséksi suunnitelmallisella ja kattavalla
valvonnalla tulee varmistaa salaisten pakkokeinojen kayttoon liittyvat yhdenmukaiset kaytannot polii-
sin yksikodissa.

Poliisihallitus suoritti vuoden 2015 aikana tarkastukset kaikissa tiedonhankintaa suorittavissa poliisiyk-
sikdissa. Laillisuustarkastusten yhtena teemana oli salaisten tiedonhankintakeinojen kaytt6 ja valvon-
ta. Laillisuusvalvonnan vastuualue kévi l&pi yksikdissa laaditut vuoden 2015 laillisuustarkastussuunni-
telmat ja Salpa-valvonnan osalta poliisiyksikdiden salaisten tiedonhankintakeinojen kaytén ja valvon-
nan organisoinnit, prosessit ja vastuut.

Paliisihallitus kohdisti myds etavalvontaa poliisiyksikdiden Salpa-jarjestelméan kirjauksiin. Kirjauksista
tarkastettiin tarkastuskayntiin mennessa kunkin poliisiyksikon laatimat kaikki vuoden 2015 poliisilain
5:8,1 8.n ja 3 8:n mukaiset televalvontapaatokset sek& pakkokeino- etta poliisilain ns. kiirepaatokset,
teknisen tarkkailun katselu- ja kuuntelupaatokset/-vaatimukset sekd seurantapaattkset. Painopiste-
alueena etatarkastuksissa olikin pidattamiseen oikeutetun virka-/poliisimiehen itsendiset paatokset,
joista puuttuu tuomioistuinkontrolli. Myds valtaosa pakkokeinolain mukaisista telekuuntelu- ja
-valvontapaatoksista tarkastettiin. Havaitut puutteet olivat pddasiassa teknisia ja edellytysten puutteel-
lisia kirjaamisia, eika ilmeisia lainsdadannon vastaisia menettelyja havaittu. Puutteista informoitiin oi-
keusyksikoita sekd my6s suoraan tutkinnanjohtajia. Merkittavimmista epakohdista/puutteellisuuksista
toimitettiin erilliset selvityspyynnét poliisiyksikoihin.

Poliisihallituksen poliisiyksikdihin suorittamilla tarkastuskaynneilla k&vi esiin etenkin henkildvaihdoksis-
ta johtuva tarve Salpa-jarjestelméan kaytén koulutukseen. Yleisend havaintona voidaan mainita polii-
siyksikdiden onnistuneen paasaantdisesti hyvin omaksumaan vuoden 2014 alun lainsdadantduudis-
tukseen liittyvat muutokset salaisten tiedonhankintakeinojen kaytén edellytyksissa seka uusien keino-
jen kayton, joskin edelleen esiintyy laintulkintaongelmia, joita on saatettu my6s sisdministerion tietoon.

Yleisena havaintona Poliisihallitus toteaa, ettd salaisen tiedonhankinnan jarjestaminen, kaytto ja val-
vonta ovat toiminnallisina prosesseina hyvalla tasolla. Joskin puutteiden ja epakohtien maarat ovat
laskeneet huomattavassa maarin, on niitd kuitenkin edelleen havaittavissa, ja Poliisihallitus on kiinnit-
tanyt huomiota ja puuttunut niihin.
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4.2.2 Poliisiyksikdissa tehdyt havainnot

Poliisiyksikdiden tarkastustoiminta on oikeusyksikéiden perustamisen johdosta yhtenaistynyt ja tyo-
prosessit pddosin muotoutuneet. Voidaankin todeta, ettd valtakunnallisesti poliisiyksikdiden suoritta-
mien tarkastusten laadussa ja sisalldllisissa toimenpiteissa on tarkastusvuonna tapahtunut merkitta-
vaa edistysta. Poliisiyksikdissa Salpa-jarjestelmééan tehtyjen yksittisten keinojen maaréllisessa tar-
kastuskattavuudessa on kuitenkin merkittavia eroavaisuuksia; muutamasta kymmenesta useampaan
sataan tarkastettuun diaariin. Tama ei ole selitettavissé poliisiyksikbn kokoon ja/tai Salpa-diaarien
maaraan liittyvilla eroilla. Eroavaisuudet selittyvat osaltaan valvojien Salpa-osaamisella seka poik-
keavuuksilla laillisuusvalvontakohteiden painotuksissa. Tarkastustoiminnasta paaosin vastaavien oi-
keusyksikoiden edustajat ovat selvittdneet eron johtuvan osin siita, ettd oikeusyksikdiden miehitys
vaihtelee poliisiyksikaittéin (1-4 htv.) ja muiden ty6tehtdvien maarésta ja priorisoinnista.

Poliisiyksikoitd kehotettiin vuonna 2015 edelleen kiinnitthmaan huomiota raportointimenettelyynsa
siten, etta tarkastushavainnot on todennettavissa riittdvalla tarkkuudella jalkikateen. Yleisesti voidaan
todeta, ettd menettely on kohentunut, joskin joissain yksikdissa yksittaisistd keinoista tehdyt tarkas-
tushavainnot ovat yksityiskohtaisia ja seikkaperaisid mutta vastaavasti joissain ne ovat edelleen melko
suppeita.

Poliisiyksikdiden Salpa-valvojat ovat puuttuneet jarjestelmassa havaittuihin puutteisiin ja edellyttdneet
korjaustoimenpiteita tutkinnanjohtajilta vaihtelevasti. Suoritetut tarkastukset, joita maarallisesti, jos-
kaan ei prosentuaalisesti, on eniten kohdennettu pakkokeinolain mukaisiin telekuuntelu- ja -valvonta-
seka televalvontatoimenpiteisiin, ovat vaihdelleet laajoista keinojen kirjausten ja niiden oikeudellisten
perusteiden reaaliaikaisesta tarkastamisesta satunnaisiin otantatarkastuksiin. Havaitut epékohdat on
saatettu pdasaantoisesti tutkinnanjohtajien, osin myds ohjaus- tai johtoryhmén, tietoon. Jalkikateisten
korjaustoimenpiteiden suorittamisissa on edelleen toivomisen varaa. Myds Salpa-jarjestelmassa ole-
vaan valvojakenttaan on tehty vaihtelevasti merkintéja diaariin suoritetusta tarkastuksesta, havain-
noista tai ehdotetuista toimenpiteista. Jarjestelmaan kohdistuneet tarkastukset ovat kuitenkin rapor-
tointivuonna lisdédntyneet merkittavasti vuoteen 2014 verrattuna.

Poliisihallituksen suorittamissa tarkastuksissa on viimevuotiseen tapaan kiinnitetty huomiota teknisen
tarkkailun paatoksiin seka jatkopaatoksiin, jotka on kirjattu Salpa-jarjestelmdan paasaantoisesti suulli-
sen maarayksen perusteella. Suullisesta maarayksesta tulee kirjata viippymattd merkinté jarjestelmaan,
kaytannossa 24 h/seuraavana arkipdivana Salpa-maarayksen mukaisesti. Lisaksi edellinen vaatimus
ei saisi paattyd ennen jatkovaatimuksen luomista. Paasaantoisesti "kiire"-paatoksestad on tehty mer-
kintd jarjestelmaan annetun maarayksen mukaisesti, joskin muutamia aikarajasta poikkeamisia oli
havaittavissa.

Poliisiyksikot ovat suorittaneet televalvontaa vaaratilanteissa PolL 5:8,3 8:n mukaisesti. Toimivaltuu-
den kaytbn arviointia leimaa se, etta jalkikateistarkastelussa ei useinkaan voida saada kaikkea sita
tilanne- tai tapauskohtaista tietoa, joka konkreettisen paatoksen tekijalla on ollut kaytettavissaan rat-
kaisua tehtdessa. Otettaessa huomioon, etta kyseista toimivaltuuden kaytossa ei ole tuomioistuinkont-
rollia, Poliisihallitus on korostanut pitdvansa tarkeana, etta tehtyjen ratkaisujen perustelut ja ratkaisun
taustalla olevat tiedot kirjoitetaan yksityiskohtaisesti ja huolellisesti jalkikateisen laillisuusvalvonnan
arvioimisen turvaamiseksi.

Yleisella tasolla keinoa on kaytetty vaativissa vaaratilanteissa asianmukaisesti, joskin muutamissa
poliisiyksikdissa todettiinkin keinon kayton perusteissa olleen edelleen horjuvuutta. Etenkin keinon
kayton edellytysten kirjauksissa on esiintynyt puutteita, jolloin naisté ei ole riittdvan selkeasti/lainkaan
kaynyt ilmi lain vaatimat tosiseikat, miksi tai miten etenkin kadonnut henkil6 olisi hengen tai terveyden
vaarassa. Katoaminen itsessdan ilman perusteluita kun ei tayta laissa mainittua tunnusmerkistoa.
Todettakoon, ettd myos poliisin johtokeskuksiin sijoitettavissa héatapaikannuspainikkeen (ns. ELS-
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painike) kayttddnoton edelleen viivastyminen johtokeskuksissa on johtanut virheellisesti sahkdisen
viestinndn tietosuojalain mukaisten hatépaikannusten suorittamisiin valitttman hengen ja terveyden
vaaran aiheuttajiin. Poliisihallitus toteaa yleisella tasolla, ettd hatapaikannusjarjestelman kaytolla ei
objektiivisesti arvioiden voida katsoa olevan epaedullisia vaikutuksia asiaan osallisten oikeusturvaan,
minka lisaksi asian arvioinnissa voidaan kiinnittdd huomiota siihen, ettd hatdpaikannusjarjestelman
kaytto liittyy tyypillisesti tilanteisiin, joissa poliisin toiminnan kohteen perusoikeutenakin turvattujen
hengen ja terveyden loukkaus tai niihin kohdistuva uhka on kasilla.

Poliisi- ja pakkokeinolain kokonaisuudistuksen myota séhkoéisen viestinnan tietosuojalain (516/2004)
36 8:n mukaiset tiedonsaantikyselyt muuttuivat teleosoitteen tai telepaatelaitteen suostumuksella ta-
pahtuvaksi televalvonnaksi. Aiemmin yksinkertaisella tiedonsaantikyselylla pyydettavien tietojen saa-
minen edellyttdd 2014 alusta voimaan tulleen lain mukaan asianmukaisesti tehtya ja maaramuotoista
telepakkokeinopdatdsta. Lainmuutoksesta huolimatta Salpa-jarjestelmdan on laadittu suuri mé&ara
puutteellisia paatoksia, joihin ei ole kirjattu pakkokeinolain 10 luvun 9 8:n mukaisia tietoja. Joissakin
tapauksissa perusteluiksi on kirjattu ainoastaan maininta "televalvonnasta asianomistajan suostumuk-
sella" tai "suostumusperusteinen televalvonta”. Edellisten liséksi on tehty pidattdmiseen oikeutetun
virkamiehen toimesta joitakin televalvontapaatoksia asioissa, joissa paatoksen tekeminen kuuluu oi-
keudelle.

Edellisvuosien tapaan, Poliisihallitus on laillisuustarkastuksilla kiinnittanyt poliisiyksikdiden huomiota,
ettd Salpa-vaatimus/paatos tulee perustella yleisten ja erityisten edellytysten osalta niin, etté toimenpi-
teen lainmukaisuuden edellytyksia voidaan tarkastella jalkikateen. Tilanteessa, jossa tiedonhankinta-
keino tulee saattaa tuomioistuimen paéatettavaksi, Salpa-vaatimus jaa usein suppeaksi johtuen mah-
dollisuudesta tdydentda vaatimuksessa esiintyvia edellytyksia tuomioistuinmenettelyssa suullisesti.
Lakiuudistusten myo6ta on kunkin salaisen tiedonhankintakeinon paattamista koskevassa pykéalassa
kuitenkin entista yksityiskohtaisemmin maératty vaatimuksessa ja paatoksessa mainittavat seikat.

Laillisuusvalvontahavaintoina on ollut todettavissa, etta erityisesti sellaisten keinojen, joiden kayttt
edellyttda tietyn torkeysasteen rikosepailyd, osalta on kiinnitettava erityistd huomiota sen perustelemi-
seen, minka vuoksi kyseinen rikosnimike on valikoitu ja mink& konkreettisten seikkojen nojalla kysei-
nen nimike soveltuu puheena olevaan tapaukseen. Myds rikosnimikkeen lisavaatimus, etta rikos on
my0s kokonaisuutena arvostellen térked, tulee perustella (erityisesti torke&a varkaus ja térkea pahoin-
pitely). Toisena toistuvana havaintona edellytysten kirjaamisen riittAmattomyydestd on kaynyt esiin;
miksi pidattamiseen oikeutettu virkamies on katsonut aiheelliseksi tehda ns. kiirepaatoksen etenkin
televalvonnasta seka tukiasematietojen hankkimisesta.

Toinen pidattamiseen oikeutetun virkamiehen kiirepaatoksiin (televalvonta) liittyvana tarkastushavain-
tona on paatdkseen ja 24 tunnin kuluttua pakkokeinon kayton aloittamisesta tuomioistuimelle luotuun
vaatimukseen kirjattujen suorittamisaikojen eroavaisuudet. Jarjestelma antaa oletusalkuajankohdaksi
vaatimuksen kirjaamispdaivan, jolloin paatoksen ja vaatimuksen vélinen aika jaa tutkinnanjohtajalta
epahuomiossa tuomioistuimelle ratkaisematta jattamatta.

Viimeisend merkittdvdn&d huomiona mainittakoon, ettd Poliisihallituksen muun epakohdan selvittdmi-
sen yhteydessa on kaynyt esiin, etté joku muu kuin tutkinnanjohtaja (tutkintasihteeri tai tutkija) on teh-
nyt paatdksia varsinaisen paattksentekijan tasta tietdmattd. Kyseinen menettely on jarjestelmassa
mahdollinen, silla paatéslomakkeen kirjaamiseksi/virallistamiseksi ei tarvita lain vaatiman salaisesta
tiedonhankinnasta paattavan pidattamiseen oikeutetun virkamiehen / tai poliisimiehen sahkoiseen
jarjestelmaan kirjautumista.

Otsikkoasian lopuksi Poliisihallitus toteaa, ettd se on salaisia tiedonhankintakeinoja koskevassa lailli-

suusvalvonnassaan lahtenyt siitd, ettd vaikka salaisten keinojen mekanismiin kuuluu olennaisesti
tuomioistuimelta saatava lupa, voidaan laillisuusvalvonnallista arviointia suorittaa salaisiin tiedonhan-
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kintadiaareihin siita riippumatta, onko asiassa sittemmin myodnnetty lupa karajaoikeudesta vai ei. Nain
ollen yksin se, ettd yksittdisessa Salpa-asiassa tuomioistuin on myontanyt vaaditun luvan, ei poista
tarvetta arvioida ja tarkastella poliisin tekemien vaatimusten lainmukaisuutta.

4.2.3 Poliisin valtakunnallisissa yksikdissa tehdyt havainnot

Poliisinallitus suoritti vuonna 2015 laillisuustarkastukset tiedonhankintaa suorittavissa poliisin valta-
kunnallisissa yksikdissa, mista johtuen kertomuksessa kéasitellaan tiedonhankinta-asioita myods kes-
kusrikospoliisin ja suojelupoliisin toiminnassa. Molemmissa laillisuustarkastukset suoritettiin Poliisihal-
lituksen suunnitelman mukaisesti kahdesti, seka alku- ettd loppuvuoden aikana.

Yksikoiden laillisuustarkastussuunnitelmat olivat asianmukaisia ja molempien yksikéiden toiminnan
luonne huomioiden, salaisten tiedonhankinta-asioiden valvonta omassa laillisuustarkastustoiminnassa
on hyvalla tasolla.

Epéakonventionaalisten tiedonhankintakeinojen (peitetoiminta, valeosto seka valvottu lapilasku) seka
(ohjatun) tietolahdetoiminnan kayttd tulee padsaantoisesti harkittavaksi joko vasta viimeisené keinona
torkeiden tai valtion turvallisuutta uhkaavien rikosten paljastamiseksi ja selvittamiseksi, kun muita kei-
noja ei enda ole ollut kaytettavissa, tai aloitteena tutkinnan suuntaamiselle. Toimenpiteiden valmiste-
luvaiheen menettely jo sindllaén karsii paatdksentekoprosessiin vietavid tapauksia. Mydnteisiinkin
tapauksiin on sisallytetty rajoituksia, ehtoja ja erindisid huomioitavia asioita keinon kayttamiselle.

Suojelupoliisiin suuntautuneen laillisuustarkastuksen yhteydessa tarkastushavaintona todettiin, etta
suunnitelmallisia tarkkailuja ei ollut vield kirjattu Salpa -jarjestelmaan Poliisihallituksen kirjeen mukai-
sesti. Myohemmin Poliisihallituksen poliisitoimintayksikko linjasi, ettd jalkikateisesta kirjaamisvelvoit-
teesta suojelupoliisin osalta voidaan vuonna 2014 tehtyjen paatdsten osalta luopua.

Loppuvuoden tarkastuskerralla Poliisihallituksen laillisuustarkastukset painottuivat asiakirjatarkastuk-
siin; salaisten tiedonhankintakeinoja koskeviin, mm. tarkastustilaisuudessa esill& oleviin asiakirjoihin.
Tarkastus kohdistettiin erityisesti esittelymuistioihin, suunnitelmiin ja paallikdn paatdksiin. Molempien
yksikoiden sisdista laillisuusvalvontaa suoritetaan kattavasti.

4.3 Poliisiyksikodiden tekemat valvontahavainnot

Poliisiyksikdiden erddna keskeisena tehtdvana on uskottavan oman laillisuusvalvonnan sisdistdminen
ja yllapitaminen. Tahan kuuluu keskeisena osana salaiseen tiedonhankintaan liittyvien toimenpiteiden
valvonta. Poliisiyksikdissa laillisuusvalvontatarkastukset on paasaantodisesti keskitetty Pora |II-
uudistuksen yhteydessa perustettuihin oikeudellisten asioiden yksikéiden (jaliempana oikeusyksikko,
kts. 4.4.2) seka erikseen laillisuusvalvontatyéhdn nimettyjen henkildiden tehtavaksi.

Keskusrikospoliisin televiestintayksikdn telepakkokeinojen kansallinen keskus suorittaa telepakkokei-
nojen kayton paivittdisvalvontaa tarkistamalla Salpa-jarjestelmaan kirjattujen telepakkokeinovaatimus-
ten ja tiedonsaantipyyntéjen edellytykset ja sisalléon. Havaituista puutteista ilmoitetaan hakijalle, ja
hanta pyydetaan korjaamaan virheet esim. tekemallda uuden pyynnon. Keskusrikospoliisin tarkkailuyk-
sikkd puolestaan suorittaa sille toteutettavaksi osoitettujen teknisen tarkkailun toimenpidepyyntéjen
laillisuustarkastuksen. Muiden poliisiyksikodiden toteutettaviksi osoitettujen toimenpidepyyntdjen lailli-
suustarkastus on paaosin jatetty kunkin poliisiyksikon nimettyjen laillisuusvalvojien vastuulle. Muille
kuin tarkkailuyksikdlle osoitettuihin toimenpidepyyntoihin on kohdistettu yleista valvontaa.
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Keskusrikospoliisin muihin poliisiyksikoihin suorittama laillisuusvalvonta on luonteeltaan etukéateisval-
vontaa, silla pddosin tarkistukset suoritetaan ennen pakkokeinon suorittamista. Seka televiestinta- etta
tarkkailuyksikko tukevat varsinaista valtakunnallista laillisuusvalvontatoimintaa erityisesti antamalla
opastusta ja neuvontaa poliisiyksikoiden laillisuusvalvojille.

Keskusrikospoliisin teknisen tiedonhankinnan suorittamaa valvontaa ja opastusta yksittaisissd Salpa-
asioissa pidetdan poliisiyksikbissa hyvana asiana. Salpa-paivystys valvoo telepakkokeinovaatimusten
ja tiedonsaantipyyntdjen edellytyksia ja sisaltdd korjauttaen virheet ennen toimenpiteiden saattamista
palveluntarjoajille. Liséksi tietyissa kiireellisissé toimenpiteisséd saatu opastus seka ajoittainen valiton
hoitaminen on koettu tarkedksi. Vastaavasti myos teknisen tarkkailun paivystys- ja varallaolojarjestelyt
auttavat tutkinnanjohtajia operatiivisen toiminnan toteuttamisessa ja Salpa-asioissa. Poliisin tiedon-
hankinnan sujuvuuden ja lainmukaisen toiminnan varmistamiseksi toiminnot ovatkin tarkoituksenmu-
kaisia.

Kohdistetun koulutuksen, syksylla 2014 julkaistun Salpa-kasikirjan ja tehostuneen laillisuusvalvonnan
johdosta teknisen tarkkailun vaatimusten kirjaamisten taso kehittyi selkeasti aiempiin vuosiin verrattu-
na. Vaatimuksissa tuotiin aiempia vuosia konkreettisemmin esiin esim. teonkuvaukset.

Keskusrikospoliisin televiestintayksikon kansallinen keskus (Salpa-paivystys) on puuttunut havaittuihin
suostumusperusteisen (kts. kohta 4.2.2) televalvonnan kayttdalaa koskeviin puutteisiin ja virheisiin,
mika tyollistaa Salpa-paivystysta edelleen. Suostumusperusteisen televalvonnan piiriin kuuluvia tietoja
on yritetty pyytaa joitakin kertoja vanhan lain mukaisesti tiedonsaantipyynndilla, vaikka Salpa-
jarjestelmassa ei ole enaé asiaan liittyvaa lomaketta.

Keskusrikospoliisin teknisen tiedonhankinnan Salpa-paivystys palautti vuoden 2015 aikana hakijoille
(siséltden tullin ja rajavartiolaitoksen) yhteensa 278 tiedonsaantipyyntda. Palautuksen syyna oli erityi-
sesti pyynnon tekniseen toteutukseen liittyv&d puutteellisuus tai virheellinen laintulkinta. Palautettujen
pyyntdjen maara on laskenut edellisestd vuodesta, ollen talla hetkella alle 4 % pyyntdjen kokonais-
maarasta. Hakijoita on neuvottu oikean toimivaltuuden kaytésta. Ongelman taustalla oleviin koulutus-
puutteisiin on vastattu kahdella asiaa kasittelevalla kurssilla Poliisiammattikorkeakoululla (kts. 4.4.6.1).
Yksi suurimpia tiedonsaantipyyntdjen palautussyista on IP-osoitteen haltijatietokyselysséa olevat puut-
teellisuudet. Haetaan liian pitkia aikavaleja, jolloin vastauksia saattaa tulla kysytysta aikavalista riippu-
en sadoista jopa miljooniin asti. Samoin usein ja& perustelematta mita liikennettd kyseisesta IP-
osoitteesta halutaan.

Salpa-jarjestelmén luvan vanhentumisesta varoittavat sdhkodposti-ilmoitukset ovat toimineet vélilla
puutteellisesti. Tama aiheutti tarkasteluvuonna joitakin ongelmia jatkolupien hakemisessa. Myds pak-
kokeinon kohteelle ilmoittamisen takarajan lahestymisesta ilmoittavassa varoitusviestinnassa oli on-
gelmia, ilmoittaen tasta vasta viiveella pakkokeino- ja poliisilaissa séadetyn aikarajan jo umpeuduttua.
Tutkinnanjohtajat toimivat lupien uusimis- seké ilmoittamismenettelyssa paasaantoisesti automaattis-
ten ilmoitusten varassa, koska yhdella tutkinnanjohtajalla voi olla samanaikaisesti kymmenia pakko-
keinoja kaynnissa.

Telekuuntelu ja -valvonta péatdsten ja kytkentdpyyntojen ristiriidat ovat suurin yksittdinen asiaryhma
mihin paivystyksessa joudutaan puuttumaan lahes paivittain. Tassa mielessa tulevan AlPA-rajapinnan
(kts. 4.4.3) mahdollistama sahkodinen telepakkokeinovaatimusten kasittely on erittéin tervetullut, silla
se poistaa kayttajalahtoiset eroavaisuudet edella mainittujen asioiden valilta.

Toinen telekuuntelua ja -valvontaa koskeva valvontahavainto on, ettad vaatimuksen hakija ei tee riitta-

vasti pohjatoita tarkastaakseen onko liittym& edelleen kaytssa, mika on operaattori ja miten tulkita
televalvontatiedoista saatuja numeroita. Lisaksi haetaan ulkomaalaisia liittymié telekuunteluun tai

41



2 pOLIISI

POLISIHALLITUS

-valvontaan ilman maatunnusta. Naiden tunnistaminen saattaa olla haastavaa, silla ilman maakoodia
numero voi olla taysin kotimaisen liittyméan kaltainen.

Kolmas virhetyyppi on useamman epadillyn kayttama liittyma, joka pyritdan prosessiekonomisesti ha-
kemaan kaikille epéillyille yhdella vaatimuksella. Kanssaepdillyt tulevat ilmi vaatimuksen yleisista pe-
rusteluista. Nama vaatimukset saadaan paaosin korjautetuksi ennen karajaoikeuteen toimittamista.

Poliisiyksikdiden valvontatoimenpiteista on todettavissa, ettd pdytakirjojen viivastymisiin on puututtu
ahkerimmin; luonnosasteelle jatettyja poytékirjoja on todettu edelleen olevan "avoinna“-tilassa tarpeet-
tomasti, mik& on ollut keskeinen valvontahavainto jo usean vuoden ajan (kts. 4.4.7). Valtioneuvoston
asetuksen 3 luvun 1 §:n mukainen vaatimus poytékirjan laatimisesta salaisen tiedonhankintakeinon
kayton lopettamisen jalkeen ilman aiheetonta viivytystd, kuitenkin 30 paivan kuluessa, on osoittautu-
nut vaikeaksi toteuttaa. Viivastymiset ovat johtuneet mainitun aikarajan vastaamattomuudesta esitut-
kinnan kaytannon vaatimuksiin ja henkiléstdvoimavaroihin seka kaanndstyétoimenpiteista, joskin on
mya0s tilanteita joissa allekirjoituksen puuttuminen on johtunut epahuomiosta tai tyokiireesta.

Teknisen seurannan paatokset ovat usein olleet puutteellisia siltd osin, ettd edellytyksiin ei ole riitta-
van selkeasti kirjattu miten seurantaan otettu ajoneuvo oletettavasti liittyy tutkittavaan asi-
aan/epdiltyyn. My6s suunnitelmallisten tarkkailujen paatoksissa on ollut puutteita yleisten tai erityisten
edellytysten kirjaamisessa; tai epaillyn liitynta tai rooli epdiltyyn rikokseen on kirjattu ylimalkaisesti.
Telekuuntelu ja -valvontapoytakirjoissa merkinnat tallenteiden sailyttamisesté/havittamisesta ovat
usein jasentelemattomia.

Poliisihallituksen tekeman havainnon mukaisesti (kts. 4.2.2.) myo6s poliisiyksikdissd on kiinnitetty
huomiota rikoksen térkeysasteen kuvaamisen puutteellisuuksiin sekd epaillyn rikoksen tunnusmerkis-
ton auki kirjaamattomuuteen vaatimuksissa/paatoksissa. Edelleen joissain kirjauksissa tapahtumain-
kuvaus ei vastaa rikosnimiketta.

Salpa-jarjestelman laillisuusvalvonnan tyokalujen kehittamista on toivottu laajalti. Vaivattomien ja luo-
tettavien kyselyjen mahdollistaminen edesauttaisi huomattavasti tarkastustoimintaa seka raporttien
luontia.

Lopuksi poliisiyksikdiden tekemé&né havaintona voidaan mainita, etta laillisuusvalvojien tydskennelles-
sa paasaantoisesti erilladn operatiivisesta toiminnasta, vaadittavan rutiinin saavuttaminen valvontaan
koetaan erittdin haastavaksi salaisten tiedonhankintakeinojen moninaisuus, saaddsten sisaltd seka
taktiset ja tekniset menetelmét huomioiden.

4.4 Laillisuusvalvonnallisesti merkitykselliset seikat

4.4.1 Oikeudellisten asioiden yksikot (oikeusyksikot)

Merkittdva toimenpide poliisihallinnon laillisuusvalvontatydskentelyn tehostamiseksi oli perustaa vuo-
den 2014 alusta kuhunkin poliisiyksikkdon operatiivisesta toiminnasta rijppumattomat suoraan poliisi-
paallikbn alaisuuteen sijoitetut oikeusyksikét. Oikeusyksikdiden perustaminen nojautui osaltaan polii-
sin hallintorakenteen uudistamista pohtineen Pora Ill - hankeryhméan esittdmiin ja Poliisihallituksen
paatokseen poliisiyksikoiden rakenteista. Oikeusyksikdiden tehtavana on erityisesti laillisuusvalvonta-
tehtdvien (ml. salaisen tiedonhankinnan kayttoon kohdistuva) suorittaminen poliisiyksikfssa, joka
edellyttdd tyojarjestyksessa/ohjesddanndossa maariteltya toimivaltaa seka riippumatonta ase-
maa.Poliisiyksikoita velvoittavia laillisuusvalvontaohjeiden mukaisia tehtavia, jotka padsaantodisesti on
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maaratty oikeusyksikoiden tehtaviksi ovat tarkastussuunnitelmien ja toimintakertomusten laatiminen ja
raportointi, kanteluihin ja kansalaiskirjeisiin vastaaminen, lausuntojen antaminen Poliisihallitukselle ja
ylimmille laillisuusvalvojille, vahingonkorvaus- ja hyvitysmaksuvaatimusten kéasitteleminen, valtion
edustaminen oikeudenkdynneissa, rekisterien, tiedonhankinnan ja tietojarjestelmien kaytén valvonta,
oman poliisilaitoksen laillisuusvalvonta ja laillisuusvalvontaprosessien yllapito. Liséksi oikeusyksikoilla
on rooli esitutkintaprosessissa (etenkin esitutkintaan liittyvana laillisuusvalvojana seké tutkinnanjohta-
jien juridisena tukena), poliisiyksikéiden oikeudelliseen tukeen liittyvia tehtévia rooli seka poliisirikos-
tutkinnassa etta poliisin normiverkostossa ja lainsaadannén kehittamisessa.

Oikeusyksikot ovat Poliisihallituksen edustajien lisaksi edustettuina verkostokokouksissa, joissa on
tarkasteluvuonna kasitelty ajankohtaisia asioita ja koulutettu mm. salpa-jarjestelmén kayttoa.

Poliisihallitus voi yleisella tasolla todeta, etta oikeusyksikdiden toiminta on vakiintunut ja tehtéavakentta
selkiintynyt Toimintaprosesseja tosin kehitetdén edelleen jatkuvasti.

4.4.2 Salaisten pakkokeinojen asiankasittelyjarjestelma (Salpa)

Vuosina 2014-2015 Salpa-jarjestelman kaytettavyys ei ole ollut totutulla tasolla johtuen pitkalti uuden
lainsdddannon vaatimusten integroinnista jarjestelmadn. Kaytannossa VITJA-hankkeen viivastyminen
pakotti ominaisuuksien pdivittamisen Salpa-jarjestelméaéan liian kiireellisellda aikataululla resursseihin
nahden. Laillisuusvalvonnan tytkalujen toteuttaminen on edella mainituista tekijoista johtuen paaosin
edelleen kesken, joskin vuoden 2016 lopulla on tavoitteena saada asiaintilaan muutos.

Salpa-jarjestelméan toiminnallisuuksiin on suoritettu tarkastusvuonna useita pienid parannuksia. Mer-
kittavia ovat ensinnakin teknisia tarkkailupaatoksia koskeva muutosesitys, jolla valtytdan useiden eri
diaarien seka erillisten lomakkeiden kirjaamiselta jarjestelmé&én. Tama aiempi tydlas toimintamalli on
huomioitu ja saatettu jarjestelméaa yllapitavalle Keskusrikospoliisille tiedoksi toimenpiteita varten. Tule-
vassa muutoksessa tutkinnanjohtajille annetaan mahdollisuus kirjata samaa epailtya koskevat samaa
tiedonhankintakeinoa koskevat vaatimukset/paatokset samalle diaarille.

Toiseksi, jarjestelméaintegraatio Salpa-jarjestelméan seké oikeusministerion tulevan AlIPA-jarjestelman
(tuomioistuinkasittelyn séhkoistaminen salaisten tiedonhankintakeinojen osalta) valilla on ollut k&yn-
nissa. Menettelyn kayttéonotto tapahtunee vuoden 2016 aikana.

Kolmas merkittéava uudistus oli Poliisihallituksen laillisuusvalvonnan Salpa-valvojan suorittamien val-
vojamerkintdjen valittyminen sahkopostitse diaarin tutkinnanjohtajalle. Jarjestelmapaivityksen johdosta
merkinnat valittyivat suoraan tutkinnanjohtajalle huomioita ja mahdollisia korjaustoimenpiteita varten.
Samainen menettely on ollut jo kdytdssa vuonna 2014 poliisilaitosten oikeusyksikoiden laillisuusvalvo-
jien tekemien merkintdjen osalta. Kokemukset menetelmén toimivuudesta ovat erinomaiset.

Kehittdmisehdotuksena jarjestelmaan on kentalta toivottu varoitusviestitoimintoa keinon tutkinnanjoh-
tajalle poytakirjaamisen takarajan lahestymisesta. Valtioneuvoston asetukseen "esitutkinnasta, pakko-
keinoista ja salaisesta tiedonhankinnasta" tehtdva muutos, joka tulee todenndkoisesti mahdollista-
maan maksimissaan 90 vuorokauden poytakirjaamisvelvoitteen, ei tule taysin poistamaan jutturuuh-
kasta johtuvaa inhimillisen unohtamisen mahdollisuutta velvoitteen tayttamisessa.

Yleisend huomiona voidaan mainita, etta Salpa-jarjestelméan siirtdminen uuteen ymparistoon nykyisia

tietoturvallisuusvaatimuksia vastaavaksi on ollut niin ikddn vuoden 2015 paatoimia Salpa-
kehityksessa. Tyo valmistuu 2016 toisen vuosineljanneksen aikana.
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4.4.3 Poliisihallituksen Salpa-maarays

Poliisihallituksen aiempi maarays poliisin salaisen tiedonhankinnan jarjestamisesta, kaytosta ja val-
vonnasta kumottiin valtioneuvoston asetuksen esitutkinnasta, pakkokeinoista ja salaisesta tiedonhan-
kinnasta (122/2014) tullessa voimaan 17.2.2014. Talloin Poliisihallituksen maaraysta tarkennettiin
useiden asiakohtien osalta uudella 1.5.2014 voimaan saatetulla Salpa-méaarayksen neljannella versi-
olla (POL-2014-3305).

Salpa-maarayksessa on alusta lahtien méaarétty salaisen tiedonhankinnan valvonta- ja raportointivel-
voitteista ja yhtenaistetty valvonnan toteuttamista. Edellisvuosien tapaan, tiedonhankintaa koskevan
maarayksen tavoitteena on yhdenmukaistaa poliisilain (2011/872) ja pakkokeinolain (2011/806) nojal-
la tapahtuva tiedonsaantioikeuden, salaisten tiedonhankinta- ja pakkokeinojen kayttd, valvonta ja ra-
portointi. Maarayksen tavoitteena on myoés salaiseen tiedonhankintaan liittyvien toimenpiteiden lailli-
suuden varmistaminen. Lis&ksi tavoitteena on yhdenmukaistaa poliisin salaiseen tiedonhankintaan
kaytettavien menetelmien ja laitteiden hankinta, niiden kayttd ja koulutus. Maarayksessa mainittuja
tiedonhankinnan periaatteita toteutetaan myo¢s tiedonhankinnassa tietoverkoista.

Maéarays on paaosin riittdvan kattava ja ajantasainen, joskin teknisen tarkkailun osalta Keskusrikospo-
liisi on saanut poliisihallitukselta pyynnon muuttaa teknisen tarkkailun lomakkeistoa siten, etta yhdelle
diaarille nykykaytanndsta poiketen voidaan hakea ja merkitd useampi kohde mikali ne ovat saman
epdillyn kaytéssa. Taman muutoksen toteuduttua toimisivat teknisen tarkkailun lomakkeet samalla
tavalla kuin telepakkokeinojen lomakkeistot.

Maarayksen soveltamisalalla tulee noudattaa poliisitoiminnan yleisia periaatteita, kuten tarkoitussi-
donnaisuus-, objektiivisuus-, suhteellisuus- ja véhimman haitan periaatteita, toimenpiteesta luopumis-
ta koskevia sddnnotksia seka kunnioittaa perus- seka ihmisoikeuksia.

Korkeimman hallinto-oikeuden kasittelyssd on SALPA-maarayksen julkisuutta koskeva asia. Mikali
maarays vastoin poliisihallinnon ndkemystéa todetaan oikeuden paattksella julkiseksi, tulee Poliisihalli-
tus arvioimaan tilanteen vaatimat toimenpiteet.

4.4.4 Salaisen tiedonhankinnan seurantaryhma

Poliisi- ja pakkokeinolain kokonaisuudistuksessa salaisen tiedonhankinnan kayttdon kohdistuneet
valvontavelvoitteet nostettiin asetustasolta lakitasolle, asetusuudistuksessa ei enaa ole varsinaista
valvontasddnnostd. Uuden asetuksen 21 8:n mukaan Poliisihallituksen asettaman seurantaryhman
tehtava laajeni koskemaan aiemman peitetoiminnan, valeoston, tietolahdetoiminnan ja tiedonhankin-
nan paljastumisen estadmisen lisdksi muidenkin salaisen tiedonhankinnan toimivaltuuksien kayttoa.

Seurantaryhman jaseniksi asetuksen mukaan voidaan maarata Poliisihallituksen, Keskusrikospoliisin,
suojelupoliisin ja poliisilaitoksen edustajat ja jAseneksi kutsutaan edustaja sisaministeriosta, rajavartio-
laitoksesta, puolustusvoimista seké tullista. Seurantaryhman tehtdvana on toiminnan, yhteistyon ja
koulutuksen seuranta; toiminnassa ja yhteistytssé havaittujen tai laillisuusvalvonnan kannalta tarkei-
den seikkojen kasitteleminen ja raportoiminen Poliisihallitukselle; kehittamisehdotusten tekeminen
seka eduskunnan oikeusasiamiehelle annettavien kertomusten valmistelun yhteensovittaminen.

Seurantaryhmassa on kasitelty vuonna 2015 seuraavia aiheita: seurantaryhmén roolia, laillisuusval-
vonnallisia kysymyksi&, todistajansuojelua, tietolahdetoimintaa, kotietsintdasioita, lainsaadanndén muu-
tostarpeita, toimenpiteesta ilmoittamiseen liittyvdad menettelyd. salassapitoa, eduskunnan oikeusasia-
miehelle raportointia, yhteistyokysymyksia, eri viranomaisten (poliisi, tulli ja raja) havaintoja ja hallitus-
ohjelmaan liittyvia asioita.
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4.4.5 Koulutus-, ohjaus- ja selvitystoiminta

4.45.1 Koulutus

Vuonna 2014 ldhes jokaisen poliisiyksikdn esiin tuomiin koulutustarpeisiin aihealueeseen liittyen vas-
tattiin Poliisihallituksen tekemaélld koulutustarvekartoituksella. Saadun palautteen perusteella Keskus-
rikospoliisi jarjesti kaksi koulutustilaisuutta vuoden 2015 aikana, kaytannodssa katsoen kaikille valta-
kunnan tietolahdetoiminnan esimies-valvojille. Ensimmainen koulutustilaisuus oli ei aiempaa tietolah-
detoimintakoulutusta omaaville ja toinen padosin kertauskoulutus jo aiempina vuosina koulutetuille
henkil6ille. Edellisten lisdksi Keskusrikospoliisivetoinen koulutustydryhma sai tyonsa paatokseen, jon-
ka seurauksena kaikkien poliisilaitosten tietol&hteitd kasitteleville poliisimiehille annettiin tehtéavaan
syventavaa koulutusta. Lopuksi on syyta todeta, etta valtakunnallinen tietolahdetoiminnan asiantunti-
javerkosto on kokoontunut tarkasteluvuonna kaksi kertaa.

Esitutkintaviranomaisten valtakunnallinen telepakkokeinokoulutus perustuu p&dosin Poliisiammatti-
korkeakoululla annettaviin valtakunnallisiin kursseihin. Koulutuksen suunnittelu- ja toteutusvastuuta on
pyritty siirtdamaan aiemman linjauksen mukaisesti Keskusrikospoliisilta Poliisiammattikorkeakoululle.
Vuonna 2015 jarjestettiin kaksi kahden péaivan mittaista lahinna tiedonsaantioikeuksien kayttoon liitty-
vaa koulutusta. Kursseille osallistui yhteensa 96 henkildd. Kurssisuunnitelmassa ollut, sittemmin pe-
ruttu, paallystolle suunnattu telepakkokeinojen kayttdéa kasitteleva kurssi tullaan toteuttamaan kevaalla
2016. Poliisiammattikorkeakoulussa tarjolla olevan telepakkokeinojen peruskoulutuksen maaraa tulisi-
kin selkeasti kasvattaa. Kayttgjilta saadun palautteen perusteella poliisihallinnossa olisi suurehko tar-
ve tutkijatason ja paallystotason peruskoulutuksen lisdamiselle.

Valtakunnallisten kurssien lisdksi Keskusrikospoliisi antaa alan koulutusta mm. tullikoululla ja raja- ja
merivartiokoululla jarjestettavilla rikostutkintakursseilla sek&a tydpaikkakoulutuksissa. Vuonna 2015
keskityttiin uusien telepakkokeinojarjestelmien kayttajakoulutuksiin, jotka toteutettiin padasiassa Kes-
kusrikospoliisin tiloissa. N&ité koulutustilaisuuksia pidettiin yhteensa 20 kappaletta ja niihin osallistui
yhteensé 160 henkiloa. Osallistujina oli poliisin, tullin ja rajavartioston rikostutkintahenkilostoa. Jarjes-
telmékoulutuksia tullaan jatkamaan edelleen vuonna 2016.

Keskusrikospoliisin tarkkailuyksikon koulutuksen hyvaksytyn suorittamisen perusteella poliisimiehelle
muodostuu oikeus kayttdd teknisen tarkkailun laitteita. Tarkkailuyksikkd jarjesti teknisen tarkkailun
koulutusta kahdella kurssilla yhteistydssa Poliisiammattikorkeakoulun kanssa. Lisaksi uusiin laitteisiin
ja menetelmiin annettiin erityiskoulutusta pienemmille kohderyhmille. Kehittdmista olisi kuitenkin edel-
leen salaisten tiedonhankintakeinojen laillisuusvalvojien teknisen tarkkailun prosessin ymmartamises-
sa. Koulutuksessa kiinnitettiin huomiota myds laillisuusvalvontaan.

Ensimmainen Poliisihallituksen hyvaksyma peitetoiminta tietoverkossa ja rajoitetut valeostot
-toimijoiden valtakunnallinen koulutus jarjestettiin Keskusrikospoliisin toimesta kesélla 2015. Poliisi-
miehid koulutettiin tasaisesti koko valtakunnan alueelle.

4.4.5.2 Salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen oikeutettu vir-
kamies (STEKPOV) -koulutus

Lainsdadannon kokonaisuudistuksessa on otettu kayttdon uusi paatoksentekotaso, josta kaytetddn
nimitysta salaiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu virkamies. Poliisi-
lain 5 luvun ja pakkokeinolain 10 luvun tietyt tiedonhankintakeinot edellyttavat paatdstasoltaan, etta
maarattyna oleva erityisen koulutuksen omaava henkild on tehnyt paatoksen ko. keinon osalta. Edelli-
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sen johdosta Poliisihallitus on antanut poliisiyksikdille joulukuussa 2013 mm. STEKPOV-
koulutusmaarayksen.

STEKPOV-koulutustilaisuuksia on jarjestetty yhteensa nelja kappaletta vuosien 2013 ja 2014 aikana.
Vuoden 2015 lopulla Poliisihallituksen oli maara jarjestad ajankohtaispaivat, joilla oli tarkoitus paivittaa
STEKPOV-koulutuksen saaneiden asiantuntemusta ajankohtaisista asioista. Turvapaikkatilanteen
aiheuttamilla toimenpiteilld oli heijastusvaikutuksia myods koulutusjarjestelyihin, mista johtuen neuvot-
telupdivat jouduttiin perumaan.

4.45.3 Laintulkinta

Ponnistus 2014-hankkeen aikana Poliisihallitukseen perustettiin koulutuksessa esille tulleiden laintul-
kintakysymysten kasittelemiseksi tydryhma, joka ké&sitteli ongelmallisia laintulkintakysymyksia. Tyo-
ryhma ei ole kokoontunut enda vuonna 2015. Lainsaadannon tulkintakysymysten neuvottelupdivid on
sitd vastoin jarjestetty vuonna 2015 nelja kertaa. Neuvottelupéaivilla ongelmallisiksi jaaneet kysymykset
ja ohjeistusta vaativat asiat kentan nakdokulmasta on toimitettu Poliisihallitukselle ohjeistuksen tai jat-
koselvittelyn toteuttamiseksi.

4.4.5.4 Liittyman omistaja/haltija ei tiedossa -selvitys

Vuonna 2014 poliisiylijohtajan toimeksiannolla Poliisihallituksen esikunnan laillisuusvalvonnan vastuu-
alue selvitti poliisin telekuuntelu ja -valvonta- sekd televalvontavaatimuksiin tehtyjen merkintojen
asianmukaisuutta silté osin, oliko poliisimiehen joko poliisirekistereista tai julkisista lahteista selvitetta-
vissa olevien salaisten teleliittymien omistaja-/haltijatiedot kirjattu lain mukaisesti vaatimuksiin teleliit-
tymien yhteyteen tuomioistuimelle ratkaisun tueksi. Poliisilaitoksilta saatujen selvitysten pohjalta Polii-
sihallitus laati 2015 kevaalla raportin joka saatettiin asianmukaiseen prosessiin.

4.45.5 Salaiseen tiedonhankintaan kaytettavan valineiston hankintaprosessiselvitys

Tarkasteluvuonna Poliisihallitus selvitti etenkin valtakunnallisten yksikéiden mm. salaiseen tiedonhan-
kintaan kaytettavan valineiston hankintaprosessit. Selvityksessa paneuduttiin hankkeen toimen-
panoon, seurantaan, johtamiseen, valvomiseen, kehittdmiseen seka hyvaksymismenettelyyn.

4.4.6 Ongelmat/kehittdmistarpeet

ELS-painikkeen (kts. 4.2.2) kayttoonotto johtokeskuksissa on edelleen viivastynyt, joka on muodostu-
nut poliisilain 5 luvun 8 § 3 kohdan mukaisen henkeé tai terveyttéd uhkaavan vaaran torjumisen keinon
kayton esteeksi. Ennen taman keinon kaytén mahdollistavan teknisen edellytyksen kayttéonottoa tul-
laan keinon kaytdstd antamaan asianmukainen koulutus.

Kuten "poliisiyksikdissa tehdyt havainnot" -otsakkeen alle on kirjattu, valtioneuvoston asetuksessa
esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta saanneltya poytakirjan laatimisen 30
paivdn maaraaikaa on kaytannoéssa ongelmallista noudattaa. Kyseisen pykélan muutos on ollutkin
valmisteilla vuoden 2015 jalkipuoliskolla Sisdministerion poliisiosastolla. Muutosesityksen lausunto-
kierroksella erdédksi vaihtoehdoksi on esitetty poytakirjaamisen laatimisen méaéaraajan pidentyminen
maksimissaan 90 paivaan.
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Salaisen tiedonhankintakeinon kayttamisesta ilmoittamisesta on saadetty poliisilain 5 luvun 58 §:ssa
ja salaisen pakkokeinon kayttamisesta pakkokeinolain 10 luvun 60 8:ssd. Tutkinnanjohtajilta saadun
palautteen perusteella kirjallinen ilmoitusvelvollisuus on haitannut tiedonhankintakeinojen kayttdéa. Jo
vuonna 2014 tehdyn havainnon tietolahteiden maara- ja saatavuusongelman liséksi, vuonna 2015
vankilakuunteluiden maara laski huomattavasti, koska pakkokeinoa ei pidetd enaa yhta toimivana
vakavan rikollisuuden torjumisessa. Ilimoittamisvelvollisuus on asettunut koko ohjatun tietol&ahdetoi-
minnan esteeksi, minkd johdosta Suomessa pidattaydytdan “"passiivisessa tietoldhdetoiminnassa”,
mika puolestaan vahentad keinon tehokkuutta. Myos peitetoiminnasta ilmoittaminen tiedonhankinnan
kohteelle lopettaa pahimmillaan koko peitetoimintauran. Em. pykalilla on myds merkittavaa kansainva-
listd yhteistoimintaa vahentava vaikutus.

Vuonna 2014 voimaan saatetun poliisi- ja pakkokeinolain laajemman ilmoitusvelvollisuuden vuoksi
ammatti- ja taparikolliset ovat oppineet poliisin salaisten tiedonhankintakeinojen tekniset ja tekniset
menetelmat paremmin. Yleisend havaintona voidaan todeta, ettd rikoksesta epdiltyjen oikeussuoja-
keinojen voidaan katsoa olevan epéatasapainossa asianomistajien oikeussuojakeinoihin.

IImoittamisvelvollisuuskysymys onkin nostettu esiin mm. Keskusrikospoliisin ja sen sidosryhmien vali-
sissa keskusteluissa. Keskusrikospoliisin taholta esitettiin ohjatun tietolahdetoiminnan osalta joko il-
moittamissdannoksen poistaminen kokonaan tarpeettomana tai sen sisallon tarkastelun toimivam-
maksi kansainvalisten esimerkkien mukaiseksi. Kaiken kaikkiaan viesti lakivaliokunnalle oli, etta ilmoit-
tamatta jattamisen perusteita tulisi nykyisesta laajentaa, erityisesti keinoja kaytettdessa kansainvalista
yhteistoimintaa siséaltavissa juttukokonaisuuksissa seka poliisin teknisia ja taktisia menetelmia suojat-
taessa.

Vuoden 2015 aikana nousivat esiin toisaalta eri tutkinnanjohtajien ja myds tuomioistuinten eri tulkinnat
pakkokeinolain 10:60 8:n salaisen pakkokeinon kayt6sta ilmoittamisesta tilanteissa, joissa on kaytetty
pakkokeinolain 10:8 8:n mukaista sijaintitietojen hankkimista epéillyn ja tuomitun tavoittamiseksi. Asi-
aan on sittemmin ottanut myds kantaa eduskunnan oikeusasiamies, jonka tulkinta on tehda keinon
kaytosta ilmoitus epdillylle. Ohjeistuksen tarkentaminen on talta osin Poliisihallituksessa vireill&.

Syksylla 2014 julkaistu Salpa-kasikirja on havaittu hyodylliseksi apuvalineeksi tutkinnanjohtajien kes-
kuudessa. Kasikirjaa tulee kuitenkin paivittaa Poliisihallituksen ohjauksessa mm. edellisen kappaleen
kaltaisissa tilanteissa, joissa ohjeistus ilmoittamismenettelyksi ko. keinon osalta tulee mahdollisesti
muuttaa.

Laillisuusvalvonnan yleista laatua ja toimivuutta pyritdan kehittamaan lisddmalla yhteydenpitoa toi-
saalta Poliisihallituksen ja poliisiyksikoiden ja toisaalta poliisiyksikdiden laillisuusvalvojien valilla. Pai-
vittdisessa valvonnassa havaittuja puutteellisuuksia raportoidaan hallinnon sisalla nykyista useammin.
Liséksi laillisuusvalvonnan suorittamista pyritdan edesauttamaan kehittamalla Salpa-jarjestelméassa
olevia laillisuusvalvojien kayttamia raportointiominaisuuksia.

5 Lopuksi

Taman selvityksen alkuosassa kasitellyissa salaisen tiedonhankinnan maarallisissa tiedoissa on ylei-
sesti todettuna hienoista paluuta edellisvuosien maariin muutaman vuoden notkahduksen jalkeen.
Salaisia tiedonhankintakeinoja pidetdan poliisissa edelleen tarkeina rikosten selvittamisessa, estami-
sessd ja paljastamisessa.

Oikeusyksikoita poliisiyksikdihin vuoden 2014 alusta perustettaessa, tavoitteena oli yhdenmukaisen
organisoinnin avulla varmistaa mm. edellytykset laillisuusvalvonnan tason ja siséllén vertailukelpoi-
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suuteen ja korkeaan laatuun. Oikeusyksikdiden laillisuusvalvontaan liittyviin tehtéaviin kuuluu mm. sa-
laisiin pakko- ja tiedonhankintakeinoihin kohdistuva laillisuuden edellytysten vuosittainen tarkastus,
seké siitd Poliisihallitukselle raportointi. Poliisihallitus voi todeta, etta laillisuusvalvonnan vaikuttavuu-
den osalta oikeusyksikoiden toiminta on yha enenevassa maarin ollut omiaan parantamaan salaisten
tiedonhankintakeinojen kayton lainmukaisuutta.

Poliisihallituksen vuonna 2015 suorittamien laillisuustarkastuskayntien yhteydessa kaytiin 1api polii-
siyksikOissad Salpa-jarjestelmaan etatarkastusten tuloksena tehtyja laillisuusvalvontahavaintoja seka
erityisesti poliisiyksikon salaisten tiedonhankintakeinojen kdytén ja valvonnan organisointia, prosesse-
ja ja vastuita. Voidaan todeta, etta Salpa-valvonnan toteuttamiseen osoitetuissa resursseissa on edel-
leen yksikkdkohtaisia eroja joskin valvontamenettelyt ovat yhtenaistyneet. Salpa-jarjestelman kayttéon
liittyvid osaamisvajeita on edelleen paikoitellen havaittavissa. Keskitetty Salpa-jarjestelmé on todettu
hyvéaksi, joskin uudistetun jarjestelman keskeneraisyys seka erityisesti hakuominaisuuksien puuttumi-
nen ovat hankaloittaneet valvontaa.

Tiettyjen salaisen tiedonhankinnan toimivaltuuksien kaytosta kohteelle saadetty ilmoittamisvelvollisuus
on vahentényt poliisin mahdollisuutta torjua jarjestaytynytta ja muuta vakavaa rikollisuutta. limoitta-
misvelvollisuudesta johtuen on jo ollut todennettavissa, etta poliisi on joutunut jossain maarin luopu-
maan seka pidattaytymaan joidenkin salaisen tiedonhankintakeinojen kaytésta. Edellinen kuvaa hyvin
tilannetta, jossa poliisi joutuu tasapainoilemaan perustuslailla suojattujen kansalaisten perusoikeuksi-
en ja vakavien rikosten selvittdmisintressin valilla.

Salaista tiedonhankintaa koskevissa saadoksissa ja niiden perusteluissa korostetaan julkisen vallan
kayton kontrolloitavuutta ja laillisuusvalvonnan merkitysta: laillisuusvalvonnan tulee olla ennakoivaa,
reaaliaikaista ja oikein kohdennettua. Salaisen tiedonhankinnan valvonnan tehostaminen on poliisin
hallinnon rakenneuudistuksessa sek& tarkasteluvuoden aikana tehdyilla korjaavilla toimenpiteilla
huomioitu. Joskin salaisiin tiedonhankintakeinoihin kohdistuva valvonta on hyvalla tasolla, tulee sita
edelleen teravdittdd keinojen kaytdn yhtendisten kaytanteiden, koulutuksen keskittamisen, Salpa-
osaamisen seka esimiesvalvonnan osalta.

Liite: Kertomuksen salassa pidettava osio, suojaustaso Il
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