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1 Yleista

Poliisin hallinnosta annetun lain 1 §:n (26.6.2009/497) mukaisesti sisaministerid on vastannut vuo-
den 2010 alusta lukien poliisin toimialan ohjauksesta ja valvonnasta seké erikseen ministeriolle
saadettavista poliisin toimialaan kuuluvista tehtavista.

Vuonna 2010 toimintansa aloittanut sisaministerion alainen Poliisihallitus toimii poliisin ylijohtona.
Poliisihallituksen tehtdvéana on sisdministerion ohjauksen mukaisesti (poliisin hallintolaki 4 8) muun
muassa suunnitella, kehittad, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja.

Paliisihallituksen alaisia valtakunnallisia yksikoitd vuonna 2016 olivat keskusrikospoliisi ja Polii-
siammattikorkeakoulu. Poliisihallituksen alainen paikallishallintoviranomainen (yksikkd) on poliisilai-
tos, joita on yksitoista.

Sisdministeri® antaa poliisin salaisen tiedonhankinnan kaytosta ja sen valvonnasta vuosittain ker-
tomuksen, joka toimitetaan eduskunnan oikeusasiamiehelle. Vuosikertomus siséltdd muun muassa
tilastotietoja tarkasteluvuonna kaytetyista tiedonhankintamenetelmista. Vuosikertomuksen ja sen
sisaltdmien tilastojen luontiperusteena ovat vuoden 2016 osalta olleet poliisilain (872/2011) 5 luvun
63 § 2 momentti, pakkokeinolain (806/2011) 10 luvun 65 § 2 momentti, valtioneuvoston asetus
"esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta" (122/2014) 22 § ja Poliisihallituk-
sen antama maarays "Poliisin salaisen tiedonhankinnan jarjestaminen, kaytto ja valvonta” (POL-
2014-3305).

Tama Poliisihallituksen kertomus tiedonhankinnan kaytosta ja sen valvonnasta vuodelta 2016 pitaa
sisallaédn pakkokeinolain (806/2011) 10 luvun salaiset pakkokeinot seka niiden kayton suojaamiset
seka poliisilain (872/2011) 5 luvun salaiset tiedonhankintakeinot sek& niiden kdytdn suojaamiset.
Kertomuksessa salaisella tiedonhankinnalla tarkoitetaan tiedonhankintaa kohteen tietamatta em.
poliisi- ja pakkokeinolain mukaisia valtuuksia kayttaen.

Tama Poliisihallituksen kertomus sisaltdd seka julkisen etta salaiseksi turvaluokitellun (LIITE 1)
osion. Tietoja selvityksen julkiseen osioon on sisallytetty siina maarin kuin julkisuuslain sdadoksen
perusteella on mahdollista.

Valeoston, peitetoiminnan, peitellyn tiedonhankinnan, valvotun lapilaskun, (ohjatun) tietolahdetoi-
minnan ja harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kayttdmisen ja
tarkkojen lukumaaratietojen esiin tuomista julkisessa osiossa rajaavat osaltaan kyseisten keinojen
vahainen maara, torkeiden rikosten paljastamisen ja selvittamisen keskeneraisyys, taktisten ja tek-
nisten tutkintamenetelmien paljastumisen estaminen seka toimintaan osallistuneiden turvallisuuden
takaaminen. Naista syista johtuen, em. menetelmien tiedot eivét selvityksen julkisessa osiossa ole
yksil6ivia.

Suojelupoliisin siirryttya vuoden 2016 alusta suoraan sisdministeritn alaisuuteen on sisédministerit
maarayksessaan (SMDno-2015-2174) 21.12.2015 tarkentanut Poliisihallituksen antamaa méaarays-
ta "Poliisin salaisen tiedonhankinnan jarjestaminen, kaytté ja valvonta” (POL-2014-3305) omalla
ohjeistuksellaan siltd osin, etta Poliisihallituksen sijaan suojelupoliisi raportoi tiedot suoraan sisa-
ministerion poliisiosastolle. Edellisen johdosta, suojelupoliisin toimialueensa tiedonhankintaval-
tuuksien kayttoa, eikd myoskéadn sen kayttdmien toimenpiteiden lukumééaratietoja, ole sisallytetty
tdh&n kertomukseen eika sen salaiseen liitteeseen.

Salaisten tiedonhankintakeinojen asiankasittely keskitettiin p&&osin 1.11.2004 alkaen keskusrikos-
poliisin yll&pitaman salaisten tiedonhankintakeinojen asiankasittelyjarjestelman (jaljessa Salpa-
jarjestelmd) kautta tapahtuvaksi. Taman kertomuksen maaralliset tiedot perustuvat padosin tasta
jarjestelmastéa keskusrikospoliisilta saatuihin tietoihin.


http://www.finlex.fi/fi/laki/ajantasa/1992/19920110?search%5Bnimike%5D=laki%20poliisin%20hallinnosta&search%5Btype%5D=metadata#a26.6.2009-497#a26.6.2009-497
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Poliisiyksikdt (valtakunnalliset yksikét ja poliisilaitokset) ovat raportoineet Poliisihallitukselle vuoden
2017 alussa salaisen tiedonhankinnan kaytosta ja siihen kohdistuvasta valvonnasta vuoden 2016
osalta. Kertomuksen valmistelijana Poliisihallituksessa on toiminut poliisitarkastaja Klaus Geiger.

Lopuksi todettakoon, ettd taman kertomuksen laatimisessa on lainattu tekstia teoksesta "Esitutkin-
ta ja pakkokeinot" (Helminen, Fredman, Kanerva, Tolvanen, Viitanen), Talentum 2012. Lainauksia
on otettu vain tarkoituksen edellyttdmassa laajuudessa.

2 Salaisen tiedonhankinnan lukumaaratiedot ja niiden
arviointia

2.1 Pakkokeinolakiperusteiset telepakkokeinot

2.1.1 Yleista

Vuonna 2014 voimaansaatetun lakiuudistuksen mydéta pakkokeinolain mukaisiin telepakkokeinoihin
tehtiin muutoksia ja kaksi keinon lisaysta, tietojen hankkiminen telekuuntelun sijasta ja sijaintitieto-
jen hankkiminen epadillyn ja tuomitun tavoittamiseksi, ytimen pysyessa ennallaan; telekuuntelu,
televalvonta, suostumusperusteinen televalvonta seka tukiasematietojen hankkiminen.

2.1.2 Toteutuneiden telepakkokeinodiaarien lukumaarat
Televalvonta on kéytetyin telepakkokeino. Yhtena syyna tdhan voi pitaa sen kayttokelpoisuutta

tutkittavasta rikoslajista riippumatta. Televalvonnan suurta maaraa selittdd myos se, etta sen kayt-
tbedellytykset ovat lievemmat kuin telekuuntelussa.

TELEVALVONNASTA TELEOSOITTEEN TAI TELEPAATELAITTEEN HALTIJAN SUOSTUMUKSELLA
TIETOJEN HANKKIMISESTA TELEKUUNTELUN SIJASTA

m SIJAINTITIETOJEN HANKKIMISESTA EPAILLYN JA TUOMITUN TAVOITTAMISEKSI

B TELEKUUNTELUSTA JA -VALVONNASTA

W TELEVALVONNASTA

Kaavio 1. Toteutuneiden telepakkokeinodiaarien lukumaarat
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2.1.3 Toteutuneiden telepakkokeinodiaarien lukumaarat

Toteutuneiden telekuuntelu- ja televalvontadiaarien maéra on laskeva jo kolmatta vuotta perakkain.
Sen sijaan televalvontadiaarien lukumaaraa on asettunut kolmatta vuotta perakkain 1400 diaarin
tasolle ollen huippuvuotta 2013 lahes 200 alemmalla tasolla.
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Kaavio 2. Toteutuneiden telepakkokeinodiaarien lukumaarat

2.1.4 MyoOnnettyjen telepakkokeinovaatimusten ja -lupien lukumaéaarat

Vuonna 2016 myonnettyja telekuuntelu ja -valvontavaatimuksia oli 1324 kappaletta, televalvonta-
vaatimuksia 1685 kappaletta ja tukiasematietovaatimuksia 331 kappaletta. Telekuuntelu- ja valvon-
tavaatimukset ovat alimmillaan seitsemaan vuoteen seka televalvontavaatimukset ovat vahenty-
neet 125 kappaleella verrattuna viime vuoteen. Tukiasematieto vaatimukset laskivat vimevuoden
ennatyslukemista 40 kappaleella, mutta pysyivat edelleen yli kolmensadan. Taméa kertoo siita, etta
ns. pimeissa jutuissa eli jutuissa joissa ei ole ollut tietoa epadillysta, on tasta pyritty tAman pakko-
keinon avulla saada selvyys entistd harvemmin.

Mydnnettyjen pakkokeinovaatimusten ja -lupien suuri lukumé&arainen ero johtuu puhtaasti tilastoin-
titavasta. Mybnnetyissa vaatimuksissa keskitytddn nimenomaan yksittéisiin vaatimuksiin ja yksit-
tdinen vaatimus voi pitda sisallaén vaihtelevan maaran liittymid, kun taas myodnnetyt pakkokeinolu-
vat lahestyvat samaa asiaa yksittaisten liittymien kannalta. Esimerkiksi voidaan ottaa vaatimus
jossa on 3 telepaatelaitetta ja 7 teleosoitetta. Tasta tilastoon kirjataan yksi mydnnetty pakkokeino-
vaatimus ja 10 pakkokeinolupaa. Edellinen huomioiden, yhdessa myonnetyssa telekuunteluvaati-
muksessa oli keskimaarin 1.97 (v. 2015 2.09) kun taas yhdessa televalvontavaatimuksessa 1.96
(v. 2015 2.19) teleosoitetta.

Tarkastelujaksolla pidattamiseen oikeutetun virkamiehen ns. kiirepaatoksia oli tehty yhteensa 44
kertaa, jotka kaikki toteutettiin.
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Kaavio 3. Myonnettyjen telepakkokeinovaatimusten lukumaarat
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Kaavio 4. Myonnettyjen telepakkokeinolupien lukumé&éarat

2.1.5 Hylattyjen / ei-kaytettyjen telepakkokeinovaatimusten lukumaarat

Hylattyjen pakkokeinovaatimusten maérassa ei ole tapahtunut merkittavia muutoksia naiden jaa-
den alle 0.5 %:n. Vaihtoehtoisia selityksia hylkaysten maaran vaihteluvélille voivat olla pakkokeino-
vaatimusten yleisten ja erityisten edellytysten puutteellinen laatu tai vaara laintulkinta. Hylattyjen

8
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pakkokeinovaatimusten maara verrattuna telepakkokeinoista tehtéavien vaatimusten vuosittaiseen
kokonaismaaradan ei osoita merkittdvia puutteita oikeudessa esitettyjen pakkokeinovaatimusten
laadussa.

Kayttamatta jattamisessa on kysymys jo myonnetysta telepakkokeinoluvasta josta ei ole toimitettu
tarvittavaa kytkentapyyntoa teleyritykselle luvan toteuttamista varten. Syina kayttamatta jattamisel-
le voivat olla muun muassa pakkokeinon kayton tarpeen poistuminen ennen pakkokeinon aloitta-
mista tai sen selviaminen, ettéa teleosoite ei olekaan enaa rikoksesta epaillyn kaytdssa

30 - — —
| 7
25 - 10 4 °
20 - B BB
15 + B B N
o >4
10 + 20 |
12 2] 3 .
d B B BB
71 7] 6 0 4 17
0 2y = = _am
Hylatty Ei kdytetty

Kaavio 5. Hylattyjen / ei-kaytettyjen telepakkokeinovaatimusten lukuméaarat
2.1.6 Perusterikokset rikoslajeittain

2.1.6.1 Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

Telekuuntelussa ja -valvonnassa on nahtavissa aiempien vuosien tapaan huumausaine- ja omai-
suusrikollisuudesta kirjattujen rikosilmoitusten suuren lukumaardn vaikutus telekuuntelun ja -
valvonnan maaraan. Rikoslajien pohjana ovat samaan rikoslain lukuun kuuluvat rikokset.
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B Huumausainerikokset RL50

B Henkeen ja terveyteen kohdistuvat
rikokset RL21
B RyOsto ja kiristys RL31

B Petos ja muu epérehellisyys RL36

B Rikokset julkista taloutta vastaan
RL29

m Katkemis- ja rahanpesurikokset
RL32

m Muut

Kaavio 6. Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

2.1.6.2 Perusterikokset televalvonnassa rikoslajeittain

Huumausainerikokset on palannut suurimmaksi perusterikosryhméksi televalvonnassa, joskin var-
kaus- ja kavallusrikokset on keinon kayton edellytyksena lahes yhta useassa tapauksessa; yhdes-
sa nama vastaavat yli puolta televalvonnan kayttdalaan kuuluvista rikoksista

B Huumausainerikokset RL50

M Varkaus, kavallus ja luvaton kaytto
RL28

B Henkeen ja terveyteen kohdistuvat
rikokset RL21

B Petos ja muu epérehellisyys RL36
B Ry06sto ja kiristys RL31
m Rikokset julkista taloutta vastaan

RL29
= Muut

Kaavio 7. Perusterikokset televalvonnassa rikoslajeittain



& poLlISI

POLIISIHALLITUS
2.1.6.3 Perusterikokset televalvonnassa teleosoitteen tai telepaatelaitteen haltijan
suostumuksella

Suostumusperusteisessa televalvonnassa suurimpana ryhmana ovat entiset sdhkoisen viestinnan
tietosuojalain mukaiset keinot, jotka ennen vuoden 2014 lakimuutosta olivat tiedonsaantipyyntéja.
Rikostyypit tassé luokassa ovat kenties kansalaisen kannalta moninaisimmat korostaen keinon
monikayttoisyytta.

B Teleosoite tai telpaatelaite on
oikeudettomasti toisen hallussa

B Henkeen ja terveyteen kohdistuvat
rikokset RL21

W Petos ja muu eparehellisyys RL36
B Vapauteen kohdistuvat rikokset
RL25

B Yksityisyytta loukkaavat RL 24

I RyOsto ja kiristys RL31

= Muut

Kaavio 8. Perusterikokset televalvonnassa teleosoitteen tai telepaatelaitteen haltijan suostumuk-
sella

2.1.6.4 Perusterikokset sijaintitiedon hankkimisessa epaillyn ja tuomitun tavoitta-
miseksi

Sijaintitiedon hankkimista epaillyn ja tuomitun tavoittamiseksi kaytettiin tarkasteluvuonna yhteensa
64 kertaa lisdantyen 8 kappaletta edellisvuodesta. Toimivaltuuden lainsdadannéllisend perusteena
on ollut rikosprosessin tehostaminen tavoittamalla prosessia karttelevia henkilgitéd. Kaaviossa ei ole
mukana vankeusrangaistukseen ja ehdottomaan vankeusrangaistukseen tuomittujen tavoittamiset,
joita oli yhteensa 29 kappaletta. Tuomitun tavoittamiseksi tehtyjen toimenpiteiden maara oli yli kak-
sinkertaistunut vuodesta 2015 ollen noin 45 % kaikista sijaintitietojen hankkimiseksi kirjatuista pak-
kokeinoista.
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H Henkeen ja terveyteen kohdistuvat
rikokset RL21

B RyOsto ja kiristys RL31

m Varkaus, kavallus ja luvaton kaytto
RL28

B Huumausainerikokset RL50

W Seksuaalirikokset RL20

1 Petos ja muu epérehellisyys RL36

m Muut

Kaavio 9. Perusterikokset sijaintitiedon hankkimisessa epdillyn ja tuomitun tavoittamiseksi

2.1.6.5 Perusterikokset tukiasematietojen hankkimisessa

Ylivoimaisesti merkittéavin osa tukiasematietojen hankkimisista on kohdistunut omaisuusrikollisuu-
teen (torkeisiin varkausrikoksiin). Selittavana tekijana voi olla erityisesti kansainvalisen ja jarjestay-
tyneen omaisuusrikollisuuden liikkuvuus valtakunnan alueella. Tukiasematietojen hankkimisen
antaakin tutkiville yksikdille mahdollisuuden saadun materiaalin analysoinnin kautta kohdentaa
tiedonhankintaa mahdollisesti televalvonnalla.

B Varkaus, kavallus ja luvaton kadyttd
RL28

M RyOsto ja kiristys RL31

M Yleisvaaralliset rikokset RL34

H Henkeen ja terveyteen kohdistuvat
rikokset RL21

® Vahingonteko RL35

B Huumausainerikokset RL50

M Muut

Kaavio 10. Perusterikokset tukiasematietojen hankkimisessa

2.1.7 Telepakkokeinon kohteena olleiden henkildiden lukum&aarat

Alla olevan kaavion tilastot sisaltévat seka tunnetut ettd tuntemattomat pakkokeinon kohteena ol-
leiden henkildiden maarat ja kaikki telepakkokeinot. Vuonna 2016 yhteensa 2035 henkil6a on ollut
telepakkokeinon kohteena.
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Kaavioiden 11-13 tulkinnassa on huomioitava, etta erityisesti tuntemattomaksi jddneiden epailtyjen
maara on vahentynyt merkittavasti. Lisaksi telekuuntelun ja -valvonnan epailtyja ei voi laskea suo-
raan yhteen, koska samaan henkilo6n on voitu kohdentaa molempia telepakkokeinoja. Salpa-
jarjestelman tilastotoiminnossa hakuperusteena on henkilétunnus. "Ei tiedossa" olevien lukumaa-
réé ei voida tilastoida tasmallisesti, silla naista jokainen lasketaan omana lukunaan. Eli kymmenen
"ei tiedossa” olevaa henkilda voi tosiasiassa olla yhdestd kymmeneen eri fyysista henkiloa.

2500 -
149
306 256
2000 - 410 393
331 368
1500 4|
1000 _/ 197 1993
156 1696 1618 1703
500 I
O T T T T T T T
2010 2011 2012 2013 2014 2015 2016
Tunnettu ™ Ei tiedossa

Kaavio 11. Telepakkokeinon kohteena olleiden henkildiden lukumaarat

2.1.7.1 Telekuuntelun ja -valvonnan kohteena olleiden henkildiden lukumaarat

Kaavion esittdmassa tilastossa on huomattavaa tuntemattomaksi jaaneiden henkildiden méaaran
merkittava laskeva trendi viimeisind vuosina. Yleisend havaintona voidaan todeta, etta tdma on
ollut seurausta Poliisihallituksen laillisuusvalvonnassaan asiaan v. 2014 kohdistamasta selvitykses-
ta, Poliisihallituksen ja oikeusyksikdiden asiaan kohdistamasta huomiosta seka kirjaamiskaytantei-
den tdsmentamisesta poliisiyksikdissa.
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Kaavio 12. Telekuuntelun ja -valvonnan kohteena olleiden henkildiden lukumé&arat

2.1.7.2 Televalvonnan kohteena olleiden henkildiden lukumaarat

1600 -
1400 -
1200 -
1000 -
800 -
600 -
400 -
200
0 . T T . . T .
2010 2011 2012 2013 2014 2015 2016
M Tunnettu M Ei tiedossa

Kaavio 13. Televalvonnan kohteena olleiden henkildiden lukumaarat

2.1.8 Telepakkokeinon kohteina olleiden liittymien lukumaarat

Kohteena olevien liittymien lukum&éara on romahtanut viime vuosina erityisesti telekuuntelussa ja -
valvonnassa. Voitaneen todeta, ettd telekuuntelusta saadut hyddyt suhteessa haittoihin eivat ole
olleet vuosikymmenen alun tasolla. Televalvonnassa nayttéaisi olevan enemman normaalilta vaikut-
tavaa kausivaihtelua.

14
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Telekuuntelu Televalvonta
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Kaavio 14. Telepakkokeinon kohteina olleiden liittymien lukumaarat

2.1.9 Telepakkokeinojen merkityksellisyysarviot

Merkityksellisyysarviolla tutkinnanjohtaja maadrittelee missa maarin kaytetty tiedonhankintakeino on
edesauttanut jutun selvittamista (poliisilaissa rikoksen estamista). Telepakkokeinojen merkitykselli-
syysarvio on koostettu Salpa-jarjestelmén poytakirjoihin kirjatuista alustavista tai lopullisista arviois-
ta. Vuonna 2016 edella mainitut hakuehdot tayttavia poytakirjoja on ollut 2729 kappaletta. Merki-
tyksellisyysarvion kaaviossa R/T = ratkaiseva/tarkea merkitys, V/E = vahainen merkitys/ei merki-
tysta, R = ratkaiseva merkitys ja E = ei merkitysta.

Poytdkirjat yhteensa: 2729 R/IT V/E R E
SIJAINTITIETOJEN HANKKIMISESTA EPAILLYN JA TUOMITUN TAVOITTAMISEKSI 41,51 % 58,49 % 9,43 % 43,40 %
TELEKUUNTELUSTA JA -VALVONNASTA 52,99 % 47,01 % 9,33 % 13,06 %
TELEVALVONNASTA TELEOSOITTEEN TAI TELEPAATELAITTEEN HALTIAN

SUOSTUMUKSELLA 52,94 % 47,06 % 13,81 % 25,83 %
TELEVALVONNASTA 51,36 % 48,64 % 6,71 % 12,29 %
TIETOJEN HANKKIMISESTA TELEKUUNTELUN SIJASTA 83,33 % 16,67 % 33,33 % 0,00 %
TUKIASEMATIETOJEN HANKKIMISESTA 27,99 % 72,01 % 4,37 % 31,49 %

Kaavio 15. Telepakkokeinojen merkityksellisyysarviot

Sijaintiedon hankkimisen ratkaisevan tai tarkean merkityksen osuus on laskenut viimevuodesta,
joka saattaa heijastaa rikollisten tietoisuuden lisdéntymistéa keinon olemassa olosta.

Tietojen hankkimisesta telekuuntelun sijasta on tehty 6 poytékirjaa vuonna 2016. Viimevuonna
telepakkokeinon tuloksellisuus jai olemattomaksi, mutta tdn& vuonna tuloksellisuus on ollut huo-
mattavasti parempi. Keinon kayttdmaarat ovat kuitenkin niin pienet, ettei kovin pitkalle menevia
johtopaéatoksia tule tehda. Keinon kayttaméattomyyteen on varmaan syynsa myds kyseisen pykalan
sisélloéssa ja muotoilussa (katso kohta 4.4.6).

Telekuuntelun ja -valvonnan seka televalvonnan ratkaiseva tai tarked merkitys on edelleen tyydyt-
tavalla tasolla, joskin molempien merkitys on viime vuosina ollut laskussa. Sen sijaan tukiasematie-
tojen hankkimisen vahainen merkitys tai merkityksettémyys antaa aiheen kysya onko kaytén har-
kinta suoritettu loppuun asti. Toisena vaihtoehtona merkityksellisyysarviolle on se, ettd tukiasema-
tietojen hankkimisella saatava tieto nahdaan eréénlaiseksi raakadataksi, josta analyysin ja tas-
mennetymman televalvonnan kautta saadaan konkreettisempia tuloksia. Operaattoreilla olisi ole-
massa teknisia keinoja parantaa tukiasematietojen hankkimisen tuloksellisuutta.

15
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Yleisena huomion tulee tiedostaa, ettd merkityksellisyysarvion tarkastelu on arvioijan subjektiivinen
nakemys keinon tuottamasta nayttdarvosta tai merkityksesté esitutkinnan suuntaamisessa.
2.1.10 Telepakkokeinojen kesto

Merkittdvia ajallisia eroja eri telepakkokeinojen kayton ajallisessa ulottuvuudessa ei ole havaitta-
vissa.

B <30 pv
m30-60 pv
m60-90 pv
m90-180 pv
W > 180 pv

Kaavio 16. Telekuuntelun kesto

B <30 pv
m30-60 pv
m60-90 pv
m90-180 pv
m > 180 pv

Kaavio 17. Televalvonnan kesto

2.1.11 Pakkokeinojen kaytdsta ilmoittaminen

Oikeusturvakysymykset ovat salaisen tiedonhankinnan luonteesta johtuen korostetun tarkeita.
Merkittdva oikeusturvan tae onkin, ettd asianosainen saa tutustua viranomaisella olevaan aineis-
toon, mink& johdosta télla on oltava mahdollisuus saada ylipaataan tieto keinon kaytosta pakkokei-
non kayton lopettamisesta alkavan vuoden aikana.

Tiedonhankinnan jalkeen tieto salaisen toimenpiteen ilmoittamisen siirtdmisesta tai ilmoittamatta
jattdmisesta saattaa muuttua hyvinkin pitkdan toimenpidevuoden jalkeen. Tasta johtuen tilastotieto
nykyisten salaisten toimenpiteiden ilmoittamisen siirtamisista ja ilmoittamatta jattAmisista saattaa
muuttua. Toisin sanoen, mitd tuoreempia Salpa-diaareita tarkastellaan, sitd vahemman relevantti
ilmoittamisesta kertova tieto on.

16
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"Ei voida ilmoittaa”-merkintdd Salpa-poytékirjalla kaytetddn, kun epailty on kuollut, tavoittamatta,
tuntematon tai pakkokeinon kohde on asianomistaja, jolle ilmoitusta ei tarvitse tehda.

Telekuuntelun ja - valvonnan osalta ilmoitus oli mythassa 11 tapauksessa ja televalvonnan osalta
29 tapauksessa. Tama ei valttamatta tarkoita sita, etta ilmoitusta ei olisi tehty pakkokeinon kohteel-
le ajoissa, silla ilmoittaminen on saattanut jd&da kirjaamatta poytakirjaan. limoitus itsessaan ja
merkintéd siitd on voitu tehda kuulustelupOytékirjaan tai muulle lomakkeelle, joskin Salpa-
maarayksessa on suositeltu ilmoituksen kirjaaminen nimenomaan Salpa-ilmoituslomakkeelle. Sa-
moin Salpa-jarjestelmasta vuoden 2016 aikana I6ytynyt virhe on saattanut vaikuttaa siihen, etteivat
kaikki tutkinnanjohtajat ole saaneet ilmoittamisvelvollisuuden paattymisestéd muistuttavaa sahko-
postia (kts. 4.4.2).

limoituksen siir-
limoitukset epadillylle Ei voida limoitus Ei limoituksen siir- | timinen mydnnet-
yhteensa: 3555 Lkm limoitus tehty ilmoittaa myohdssd | kdytetty taminen tehty ty

SUAINTITIETOJEN HANKKIMISESTA
EPAILLYN JA TUOMITUN

TAVOITTAMISEKSI 41 21 2 1
TELEKUUNTELUSTA JA -VALVONNASTA 482 479 1 11 3 23
TELEVALVONNASTA 1217 1208 4 29 9 4

TIETOJEN HANKKIMISESTA
TELEKUUNTELUN SIJASTA 9 9 1 1

Kaavio 18. Pakkokeinojen kaytosta ilmoittaminen

2.1.12 Kuuntelukiellot

Telekuuntelussa ja -valvonnassa kuuntelukieltoja on ollut 116 pdytakirjassa ja tietojen hankkimi-
sesta telekuuntelun sijasta yhdesséa poytakirjassa. Kuuntelukieltojen lukumaara on haettu 335 poy-
tékirjasta. Absoluuttisia kuuntelukiellon alaisia keskusteluita ovat rikoksesta epaillyn ja oikeuden-
kayntiavustajan valiset, rikoksesta epdillyn ja ladkarin, sairaanhoitajan, psykologin ja sosiaalityon-
tekijan valiset sek& papin ja rikoksesta epéillyn valiset keskustelut. Tutkinnanjohtajien on tullut h&-
vittda kuuntelukiellon alaiset tallenteet.

2.1.13 Ylimaaraisen tiedon kayttaminen

Telekuuntelussa ja -valvonnassa ylimaaraisen tiedon kayttdé on kirjattu kuuteen pdytékirjaan ja te-
levalvonnassa kahdeksaan. Ylim&araisen tiedon lukumaara on haettu 1956 péytakirjasta.

Talla hetkella Salpa-jarjestelméan poytakirjassa oleva merkinta ylimaaraisesta tiedosta on yksi tie-
tue riippumatta siita siséltaako kyseinen tietue ylimaaraisen tiedon luovutusta yhden telekuuntelu-

tallenteen tai tuhansien televalvontatapahtumien verran. Yliméaraisen tiedon kayttamisen tarkempi
tilastointi vaatisi muutoksia Salpa-jarjestelmaan.

2.2 Poliisilakiperusteiset telepakkokeinot

2.2.1 Yleista

Paliisilain uudistuksen mydéta uusia telepakkokeinoja ovat tietojen hankkiminen telekuuntelun sijas-
ta (PolL 5:6 8) sekd suostumusperusteinen televalvonta (PolL 5:9 8). Jo vuosia keskeisimpina te-
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lepakkokeinoina ovat olleet telekuuntelu, televalvonta, sekéa tukiasematietojen hankkiminen, joita
koskee vastaavat saantelyt kuin pakkokeinolaissa.

Vakiintuneeksi kaytannoksi poliisin toiminnassa ovat muotoutuneet turvautumiset vuonna 2014
saadettyihin televalvontakeinoihin henkea tai terveyttd uhkaavaa vaaraa torjuttaessa (PolL 5:8,3 8)
seka selvitettaessa kuolemansyytéa (PolL 5:8,5 8).

2.2.2 Toteutuneiden telepakkokeinodiaarien lukumaarat

Vuonna 2016 toteutui 65 televalvontadiaaria vahentyen yli neljannekselld edellisvuodesta. Taméa
osoittaa aiempien vuosien tapaan sen, etta poliisilakiperusteinen televalvonta ei lukumaaraisesti,
toisin kuin merkitykseltdén, ole merkittédva salainen tiedonhankintakeino. Alla esitettyjen televalvon-
tadiaarien lisdksi poliisilakiperusteisesti on suoritettu yksi telekuuntelu henkea ja terveytta valitto-
masti uhkaavan vakavan vaaran torjumiseksi (PolL 5:5 8).

[iy
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Kaavio 19. Toteutuneiden televalvontadiaarien lukuméaarat

2.2.3 Myonnettyjen telepakkokeinovaatimusten/-paatosten lukumaarat
Televalvontavaatimusten sekd paatdsten lukumaard on vahentynyt myods lahes neljanneksella.
Tama tarkoittaa, ettd yhdella diaarilla on tarkasteluvuonna ollut keskim&arin 1.1 vaatimusta (yleen-
sa ottaen jatkovaatimukset kirjataan kuukauden vélein).

Ylla kohdassa 2.2.2. esiin tuodussa valttamatonta telekuuntelua henkeé ja terveytta valittomasti
uhkaavan vakavan vaaran torjumiseksi kirjattu telekuunteludiaari on sisaltanyt yhden vaatimuksen.
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Kaavio 20. Myonnettyjen televalvontavaatimusten/ -paatosten lukumaaréat

2.2.4 Myonnettyjen televalvontalupien / -paatdsten lukumaarat

Mydnnettyjen lupien méaaraa tarkasteltaessa tulee muistaa ettéa yhdella vaatimuksella voi olla usei-
ta teleosoitteita tai -paatelaitteita. Joko kardjaoikeuden tai tutkinnanjohtajan tehdessa myotnteisen
ratkaisun pakkokeinon kaytt66n syntyy tilastoon yksi mydnnetty vaatimus ja toisaalta teleosoite- tai
paatelaitekohtaisesti niin monta myonnettyd lupaa kuin naitd vaatimuksella oli; kaaviot 18 ja 19
huomioiden yksi vaatimus on sisaltanyt keskimaarin 1.45 teleosoitetta/-paatelaitetta.
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Kaavio 21. Myonnettyjen televalvontalupien / -péatdsten lukumaarat

2.2.5 Hylattyjen / ei-kaytettyjen telepakkokeinovaatimusten lukumaarat

19



POLIISIHALLITUS

12

10

2010 2011 2012 2013 2014 2015 2016
| Hylatty Ei kaytetty

Kaavio 22. Hylattyjen / ei-kaytettyjen telepakkokeinovaatimusten lukumaarat
2.2.6 Perusterikokset rikoslajeittain

2.2.6.1 Perusterikokset televalvonnassa rikoslajeittain

Vuonna 2016 poliisilakiperusteisia televalvontadiaareja on kirjattu 66 juttuun (yhden jaadessa kayt-
tamattomaksi). Valttamattdman henkea tai terveyttd uhkaavan vaaran torjumiseksi niita on kirjattu
25 tapauksessa ja kuolemansyyn selvittamiseksi 26 kertaa. Muina perusteina ovat olleet muun
muassa torked varkaus (5) seka laiton uhkaus (2). Televalvonnan perusteista voitaneen tehda joh-
topaatos, ettd televalvonnan kaytdssa poliisilakiperusteisesti korostuu enemman yleisen jarjestyk-
sen ja turvallisuuden ndkokulma, koska sitd kaytetdan kokonaismaaraan nahden runsaasti valitto-
man henkea tai terveyttd uhkaavan vaaran torjumiseksi ja kuolemansyyn selvittdmiseksi. Kaytan-
ndssa muiden juttujen osalta rikosten estdminen seka paljastaminen jaavat melko marginaaliseksi,
lainsaadannon rajattua poliisilaissa keinojen kaytdon mahdollistamat rikosnimikkeet hyvin vahiin.

20



Z poLIISI

POLIISIHALLITUS

W Torkead ryosto

B Vapaudenriisto

m Torked maksuvalinepetos

M Laiton uhkaus

W Torked varkaus

B Muu tutkinta

m Valttamaton henkea tai terveytta
uhkaavan vaaran torjuminen

M Kuolemansyyn selvittdminen

Kaavio 23. Perusterikokset televalvonnassa rikoslajeittain

2.2.6.2 Perusterikokset televalvonnassa teleosoitteen tai telepaatelaitteen haltijan
suostumuksella

Televalvontaa teleosoitteen tai -paatelaitteen haltijan suostumuksella on suoritettu kerran perus-
teen ollessa viestintarauhan rikkominen ja kerran telepaéatelaiteen ollessa oikeudettomasti toisen
hallussa.

2.2.6.3 Perusterikokset tukiasematietojen hankkimisessa

Vuonna 2016 tukiasematietojen hankkimista ei poliisilakiperusteisesti kaytetty.

2.2.7 Televalvonnan kohteena olleiden henkildiden lukumaarat
Tunnettujen ja ei-tiedossa olevien henkildiden maara on laskenut neljanneksella verrattaessa vuo-

teen 2015; ollessa pienin viiteen vuoteen. Huomioitaessa telepakkokeinon kayton vahaisen maa-
ran, vuositasolla yksittéaisen jutun henkildlukumaaré vaikuttaa kokonaishenkildlukumaaraan.
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Kaavio 24. Televalvonnan kohteena olleiden henkildiden lukumaarat

2.2.8 Televalvonnan kohteena olleiden liittymien lukumaarat

Televalvonnassa olleiden liittymien maara tarkasteluvuonna on tarkastelujakson vahaisin.
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Kaavio 25. Televalvonnan kohteena olleiden liittymien lukumaarat

2.2.9 Telepakkokeinojen merkityksellisyysarvio

Muita keinoja kuin televalvontaa on kaytetty niin vahéan, ettei niiden merkityksellisyysarviosta kan-
nata vetaa mitdan johtopdatoksid. Televalvonnan puolella reilulla kolmasosalla oli ratkaise-
va/tarked merkitys.

Poytakirjat yhteensa: 72 RIT V/E R E

Telekuuntelusta ja -valvonnasta 0,00 % 100,00 % 0,00 % 100,00 %
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Televalvonnasta teleosoitteen tai telepdatelaitteen haltijan suostumuksella 0,00 % 100,00 % 0,00 % 100,00 %
Televalvonnasta 37,68 % 63,32 % 5,80 % 28,99 %
Tukiasematietojen hankkimisesta 100,00 % 0,00 % 0,00 % 0,00 %

Kaavio 26. Telepakkokeinojen merkityksellisyysarvio

2.2.10 Televalvontakeinojen kaytdsta ilmoittaminen

Yleisena huomiona kaavion 27 tulkinnassa tulee muistaa pakkokeinon kayton lopettamisesta alka-
va vuoden mittainen aika poliisilain 5:58,1 § mukaisesti. Vuoden 2016 ainoasta telekuuntelu ja
-valvonnasta ei ilmoitusvelvollisuutta ole viela syntynyt .

limoitukset epdillylle yhteensa: Lkm limoitus tehty Ei voida ilmoittaa llmoitus myohédssa Ei kdytetty

TELEVALVONNASTA 51 48 2 1 0

Kaavio 27. Televalvontakeinojen kaytdsta ilmoittaminen

2.2.11 Ylimaaraisen tiedon kayttaminen

Ylimaaraista tietoa ei ole kaytetty yhdessakaan telepakkokeinotapauksessa. Tiedot on haettu 57
poytakirjasta.

2.2.12 Pidattdmiseen oikeutetun poliisimiehen "kiirepaatdokset"

Poliisin pidattamiseen oikeutetun virkamiehen tekemia ns. kiirepaatoksia, joissa poliisimies on oi-
keuttaan p&éattda televalvonnasta kunnes tuomioistuin on ratkaissut luvan myontamisté koskevan
asian viimeistdan 24 tunnin kuluttua pakkokeinon kayton aloittamisesta, suoritettiin vuonna 2016
yhteensa yhdeksan kappaletta, joista yksi jatettiin kayttamatta (kts. kaavio 20).

2.3 Tiedon tallennusvelvollisuus

2.3.1 Yleista

Tietoyhteiskuntakaaren 159 8:88n on kirjattu velvoite raportoida eduskunnan oikeusasiamiehelle
annettavaan kertomukseen tilastot viranomaistarpeita varten sailytettavien tietojen hyédyntamises-
ta.

Tilastointia ei voida toteuttaa taydellisesti kaikilta osin, silla vaikka pyyntdjen tekeminen tilastoi-
daan, niin operaattoreiden vastaukset toimitetaan Salpa-jarjestelmén ulkopuoliseen jarjestelmaan.
Edellisen johdosta pyynnon tekemisen ja tietojen saamisen maaréat eivat kohtaa.

Tietojen sailyttamisvelvollisuus koskee seuraavia tietoluokkia ja tallennusaikoja: Matkaviestinver-
kon tiedot 12 kuukautta, internetpuhelinpalvelun tiedot 6 kuukautta ja internetyhteyspalvelun tiedot
9 kuukautta. Tallennetut tiedot ovat hyddynnettévissa televalvonnan PKL 10:6.2 8:n edellytysten
tayttyessa.

2.3.2 Takautuva televalvonta, pakkokeinolaki

Tiedon tallennusvelvollisuus, Pakkokeinolaki 4400 kpl > 12 kk 9-12 kk 6 - 9 kk 3-6kk <3 kk

Sijaintitietojen hankkiminen epaillyn tai tuomitun tavoittamiseksi 3 14
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Televalvonta teleosoitteen tai -paatelaitteen haltijan suostumuksella 12 21 18 38 378
Televalvonta 242 256 411 445 1303
Tietojen hankkiminen telekuuntelun sijasta

Tukiasematietojen hankkiminen 1 1 328
Yhteensa 373 379 618 758 2272

Kaavio 28. Takautuva televalvonta pakkokeinoittain, tiedon tallennusvelvollisuus, haetun tiedon ika

Kuten kaaviosta 29 selvidd, ettd yli puolet kyselyista kohdistuu suhteellisen tuoreeseen tietoon el
tietoon, jonka ika kyselyhetkella on ollut enintd&n kolme kuukautta vanhaa. Huomattavaa on kui-
tenkin, ettd jopa 8 % kyselyistd kohdistuu tietoon, jota ei tallennusedellytysten mukaan ole enaa

saatavissa.

m>12kk m9-12kk m6-9kk m3-6kk m<3kk

Kaavio 29. Takautuva televalvonta, tiedon tallennusvelvollisuus, haetun tiedon ika

2.3.3 Takautuva televalvonta, poliisilaki

Paliisilain mukaisella takautuvalla televalvonnalla vaadittu tieto on rajoittunut 91 %:ssa ialtdén tuo-
reimpaan tietoon.

Tiedon tallennusvelvollisuus Poliisilaki 66 kpl > 12 kk 9 -12 kk 6 - 9 kk 3-6 kk < 3 kk
Televalvonta teleosoitteen tai telepaatelaitteen haltijan suostumuksella 1

Televalvonta 4 1 59
Tukiasematietojen hankkiminen 1

Kaavio 30. Takautuva televalvonta pakkokeinoittain, tiedon tallennusvelvollisuus, haetun tiedon ika

2.3.4. Poliisin tiedonsaantioikeuspyynnot

Kaikista tallennusvelvollisuuden alaiseen tietoon kohdistuvista pyynndistd 60 % kohdistuu tuoreim-
paan tietoon, kun taas 11 %:ssa tapauksista on pyynté kohdistunut sellaiseen tietoon, jonka sailyt-
tamiseen ei ole enaa velvollisuutta. Tiedonsaantipyynttja on tilastoitu teleosoitekohtaisesti 11 063

kappaletta.
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m>12kk m9-12kk 6-9kk m3-6kk m<3kk

Kaavio 31. Tiedonsaantipyynnét, tiedon tallennusvelvollisuus, haetun tiedon ika

PolL 4:3.1 § mukaiset pyynnot tehdaan rikoksen estamiseksi tai selvittamiseksi, kun taas PolL
4:3.2 8§ mukaiset pyynndt teleosoitteen omistajan tai kayttajan selvittamiseksi.

Kaikki [>12kk [9-12kk|6-9kk |3-6kk [<3kk

PolL 4:3.18 3286 433 223 371 500 1759
PolL 4:3.28 7777 730 438 641 1042 4926
Yhteensa 11063 (1163 661 1012 1542 6685
Kaavio 32. Kaikki tiedonsaantipyynnot

Tiedonsaantipyynnot Tiedontal- | Kaikki | >12kk |9 - 12| 6-9kk [3-6kk |<3Kkk
lennusvelvollisuus kk

PolL 4:3.18 1337 197 44 190 209 697

PolL 4:3.28 2746 169 38 188 442 1909
Yhteensa 4083 366 82 378 651 2606

Kaavio 33. Tiedontallennusvelvollisuuden alaiset tiedonsaantipyynnot

Kaiken kaikkiaan rikoksen tutkimiseksi tehtyja pyynt6ja on tehty 3286 kappaletta, joista tiedon tal-
lennusvelvollisuuden alaiseen tietoon on ollut mahdollisuus pééasta kasiksi 1140 pyynnolla, silla
197 pyyntda on kohdistunut sellaiseen tietoon, jota ei ole enda saatavilla. Tama tarkoittaa sita, etta
35 % tiedonsaantipyynndgista on toteutettu televalvontarikoksen estamiseksi tai selvittdémiseksi.

Liittyma&n omistajan tai kayttajan tunnistamiseksi on tehty kaikkiaan 7777 tiedonsaantipyyntda jois-
ta tiedon tallennusvelvollisuuden alaiseen tietoon on paassyt kasiksi 2577 pyyntoa, silla 169 pyyn-
t6a on kohdistunut sellaiseen tietoon, jota ei ole enaa saatavilla. Tama tarkoittaa sitd, ettéd 33 %
tiedonsaantipyynndista on toteutettu liittyman omistajan tai kayttdjan selvittdmiseksi televalvontari-
koksissa.
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2.4 Poliisi- ja pakkokeinolain mukaiset tarkkailutyyppiset
keinot

2.4.1 Yleista

Otsikossa mainittujen keinojen ryhmissa tapahtui vuoden 2014 alusta pakkokeino- ja poliisilakiuu-
distuksessa useita muutoksia ja uudelleen maarittelyja. Uusiksi toimivaltuuksiksi sdadettiin suunni-
telmallinen tarkkailu (PolL 5:13 § ja PKL10:12 8), peitelty tiedonhankinta (PKL 10:14 § ja PolL 5:15
8), tekninen laitetarkkailu (PKL 10:23 § ja PolL 5:23 8), henkilon tekninen seuranta (PKL 10:21 § ja
PolL 5:21 8) seka teleosoitteen ja telepaatelaitteen yksildintitietojen hankkiminen (PKL 10:25 § ja
PolL 5:25 §).

Vuonna 2016 tehtiin n. 250 pidattamiseen oikeutetun virkamiehen/poliisimiehen suunnitelmallisen
tarkkailun paatdsta. Keinoa toteutetaan paaosin vakavien rikosten, erityisesti térkeiden huumaus-
ainerikosten, selvittamiseen/paljastamiseen.

Peitellyn tiedonhankinnan paatoksia tehdaan vuosittain muutamia. Lakiin kirjattu perusterikoskyn-
nyksen korkeus (4 v) muodostaa esteen keinon kaytélle. Keinon kayttokelpoisuutta lisaisi huomat-

tavasti kynnyksen lasku kahteen vuoteen. Keinossa hyvaa on, ettd se voi kohdistua muuhunkin
kuin rikoksesta epailtyyn.

2.4.2 Pakkokeinolain mukainen tekninen tarkkailu

2.4.2.1 Teknisen tarkkailun paatokset ja vaatimukset pakkokeinotyypeittéin

B ASUNTOKUUNTELU

3 38
N Og

a8 ?‘

W TEKNINEN KATSELU
KOTIR.SUOJ.PAIKKAAN

M VANKILAKATSELU (VTRIVMHTKA)

B VANKILAKUUNTELU (VTRIVMHTKU)

m TEKNINEN KATSELU

= TEKNINEN KUUNTELU

TEKNINEN SEURANTA

HENKILON TEKNINEN SEURANTA

Kaavio 34. Teknisen tarkkailun paatokset ja vaatimukset pakkokeinotyypeittain
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2.4.2.2 Teknisen katselun perusterikokset

Teknisen katselun vaatimukset tuomioistuimelle kotirauhan suojaamaan paikkaan lisdantyivat 66
%:lla vuodesta 2015, niitd ollen 38 tapausta. Pakkokeinoa on kaytetty paaosin torkeissa huumaus-
ainerikoksissa.

Teknistd katselua ei suoritettu viranomaisen tiloissa olevaan rikoksensa johdosta vapauteensa
menettaneisiin henkildihin (vankilakatselu).

B Toérked huumausainerikos
B Huumausainerikos

m Liikkennetuhotyo

B Torked varkaus

B Muut

Kaavio 35. Teknisen katselun perusterikokset

2.4.2.3 Teknisen kuuntelun seka vankila- ja asuntokuuntelun perusterikokset

B Térked huumausainerikos

B Torkea velallisen epéarehellisyys

m Terroristisessa tarkoituksessa tehty
murha

B Tappo

B Torked rahanpesu

® Muut

Kaavio 36. Teknisen kuuntelun perusterikokset
Yll& olevien kuuntelumdarien liséksi viranomaisen tiloissa rikoksen johdosta vapautensa menetta-

neen tekniseksi kuuntelemiseksi (vankilakuuntelu) on kirjattu 10 vaatimusta (yhta ei kaytetty + yksi
hylatty), jotka jakautuivat seuraavasti:

27



pOLIISI

POLIISIHALLITUS

B Torked huumausainerikos
B Torkead ryosto
m Torkea kiristys

B Murhan yritys

Kaavio 37. Vankilakuuntelun perusterikokset

Teknisen kuuntelun vaatimuksia vakituiseen asumiseen tarkoitettuun tilaan (asuntokuuntelu) toteu-
tui kolme kappaletta (0O kpl 2015). Rikosnimikkeind naissé vaatimuksissa olivat terroristisessa tar-
koituksessa tehty murha (2) ja tappo (1).

2.4.2.4 Teknisen seurannan perusterikokset

Aiempien vuosien tavoin teknisen seurannan kayttd on keskittynyt lahes 80 %:sti huumausaineri-
kollisuuden torjuntaan. Teknisen seurannan kayttd esimerkiksi talousrikoksissa on edelleen varsin
vahaista. Yhtena syyna tahan voi olla talousrikosten tutkintaperinteen perustuvan edelleen esitut-
kinnan kohteina olevilta yrityksilté ja henkil6ilta saatavien kirjallisten todistusaineistojen hankkimi-
seen.

B Térked huumausainerikos
B Huumausainerikos
B Torked varkaus
B Torked veropetos
M Torkea velallisen eparehellisyys
M Varkaus
1 Torked ryosto
B Murhan yritys
Tappo

1 Torked rahanpesu
Muut

Kaavio 38. Teknisen seurannan perusterikokset
Henkilon teknisen seurannan vaatimuksia tuomioistuimelle oli vuonna 2016 vuodesta 2015 poike-
ten yksi rikosnimikkeella térked huumausainerikos.

28



£ poLIISI

POLIISIHALLITUS

2.4.2.5 Teleosoitteen tai telepaatelaitteen yksilointitietojen hankkiminen (PKL 10:25
§ / PolL 5:25 §)

Kyseisen telepaatelaitteen yksildinnin toteuttaa keskitetysti keskusrikospoliisi. Keinoa kaytettiin 57
(v. 2015 53) kertaa. Perusterikoksina olivat paéosin huumausainerikokset seka terrorismirikokset.

2.4.2.6 Hylattyjen / ei-kaytettyjen teknisen tarkkailun paatésten/vaatimusten luku-
maarat

Ei kaytettyjen teknisen tarkkailun vaatimusten vahainen lukuméara verrattuna kokonaismaaraan
vuositasolla osoittaa, ettéd pakkokeinojen kayttoon liittyva tarveharkinta toteutuu kiitettavasti. Erityi-
sesti tama korostuu hylattyjen vaatimusten puuttuessa taysin.

Myonnetty [Ei kdytetty [Hylatty |[Toteutunut
ASUNTOKUUNTELU 7 2 2 3
TEKNINEN KATSELU KOTIR.SUOJ.PAIKKAAN 40 1 1 38
VANKILAKATSELU (VTRJVMHTKA) 0 [0}
VANKILAKUUNTELU (VTRJVMHTKU) 10 1 1 8
TEKNINEN KATSELU 143 6 137
TEKNINEN KUUNTELU 130 10 120
TEKNINEN SEURANTA 379 21 348
HENKILON TEKNINEN SEURANTA 1 1

Kaavio 39. Hylattyjen / ei-kaytettyjen teknisen tarkkailun paatosten/vaatimusten lukumaarat

2.4.2.7 Teknisten tarkkailujen merkityksellisyysarvio

Pakkokeinolakiperusteisten teknisten tarkkailujen rikostorjunnallista vaikuttavuutta voidaan alla
olevien lukujen perusteella pitaéd tyydyttavana. Vaikuttavuudeltaan ratkaisevaksi ja tarkeaksi arvioi-
tujen osuus ei tarkkailuissa ylla telepakkokeinojen tasolle. "Vahaisen" tai "ei merkitysta" arvion
saaneilla pakkokeinon kaytoilla on toisaalta kyetty sulkemaan pois tietty tutkintalinja ja saada ai-
kaan tydajan kohdentaminen oleelliseen.

Poytakirjat yhteensa: 736 RIT V/E R E
ASUNTOKUUNTELUSTA 0,00 % 100,00 % 0,00 % 100,00 %
HENKILON TEKNISESTA SEURANNASTA 0,00 % 100,00 % 0,00 % 100,00 %
SUUNNITELMALLISESTA TARKKAILUSTA 69,77 % 30,23 % 17,44 % 4,65 %
TEKNISESTA KATSELUSTA KOTIRAUHAN SUOJAAMAAN PAIKKAAN 47,06 % 52,94 % 23,53 % 29,41 %
TEKNISESTA KATSELUSTA 35,85 % 64,15 % 10,38 % 36,79 %
TEKNISESTA KUUNTELUSTA 35,56 % 64,44 % 7,78 % 27,78 %
TEKNISESTA SEURANNASTA 51,91 % 48,09 % 7,33 % 17,01 %
VIRANOMAISEN TILOISSA RIKOKSEN JOHDOSTA VAPAUTENSA

MENETTANEEN HENKILON TEKNISESTA KUUNTELUSTA 12,50 % 87,50 % 12,50 % 50,00 %

Kaavio 40. Teknisten tarkkailujen merkityksellissyysarvio

2.4.2.8 Teknisen tarkkailun kaytosta epailylle ilmoittaminen

limoitus Ei limoituksen siirtami-
limoitukset epdilylle yhteensa: 1186 Lkm limoitus tehty | myo6hdssa | kdytetty nen myonnetty
SUUNNITELMALLISESTA TARKKAILUSTA 145 144 2 5
TEKNISESTA KATSELUSTA KOTIRAUHAN SUOJAAMAAN PAIKKAAN 12 10 1 1
TEKNISESTA KATSELUSTA 54 52
TEKNISESTA KUUNTELUSTA 64 59 2 4
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TEKNISESTA SEURANNASTA 303 293 1 11
VIRANOMAISEN TILOISSA RIKOKSEN JOHDOSTA VAPAUTENSA

MENETTANEEN HENKILON TEKNISESTA KATSELUSTA 1 1

VIRANOMAISEN TILOISSA RIKOKSEN JOHDOSTA VAPAUTENSA

MENETTANEEN HENKILON TEKNISESTA KUUNTELUSTA 9 7 2 2

Kaavio 41. Teknisen tarkkailun kaytosta epailylle ilmoittaminen

2.4.2.9 Kuuntelukiellot

Kuuntelukiellon alaisia tilanteita oli kolme kappaletta, eivatkd aiemmista vuosista poiketen koske-
neet vankilakuunteluja vaan tavanomaisia teknisia kuunteluja, joissa kuuntelut keskeytettiin ja niis-
td syntyneet tallenteet havitettiin valitttmasti, kuunneltavien ollessa muiden kuin luvan kohteena
olleiden henkildiden.

2.4.2.10 Ylimaaraisen tiedon kayttaminen

Suunnitelmallisessa tarkkailussa ylimaaraisen tiedon kayttoa ei esiintynyt.

2.4.3 Poliisilain mukainen tekninen tarkkailu

Poliisilakiperusteisesti suoritettiin kaksi tuomioistuinratkaisun vaatiman katselun kotirauhan suo-
jaamaan tilaan; muut ovat olleet pidattamiseen oikeutetun poliisimiehen paatoksia.

2.4.3.1 Teknisen tarkkailun pdatokset tiedonhankintatyypeittain

Teknisen tarkkailun kayttd on lisdantynyt kaiken kaikkiaan 30 %:lla edellisvuosista, joskin teknisen
kuuntelun paatésten prosentuaalinen osuus on pudonnut yli 50 %:lla.

B TEKNINEN KATSELU
67 B TEKNINEN KUUNTEU

TEKNINEN SEURANTA

Kaavio 42. Teknisen tarkkailun paatokset pakkokeinotyypeittéin

2.4.3.2 Teknisen katselun perusterikokset

Teknistd katselua kotirauhan suojaamaan tilaan kéaytettiin poliisilakiperusteisesti kaksi kertaa
vuonna 2016 rikosnimikkeina tuhotyon yritys ja torkea varkaus, toisaalta vankilakatseluita ei suori-
tettu.

Huumausainerikokset ovat menettdneet asemansa merkittdvana teknisen katselun perusterikok-
sena; vuoden 2015 19 %:sta 9 %:iin. Merkittavimmaksi perusterikokseksi ovat nousseet varkausri-
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kokset vuoden 2015 28 %:sta 55 %:iin. Liséksi tarkasteluvuonna on keinoa kaytetty yha useam-
man perusterikoksen estamiseen.

Edelleen tulee kuitenkin tuoda esiin epakohta, kuten poliisilakiperusteisten telepakkokeinojenkin
kohdalla, ettei poliisilaki mahdollista salaisten teknisten tarkkailujen kayttoa rikosten paljastamisek-
si tai estamiseksi kuin hyvin rajatuissa rikosnimikkeissa.

M Varkaus

M Torkead varkaus

m Torked pahoinpitely

B Torkeéd vahingonteo

B Torked huumausainerikos

m Torked kotirauhan rikkominen

Muut

Kaavio 43. Teknisen katselun perusterikokset

2.4.3.3 Teknisen kuuntelun perusterikokset

Poliisilakiperusteiset teknisen kuuntelun paatokset vahenivat vuodesta 2015 yli 50 %, jolloin ne
l&ahes nelinkertaistunut edelliseen vuoteen 2014 verrattuna. Maaralliset heilahtelut selittynevat laa-
jojen rikoskokonaisuuksien selvittdmisten seurannaisvaikutuksilla. Kuunteluita suoritettiin 5 kappa-
letta joista kolmasti torkean varkauden estamiseksi.

2.4.3.4 Teknisen seurannan perusterikokset
Teknisen seurannan paatokset lisdantyivat vuodesta 2015 59 %:lla. Varkausrikokset vankistivat

asemaansa perusterikosten karjessd muodostaen 83 %:a tehdyista paatoksistd. Huomion arvoista
on, ettéd keinoa ei kaytetty lainkaan huumausainerikosten estamiseksi (vrt. 2.4.2.4)

W Torkea varkaus
m Varkaus
1 Torked maksuvélinepetos

B Muut

Kaavio 44. Teknisen seurannan perusterikokset
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2.4.3.5 Hylattyjen / ei-kaytettyjen teknisen tarkkailun paatésten lukumaarat

Myonnetty |Ei kaytetty |Hylatty |Toteutunut
TEKNINEN KATSELU 44 44
TEKNINEN KUUNTELU 5 5
TEKNINEN SEURANTA 69 2 67

Kaavio 45. Hylattyjen / ei-kaytettyjen teknisen tarkkailun paatosten lukuméaarat

2.4.3.6 Merkityksellisyysarvio

Poliisilakiperusteisten teknisten tarkkailujen merkittavyysarviossa ratkaisevan tai tarkean merkityk-
sen prosentuaalinen osuus on samalla tasolla kohdassa 2.4.2.7 esitettyjen pakkokeinolakiperus-
teisten teknisen tarkkailun merkittavyysarvioiden kanssa. Ratkaisevan osuuden vahaisyyden selit-
tavana tekijana lienee, etta poliisilain toimivaltuuksilla operoitaessa tiedonhankinnan kohteena ole-
va rikos ja sen tekijajoukko ei ole hahmottunut yhta hyvin kuin kaytettdessa pakkokeinolain toimi-
valtuuksia esitutkinnan aikana.

Poytakirjat yhteensa: 97 RIT V/IE R E
SUUNNITELMALLISESTA TARKKAILUSTA 33,33 % 66,67 % 20,00 % 53,33 %
TEKNISESTA KATSELUSTA KOTIRAUHAN SUOJAAMAAN PAIKKAAN 0,00 % 100,00 % 0,00 % 100,00 %
TEKNISESTA KATSELUSTA 22,22 % 77,78 % 0,00 % 61,11 %
TEKNISESTA KUUNTELUSTA 100,00 % 0,00 % 0,00 % 0,00 %
TEKNISESTA SEURANNASTA 43,55 % 56,45 % 17,74 % 29,03 %

Kaavio 46. Poliisilain mukaisten teknisten tarkkailujen merkityksellissyysarvio

2.4.3.7 Teknisen tarkkailun kaytosta epailylle ilmoittaminen

limoitukset epdillylle yhteensa: 97 Lkm limoitus tehty
SUUNNITELMALLISESTA TARKKAILUSTA 7 4
TEKNISESTA KATSELUSTA 7 3
TEKNISESTA KUUNTELUSTA 1

TEKNISESTA SEURANNASTA 37 34

Kaavio 47. Teknisen tarkkailun kaytosta epailylle ilmoittaminen

2.4.3.8 Kuuntelukiellot

Ei poliisilain mukaisia kuuntelukiellonalaisia tietoja.

2.4.3.9 Ylimaaraisen tiedon kayttaminen

Suunnitelmallisessa tarkkailussa ylimaaraisen tiedon kaytté on merkitty kahteen poytakirjaan.
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3 Poliisi- ja pakkokeinolain mukaiset erityiset salaiset
pakkokeinot

3.1 Tietolahdetoiminta ja tietolahteen ohjattu kaytto

Tietolahdetoiminnasta sdadetdan laissa (PKL 10:39-40 § ja PolL 5:40-42 §8) seka valtioneuvoston
asetuksessa (122/2014). Poliisihallituksen maarayksessa (POL-2014-3305) annetaan tarkempia
maarayksia tietolahdetoiminnan jarjestéamisesté ja tietolahdetoimintaan liittyvistd menettelyista.

Vuonna 2016 rekisterditiin kymmenia uusia tietoldhteita, naita ollen kaiken kaikkiaan pitkalti toista-
sataa. Tietolahdetoiminnan avulla saatiin myds tietoa etsintékuulutettujen henkildiden olinpaikasta,
terrorismintorjuntaan liittyvaa tietoa, tuotettiin tietoa rikoshyddyn poisottamiseksi seké kyettiin on-
nistuneesti estamaan vakavia rikoksia.

Tietolahdetoiminta on aina ollut tarkea rikostorjunnan tiedonhankintakeino. Ammattimaisesti yllapi-
detty ja vapaehtoisuuteen perustuva tietolahdesuhde tuottaa yleensa seka ajankohtaista etta tas-
mallista tietoa rikoksista ja rikollisista. Juuri tasta syysta tietolahdetoiminta on erityisen tehokas ja
kustannuksia saastava keino. Viranomaisen nakdkulmasta toimintaan kuitenkin liittyy monenlaisia
riskeja, joiden tunteminen ja hallinta ovat edellytys ammattimaiselle, oikeusvarmalle ja turvalliselle
toiminnalle. Etenkin tietolahdetoiminnasta ilmoittaminen tiedonhankinnan kohteelle koetaan hyvin
ongelmalliseksi (kts. 4.4.6).

3.2 Peitetoiminta (myo0s tietoverkossa)

Peitetoiminnassa (PKL 10:27 8 ja PolL 5:28 8) huomion arvoista on mm. etta tietoverkossa tapah-
tuvan peitetoiminnan lievempi saéntely johtuu seka toimintaymparistbn ominaispiirteista etta tekni-
sessd ympadristéssa tapahtuvan toiminnan reaalimaailmaa luotettavammasta dokumentointi mah-
dollisuudesta.

Vuonna 2016 on tehty muutamia seka uusia etta aikaisempien peitetoimintap&atosten jatkopaatok-
sia. Peitetoimintaa on kaytetty tarkan harkinnan perusteella ja useimmiten toiminta on kohdistunut
vakavien rikosten, erityisesti torkeiden huumausainerikosten, paljastamiseen. Peitetoiminnasta
saatu hyoty on parhaimmillaan hyvin merkityksellistd, kun keino tuottaa liséksi suuren maaran yli-
madardista tietoa sita tarvitseville poliisiyksikoille.

Kuten tietolahdetoiminnassa ilmoittamisvelvollisuus heikentaa peitetoiminnan edellytyksia huomat-
tavasti (kts. 4.4.6)

3.3 Valeosto (myds tietoverkossa)

Valeostoa (PKL 10:34 § ja PolL 5:35 8) on kaytetty padasiassa torkeiden huumausainerikosten
paljastamiseen ja selvittdmiseen. Vuonna 2016 valeostopdatosten kirjaaminen on lisdantynyt jos-
sain maarin edellisvuosista; kyse on ollut etenkin tietoverkossa tapahtuvien valeostojen lisaantymi-
sestd. Tietoverkossa tapahtuvia valeostopddtoksia on tehty hieman toistakymmenta kuten myos
varsinaisia valeostoja. Syynd maaran kohentumiseen on vuonna 2016 jarjestetty ensimmainen
koulutus tietoverkossa suoritettaviin valeostoihin, joskin maéarat ovat edelleen jaaneet vahaisiksi
koulutettujen henkildiden sek& olemassa olevan kaluston véahaisyydesta tai puuttumisesta johtuen.
Edelleenkdan ei voida kuitenkaan sulkea pois sitd mahdollisuutta, ettd keinon kayton hyotyja ei
poliisiyksikdissa ole viela taysin sisaistetty.
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Yhdistetty nettivaleosto/-peitetoiminta koulutus on suunniteltu jarjestettavaksi kesalla 2017.

3.4 Valvottu lapilasku

Suomi on jo vuosia sitoutunut kansainvaliseen valvottuun l&dpilaskuun useissa kansainvalisissa
rikostorjuntasopimuksissa. Lainsdaadantduudistusten myota, valvottua lapilaskua (PKL 10:41 § ja
PolL 5:43 8) ei ole enda rajoitettu ainoastaan kansainvalisiin tilanteisiin vaan se soveltuu myo6s
kaytettavaksi kansallisesti maan rajojen sisélla. Valvotun lapilaskun edellytykset ovat tiukat, mika
johtaa siihen, etta kaytannossa tdma rajoittaa keinon kayttamista, jos rikostorjunnalliset tavoitteet
on saavutettavissa jonkin lievemmaksi arvioitavan menetelman avulla. Poliisi on tehnyt muutaman
valvotun lapilaskun paatdksen.

3.5 Salaisen tiedonhankinnan kaytdén suojaaminen

Salaisen tiedonhankinnan kayton suojaamisen (PKL 10:47 § PolL 5:46 8) tarkoitus on tehostaa
tiedonhankintavaltuuksien kaytttéa estamalla niiden paljastumista. Tiedonhankinnan suojauskeinot
eivat taten luo uutta toimivaltaa poliisille, vaan niiden tarkoituksena on turvata laissa erikseen maa-
riteltyjen salaisen tiedonhankinnan toimivaltuuksien kaytto.

Poliisihallitus suoritti laillisuusvalvontatarkastuksen keskusrikospoliisin suojaamistoimintaa koske-
viin suojaamispaatosvalmistelu- seka esittelymuistioihin ja paallikon seka Stekpov-paatoksiin. Kei-
non kayttba on toteutettu useita kymmenia suoritettaessa peitetoimintaa ja rajoitettua valeostoa
tietoverkossa.

Tarkastuksen yhteydessa kaytiin keskustelua muun muassa seuraavista tiedonhankinnan suojaa-
miseen liittyvista kysymyksista:

o vadrien asiakirjojen suojaamispaattksen tekijan tasosta eri tahoille

e toteutettavaan salaiseen tiedonhankinta- tai pakkokeinopaattkseen tehdyista erillisista Kir-
jauksista joilla paatetaan myods keinon kaytdn tulevista suojauskeinoista

¢ muun salaiseen tiedonhankintaan erityisesti koulutetun pidattdmiseen oikeutetun virkamie-
hen toimivallasta p&attaé jo aiemmin paatetyn keinon uusiokaytosta

¢ merkintojen oikaisun laajuudesta huolehtimisesta

Laillisuustarkastuksessa tehdyt yll& olevat havainnot toimitettiin Poliisihallituksen poliisitoimintayk-
sikélle mahdollisia toimenpiteita varten.

4 Suoritettu laillisuusvalvonta ja valvontahavainnot

4.1 Yleista

Sisdministeri6 on antanut ohjeet (SMDnro/2011/700, 26.8.2011 sekd SMDno-2016-329,
21.6.2016) sisdisesta laillisuusvalvonnasta sisaministeridossa ja sen hallinnonalalla seka Poliisihalli-
tus on antanut 1.3.2012 ohjeen (2020/2012/318) sisaisesta laillisuusvalvonnasta poliisissa (ohjeen
voimassaoloaikaa jatkettu POL-2015-2142, 21.12.2015). Voimassa oleva Poliisihallituksen maara-
ys poliisin salaisen tiedonhankinnan jarjestamisesta, kaytosta ja valvonnasta on annettu 29.4.2014
(POL-2014-3305).
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Mainituissa laillisuusvalvontaa kasittelevissa ohjeissa kasitellddn muun muassa salaisen tiedon-
hankinnan valvontaa. Poliisihallituksen maarayksessa edellytetdaan, etta kunkin poliisiyksikon paal-
likdn tulee huolehtia siita, etta maarayksessa tarkoitettujen tiedonhankinta- ja suojauskeinojen
kaytto tulee vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja ettd valvonnan
raportointi Poliisihallitukselle toteutuu maarayksen mukaisella tavalla. Lisdksi poliisiyksikdiden
paallikdiden tulee varmistaa henkiloston riittéva osaaminen seka jarjestelméan, etta sen kautta kasi-
teltavien toimenpiteiden kaytdssa. Valvonnan yhteydessa havaittuihin epakonhtiin tulee puuttua vii-
pymatta niiden edellyttamalla tavalla, ja laillisuusvalvonnan kannalta merkityksellisista seikoista
tulee viipymatta ilmoittaa Poliisihallitukselle.

Salaista tiedonhankintaa koskevassa Poliisihallituksen maarayksessa edellytetddn, ettd kunkin
poliisiyksikdn paallikon tulee huolehtia siita, etta tassa kertomuksessa kasiteltyjen tiedonhankinta-
ja suojauskeinojen kaytto tulee vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja
ettd valvonnan raportointi Poliisihallitukselle toteutuu maardyksen mukaisella tavalla. Maarays
edellyttaa lisdksi yhtenaista valvonta- ja raportointimenettelya seka raportoinnin sisaltéa. Poliisiyk-
sikot raportoivat keskeiset valvontatiedot vuosittain suoraan Poliisihallitukselle tammikuun loppuun
mennessa.

Poliisihallitus suorittaa vuosittain kaikkiin poliisiyksikoihin laillisuustarkastuksia etukateen toimitetun
erillisen suunnitelman mukaisesti tarkastusteemojen vaihdellessa, erillistarkastuksia tiettyyn aihe-
alueeseen kohdistuen seka kattavia etéatarkastuksia Salpa-jarjestelméan tiedonhankintapaatoksiin ja
-vaatimuksiin seka pdytakirjoihin.

Keskusrikospoliisin televiestintayksikon telepakkokeinojen kansallinen keskus suorittaa telepakko-
keinojen kaytdn paivittaisvalvontaa tarkistamalla Salpa-jarjestelmdan Kirjattujen telepakkokeino-
vaatimusten ja tiedonsaantipyyntdjen edellytykset ja sisallén. Havaituista puutteista ilmoitetaan
hakijalle, ja h&nta pyydetaan korjaamaan virheet esim. tekemalla uuden pyynnon. Keskusrikospo-
liisin tarkkailuyksikk® puolestaan suorittaa sille toteutettavaksi osoitettujen teknisen tarkkailun toi-
menpidepyyntdjen laillisuustarkastuksen. Muiden poliisiyksikdiden toteutettaviksi osoitettujen toi-
menpidepyyntdjen laillisuustarkastus on paaosin jatetty kunkin poliisiyksikon nimettyjen laillisuus-
valvojien vastuulle.

Keskusrikospoliisin salaisiin tiedonhankintakeinoihin kohdistuva laillisuusvalvonta on luonteeltaan
etukateisvalvontaa, silla paaosin tarkistukset suoritetaan ennen pakkokeinon suorittamista. Seka
televiestinta- etta tarkkailuyksikkd tukevat varsinaista valtakunnallista laillisuusvalvontatoimintaa
erityisesti antamalla opastusta ja neuvontaa poliisiyksikéiden laillisuusvalvaijille.

Muiden poliisiyksikoiden toteutettaviksi osoitettujen toimenpidepyyntéjen laillisuustarkastus on suu-
rilta osin jatetty poliisiyksikon oikeudellisten asioiden yksikdn (jaliempana oikeusyksikko, kts. 4.4.1)
vastuulle.

Poliisiyksikot ovat antaneet seka sisaministerion etta Poliisihallituksen maarayksiin ja ohjeistuksiin
pohjautuvia omia salaisten tiedonhankintavaltuuksien kayton laillisuusvalvontaan liittyvia maarayk-
sia, laatineet laillisuusvalvontasuunnitelmia seké& suorittaneet huomattavassa maarin tarkastuksia.

Seuraavassa tarkastellaan ensin tiedonhankinnan valvontaa Poliisihallituksen esikunnassa toimi-

van laillisuusvalvonnan vastuualueen havaintojen perusteella ja tdman jalkeen poliisiyksikdiden
itsensa tekemia havaintoja.
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4.2 Poliisihallituksen tarkastushavainnot

4.2.1 Yleista Poliisihallituksen suorittamasta valvonnasta

Sisaministerion ja Poliisihallituksen valisen 14.12.2015 allekirjoitetun tulostavoiteasiakirjan mukai-
sesti Poliisinallitukselle on asetettu yhdeksi tavoitteeksi, etta poliisin laillisuusvalvontaa tulee koh-
distaa erityisesti ihmisten perusoikeuksiin puuttuvaan poliisitoimintaan. Liséksi suunnitelmallisella
ja kattavalla valvonnalla tulee varmistaa salaisten pakkokeinojen kayttéon liittyvat yhdenmukaiset
kaytannot poliisin yksikoissa.

Paliisihallituksen laillisuusvalvonnan vastuualue suoritti jokavuotiseen tapaan laillisuustarkastukset
etukateen poliisiyksikoille toimitetun suunnitelman (POL-2016-5366, 13.04.2016) mukaisesti kaik-
kiin poliisiyksikdihin (keskusrikospoliisi kahdesti). Laillisuusvalvonnan vastuualue kéavi 1api yksikois-
sé laaditut vuoden 2016 laillisuustarkastussuunnitelmat sek& Salpa-valvonnan osalta poliisiyksikoi-
den salaisten tiedonhankintakeinojen yndenmukaisen kayton ja valvonnan organisoinnit, prosessit
ja vastuut.

Erillistarkastuskohteina olivat vuonna 2014 kaytettyjen tiedonhankintakeinojen kayton ilmoittamiset
epdilylle seka tiedonhankinnan suojaaminen.

Poaliisihallitus kohdisti myds kattavia etatarkastuksia Salpa-jarjestelmaan vuonna 2016 Kkirjattuihin
salaisiin tiedonhankintapaatoksiin ja -vaatimuksiin seka poytékirjoihin erillisen suunnitelman mu-
kaisesti. Kirjauksista tarkastettiin kaikki kunkin poliisiyksikon laatimat vuoden 2016 poliisilain mu-
kaiset televalvontapaatokset seka pakkokeino- etté poliisilain ns. kiirepaatokset ja teknisen tarkkai-
lun paatokset. Myds kaikki kuhunkin poliisiyksikon tarkastuskayntiin mennessa kirjatut pakkokeino-
lain mukaiset telekuuntelu- ja -valvontapaattkset tarkastettiin. Havaitut puutteet olivat paaasiassa
teknisia ja edellytysten puutteellisia kirjaamisia, eiké ilmeisia lainsdddannon vastaisia menettelyja
havaittu. Puutteista informoitiin oikeusyksikoita seka myos suoraan tutkinnanjohtajia. Erillisia selvi-
tyspyyntdja ei poliisiyksikoihin jouduttu toimittamaan.

Paliisihallituksen poliisiyksikdihin suorittamilla tarkastuskaynneilld kavi esiin edelleen tarve seka
Salpa-jarjestelman kayton etta erilliskoulutuksiin (mm. tietoverkossa tapahtuva keinojen kayttd).
Yleisena havaintona voidaan mainita vuoden 2014 alun lainsaadantduudistusten salaisten tiedon-
hankintakeinojen kayton edellytysten seka uusien keinojen kayton noudattamisessa muodostu-
neen poliisiyksikdiden toiminnassa rutiineiksi. Tosin tiettyja laintulkintoja keinojen kaytdssa joudu-
taan edelleen tekemaan erityisesti hengen ja terveyden vaaran valittdmyytta ja valttamattomyytta
arvioitaessa.

Yleisena havaintona Poliisihallitus toteaa, ettd salaisen tiedonhankinnan jarjestaminen, kaytto ja
valvonta ovat toiminnallisina prosesseina hyvélla tasolla. Puutteiden ja epdkohtien maarat ovat
laskeneet edelleen viime vuodesta, ja Poliisihallituksen puuttumista vaativat ja huomiota kiinnitta-
vat tapaukset olivatkin valtaosiltaan teknisluonteisia.

Lopuksi Paliisihallitus toteaa, ettd sen Salpa-paalaillisuusvalvojalle mydnnetyssa nadkyman maarit-
telyissd on havaittu epékohta, minka vuoksi useisiin teknisten tarkkailujen diaareihin on Kirjattu
valvojamerkinté tarkkailutilan tai muun paikan kirjaamisen riittamattomyydesta. Tosiasiassa kirjaus
on paasaantoisesti ollut olemassa.

4.2.2 Poliisihallituksen poliisiyksikdissa tekemat havainnot

Poliisiyksikdiden tarkastustoiminta on mm. oikeusyksikdiden aktiivisen toiminnan johdosta yhte-
naistynyt ja tydprosessit muotoutuneet. Voidaankin todeta, ettéa valtakunnallisesti poliisiyksikdiden
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suorittamien tarkastusten laatu ja sisélldlliset toimenpiteet ovat tarkastusvuonna 2016 viimeistaan
muotoutuneet sekd yhtenaistyneet, tosin tietyin yksikkokohtaisin ominaispiirtein. Poliisiyksikbissa
salaisiin tiedonhankintakeinoihin tehtyjen yksittaisten keinojen maaréllisessa tarkastuskattavuu-
dessa seké -syvyydessad on kuitenkin edelleen merkittéavid eroavaisuuksia; muutamasta kymme-
nesta kaikkiin vuoden aikana yksikdssa suoritettuihin keinoihin seka keinon kaytén paalomakkeista
syvalliseen keinon tarkasteluun. Tama ei ole selitettdvissa poliisiyksikon kokoon ja/tai keinojen
maaraan liittyvilla eroilla. Eroavaisuudet selittynevat tarkastustoiminnasta vastaavien salaisten tie-
donhankintakeinojen ja Salpa-jarjestelman osaamisella seka poikkeavuuksilla oikeusyksikéiden
laillisuusvalvontakohteiden painotuksissa. My6s muiden tyétehtavien maara ja priorisointi vaikutta-
vat salaisten tiedonhankintakeinojen tarkastuskattavuuteen ja -syvallisyyteen.

Poliisiyksikdita kehotettiin vuonna 2015 kiinnittdmaan huomiota raportointimenettelyynsa siten, etta
tarkastushavainnot on todennettavissa riittavalla tarkkuudella jalkikateen. Yleisesti voidaan todeta,
ettd menettely on kohentunut vuonna 2016, joskin joissain yksikoissa yksittaisista keinoista tehdyt
tarkastushavainnot ovat yksityiskohtaisia ja seikkaperaisid mutta vastaavasti joissain ne ovat edel-
leen melko suppeita.

Paliisihallinnossa ei ole voimassa olevaa ohjeistusta Salpa-jarjestelman kayttdon, joka jo itsessaan
on epakohta. Edellisesta johtuen mm. kayttamatta jadneiden tiedonhankintakeinojen kirjauksissa
on kirjavuutta. Kayttamatta jatettyjen keinojen diaareihin on tehty valvojamerkinnat, jotka ohjaavat
oikeaan toimintamalliin mahdollistaen mm. naiden oikean tilastoinnin.

Poliisiyksikdiden Salpa-valvojat ovat puuttuneet jarjestelmassa havaittuihin puutteisiin ja edellytta-
neet korjaustoimenpiteité tutkinnanjohtajilta vaihtelevasti. Poliisihallituksen laillisuustarkastuspoy-
takirjoihin kirjatut toimenpidekehotukset on toteutettu sekd huomionkiinnittamisiin on niin ikaan
reagoitu. Poliisiyksikoiden suorittamat tarkastukset, joita maarallisesti, joskaan ei prosentuaalisesti,
on aiempien vuosien tapaan eniten kohdennettu pakkokeinolain mukaisiin telekuuntelu- ja -
valvontadiaareihin. Tarkastukset ovat vaihdelleet laajoista keinojen kirjausten ja niiden oikeudellis-
ten perusteiden reaaliaikaisesta tarkastamisesta satunnaisiin otantatarkastuksiin. Havaitut epa-
kohdat on saatettu padsaéantoisesti tutkinnanjohtajien, osin myés poliisiyksikdiden ohjaus- tai johto-
ryhman, tietoon. Jalkikateisten korjaustoimenpiteiden suorittamisissa on edelleen toivomisen va-
raa. Salpa-jarjestelman diaariin valvojakenttékirjaukset suoritetuista tarkastuksista ovat lisaanty-
neet poliisiyksikdissa. Johtuuko edelld kirjattu lisdéntyneista tarkastuksista vai merkinnéan suoritta-
misen edellyttdmisesta vuonna 2015, on jaanyt epaselvaksi.

Paliisihallituksen suorittamissa tarkastuksissa on viimevuotiseen tapaan kiinnitetty erityistd huomio-
ta suullisen maarayksen perusteella suoritettuihin teknisen tarkkailun paatoksiin seka jatkopaatok-
siin. Suullisesta maarayksesta tulee Salpa-maardyksen mukaisesti kirjata viipyméatta merkinta jar-
jestelmaan, kaytannodssa 24 h/seuraavana arkipaivana. Lisdksi edellinen vaatimus ei saisi paattya
ennen jatkovaatimuksen luomista. Paasaantoisesti "kiire"-paatoksesta on tehty merkinta jarjestel-
maan annetun maarayksen mukaisesti, joskin muutamia aikarajasta poikkeamisia jarjestelmaan
kirjaamisesta oli havaittavissa. Kehittamista olisi edelleen laillisuusvalvojien teknisen tarkkailun
prosessin ja kaytdnnon tyon ymmartamisessa. Tarkasta saantelysta huolimatta lainsdddannossa
on edelleen paljon tulkintaa vaativia kohtia, joihin ei ole suoraa ja yksiselitteista vastausta.

Poliisiyksikdiden suorittaessa televalvontaa vaaratilanteissa PolL 5:8,3 §:n mukaisesti toimivaltuu-
den kayton arviointia leimaa se, etté jalkikateistarkastelussa ei useinkaan voida saada kaikkea sita
tilanne- tai tapauskohtaista tietoa, joka tutkinnanjohtajalla on ollut kaytettavissaan ratkaisusta itse-
naisesti paattdessaan. Otettaessa huomioon, etta kyseista toimivaltuuden kaytdssa ei ole tuomiois-
tuinkontrollia, Poliisihallitus on korostanut pitdvansa tarkeana, ettd tehtyjen ratkaisujen perustelut ja
ratkaisun taustalla olevat tiedot Kkirjoitetaan yksityiskohtaisesti ja huolellisesti jalkikateisen lailli-
suusvalvonnan arvioimisen turvaamiseksi. Yleisella tasolla keinoa on kaytetty vaativissa vaaratilan-
teissa asianmukaisesti, joskin muutamissa keinon kayton edellytysten kirjauksissa on esiintynyt
puutteita, jolloin ndista ei ole riittavan selkeésti/lainkaan kaynyt ilmi lain vaatimat tosiseikat; miksi
tai miten etenkin kadonnut henkil6é olisi hengen tai terveyden vaarassa. Katoaminen itsessaan il-
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man perusteluita kun ei tayta laissa mainittua tunnusmerkistda, eikd median tai laheisten luoma
paine kadonneen loytamiseksi saa vaikuttaa suoritettavien etsintdkeinojen valintaan.

Poliisin johtokeskuksiin (Helsinki ja Oulu) sijoitettavissa hé&tapaikannuspainikkeen (ns. ELS-
painike) kayttdéonoton viivastyminen vuosi vuodelta on johtanut tietoyhteiskuntakaaressa saatele-
mattdmaan menettelyyn suoritettaessa PolL 5:8,3 8§:n menettelya valittbman hengen ja terveyden
vaaran aiheuttajiin. Tama poliisihallinnon oma paikannuskayttoliittyma, joka mahdollistaisi kiirepai-
kannusten aloittamisen ennen Salpa-lomakkeen tayttamistd, ei olisi riippuvainen telepakkokeinojen
kansallisen keskuksen tai operaattorin vasteajoista kytkentéjen suhteen. Poliisihallitus toteaa ylei-
selld tasolla, ettd hatdpaikannusjarjestelmén kaytolla ei objektiivisesti arvioiden voida katsoa ole-
van epaedullisia vaikutuksia asiaan osallisten oikeusturvaan, minka lisaksi asian arvioinnissa voi-
daan kiinnittdd huomiota siihen, ettd hatapaikannusjarjestelman kaytto liittyy tyypillisesti tilanteisiin,
joissa poliisin toiminnan kohteen perusoikeutenakin turvattujen hengen ja terveyden loukkaus tai
niihin kohdistuva uhka on kasilla.

Vuosia vallinnut tilanne, jossa salaisten tiedonhankintakeinojen kaytosta tehtyjen laillisuusvalvoja-
merkintdjen karkisijaa on pitéanyt poytakirjaamisvelvoitteen myohastyminen, tullee muuttumaan.
Valtioneuvoston asetusta esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta on muu-
tettu 1.10.2016 alkaen. Poytakirjaamisen maardaika on muuttunut 30 paivasta 90 paivaksi, joka
olisi ehdoton takaraja poytékirjan valmiiksi laatimiselle. Lahtékohtana on, ettd pdytékirja tulisi aina
laatia niin pian kuin mahdollista, mitéa ilmentaéa sadnnoksessa mainittu "ilman aiheetonta viivytysta".
Talla tulisi olemaan uuden saantelyn valossa korostunut merkitys eika 90 paivan poikkeuksesta
saisi muodostua paasaantd. Uuden asetuksen soveltamisessa tulee huomioida, ettd kun vanhan
asetuksen aikana alkanut tai aloitettu toiminta jatkuu uuden asetuksen tultua voimaan, niin kysei-
sessa toiminnassa sovelletaan uutta asetusta.

Yksi Poliisihallituksen laillisuusvalvonnan tarkastuskohde oli salaisten tiedonhankintakeinojen kay-
tosta epailylle ilmoittaminen. Tarkastuskohteeksi valittin kunkin poliisiyksikon jokainen vuonna
2014 poytakirjaama salainen tiedonhankintakeino, joista oli tullut lakien mukaan ilmoittaa tiedon-
hankinnan kohteelle viimeistdan vuoden kuluttua sen kayton lopettamisesta. limoittamisvelvoitetta
oli noudatettu esimerkillisesti. Poliisiyksikén sadoista keinojen kaytostda enimmillddn kolmes-
salyksikko oli ilmoitus jadnyt suorittamatta, joista tiedot toimitettiin poliisiyksikdille toimenpiteita
varten. On tosin mahdollista, ettd naissakin tapauksessa ilmoitus oli suoritettu ja merkinta kirjattu
Patja-jarjestelmaan.

PKL 10:7 8:n mukaisissa suostumusperusteisissa televalvontakirjauksissa on tarkastelu vuonna
kaynyt ensimmaista kertaa esiin laaja, l1&hes poikkeukseton, poliisiyksikdsta riippumaton teknis-
luonteinen epékohta. Rikoksessa jonka johdosta teleosoite tai telepdatelaite on oikeudettomasti
toisen hallussa, tulee televalvonnan paatéslomakkeen rikosnimikekohdan alasvetovalikosta valita
vastaava rikosnimike, jolloin keino on POV:n itsenéisesti paatettavissa (= PKL 10:7,1 § 2 kohta).
POV on kuitenkin itsenaistad paatdsvaltaansa kayttaen kuitenkin valinnut alasvetovalikosta perusri-
koksen (= esim. tdrkea rytstd) johon tulee saada tuomioistuimen ratkaisu (PKL 10:7,1 § 1 kohta).
Oikeassa toimintamallissa perusrikos tulisi kirjata paatoksen yleisiin edellytyksiin/teon kuvaukseen.
Keinojen kaytot eivat kuitenkaan em. tapauksissa ole olleet ilmeisen lainvastaisia vaan lomaketek-
ninen kysymys. Osassa poliisiyksikoita kirjauksia tekeville tahoille on luotu erillinen kirjallinen ohje
tai nostettu aihe esiin koulutustilaisuudessa epéakohdan korjaamiseksi.

Paliisihallitus on aiempina vuosina kiinnittanyt poliisiyksikéiden huomiota siihen, ettd Salpa-
vaatimus/paatos tulee perustella yleisten ja erityisten edellytysten osalta niin, ettd toimenpiteen
lainmukaisuuden edellytyksid voidaan tarkastella jalkikateen. Kirjausten taso seka laajuus ovat
selkeasti kohentuneet tarkasteluvuonna, eikd puutteellisuuksiin ole joutunut kuin muutamissa ta-
pauksissa puuttumaan.

Yleisesti on todettava, ettd epadiltyna olevan rikoksen torkeysarvostelun tulee poliisissa olla perus-
teltua, silla kaytannosséa salaiset tiedonhankintakeinot edellyttavat usean tunnusmerkistén osalta
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torkedd tekomuotoa. Taman johdosta on kiinnitettéava erityistd huomiota sen perustelemiseen, min-
k& vuoksi kyseinen rikosnimike on valikoitu ja mink&a konkreettisten seikkojen nojalla kyseinen ni-
mike soveltuu puheena olevaan tapaukseen. Myds rikosnimikkeen lisdvaatimus, etta rikos on myods
kokonaisuutena arvostellen torked, tulee perustella (erityisesti torkea varkaus ja torkea pahoinpite-
ly). Tiettyjen rikosten tdrkeysarvostelu voi toisinaan osoittautua haasteelliseksi silla korkein oikeus
on useissa ennakkoratkaisuissaan ottanut kantaa eri tunnusmerkistoissa oleviin kvalifiointiperus-
teisiin ja niiden tayttymisiin.

Poliisihallitus painottaa, ettd se on salaisia tiedonhankintakeinoja koskevassa laillisuusvalvonnas-
saan lahtenyt siita, etté vaikka etenkin salaisten telepakkokeinojen mekanismiin kuuluu olennaises-
ti tuomioistuimelta saatava lupa, voidaan laillisuusvalvonnallista kriittistdkin arviointia suorittaa sa-
laisiin tiedonhankintavaatimuksiin siita rippumatta, onko asiassa myonnetty lupa kargjaoikeudesta
vai ei. Nain ollen yksin se, ettd yksittdisessa Salpa-asiassa tuomioistuin on myontényt vaaditun
luvan, ei poista tarvetta arvioida ja tarkastella poliisin tekemien vaatimusten maaraysten seka
lainmukaisuutta.

Otsikkoasian lopuksi Poliisihallitus toteaa, etta poliisilaitoksilla on esitetty kommentteja seka kirjalli-
sia paatelmia siita, etta Poliisihallituksen tehdessa kirjallisen valvojamerkinndn Salpa-jarjestelmaan
valitonta tarvetta keinon uudelleen tarkastukseen ei poliisilaitoksilla olisi. Poliisihallitus on tarkas-
tuskierroksillaan tuonut esiin, ettd sen jarjestelmaan tekemat tarkastukset eivat sulje pois poliisilai-
tosten valvontavastuuta. Useat kirjaukset ennen kaikkea diaarin liiteasiakirjoissa seké tehdyista
kirjauksista johtuvat toimenpiteet (mm. kuuntelukiellot/ylim&ardisen tiedon kayttd) jadvat taysin
poliisiyksikdiden suoritettaviksi.

4.2.3 Poliisihallituksen valtakunnallisessa yksikossa tekemat havainnot

Poliisihallitus suoritti laillisuustarkastukset kummassakin sen alaisessa valtakunnallisessa yksikos-
sa. Tiedonhankintaa suoritettiin naista keskusrikospoliisissa, mista johtuen kertomuksessa kéasitel-
l&an tiedonhankinta-asioita yksinomaan taman toiminnassa. Laillisuustarkastukset suoritettiin Polii-
sihallituksen suunnitelman mukaisesti yksikdssa kahdesti, seka alku kesésta etta loppuvuodesta.

Yksikon laillisuustarkastussuunnitelma oli asianmukainen ja yksikén toiminnan luonne huomioiden,
salaisten tiedonhankinta-asioiden valvonta omassa laillisuustarkastustoiminnassa on hyvalla tasol-
la ja sita suoritetaan kattavasti.

Epakonventionaalisten tiedonhankintakeinojen (peitetoiminta, valeosto sek& valvottu lapilasku)
seké (ohjatun) tietolahdetoiminnan kaytto tulee padsaantoisesti harkittavaksi joko vasta viimeisena
keinona torkeiden rikosten selvittdmiseksi, kun muita keinoja ei enda ole ollut kaytettavissa, tai
aloitteena tutkinnan suuntaamiselle. Toimenpiteiden valmisteluvaineen menettely jo sinéllaan karsii
paatoksentekoprosessiin vietavia tapauksia. Myonteisiinkin tapauksiin on sisallytetty rajoituksia,
ehtoja ja erindisid huomioitavia asioita keinon kayttamiselle.

Loppuvuoden tarkastuskerralla Poliisihallituksen laillisuustarkastus painottui asiakirjatarkastuksiin;
seké salaisten pakkokeinojen kaytdn etta todistajansuojeluohjelmassa olevien suojaamista koske-
viin asiakirjoihin (havainnot kts. 3.5). Tarkastus kohdistettiin erityisesti suojaamispaatosvalmistelu-
seka esittelymuistioihin ja paallikon seka Stekpov-paatoksiin. Tarkastustilaisuudessa kaytiin kes-
kustelua muun muassa vaarien asiakirjojen suojaamispaatoksen tekijan tasosta seka siihen liitty-
vasta linjauksesta, toteutettavaan salaiseen tiedonhankinta- tai pakkokeinop&attkseen tehdyista
erillisista kirjauksista joilla paatetdan myos keinon kayton tulevista suojauskeinoista, jo aiemmin
paatetyn keinon uusiokaytosta seka merkintdjen oikaisun laajuudesta huolehtimisesta. Poliisihalli-
tuksen laillisuusvalvonta saattoi edella mainitut kysymykset Poliisihallituksen poliisitoimintayksik-
k6on tiedoksi mahdollisia ohjaustoimenpiteita varten.
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Tarkastetun materiaalin perusteella oli todettavissa, ettd keskusrikospoliisi kirfjaa suojaamispaatos-
valmistelu-, esittelymuistiot sekd tehdyt paatdkset tarkasti. Jalkikateisen laillisuusvalvonnan kan-
nalta erityisesti paallikon paatoksiin perustuva materiaali oli informatiivinen ja kattava.

4.3 Poliisiyksikoiden tekemat valvontahavainnot

Poliisiyksikdiden yhtenad keskeisena tehtavana on uskottavan oman laillisuusvalvonnan sisaistami-
nen ja yllapitdminen. Tahan kuuluu keskeisena osana salaiseen tiedonhankintaan liittyvien toimen-
piteiden valvonta. Poliisiyksikdissa laillisuusvalvontatarkastukset on paasaantoisesti keskitetty oi-
keusyksikdiden tai erikseen laillisuusvalvontatythén nimettyjen henkildiden tehtavaksi.

Keskusrikospoliisin teknisen tiedonhankinnan suorittamaa valvontaa ja opastusta yksittéisissa Sal-
pa-asioissa pidetaan poliisiyksikdissd hyvana asiana. Salpa-paivystys valvoo telepakkokeinovaa-
timusten ja tiedonsaantipyyntéjen edellytyksia ja sisaltdéa korjauttaen virheet ennen toimenpiteiden
saattamista palveluntarjoajille. Liséksi tietyissa kiireellisissa toimenpiteissd saatu opastus seka
ajoittainen valitdon hoitaminen on koettu tarkeaksi. Vastaavasti myods teknisen tarkkailun paivystys-
ja varallaolojarjestelyt auttavat tutkinnanjohtajia operatiivisen toiminnan toteuttamisessa ja jarjes-
telméssa teknisessa toteutuksessa. Poliisin tiedonhankinnan sujuvuuden ja lainmukaisen toimin-
nan varmistamiseksi toiminnot ovatkin tarkoituksenmukaisia.

Poliisin resurssien vahentyessa tekniikka on paljastavassa toiminnassa korvannut enenevassa
maaérin tavallista tarkkailutoimintaa. Teknisen tarkkailun kaytdssa tdma on johtanut lisaantyviin lai-
teasennuksiin aiempien vuosien tasoisella tai pienemmalla henkiléstomaaralla, mik& on osaltaan
lisdnnyt operaatioiden paljastumisriskia.

Paatosten ja kytkentapyyntojen ristiriidat ovat suurin yksittdinen asiaryhma johon Salpa-
paivystyksessa joudutaan puuttumaan. Taméan johdosta tuleva oikeusministerion AlPA-rajapinnan
mahdollistama sahkoinen telepakkokeinovaatimusten kasittely on tervetullut poistamalla kayttaja-
l&htoiset eroavaisuudet edelld mainittujen asioiden vélilta. AIPA-rajapintatyo oli keskeytettyna vuo-
den 2016 kevaasta, mutta loppuvuodesta 2016 tyé on saatu jalleen kaynnistettya. Keskeytyksen
syyna oli oikeusministerion aineistopankin puolella tehdyt muutokset. S&hkoinen vaatimusten kasit-
tely saataneen pilotointiin Helsingin kardjaoikeuden kanssa syksylla 2017.

AIPA:n osalta on otettava huomioon se, ettd osa televalvontapaéttksista tehdaén niin pakkokeino-
kuin poliisilakipuolella joko pidattamiseen oikeutetun virkamiehen k&ynnistamina kiirepaatoksina tai
pelkastddn POV-paatoksina. Kiirepdatokset ovat tuottaneet valtaosan ongelmista, silla ne tehdaan
usein stressin tai kiireen luoman paineen alaisina. Telepakkokeinojen kansallisen keskuksen oh-
jeistuksena on ollut, etta kiiretilanteissa tulee aina olla ennen kirjaamistoimenpiteita tahan yhtey-
dessa, jolloin kdydaan keskustelu pyynnon siséllosta seka kaytettavasta pykalasta. Virka-ajan ul-
kopuolella tehtavissa kiirepaatoksissa on ilmennyt selkeaa tiedon puutetta vaihtoehtoisten keinojen
kaytdsta, kuten paatelaitteiden omista paikannusominaisuuksista, telepakkokeinojen kaytén tuotta-
vuudesta, oikeasta toimivaltapykalasta tai muista mahdollisuuksista tuottaa muilla laitteistoilla tele-
valvontaa tukevaa tarkempaa paikkatietoa. Edella mainittua osaamista ei voida saavuttaa muuten
kuin tekemalla paivittain asioita erityislainsaadannon parissa.

Toinen suurehko ongelmaryhma on, ettd vaatimuksen hakija ei tee riittavasti pohjatoita tarkastaak-
seen teleosoitteen kaytdssa olosta, milla operaattorilla se toimii ja miten tulkita televalvontatiedois-
ta saatuja numeroita. Lisdksi haetaan ulkomaalaisia liittymia telekuunteluun tai -valvontaan ilman
maatunnusta. Naiden tunnistaminen saattaa olla haastavaa, silla ilman maakoodia voi numero
muistuttaa suomalaista littymaa taydellisesti. Yleensa hakija tietdé kyseessa olevan ulkomaalaisen
littym&n, mutta unohtaa vaatimuksen kirjoitusvaiheessa ulkomaan maakoodin pois numerosta.
Tallainen virhe johtaa vaatimuksen hylkaykseen ja uusintakayntiin tuomioistuimessa.
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Yksi virhetyyppi on myds useamman epadillyn kayttama liittyma, joka pyritdan prosessiekonomisesti
hakemaan kaikille epdillyille yhdella diaarilla muiden epailtyjen tulessa ilmi vaatimuksen yleisista
perusteluista.

Salpa-jarjestelmaan on laadittu suuri maara puutteellisia paatdksia, joihin on perusteluiksi kirjattu
ainoastaan maininta "televalvonnasta asianomistajan suostumuksella" tai "suostumusperusteinen
televalvonta”. Edellisten liséksi, ratkaisun keinon kaytdsta on tehnyt pidattamiseen oikeutettu vir-
kamies vaikka paatoksen tekeminen tietyissa tapauksissa kuuluu tuomioistuimelle (kts. 4.2.2). Li-
saksi suostumusperusteisen televalvonnan piiriin kuuluvia tietoja on pyritty edelleen saamaan joi-
takin kertoja tiedonsaantipyynndilla siita huolimatta, etta keinon kaytto siséllytettiin osaksi salaisia
tiedonhankintakeinoja vuoden 2014 alusta.

Poliisiyksikdiden valvontatoimenpiteistd on todettavissa, ettd poytakirjojen viivastymisiin on puutut-
tu ahkerimmin; luonnosasteelle jatettyja poytékirjoja on todettu edelleen olevan "avoinna“-tilassa
tarpeettomasti, mika on ollut keskeinen valvontahavainto jo usean vuoden ajan (kts. 4.2.2). Viivas-
tymiset ovat johtuneet mainitun aikarajan vastaamattomuudesta esitutkinnan kaytannén vaatimuk-
siin, henkilostdvoimavaroihin seka kdannostyosta johtuviin toimenpiteisiin, joskin on myads tilanteita
joissa allekirjoituksen puuttuminen on johtunut epahuomiosta tai tyokiireesta.

Keskusrikospoliisin Teknisen tiedonhankinnan Salpa-paivystys palautti vuoden 2016 aikana haki-
joille viisi prosenttia pyyntdjen kokonaismaarasta. Merkittavin palautussyy on IP-osoitteen haltijatie-
tokyselyssa olevat puutteellisuudet haettaessa liian pitkia aikavéleja tai tietoja ilman lahdeporttitie-
toja.

Teknisen seurannan paatokset ovat usein olleet puutteellisia silta osin, etta edellytyksiin ei ole riit-
tavan selkeasti kirjattu miten seurantaan otettu ajoneuvo oletettavasti liittyy tutkittavaan asi-
aan/epailtyyn.

Teknista tarkkailua ja erityisesti laiteasennuksia suorittavien henkildiden lukumaaraén seka annet-
tavan koulutuksen jarjestamiseen tulisi kiinnittdd huomiota. Vaativiin asennuksiin ei aina ole poliisi-
laitoksilla koulutettua henkil6d tydvuorossa, jolloin laiteasennukseen syntyy viiveita. Toisaalta yk-
sinkertaisten laitteiden asennukseen ei keskusrikospoliisin antama koulutus ole valttamaton, ja sen
kartoittamiseen miss& maarin poliisilaitokset voivat itse laiteasentajia kouluttaa on ryhdytty.

Viimeisena merkittdvana poliisiyksikdiden tekemana havaintona voidaan mainita, etta laillisuusval-
vojien tyoskennellessa paadsaantoisesti erillddn operatiivisesta toiminnasta, vaadittavan rutiinin
saavuttaminen valvontaan koetaan erittdin haastavaksi salaisten tiedonhankintakeinojen moninai-
suus, saadosten sisaltd seka taktiset ja tekniset menetelmét huomioiden. Puutteita osaamisessa
on havaittu erityisesti yleisjohtajavuoroissa tydskentelevien parissa.

4.4 Laillisuusvalvonnallisesti merkitykselliset seikat

4.4.1 Oikeudellisten asioiden yksikot (oikeusyksikot)

Merkittdva toimenpide poliisihallinnon laillisuusvalvontatydskentelyn tehostamiseksi oli perustaa
vuoden 2014 alusta kuhunkin poliisiyksikk6on operatiivisesta toiminnasta riippumattomat suoraan
poliisi-p&éallikon alaisuuteen sijoitetut oikeusyksikét. Oikeusyksikéiden tehtdvana on erityisesti lailli-
suusvalvonta-tehtavien (ml. salaisen tiedonhankinnan kayttoon kohdistuva) suorittaminen poliisiyk-
sikdssd, joka edellyttaa tyojarjestyksessé/ohjesddnndssa maariteltya toimivaltaa seka riippumaton-
ta asemaa. Poliisiyksikoita velvoittavia laillisuusvalvontaohjeiden mukaisia tehtavia, jotka paasaan-
tbisesti on méaaratty oikeusyksikdiden tehtaviksi, ovat mm. tarkastussuunnitelmien laatiminen ja
raportointi, tiedonhankinnan ja tietojarjestelmien kaytdén valvonta, oman poliisilaitoksen laillisuus-
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valvonta ja laillisuusvalvontaprosessien yllapito. Liséksi oikeusyksikoilla on rooli esitutkintaproses-
sissa etenkin esitutkintaan liittyvana laillisuusvalvojan seka konsultoivana tahona muun muassa
rikostutkinnassa.

Paliisihallitus voi yleisella tasolla todeta, ettéa oikeusyksikdiden toiminta on vakiintunut ja tehtava-
kentta selkiintynyt. Toimintaprosesseja tosin kehitetdan edelleen jatkuvasti.

Oikeusyksikdt ovat Poliisihallituksen edustajien liséksi edustettuina kuukausittaisissa verkostoko-
kouksissa, joissa on tarkasteluvuonna kasitelty ajankohtaisia asioita.

4.4.2 Salaisten pakkokeinojen asiankasittelyjarjestelma (Salpa)

Alkuvuodesta 2016 Salpa-jarjestelmén palvelinalustassa tehtiin muutoksia, joilla jarjestelma kah-
dennettiin tarkoituksena vikasietoisuuden ja tehon lisdys. Ohjelmistolisenssien silloinen lukumaara
ei mahdollistanut riittavaa suorituskykya, joka aiheutti mittavia suorituskyky- ja kaytettavyysongel-
mia. Palvelinten prosessoritehoa kyettiin nostamaan lisélisenssien hankinnalla, jonka mydta va-
kausongelmat poistuivat.

Edella mainitun lisdksi oli jarjestelmassa olevien erilaisten muistutus ja huoltoajoja tekevien ohjel-
mien eli agenttien toiminnassa pitkasta kehitysajasta johtuen olevia paallekkaisyyksia ja suoritus-
kykyongelmia. Suuri osa ndista ohjelmista on otettu pois paalta, jotta kayttajien kannalta jarjestel-
ma toimisi kitkatta.

Palvelinalustan lisdksi jarjestelméan kayttajille lahetettavissa ilmoituksissa oli toiminnallisia ongel-
mia, lahinnd ilmoituksissa luvanmukaisen maaraajan paattymisesta seka pakkokeinon kohteelle
iimoittamisissa. Ongelma johtui automaattisen toiminnon monimutkaisuudesta, jonka takia toiminto
jai kesken ja ainoastaan osa ilmoituksista lahetettiin kayttgjille. Erityisen ongelmallista oli, etteivat
kaikki tutkinnanjohtajat saaneet muistutussahkopostia paikkokeinon kohteelle ilmoittamisen maa-
raajan lahestymisesta; maarapaivaa kyettiin seuraamaan ainoastaan manuaalisesti. Vika paikallis-
tettiin ja ratkaistiin vuoden loppupuolella. Talla hetkella kaikkien salaisen tiedonhankintakeinojen
kohteille ilmoittamisten lapikaynti vie yli puoli vuorokautta, joten toimintoa kevennetaan vuoden
2017 jarjestelmén kehitystyon yhteydessa.

Vuoden 2016 jarjestelmén kehitystyd on pitanyt sisdllaan padosin jarjestelmaintegraatiota muihin
salaisten tiedonhankintakeinojen operatiivisiin jarjestelmiin sekéa oikeusministerion tulevaan AIPA-
jarjestelmaan (tuomioistuinkasittelyn sahkdistaminen salaisten tiedonhankintakeinojen osalta). Jar-
jestelman siirtdminen uuteen ymparistoon, joka vastaa nykyisid tietoturvallisuusvaatimuksia, on
ollut niin ikd&n vuoden 2016 paatoimia jarjestelman kehityksessa. Tyo valmistui toisen vuosinel-
janneksen aikana. Lisaksi marraskuussa otettiin kayttéon toimikorttikirjautuminen.

Lomakkeiston osalta jarjestelmaan lisattiin uusina tiedonhankintakeinoina tekninen laitetarkkailu
seké telepaatelaitteen yksildintitietojen hankkiminen. Laillisuusvalvonnan ja loppukayttdjien rapor-
tointitydkalu pilottikaytto otettiin kayttdon juuri ennen vuoden loppua.

4.4.3 Poliisihallituksen Salpa-méaarays

Paliisihallituksen neljds maaraysversio salaisen tiedonhankinnan jarjestamisesta, kaytosta ja val-
vonnasta (POL-2014-3305), jossa tarkennettiin useita eri asiakohtia, saatettiin voimaan 1.5.2014.

Salpa-maarayksessa on alusta lahtien maaratty salaisen tiedonhankinnan valvonta- ja raportointi-
velvoitteista ja yhtendistetty valvonnan toteuttamista. Edellisversioiden tapaan, tiedonhankintaa
koskevan maarayksen tavoitteena on yhdenmukaistaa poliisilain (2011/872) ja pakkokeinolain
(2011/806) nojalla tapahtuva tiedonsaantioikeuden, salaisten tiedonhankinta- ja pakkokeinojen
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kayttd, valvonta ja raportointi. Maarayksen tavoitteena on myds salaiseen tiedonhankintaan liittyvi-
en toimenpiteiden laillisuuden varmistaminen. Lisdksi tavoitteena on yhdenmukaistaa poliisin salai-
seen tiedonhankintaan kaytettavien menetelmien ja laitteiden hankinta, niiden kéyttd ja koulutus.
Maarayksessad mainittuja tiedonhankinnan periaatteita toteutetaan myds tiedonhankinnassa tieto-
verkoista.

Toiminnalliset tarpeet luovat maaraykseen, joka on paaosin riittdvan kattava ja ajantasainen, pai-
neita muutoksiin. Muun muassa Poliisihallituksen pyynnosta kevaalla 2016 keskusrikospoliisi on
muuttanut teknisen tarkkailun keinojen kirjauskaytanteita siten, ettd voimassa olevasta maarayk-
sestéa poiketen, yhdelle Salpa-diaarille voidaan kirjata useampi kohde (ajoneuvo tai paikka) keinon
kayttd kohdistuessa samaan epailtyyn. Tama muutos sekd yhdenmukaisti teknisen tarkkailun seka
telepakkokeinojen diaarien toiminnallisuudet, etta vahensi oleellisesti tutkinnanjohtajille kuuluvaa
paperity6td. Muitakin maarayksen ajantasaistamista vaativia seka tarpeita ettd jo muodostuneita
toimintamalleja on taman kolmivuotisen voimassaoloajan syntynyt, mista johtuen pyrkimys ajan-
tasaistamista tahtaaviin toimenpiteisiin ryhdytaan vuonna 2017.

Salpa-maarayksen julkisuutta koskeva asia oli Korkeimman hallinto-oikeuden kasittelyssa. Oikeu-
den paatokset 28.9.2016 (2216/1/15 ja 62/1/15) olivat poliisihallinnon nakemyksen mukaisia, eika
Poliisihallitus joutunut ryhtymaan enempiin toimenpiteisiin.

4.4.4 Salaisen tiedonhankinnan seurantaryhma

Valtioneuvoston asetuksessa mainitun Poliisihallituksen asettaman seurantaryhman tehtava laajeni
koskemaan aiemman peitetoiminnan, valeoston, tietolahdetoiminnan ja tiedonhankinnan paljastu-
misen estamisen lisaksi muidenkin salaisen tiedonhankinnan toimivaltuuksien kayttoa.

Poikkihallinnollisen seurantaryhméan tehtdvand on toiminnan, yhteistyon ja koulutuksen seuranta;
toiminnassa ja yhteistydssa havaittujen tai laillisuusvalvonnan kannalta tarkeiden seikkojen kasitte-
leminen ja raportoiminen Poliisihallitukselle; kehittamisehdotusten tekeminen sekd eduskunnan
oikeusasiamiehelle annettavien kertomusten valmistelun yhteensovittaminen.

Seurantaryhma on kokoontunut tarkasteluvuonna kolme kertaa ja kasitellen seuraavia aiheita: tek-
nisessa kuuntelussa saatujen tallenteiden sailyttdminen, ilmoitusvelvollisuus tiettyjen pakkokeino-
jen osalta, Salpa-kasikirjan pdivitystarve, salaisten tiedonhankintakeinojen poytakirjaamiseen liitty-
va asetuksen muutosaikataulu, Salpa-raporttiin liittyvat tiedonhankintakeinot lukumaaratietoja ja
naista tehdyt havainnot seka muita ajankohtaisia asioita.

4.4.5 Koulutus-, ohjaus- ja selvitystoiminta

4.45.1 Koulutus

Esitutkintaviranomaisten valtakunnallinen telepakkokeinokoulutus perustuu paaosin Poliisiammatti-
korkeakoululla jarjestettaviin valtakunnallisiin kursseihin. Vuonna 2016 Poliisiammattikorkeakoulu
suunnitteli ja toteutti yhdessa Ita-Suomen poliisilaitoksen kanssa yhden, kahden paivan mittaisen,
l&hinn& tiedonsaantioikeuksien kayttdon liittyvan koulutuksen. Kurssille osallistui yhteensa 24 opis-
kelijaa.

Keskusrikospoliisi ja Poliisiammattikorkeakoulu suunnittelivat ja toteuttivat kevaalla poliisin tiedon-
saantipyyntdihin, telepakkokeinoihin sek& tekniseen tarkkailuun liittyvan pdaallystélle suunnatun
kurssin. Kurssille osallistui yhteensa 14 opiskelijaa. Kayttgjiltda saadun palautteen perusteella polii-
sihallinnossa olisi akuutti tarve tutkija- ja paallystétason peruskoulutuksen lisdamiselle. Poliisiam-
mattikorkeakoulu vastaa osaltaan eri tutkintotasojen peruskoulutuksesta, mika liittyy poliisin tie-
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donsaantioikeuteen seka salaisiin tiedonhankintakeinoihin. Poliisin ammattitaitoa syventavaa am-
matillista taydennyskoulutusta Poliisiammattikorkeakoulu suunnittelee ja toteuttaa yhteistydssa
keskusrikospoliisin seka paikallispoliisin kanssa

Vuonna 2016 on keskitytty uusien telepakkokeinojarjestelmien ohjeistuksen laatimiseen ja jarjes-
telmien viimeistelyyn. Jarjestelmakoulutuksia tullaan antamaan vuonna 2017, koska joitakin uusia
ominaisuuksia ja jarjestelmia on otettu tai tullaan ottamaan kaytté6n alkuvuodesta 2017.

Telepakkokeinojen entista teknisemmasté luonteesta sekéd uusista kayttajista ja jarjestelmista joh-
tuen alaa koskeva koulutustarve pysyy edelleen korkealla. Keskusrikospoliisi tulee jatkamaan
vuonna 2017 niita toimia, joilla parannetaan Poliisiammattikorkeakoulun valmiuksia antaa perus-
koulutusta eri tutkintotasoille. Tata on edistetty hankkimalla Poliisiammattikorkeakoululle erillinen
Salpa-koulutuspalvelin, jonka ymparistd on asennettu keskusrikospoliisin toimesta. Jarjestelma on
tarkoitus ottaa kayttoon vuoden 2017 aikana.

Keskusrikospoliisin tarkkailuyksikké jarjesti teknisen tarkkailun koulutusta tutkinnanjohtajille viikon
mittaisella kurssilla yhteistytssa Poliisiammattikorkeakoulun kanssa. Koulutuksen hyvéksytyn suo-
rittamisen perusteella poliisimiehelle muodostuu oikeus kayttaa teknisen tarkkailun laitteita, joihin
han on saanut koulutuksen. Lisdksi keskusrikospoliisin asentajille annettiin uusiin laitteisiin ja me-
netelmiin erityiskoulutusta syyskuussa jarjestetyilla koulutuspaivilla. Syksylla esiin tulleen tarpeen
perusteella vuonna 2017 uusia asentajia koulutetaan tekniseen tarkkailuun kattavasti.

4.4.5.2 Salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen oikeutettu
virkamies (Stekpov) -koulutus

Lainsdadannon kokonaisuudistuksessa otettiin kayttéon uusi paatdksentekotaso, josta kaytetdan
nimitysta salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen oikeutettu virkamies. Po-
liisilain 5 luvun ja pakkokeinolain 10 luvun tietyt tiedonhankintakeinot edellyttavat paatostasoltaan,
ettd maarattyna oleva erityisen koulutuksen omaava henkild on tehnyt paatéksen ko. keinon osal-
ta. Edellisen johdosta Poliisihallitus on antanut poliisiyksikoille joulukuussa 2013 mm. Stekpov-
koulutusmaarayksen.

Stekpov-koulutustilaisuuksia on tarkasteluvuonna jarjestetty yksi kappale. Koulutus sujuu rutiinilla
Poliisiammattikorkeakoulun hoitaessa hallinnollisen puolen seka ilmoittautumiset ym. kirjaamiset.
Koulutus jarjestetddn keskusrikospoliisissa, jossa myos suurin osa luennoitsijoista tydskente-
lee. Varsinaisen Stekpov-koulutuksen liséksi kevaalle 2017 on suunnitteilla neuvottelupaivat Stek-
pov-koulutetuille .

4.45.3 Laintulkinta

Lainsdadannon kokonaisuudistuksen yhteydessa Poliisihallitukseen perustettu koulutuksessa esille
tulleita laintulkintakysymyksia kasitteleva tyéryhma ei ole kokoontunut enda vuosina 2015 tai 2016.
Lainsdadannon tulkintakysymysten neuvottelupéivia ei myodskaan ole pystytty resurssisyista jarjes-
tamaan vuonna 2016 kuin yhden kerran. Neuvottelupéivilla ongelmallisiksi jaaneet kysymykset ja
ohjeistusta vaativat asiat kentdn nakokulmasta on kuitenkin tAman naiden neuvottelupaivien osalta
toimitettu Poliisihallitukselle ohjeistuksen tai jatkoselvittelyn toteuttamiseksi. Tatd menettelya on
myds hallinnon nakodkulmasta pidetty perusteltuna.

4.45.4 Teleosoitteen omistaja / haltija ei tiedossa -selvitys

Vuonna 2014 poliisiylijohtajan toimeksiannolla Poliisihallituksen esikunnan laillisuusvalvonnan vas-
tuualue selvitti poliisin telepakkokeinovaatimuksiin tehtyjen merkintdjen asianmukaisuutta siltéa
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osin, oliko poliisimiehen joko poliisirekistereista tai julkisista lahteista selvitettavissa olevien salais-
ten teleliittymien omistaja- / haltijatiedot kirjattu lain mukaisesti vaatimuksiin teleliittymien yhteyteen
tuomioistuimelle ratkaisun tueksi. Poliisilaitoksilta saatujen selvitysten pohjalta Poliisihallitus laati
2015 kevaalla raportin joka saatettiin asianmukaiseen prosessiin. Vuoden 2016 aikana tutkinnan-
johtaja / kihlakunnansyyttaja teki ratkaisut joissa, perustuen virkarikoksiin liittyvaan ns. vahaisyys-
kynnykseen, esitutkintakynnys ei raportissa mainituissa tapauksissa ylittynyt.

4.45.5 Eduskunnan oikeusasiamiehen pyynto

Paliisihallituksen poliisiyksikdihin suuntautuneessa laillisuusvalvonnassa tulee vuosittain esille
muutama tapaus, jossa telepakkokeinoa on haettu ja se on myonnetty sellaisen rikoksen selvitta-
miseen, johon lain mukaan ei ole mahdollista myontaa kyseistad lupaa. Eduskunnan oikeusasia-
mies on katsonut tarkeéksi, etta tallaisissa tapauksissa ja mahdollisesti muissa ilmeisen lainvastai-
silta nayttavissa tapauksissa laillisuusvalvonnallisten toimenpiteiden tarve arvioidaan myds tuomio-
istuimen menettelyn osalta. Tamén vuoksi oikeusasiamies on pyytanyt Kkirjeellaan
(EOAK/2122/2016, 10.6.2016) saada Poliisihallitukselta tiedon téllaisen tilanteen havaitessaan.

4.4.6 Ongelmat / kehittdmistarpeet

ELS-painikkeen (kts. 4.2.2) kayttdoonotto johtokeskuksissa on edelleen viivastynyt. Tama ei ole
mahdollistanut poliisilain 5:8,3 8 mukaisen henkea tai terveyttd uhkaavan vaaran torjumisen keinon
taysimittaista kayttoéa. Poliisihallitus on linjannut, ettéd kyseiseen keinoon on hyvéksyttavaa pyytaa
paikannusta hatékeskuslaitokselta, muutamissa tapauksissa tietoyhteiskuntakaaren kirjainta venyt-
taen.

Salaisen tiedonhankintakeinon kayttdmisesta ilmoittamisesta on saadetty poliisilain 5:58 §:ssa ja
pakkokeinolain 10:60 §:ssa. Tutkinnanjohtajilta saadun palautteen perusteella kirjallinen ilmoitus-
velvollisuus on edelleen haitannut muutamien tiedonhankintakeinojen kayttda. Vuonna 2014 voi-
maan saatetun poliisi- ja pakkokeinolain laajemman ilmoitusvelvollisuuden vuoksi ammatti- ja tapa-
rikolliset ovat oppineet poliisin salaisten tiedonhankintakeinojen tekniset ja tekniset menetelmat
paremmin.

Saatettaessa tietojen hankkiminen telekuuntelun sijasta kayttokelpoiseksi (kts. 2.1.9.) tulisi keino
siséllyttaa nykyisiin telekuuntelupykaliin "takautuvaksi telekuunteluksi", mikali viesti on saatavilla
jostain viestinvalitykseen osallistuneen laitteen tiedoista tai jopa paatepisteesta. Nyt rakenne on
monimutkainen ja saman tiedon saamiseksi joudutaan lupia hakemaan jopa viidella eri pakkokei-
nolla riippuen viestin sijainnista/haltijasta.

Kayttokelpoisin ja selkein ratkaisu olisi, ettd telekuuntelun avulla voitaisiin viestin sisalto selvittaa
vaikka viesti olisi vélitystiensa missa vaiheessa tahansa, silla ko. keinossa saadetaan niista edelly-
tyksista, joilla perustuslain 10 §:n takaama luottamuksellisen viestin suoja voidaan salaa murtaa.
Uuden lainsdaadanndn yksi tarkoitus oli mahdollistaa tietojarjestelmassé olevan tiedon ja datan hal-
tuunotto tekniikkaneutraalisti. Vastoin tarkoitusta, selon saannin toteuttamiseksi saman viestin
saamiseksi varmuudella esitutkintaviranomaisen tietoon lupia tuomioistuimesta on jouduttu vaati-
maan mahdollisesti jopa viitta eri keinoa kayttdmalla. Lisdksi pakkokeinolain 10:26 §:n mukaiset
toimenpiteet tulisi saada myos telekuuntelun ja -valvonnan toteuttamisen valineiksi.

Lainsaadanto ja lain esityot erottavat selkedsti suoraan rikoksesta epailtyyn ja erillisiin tiloihin koh-
distuvat tekniset kuuntelut / katselut toisistaan. Suoraan rikoksesta epéiltyyn ja esimerkiksi hanen
julkisella paikalla kdymaansa keskusteluun kohdistettavassa teknisessa kuuntelussa kuuntelun
kohteesta ei ole epaselvyyttd. Nykyinen merkitsemiskaytanto johtaa tilanteeseen, jossa esim. ri-
koksesta epéillyn kdydessd saman paivan aikana useissa tiloissa tai muissa paikoissa jonka kay-
mistd keskusteluista tarkkailijat tavoittelevat tallenteita, laaditaan useita erillisia (henkilén) teknisen
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kuuntelun paatoksia. Em. tapaukset on perusteltua erottaa Salpa-jarjestelmén kirjaamiskaytannail-
1& selkeasti puhtaasti tiloihin toteutetuista teknisista tarkkailuista. Kaytannén muuttaminen olisi pe-
rusteltua myds tiloihin kohdistettavien teknisten kuunteluiden korkeamman nayttokynnyksen (oles-
kelun tai kdymisen todennékoisyys) olemassaolon selventamiseksi jo paatosta laadittaessa.

Vuonna 2014 julkaistu Salpa-kasikirja on havaittu hyodylliseksi apuvalineeksi tutkinnanjohtajien
keskuudessa. Kasikirjaa tulee kuitenkin paivittaa. Talla hetkella kasikirjassa on vanhentunutta seka
eduskunnan oikeusasiamiehen kannan vastaista tietoa (tulkinta siitd, etta sijaintitietojen hankkimi-
sesta epaillyn tai tuomitun tavoittamiseksi on ilmoitettava epailylle).

Tietoverkossa tapahtuvien rajoitettujen (= Stekpov-paatds) peitetoiminta- ja valeostopaatdsten
kirjaaminen tulisi tapahtua Salpa-jarjestelmaan, muiden salaisten pakkokeinojen tapaan. Muutok-
sen myo6ta paastaisiin eroon poliisilaitoskohtaisten kirjavien péatosten luomisesta seka laillisuus-
valvonnan toteutuksen helpottumiseen ko. keinojen osalta.

Johtokeskuksissa, etenkin Helsingissa, tehtyjen salaisten tiedonhankintakeinojen tarkastaminen on
ongelmallista. Helsingin poliisilaitoksen ulkopuolelle siirtyneitd paatoksia ei poliisilaitoksella kyeta
Salpa-jarjestelmassa enaa tarkastamaan, asian kasittelyn siirryttyd muiden poliisilaitosten hoidet-
tavaksi. Ongelman laajuus seka syvyys tulisi selvittaa, ei vain salaisten vaan kaikkien johtokeskuk-
sissa tehtyjen pakkokeinojen osalta.

Telepakkokeinovaatimuksen / -paatoksen "teleosoitteen/-paatelaitteen omistaja” -kohdan tayttami-
seen siséltyy ongelmia sek& harhaanjohtavuutta etenkin tilanteissa, joissa omistaja on esimerkiksi
asianomistaja (yritys / luonnollinen henkil®), haltija tai se on rikollisryhméan yhteiskayttssa. Lailli-
suusvalvonnallisesti tai teleoperaattoreille omistajatiedolla ei jarjestelmien automatisoinnin myoéta
enda ole merkitysta. Teleoperaattoreille toimitettavista pdf-muotoisista kytkentapyynnoista tama
tieto on jo poistettu. Tarkeintd epaselvissa tilanteissa on tehda riittavat kirjaukset vaatimuksen /
paatoksen yleisiin edellytyksiin sen selvittamiseksi, mika yhteys epailylla seké haettavalla teleosoit-
teella / -paatelaitteella on.

Salpa-jarjestelméaan on vuoden 2016 lopulla tehty kyselytoiminnon kehitysty6ta, jonka puuttuminen
on asettanut merkittdvan haasteen seka tutkinnanjohtajien etta poliisiyksikdiden oikeusyksikoiden
suorittaman tyon asianmukaiselle hoitamiselle. Toiminto mahdollistaa kattavien listausten ajon Ex-
cel-taulukko muodossa monipuolisin kyselyominaisuuksin. Toiminto on ollut pilotointikaytossa ja on
otettu valtakunnallisesti kaytt66n alkuvuonna 2017.

5 Lopuksi

Taman selvityksen alkuosassa kasitellyissa salaisen tiedonhankinnan maarallisissa tiedoissa on
tarkasteluvuonna yleisesti todettuna saavutetun muutamana edellisena vuonna huipun ja jaadyn
keskiarvon alapuolelle. Salaisia tiedonhankintakeinoja pidetdén poliisissa edelleen tarkeina rikos-
ten selvittdmisessd, estamisessa ja paljastamisessa.

Poliisihallituksen vuonna 2016 suorittamien laillisuustarkastuskayntien yhteydessa kaytiin 1api polii-
siyksikOissd Salpa-jarjestelméédn etatarkastusten tuloksena tehtyja laillisuusvalvontahavaintoja
seké erityisesti poliisiyksikdn salaisten tiedonhankintakeinojen kayton ja valvonnan organisointia,
prosesseja ja vastuita. Voidaan todeta, ettd Salpa-valvonnan toteuttamiseen osoitetuissa resurs-
seissa on edelleen yksikkokohtaisia eroja joskin valvontamenettelyt ovat yhtendistyneet. Salpa-
jarjestelman kayttdon liittyvia etenkin teknisid osaamisvajeita on edelleen havaittavissa. Keskitetty
Salpa-jarjestelméa on todettu hyvaksi, joskin erityisesti hakuominaisuuksien puuttuminen ovat han-
kaloittaneet poliisiyksikdiden oikeudellisten yksikéiden suorittamaa salaisiin tiedonhankintakeinoi-
hin kohdistuvaa valvontaa.
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Salaiset tiedonhankintakeinot ovat jo vuosia olleet niin poliisin sisdisen kuin ulkopuolisenkin lailli-
suusvalvonnan sdédnnénmukaisina erityisind laillisuusvalvonnan painopistealueina. Tama johtuu
niiden luonteesta; niilla kajotaan yksityisyyden suojaan, joka on kansalaisen keskeinen perusoike-
us, eikd kohdehenkild tieda toiminnasta paasaantoisesti kuin vasta jalkikateen. Viimeisten kahden
vuoden tarkastushavaintona voidaan todeta, ettd aiempinakin vuosina hyva tiedonhankintakirjaus-
menettely on yhdenmukaistunut. Se on nykyisellaén erinomaisella tasolla.

Helsingin huumepoliisin entinen paallikkd Jari Aarnio on saanut kovat tuomiot térkeista rikoksista
Helsingin karajaoikeudessa. Tassa kokonaisuudessa keskidssa on ollut salaisten tiedonhankinta-
keinojen vaarinkayttd joiden kayttéd on tasmennetty vuosien varrella lakimuutoksin seka siséisin
maarayksin rikosjutusta huolimatta. Tassa mielessa nyt saatu kardjaoikeuden tuomio ei merkitta-
vyydestdan huolimatta ole muodostanut sen paremmin alku- kuin paatepistettédkaan poliisin salai-
siin tiedonhankintakeinoihin kohdistuvalle valvonnalle. Selvda on, etté etenk&an esimiesvalvonnan
roolia ei kyeta kyllin korostamaan. Jarjestelmad, jossa yksi tekee ja toinen valvoo, ei kuitenkaan
ole tavoitetaso; kyse on lopultakin luottamuksesta.

Poliisijohtaja Jyrki Wasastjerna

Poliisiylitarkastaja Janne Paavola
Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelméssa. Poliisi 13.02.2017 klo 11:52. Al-

lekirjoituksen oikeellisuuden voi todentaa kirjaamosta.

Liite: Kertomuksen salassa pidettava osio (2 s.), suojaustaso Il
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