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Forord: Statsminister Petteri Orpo

Finlands sakerhetsmiljé har férandrats i grunden och fér en lang tid framoéver
till féljd av det olagliga anfallskrig mot Ukraina som Ryssland inledde i februari
2022. De hot mot den nationella sdkerheten dar en statlig aktér ligger bakom
har 6kat och tagit sig olika former. Dessa hot kan paverka Finlands
suveranitet, och deras syfte ar att undergrava statens funktionsformaga bland
annat genom hybridpaverkan, cyberhot, spionage och genom att forsvaga den
kritiska infrastrukturen.

De 6kade hoten mot den nationella sakerheten och det skarpta internationella
laget har gett anledning till att statsradet har utarbetat Finlands férsta strategi
for den nationella sakerheten som en del av utvecklingen av
verksamhetsmodellen for statsradets sakerhetsledning.

Ryssland ar det storsta hotet mot var nationella sakerhet. Landets
sektorsovergripande paverkan, i synnerhet informationspaverkan, syftar till att
undergrava fortroendet i samhallet, forsvaga enigheten och paverka det
politiska beslutsfattandet. Ostersjoregionens betydelse for Finlands ekonomi
och resiliens har accentuerats. Hoten mot den nationella och
gransoverskridande kritiska infrastrukturen har 6kat, och sarbarheterna i
férsdrjningsberedskapen hanger allt mer samman. | och med konkurrensen
mellan stormakterna och spanningarna mellan lander har betydelsen av
underrattelseinformation accentuerats nar det galler att stddja statsradets
beslutsfattande i anslutning till den nationella sadkerheten.

Ett centralt mal for strategin ar att man beaktar den nationella sakerheten mer
systematiskt an tidigare i ministeriernas och myndigheternas arbete och i
beslutsfattandet. Strategin faststaller de centrala intressena i fraga om den
nationella sakerheten och fokuserar pa att bemdéta de allvarligaste hoten. Den
faststaller riktlinjer for prioriteringen av atgarderna och stdder en proaktiv,
strategisk och omedelbar beredskap. Genomférandet av strategin bidrar till att
skapa en grund for en langsiktig och konsekvent utveckling av den nationella
sakerheten, starker samhallets resiliens och stéder Finlands formaga att
bemoéta varierande utmaningar som hanfor sig till den féranderliga
sakerhetsmiljon.
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Strategin har beretts i ett brett samarbete dar olika férvaltningsomradens
sakkunskap och synpunkter har samlats. | den malbild som strategin beskriver
ar valfarden och sakerheten i samhallet tryggade genom att statens kontinuitet
sakerstalls, statens suveranitet och territoriella integritet tryggas, den
demokratiska statsordningen och rattsstaten skyddas samt genom att
stabiliteten i samhallet sakerstalls.
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Inledning

Finland har i enlighet med regeringsprogrammet for statsminister Petteri Orpo
utarbetat sin forsta strategi for den nationella sakerheten. Strategin stracker
sig till 2035. Strategin identifierar centrala intressen i var nationella sakerhet,
fokuserar pa att bemota de allvarligaste hoten mot den nationella sdkerheten
och ger riktlinjer for prioriteringen av de atgarder som kravs for att skydda de
centrala intressena.

Syftet med strategin ar att skapa en gemensam, delad forstaelse for var
nationella sakerhet, att bidra till forstaelsen for saval dess évergripande
karaktar i férvaltningen och hela samhallet som de strategiska,
forvaltningsovergripande atgarder som behdvs for att skydda var nationella
sakerhet.

| malbilden ar var nations valfard och sékerhet tryggad genom att den finska
statens kontinuitet sakerstalls, var suveranitet och territoriella integritet
tryggas, var demokratiska statsordning och rattsstatsprincipen skyddas samt
stabiliteten i vart samhalle sakerstalls.

I och med Rysslands olagliga anfallskrig mot Ukraina férandras Finlands
sakerhetspolitiska omgivning djupgaende och pa lang sikt. Rysslands fientliga
hybridpaverkan har inte bara begransats till Ukraina, utan den har omfattande
ocksa natt Europa, inklusive Finland. Samtidigt har den strategiska
konkurrensen mellan Férenta staterna och Kina om politiskt, militart,
ekonomiskt och teknologiskt ledarskap okat, vilket undergraver den
etablerade internationella ordningen. Den forandrade omvarlden férutsatter ett
mer omfattande och samordnat bemétande av hoten mot var nationella
sakerhet.

Denna strategi bygger pa statsradets centrala redogorelser om sakerheten
och utnyttjar strategierna inom olika férvaltningsomraden. Strategin férenar de
atgarder och riktlinjer som ar viktigast med tanke pa var nationella sékerhet
och sammanfér dem i ett strategidokument, vilket starker ett konsekvent
forvaltningsdvergripande skydd av den nationella sékerheten. | strategin
presenteras dessutom atgarder genom vilka var nationella sakerhet ytterligare
ska starkas bade pa medellang och lang sikt. Strategin tillsammans med den
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genomfoérandeplan som ska utarbetas erbjuder verktyg for uppfoljning och
genomférande som ska starka var nationella sakerhet pa ett mer samordnat
och férvaltningsévergripande satt.

For de riktlinjer och atgarder som lyfts fram i strategin utarbetas en
genomférandeplan som ska styra genomférandet av atgarderna narmare och
ange ansvarig aktor och processen fér uppféljning av genomférandet.
Strategin och dess genomférandeplan tillsammans med sakerhetsstrategin for
samhallet svarar likasa pa kravet att inratta en strategi i enlighet med
Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters
motstandskraft.

Referensramen for strategin for den nationella sédkerheten ar den
verksamhetsmodell for den dvergripande sakerheten som beskrivs i
sakerhetsstrategin for samhallet och som utgdr grunden for det finlandska
samhallets resiliens. Enligt modellen tryggar myndigheterna, naringslivet,
organisationer och allmanheten tillsammans samhallets vitala funktioner.
Detta genomfors i alla situationer genom strategiska uppgifter som grundar sig
pa lagstiftning, faststalls genom avtal och kompletteras genom frivillighet.

Vid sakerstallandet av den nationella sékerheten betonas sarskilt strategiska
uppgifter i situationer dar den nationella sjalvbestdmmanderatten,
handlingsfriheten eller manniskors livsbetingelser ar allvarligt hotade. | dessa
uppgifter ingar ledda atgarder som hanfor sig till beredskap och respons. For
att kunna svara pa utmaningarna i den féranderliga omvarlden férutsatter
genomférandet av strategin kontinuerlig utveckling. Genomférandet av
strategin bidrar ocksa till att utveckla framsyntheten hos statsradet och
darigenom sakerstalla en uppdaterad lagstiftning och myndigheternas
férmaga att agera i en foranderlig omvarld som praglas av 6msesidigt
beroende i syfte att trygga Finlands nationella intressen.

11
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1 Den nationella sakerheten skyddar
Finlands centrala intressen

Den nationella sakerheten som ar bunden vid tid och plats, och som innefattar
en politisk dimension, utgér en gemensam malbild och vision for staten,
samhallet och medborgarna dar fokus ligger pa tryggandet av statens och
samhallets existens och funktionsformaga samt pa formagan att skapa
sakerhet for staten och befolkningen. Den nationella sakerheten ar ett
rattsobjekt och ett godtagbart och viktigt objekt att skydda. Det hor till statens
allmanna och grundldggande uppgifter att garantera sina medborgare och
invanare nationell sakerhet.

Den nationella sakerheten skyddar vara centrala intressen mot hot och goér det
mojligt att framja, forverkliga och efterstrava nationella intressen. Medan den
nationella sakerheten antar sin form i tid och rum, preciseras den nationella
sakerhetens intressen likasa i det radande samhalleliga laget, i den utrikes-
och sakerhetspolitiska omvarlden och genom den politiska viljan. | fraga om
den nationella sékerheten forblir vara centrala intressen i anslutning till
statens och nationens existens dock tdmligen oférandrade.

De centrala intressena i var nationella sdkerhet ar: nationens sakerhet och
valfard, statens kontinuitet, statens suveranitet och territoriella integritet, en
demokratisk statsordning och rattsstat samt samhallelig stabilitet.

1.1 Nationens sakerhet och valfard tryggas

Staten existerar for sina medborgare och for nationen, vars existens staten ar
skyldig att trygga. En central uppgift for staten ar att sérja for nationens
sakerhet och valfard. En grundlaggande forutsattning for detta och ett centralt
verktyg ar tryggandet av den nationella sakerheten. Grunden foér nationens
valfard ar utdver den nationella sdkerheten ocksa de resurser som samhallet
producerar. | sista hand mojliggdr dessa resurser dels de utbildnings-, social-
och halsovardstjanster som befolkningen behoéver, dels de satsningar som
behdvs for att trygga rattsstaten, rattssystemet och den nationella sakerheten.
Den nationella sékerheten kan likasa i situationer dar allvarliga hot

12



"SRK FYLLER [, namnet pa MINISTERIETS publikationsserie och publikationens ar :
serienummer"

férekommer vara av indirekt betydelse for tillgodoseendet av flera
grundlaggande fri- och rattigheter, sasom individens ratt till liv och till personlig
frihet, integritet och trygghet.

1.2 Finska statens kontinuitet sakerstalls

Nationens sakerhet och valfard samt den nationella sakerheten forutsatter
kontinuitet i en fungerande stat. Staten maste kunna fatta beslut och
producera kritiska tjanster ocksa under allvarliga undantagsforhallanden.
Endast en under alla férhallanden fungerande stat kan trygga befolkningens
valfard och sakerhet.

Dels ar nationell sédkerhet avsaknad av hot, dels formaga och frihet att agera.
Tryggandet av en stats kontinuitet forutsatter férutom beslutsférmaga ocksa
langsiktig planering och samarbete, nationellt och internationellt pa olika
ledningsnivaer, men ocksa fortroende mellan befolkningen och staten och
framtidstro. | en vidare bemarkelse forutsatter kontinuiteten dessutom
ekonomisk valfard som mojliggor investeringar i funktioner som ar kritiska ur
statens och nationens synvinkel, sasom férsorjningsberedskap och kritisk
infrastruktur. Grunden for statens kontinuitet ar i sista hand dess férmaga att
tilsammans med olika aktoérer producera trovardig nationell sdkerhet och
skydda nationen och befolkningen.

1.3 Finlands statssuveranitet och territoriella
integritet tryggas

Finland ar en suveran republik. Statens suveranitet innebar statens
sjalvstandiga och jamlika stallning i férhallande till andra stater, hogsta
beslutanderatt inom staten och frihet att sjalvstandigt besluta om sina
relationer till andra stater och till internationella organisationer.

For att staten ska kunna skapa nationell sakerhet och valfard foér sina
medborgare forutsatts det att staten har férmaga att besluta om sina egna
arenden inom sitt eget territorium liksom aven om sina atgarder i férhallande
till andra stater. Tryggandet av den territoriella integriteten omfattar

13
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Overvakning av vara granser och den férmaga det ger att besluta vem som
kan korsa var statsgrans och var. Tryggandet av den territoriella integriteten
ar karnan i statens och nationens existens och suveranitet och en
grundférutsattning for den nationella sdkerheten. For att man till exempel ska
kunna uppratthalla en trovardig gransévervakning och férsvarsférmaga eller
uppratthalla inre sakerhet och ett fungerande raddningsvasende behovs
fortroende for statsmakten hos allmanheten och en fungerande
samhallsekonomi.

Till statens suveranitet hor i vasentlig grad statens territoriella integritet.
Finland évervakar och tryggar sitt territoriums integritet som en del av Nato.
Finlands territoriella integritet dvervakas hela tiden. Syftet med verksamheten
ar att forebygga, avsldja och utreda territorieférseelser och krankningar av
den territoriella integriteten. En heltdckande lagesbild och formaga att operera
i olika hotfulla situationer ar centrala resurser vid évervakningen och
tryggandet av den territoriella integriteten. Vid behov tryggas den territoriella
integriteten genom anvandning av maktmedel. Statens férmaga att 6vervaka
och trygga sitt territorium utgér en grundlaggande forutsattning med tanke pa
den nationella sakerheten. Allmanheten ska kunna lita pa att staten skyddar
samhallet och manniskors livsbetingelser pa ett trovardigt satt i hela landet.
Utover den territoriella integriteten omfattar statens suveranitet ocksa
suveranitet i cybermiljon.

1.4 Demokratin och rattsstaten skyddas

| Finland tillkommer statsmakten enligt Finlands grundlag folket, som féretrads
av en till riksdag samlad representation. Till demokratin hor att individen har
ratt att ta del i och paverka samhallets och livsmiljéns utveckling. Tryggandet
av tillforlitliga val och ett allmant fortroende for valsystemet ar en forutsattning
for ett demokratiskt samhalle. En demokratisk statsordning gor det majligt for
medborgarna att paverka statens verksamhet och sattet och formen foér hur
staten skapar nationell sakerhet, och innehéllet i den.

Ur statens synvinkel skapar medborgarnas politiska inflytande genom val en
stark grund nar den nationella sakerheten och de nationella intressena skapas
och utformas. Denna representativa demokrati skapar forutsattningar for
beslut och riktlinjer som galler framtiden.

14
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Enligt rattsstatsprincipen ska all utdvning av offentlig makt bygga pa lag, och i
all offentlig verksamhet ska lag noggrant iakttas. Rattsstaten och respekten
fér de grundlaggande rattigheterna ar principer som faststélls i Finlands
konstitution och som Finland har férbundit sig till. En stark rattsstatskultur ar
en vasentlig del av en fungerande och fri demokrati och spelar en central roll i
att bekampa korruption, sakerstalla mediernas frihet och framja de
grundlaggande och manskliga rattigheterna. Rattsstaten och ett fungerande
rattssystem ar med andra ord det finlandska samhallets karna som garanterar
medborgarna ett rattvist bemdtande och darigenom skapar férutsattningar for
fortroende mellan staten och medborgarna, tillgodoseende av rattigheter samt
for demokrati och en stabil ekonomisk verksamhet.

1.5 Samhallelig stabilitet sakerstalls

Samhallelig stabilitet handlar om fortroende och férutsebarhet. Det ar fraga
om att staten och samhallet agerar férutseende och formar producera de
tjanster de utlovat. Den samhalleliga stabiliteten stéds av vart fungerande
politiska system som baserar sig pa demokrati och dar det véljs en riksdag
som representerar folket och dar makten byts ut genom fria val. Fértroendet
mellan aktérerna inom den offentliga férvaltningen och befolkningen ar en
vasentlig faktor for att sdkerstalla och uppratthalla den samhalleliga
stabiliteten.

I en nationell sakerhetskontext avser samhallelig stabilitet de férhallanden
som skapar mojligheter for staten, samhallet och individen att utvecklas och
moderniseras. For manniskor innebar den ocksa en avsaknad av radsla och
hot i vardagen. Den samhalleliga stabiliteten starks ocksa av en rattvis
behandling av manniskorna, deras valfard, halsa och funktionsférmaga.
Dessa framjar upplevelsen av likabehandling, delaktigheten och
samhorigheten i samhallet.
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2 Den nationella sakerheten i en
snabbt foranderlig omvarld

2.1 Ryssland storsta hotet mot var nationella
sakerhet

Finlands sakerhetspolitiska omgivning har forandrats fundamentalt och
langvarigt i och med Rysslands olagliga anfallskrig mot Ukraina som inleddes i
februari 2022. Ryssland har visat att landet inte respekterar staternas
suveranitet eller territoriella integritet och har gjort sig skyldigt till grova
krankningar av FN-stadgan och brutit mot den europeiska avtalsbaserade
sakerhetsordningen. Risken for att Rysslands krigshandlingar sprider sig aven
utanfér Ukraina kan inte uteslutas, och utgangen av kriget har en betydande
inverkan pa sékerheten i Europa och Finland. Aven om de aktiva
krigshandlingarna i Ukraina skulle upphdra, kan man inte heller férvanta sig
nagon snabb utveckling till det battre. Det ar inte uteslutet att krigets
inverkningar i Ryssland inleder nya, svarférutsebara utvecklingsférlopp som
ocksa aterspeglas i Finland.

Nordeuropas strategiska ordning haller pa att omformas i och med Finlands
och Sveriges Natomedlemskap. Finlands och Sveriges Natomedlemskap
samt de allt tatare samarbetsarrangemangen starker stabiliteten och
sakerheten i Ostersjdomradet och Nordeuropa och minskar risken for
anvandning av militdra maktmedel i Finlands ndromraden, aven om de inte
eliminerar risken. Vi forutspar att Ryssland kommer att starka sin militara
verksamhet vid sina vastliga granser, inklusive i Finlands naromrade och mot
Finland. Finlands och Sveriges Natomedlemskap kopplar ocksa starkare
samman Ostersjon och den arktiska regionen. Rysslands stravanden att 6ka
sitt inflytande 6ver Ostersjon och den arktiska regionen framhaver betydelsen
av att starka Natos avskrackning och forsvar i Nordeuropa och pa den 6stra
flanken.

Rysslands fientliga hybridatgarder, och sabotageatgarder som en del av dem,

har i stor utstrackning natt Europa. | sin hybrid- och sabotageverksamhet
utnyttjar Ryssland ocksa bulvaner, inklusive kriminella aktérer. Den
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hybridpaverkan som riktas mot Finland i synnerhet fran Rysslands sida har
Okat betydligt. Fenomenet med instrumentaliserad inresa vid Finlands
Ostgrans ar ett exempel pa en frammande stats hybridangrepp i fientligt syfte.
Det ar sannolikt att hotet inte kommer att minska inom den narmaste
framtiden, utan intensiteten och metodarsenalen fér hybridpaverkan i Finland
kommer att variera.

En form av rysk hybridpaverkan ar informationspaverkan, dar man med hjalp
av felaktig eller férvrangd information férsoker fordjupa skiljelinjerna i vart
samhalle, undergrava fortroendet i samhallet och pa sa satt forsvaga
stabiliteten i vart samhalle eller paverka vart politiska beslutsfattande.
Ryssland riktar malmedveten informationspaverkan ocksa mot sin egen
befolkning i syfte att forvranga historien och skapa en bild av Finland som ett
fientligt land.

Syftet med fientlig valpaverkan ar att undergrava allmanhetens fértroende for
samhallet och det demokratiska system och beslutsfattande som ligger till
grund for samhallet samt att forsdka skapa tvivel kring om valresultatet ar
tiliforlitligt. Valpaverkan kan ocksa ha samband med bredare, planmassig
verksamhet eller hybridpaverkan. Valpaverkan och valrelaterat
paverkansarbete har internationellt varit ett vaxande problem.

Ostersjoregionens betydelse for Finlands ekonomi och resiliens har
accentuerats ytterligare. Hoten mot och riskerna for den nationella och den
gransoverskridande kritiska infrastrukturen har 6kat. Den nationella
sakerheten kan aventyras genom sarbarheter i anslutning till den kritiska
infrastrukturen eller férsorjningsberedskapen, inklusive olika
beroendeférhallanden. Utbver statlig paverkan finns det fortfarande en stor
risk for stora och sektorsévergripande olyckor och stérningar till sjoss samt for
miljéskador.

Ryssland ar det storsta hotet mot var nationella sakerhet.
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2.2 Strategiska beroenden utgor en risk for
var ekonomiska sakerhet

Maktférhallandena i varldspolitiken genomgar en omvalvning i och med att
den strategiska konkurrensen mellan Férenta staterna och Kina tilltar.
Samtidigt haller de férandringskrafter som paverkar den etablerade
internationella ordningen pa att bli starkare. Stormakterna konkurrerar
sinsemellan om politiskt, militart, ekonomiskt och teknologiskt ledarskap i
varlden, vilket ocksa visar sig i form av en handels- och industripolitik som
baserar sig pa strategiska, nationella och regionala intressen. Den strategiska
konkurrensen mellan Férenta staterna och Kina i kombination med
handelstvisterna mellan EU och Kina &kar riskerna for varldshandeln. Dessa
risker kan ha betydande konsekvenser for Finlands exportekonomi ocksa
genom beroendet av varde- och leveranskedjor och darmed for bade var
ekonomiska sakerhet och var férsérjningsberedskap.

Geopolitiska och geoekonomiska forandringar kopplar politiken och ekonomin
allt starkare till varandra. | den nya geoekonomin kan viktiga resurser och
infrastruktur instrumentaliseras for geopolitiska syften. | Finland och Europa
riktas allt storre uppmarksamhet mot kritiska beroendeférhallanden, sarskilt
beroendet av Kina. Kina en central handelspartner for Finland, men Kina ar
ocksd en aktér som pa grund av sin auktoritara utveckling och sina
geopolitiska mal kan inverka negativt pa var nationella sékerhet. Kina utgor
inget direkt militart hot mot Finland, men dess paverkansforsok i Finland och i
vara naromraden pagar kontinuerligt. Relationerna och samarbetet mellan
Ryssland och Kina utvecklas bland annat i det arktiska omradet, vilket
paverkar bade Europas och Finlands sakerhet.

Kina efterstravar och har till stor del fatt en central stallning inom teknik som
ar kritisk fér den ekonomiska och nationella sédkerheten, till exempel artificiell
intelligens, kvantteknik, avancerade mikrokretsar, rymd-, energi- och bioteknik
samt tillverkning av medicintekniska produkter. Kina stravar ocksa efter att
starka sin sjalvforsorjning och kontroll 6ver kritiska produktions- och
leveranskedjor globalt. Till exempel koncentreras den globala
lakemedelsproduktionen till Kina, vid sidan av Indien, vilket ar ett konkret
exempel pa ett potentiellt skadligt beroende. Vi stravar efter att minska vara
ekonomiska, tekniska och industriella beroenden av Kina for att starka var
samhalleliga resiliens och for att forbereda oss pa eventuella osakliga forsok
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att paverka. | sista hand ar det viktigt att vi identifierar, férbereder oss pa och
férebygger sadana risker som beror pa alltfér stort beroende, oberoende av
vilket land riskerna hanfor sig till.

2.3 Den tekniska utvecklingen formar hoten
mot var nationella sakerhet

Utdver de positiva effekterna medfor den tekniska utvecklingen ocksa nya
utmaningar, sarskilt for forsvars-, underrattelse- och sakerhetssektorerna. Den
snabba utvecklingen av banbrytande teknik, sdsom artificiell intelligens,
kvantdatorteknik, molntjanster, 6G-teknik och satellitteknik i kombination med
digitaliseringen av samhallet har gett fientliga aktorer nya mojligheter att till
exempel bedriva underrattelseverksamhet, utnyttja sarbarheter och utéva
hybridpaverkan under troskeln for en 6ppen konflikt, vilket kan gora gransen
mellan krig och fred oklar. Till exempel utvecklingen av artificiell intelligens gor
cyberangreppen, informationspaverkan och den desinformation som hoér till
dess metodurval mer riktade och effektiva. Utvecklingen av kvanttekniken
hotar att knacka moderna krypteringsalgoritmer och aventyra nationellt
skyddat informationsmaterial, inklusive konfidentiellt informationsmaterial som
redan har kommit i statliga aktorers besittning och krypterats med offentliga
krypteringsnycklar.

Fientlig cyberverksamhet har etablerats som en del av maktpolitiken och
metodarsenalen for statlig paverkan. Cybermiljéon anvands i stor utstrackning
vid hybridpaverkan, brottslighet, terrorism och krigféring och den har fatt
storre betydelse som en kanal for underrattelseinhdmtning. | fientlig
verksamhet koper stater ocksa tjanster av cyberbrottslingar for att ddlja sin
egen verksamhet. Statligt cyberspionage utgor ett hot inte bara mot
beredningen av utrikes- och sakerhetspolitiken, utan ocksa mot finlandska
foretags immateriella kapital, som ar féremal for olaglig
informationsinhamtning och hotar var ekonomis konkurrenskraft och darmed
grunden for var valfard. Fientlig verksamhet som riktar sig mot vara
informationsresurser och data undergraver dessutom fértroendet for var
digitala verksamhetsmiljé och férsvagar darigenom digitaliseringens potential
att erbjuda saval ekonomisk som samhallelig nytta. Det ar sannolikt att den
varierande fientliga cyberverksamheten mot Finland 6kar i framtiden.
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| dagens varld leds den tekniska utvecklingen i synnerhet av civil teknik.
Darfor anvands civil teknik ocksa i allt storre utstrackning i militara syften, och
den betydelse som dessa produkter med dubbla anvandningsomraden har for
den nationella och internationella sédkerheten har accentuerats. Anvandningen
av finlandsk civil teknik kan ocksa till foljd av kommersiell verksamhet utgora
ett hot mot Finlands nationella sakerhet. Riskerna i samband med
teknologiexport kan hanteras genom exportkontroll av produkter med dubbla
anvandningsomraden.

2.4 Globala fenomen utmanar stabiliteten och
sakerheten i vart samhalle

Konkurrensen om naturresurser och férsamrade levnadsférhallanden i det
globala syd ar exempel pa fenomen som paverkar var nationella sakerhet.
Klimatférandringarna framskrider i allt snabbare takt, vilket utgor ett hot bade
globalt och sarskilt i den arktiska regionen, som varms upp till och med fyra
ganger sa snabbt som resten av varlden. De hot som klimatférandringarna
utgdr ar mangfasetterade och hanfor sig till exempel till livsmedels- och
vattensakerhet, epidemiologi, naringar och levnadsférhallanden samt till
okontrollerad migration. Klimatférandringarna medfor forutom ekonomiska
risker ocksa utmaningar for infrastrukturen, trafiken och den militara
beredskapen. Vid sidan av klimatférandringarna kan globala pandemier ha
omfattande konsekvenser for samhallet och halsosakerheten, vilket covid-19-
pandemin, som brét ut 2019, visade.

| den strategiska konkurrensen mellan stormakterna framhavs ocksa det
arktiska omradets betydelse i och med att arktiska sjofartsrutter 6ppnas och
mojligheterna att utnyttja naturresurserna i omradet 6kar. Den militéra
verksamheten och motsattningarna i det arktiska omradet har 6kat och den
militdra verksamheten vantas 6ka ytterligare i fortsattningen.

Till exempel minskad anvandning av fossil energi samt konkurrensen om

kritiska ravaror och vatten kan leda till forandringar i de globala
styrkeférhallandena samt till ekonomiska patryckningar och darigenom
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férandringar ocksa i den sakerhetspolitiska miljon. De skarpta
stormaktsrelationerna, den globala konkurrensen om investeringar,
arbetskraft, ravaror och teknik samt stravandena att paskynda den gréna
omstallningen och den ekonomiska tillvaxten har lett till 6kad protektionism,
vilket utmanar var ekonomiska sakerhet.

Den instabila lokala och regionala samhallsutvecklingen i kombination med
befolkningstillvaxten, sarskilt i Afrika och Mellanéstern, leder till ett standigt
migrationstryck pa Europa. Klimatférandringarna okar ocksa riskerna till
exempel i produktions- och leveranskedjor och férvarrar de kriser som redan
finns, vilket i sin tur kan 6ka migrationstrycket pa Finland. Okontrollerad
migration kan orsaka spanningar och instabilitet mellan och inom staterna till
exempel genom 6kad samhallelig polarisering och ett 6kat extremistiskt
tankande.

Samhallelig polarisering, regional ojdmlikhet och ett 6kat extremistiskt
tankande hotar var samhallsfred. De 6kade motsattningarna mellan olika
befolkningsgrupper skapar en grogrund for valdsam extremism, som tar sig
uttryck i till exempel terrorism. Terrorism ar ett asymmetriskt hot mot
befolkningens sakerhet samt mot den internationella freden och sakerheten.
De skiljelinjer som uppstar i samhallet skapar ocksa en utmarkt grogrund for
informationspaverkan och destabiliserande atgarder fran fientliga aktorers
sida exempelvis pa sociala medieplattformar.
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3 Vi starker var nationella sakerhet pa
lang sikt

Var verksamhetsmiljé och hoten i den férandras standigt, vilket ocksa i
fortsattningen férutsatter att atgarderna for att skydda den nationella
sakerheten utvecklas kontinuerligt. Utdver de militédra hoten 6kar hybridhoten,
som ocksa blir allt mangsidigare. Vi méter dessa krav genom att starka var
nationella sakerhet och skyddet av vara centrala intressen inom alla relevanta
sektorer. Vi identifierar prioriterade atgarder och handlingslinjer for att bemdéta
dagens och framtidens hot mot den nationella sadkerheten.

Vi identifierar ocksa de kontaktytor for den nationella sakerheten som ska
beaktas vid beredningen inom olika férvaltningsomraden nationellt, regionalt
och lokalt nar det géller till exempel investeringar, infrastruktur,
markanvandning eller lagstiftning. Vi utvecklar var férmaga att identifiera
framvaxande investeringsprojekt som kraver en bedémning av
konsekvenserna for den nationella sakerheten samt att snabbt och pa ett
forvaltningsovergripande satt reagera pa dem. Vi starker
forvaltningsomradenas kompetens att i samband med lagberedningen
beddma vilka direkta och indirekta konsekvenser de planerade andringarna
har for var nationella sékerhet.

Vi utvecklar var formaga att analysera stormaktsférhallandena och deras
konsekvenser for var nationella sakerhet. Dessutom uppratthaller och
utvecklar vi vara kunskaper om Ryssland och var formaga att analysera
utvecklingen i Ryssland.

3.1 Vi uppratthaller och utvecklar var
forsvarsformaga

Det primara malet nar det galler att uppratthalla och utveckla forsvarssystemet
ar att forebygga anvandning av militara maktmedel och hot om anvandning av
militara maktmedel mot Finland. Férebyggandet baserar sig pa en stark
nationell férsvarsférmaga, som utgér en del av Natos avskrackande effekt. Vi
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sorjer for var formaga att reagera pa militara patryckningar samt pa langvarig
och omfattande krigféring med nationella resurser och som en del av Nato.

Vi uppratthaller och utvecklar var egen starka forsvarsférmaga i alla lagen och
beaktar Natos gemensamma mal och de 6kande kraven i omvarlden.
Samordningen av Finlands férsvar med Natos avskrackning och forsvar
fortsatter. Forutsattningar for genomférande av det kollektiva forsvaret,
koncentration och uppratthallande av trupper skapas i Finland och regionailt.
Vi utvecklar den militara rérligheten, logistiken, vardlandsstédet samt
férhandslagringen och den infrastruktur som dessa forutsatter. Vi starker var
resiliens som en del av Natos férsvar och avskrackning.

Totalférsvaret innefattar alla de nationella och internationella militédra och civila
atgarder som vidtas for att trygga det militara forsvarets
verksamhetsforutsattningar i alla sakerhetssituationer. Vi starker det
Overgripande forsvaret och samordningen av det. Finlands totalforsvar
utvecklas utifran hotbilden s3 att férandringarna i omvarlden och de krav som
alliansen stéller beaktas i utvecklingsarbetet. Vid beredskapen infor
undantagsforhallanden beaktar vi verksamhetsférutsattningarna for det
militara forsvaret proaktivt redan under normala forhallanden, till exempel vid
lagberedningen, utvecklingen av infrastrukturen, de politiska atgarderna och
det internationella samarbetet. Vart mal ar att dver valperioderna halla
forsvarsutgifterna pa den nivad som Nato gemensamt godkant.

Utbver att starka férsvarsgrenarnas kapacitet utvecklar vi det nationella och
militara cyberférsvaret samt informationsforsvaret och utarbetar en
rymdstrategi for férsvaret. Vi gor avsevarda satsningar for att utveckla den
infrastruktur som stéder forsvaret. Gransbevakningsvasendets befogenheter
och héga beredskap anvands i forsvarssystemet vid évervakningen och
tryggandet av den territoriella integriteten. Vid behov kan granstrupper
anslutas till Férsvarsmakten. Vi utvecklar den medicinalvard som forsvaret
kraver och den forfattningsgrund som galler den.
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3.2 Vi starker den nationella sakerheten
tillsammans med vara allierade och
partner

De viktigaste malen for var utrikes- och sakerhetspolitik ar att trygga Finlands
sjalvstandighet och territoriella integritet, férhindra att Finland hamnar i en
militar konflikt och garantera finlandarnas sakerhet och valfard. Vart
medlemskap i Europeiska unionen och Nato samt vart bilaterala utrikes- och
sakerhetspolitiska samarbete och beredskaps-, férsvars- och
underrattelsesamarbete med vara viktigaste allierade och partner starker var
nationella sakerhet och uppratthaller en avskrackande effekt med tanke pa
aggression mot Finland.

Vi arbetar aktivt for att fordjupa EU:s gemensamma utrikes- och
sakerhetspolitik och férsvarssamarbete och for att starka EU:s globala roll. Vi
paverkar skapandet av en beredskapsunion som grundar sig pa den
overgripande sakerheten for att starka EU:s beredskap och krisverksamhet. Vi
framjar ett intensivare EU-samarbete fér att férutse och férebygga stérnings-
och krissituationer och utveckla férmagan att hantera dessa situationer samt
nar det galler sakerhetsupplagring och att aterhamta sig fran kriser. Vi
anvander de strategidokument som styr Europeiska unionen for att starka var
nationella sakerhet. Vi forbereder oss saval tillsammans med vara EU-partner
och Nato-allierade som nationellt inom alla férvaltningsomraden pa att
Rysslands krigshandlingar utvidgas utanfér Ukraina och att hybridpaverkan
Okar. Vi arbetar for en enhetlig och malmedveten Rysslandspolitik inom EU.

Vi forsvarar var nationella sédkerhet som en del av EU genom att verkstalla
sanktioner. Vi framjar myndighetssamarbetet for att forhindra att sanktionerna
kringgas och for att effektivisera genomférandet i Finland samt med EU-
landerna och partnerlanderna. Vi stdder det finlandska naringslivet nar det
handlar om att iaktta sanktionerna och sakerstaller att finlandska féretags
produkter och teknik inte stdder Rysslands krigsekonomi.

Undergravandet av den territoriella integriteten och suveraniteten samt av den

regelbaserade internationella ordningen utgdr ett hot mot Finland. Det ar
viktigt for Finland att dessa principer respekteras och férsvaras ocksa pa
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internationella arenor. Vi skyddar var suveranitet och territoriella integritet
ocksa genom att forsvara och stddja utvecklingen av det internationella
regelbaserade systemet, bland annat genom att varna om och starka FN:s
roll.

Var starka nationella foérsvarsféormaga ingar i Natos gemensamma
avskrackning och férsvar och utgdr grunden for Finlands sékerhet. | det fall att
militdra maktmedel riktas mot Finland, kan Finland med Natos stod forsvara
sig i enlighet med de arrangemang som forberetts och évats pa forhand. Vi
forsvarar vart territorium, var befolkning och vart samhélle genom att anvanda
alla vara resurser, samordna totalforsvaret och samarbeta med véara allierade.
Var forsvarsformaga starker trovardigheten i Natos avskrackning och férsvar.
Vi framjar en 6vergripande och langsiktig forstarkning av alliansens
avskrackning och foérsvar. Vi har atagit oss att forsvara de andra
medlemsstaterna.

Vi starker var sakerhet ocksa genom att intensifiera det bilaterala samarbetet
och de starka ekonomiska relationerna, sarskilt med de nordiska landerna,
Forenta staterna och andra allierade och partner. Vi starker dessutom
samarbetet inom beredskap och férsérjningsberedskap mellan de nordiska
landerna, den militara rérligheten och arrangemangen kring vardlandsstodet.
De nara och omfattande bilaterala relationerna till Férenta staterna och andra
viktiga likasinnade lander starks och samarbetet intensifieras nar det galler
utveckling och anvandning av banbrytande teknik, riskhantering i anslutning
till den samt faststallande av standarder och reglering pa omradet.

Vi ar starkare tillsammans med vara allierade och partner nar det galler att
forsvara var delade sakerhet.

3.3 Vi starker resiliensen och stabiliteten i
vart samhalle

Vi starker samhallets resiliens, som baserar sig pa var féormaga att
uppratthalla samhallets vitala funktioner under alla férhallanden. Vi tryggar
samhallets vitala funktioner i enlighet med verksamhetsmodellen fér
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overgripande sakerhet genom samarbete mellan myndigheter, naringslivet,
organisationer och allmanheten under alla forhallanden och pa alla nivaer. Vi
identifierar, bedomer och forutser risker for samhallets vitala funktioner i den
uppdaterade nationella riskbedémningen. Vi forbereder oss pa de risker som
vi identifierat genom de strategiska uppgifter som anvisats
forvaltningsomradena.

Vi tryggar befolkningens handlingsférmaga och valfard genom att uppratthalla
viktig basservice ocksa vid stérningar. Vi bygger upp och starker
befolkningens psykiska resiliens, utéver handlingsférmagan och valfarden,
ocksa genom att uppratthalla bade det 6msesidiga fértroendet mellan individer
och fortroendet for myndigheter och samhallet. Respekten fér de manskliga
rattigheterna starker stabiliteten i samhallet, fortroendet for myndigheterna
och resiliensen. Civilsamhallesaktérerna stéder a sin sida bade individers och
sammanslutningars beredskap och férmaga att méta stérningar och kriser och
starker samtidigt individernas psykiska resiliens. Vi uppratthaller var civila
beredskap och vart befolkningsskydd. Férmagan att skydda befolkningen
utvecklas pa ett satt som motsvarar riskerna. De operativa planerna, bland
annat evakueringsplanerna, halls uppdaterade.

Forsorjningsberedskapen ar en central del av den évergripande sakerheten,
som beaktas i allt beslutsfattande inom alla férvaltningsomraden. Vi tryggar
tilgangen pa energi genom att uppratthalla ett brett spektrum av branslen och
anskaffningskallor, detta genom att framja anskaffningen av inhemska
branslen och genom sakerhetsupplagring och beredskapsplanering. Vi tryggar
tillgangen pa virke under alla férhallanden. Vi tryggar vattentjansterna genom
vattentjanstverkens och myndigheternas gemensamma beredskaps- och
motatgarder. Vi tryggar kontinuiteten i livsmedelsproduktionen, inklusive en
tillrackligt sjalvforsorjande primarproduktion, genom sakerhetsupplagring och
genom att sakerstalla tillgangen till de kritiska utlandska produktionsinsatser
och livsmedelskontaktmaterial som behdvs i produktionen.

Vi utvecklar ocksa den regionala beredskapen genom att fortydliga
lagstiftningen, de regionala samarbetsstrukturerna och samordningen av den
riksomfattande styrningen av den regionala beredskapen. Samtidigt
identifierar vi pa ett dvergripande satt risker kopplade till regionernas sardrag.
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Vi starker statsradets berednings- och ledningsférmaga i fragor som galler
den yttre och inre sakerheten. Vi tryggar verksamhetsforutsattningarna fér den
hdgsta statsledningen genom att sakerstéalla den hdgsta ledningens
férutsattningar att arbeta och fatta beslut och genom att stédja
beslutsfattandet med en korrekt lagesbild i ratt tid. Som ett led i utvecklingen
av ledningsformagan forbattrar vi statsradets gemensamma
konsekvensbeddmning, identifieringen av hot och risker och den
gemensamma beredskapsplaneringen.

Vi utvecklar den nationella underrattelseinhamtningen och
underrattelselagstiftningen sa att vi battre kan méta de 6kande kraven och
férandringarna i omvéarlden och producera ratt och rattidig
underrattelseinformation till stdd for beslutsfattandet.

Vi starker beredskapen och sakerheten i samhallet pa bred front bland annat
genom att den nationella formagan att uppratthalla rymdlagesbilden utvecklas.
Darutover identifierar vi de vardekedjor och den infrastruktur som hanfoér sig
till utnyttjandet av rymdtjanster och bereder oss pa risker som hotar deras
kontinuerliga funktion. Vi uppratthaller och sakerstaller tillgangen till férmagor
som kraver internationellt samarbete. Detta sker genom samarbetsavtal, aktivt
deltagande i utvecklandet av satellitsystem och operativt samarbete.
Dessutom sakerstaller vi att de rymdbaserade tjanster som behdvs for
samhallets funktion och for myndighetssamarbetet star till sakerhets-,
férsvars- och férsérjningsberedskapsaktérernas férfogande i alla situationer.
Detta gor vi genom beredskap for potentiella storningssituationer, genom att
starka var nationella férmaga i fraga om hanteringen av satellitsignaler och
opererandet av rymdinfrastruktur samt genom att uppratthalla
rymdlagesbilden.

Vi bekdmpar systematiskt och effektivt brottslighet som aventyrar
samhallsordningen, detta bade med hjalp av ett brett urval av metoder med
betoning pa sa tidigt férebyggande som moéjligt och genom att uppratthalla en
hodg aktionsberedskap nar det galler att reagera pa forandringar. Genom att
effektivisera bade bekampningen av den gra ekonomin och den administrativa
brottsbekampningen gor vi det svarare for den organiserade och
natverksbaserade brottsligheten att verka och utnyttja lagliga strukturer i
brottsliga syften. Genom dessa atgarder starker vi vart samhalles resiliens
mot organiserad brottslighet och sakerstaller att den ekonomiska vinningen av
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brott fas tillbaka. Vi férhindrar att den organiserade brottsligheten infiltrerar
samhallets grundlaggande strukturer, inklusive det politiska beslutsfattandet.

Vi satsar pa att bekampa gatugang i samarbete med centrala aktérer innan
den kriminella verksamheten blir organiserad. Vi uppratthaller var samhalleliga
stabilitet genom att bevara vart starka fértroende for
myndighetsverksamheten. Vi forbattrar informationsutbytet mellan
myndigheterna for att forhindra penningtvatt och terrorism genom att precisera
lagstiftningen om detta. Dessutom forhindrar vi att det bildas sarbara omraden
och parallellsamhallen, detta genom att vi fortsatter det forebyggande arbetet
med hogriskgrupper och i hdgriskomraden.

3.4 Vi hanterar vart strategiska beroende

Vi bereder oss pa den vaxande protektionismen i varldshandeln och de
spanningar som den orsakar i den féranderliga geoekonomin, dar viktiga
resurser och infrastrukturen kan instrumentaliseras for geopolitiska syften. Vi
starker sakerheten i leveranskedjan och godssakerheten genom att pa
foérhand identifiera de risker som ar férenade med aktdrerna samt genom
omfattande inhamtning av information och analysarbete om godstrafiken. Vi
identifierar de risker som ar forenade med strategiska beroenden och agerar
konsekvent for att hantera dem nationellt, som en del av EU och i samarbete
med likasinnade tredjelander. Vart mal ar att minska det ekonomiska, tekniska
och industriella beroendet av Kina for att starka den samhalleliga resiliensen
och férebygga osakliga forsok att paverka. Vi tryggar forutsattningarna for
utrikeshandeln och sarskilt tillgangen till strategiska produkter med
iakttagande av bestdmmelserna om EU:s gemensamma handelspolitik. Vid
behov tryggas forutsattningarna for utrikeshandeln genom nationella atgarder.

Var energipolitik fokuserar pa att sakerstalla en tillforlitlig och hallbar
energiforsorjning till dverkomligt pris. Vi utvecklar skyddet av var kritiska
undervattensinfrastruktur och formagan att reparera den. Utvecklingen sker
bade nationellt och i bilateralt samarbete med Ostersjélanderna men ockséa
inom ramen for EU och Nato.

Vi ar medvetna om de vaxande riskerna i fraga om den ekonomiska
sakerheten, vi bereder oss pa dem och férebygger dem genom starkt
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samarbete med likasinnade partner och genom att skapa forutsattningar for
vara foretag att diversifiera sina vardekedjor och sina malmarknader.

Vi identifierar de systemiska beroenden som ar kritiska med tanke pa vart
samhalles funktion och var samhallsekonomi, inklusive beroendet av
leveranskedjor, och beddmer riskerna i den fysiska och digitala miljon i
anslutning till dem for att skapa en heltadckande lagesbild. Vi gor vara centrala
informationssystem mindre beroende av infrastruktur och service som
tillhandahalls av enskilda leverantorer.

Vi starker resiliensen i vara elnat och sakerstaller tillracklig anskaffning av el,
varme och gas, tillracklig kapacitet for dverforing, distribution och annan
infrastruktur samt systemens funktion och aterhamtningsférmaga. Vi tryggar
bransletillgangen genom att ett brett spektrum av branslen och
anskaffningskallor uppratthalls.

Vi férbereder oss for geopolitisering av de metaller och kritiska mineraler som
behodvs for digitaliseringen och energiomstallningen, detta genom att
diversifiera var leveranskedja, genom att framja bade produktionen och
foradlingen av dessa metaller och kritiska mineraler i Finland samt genom att
starka den cirkulara mineralekonomin.

Nar det galler livsmedel bemoéter vi framtida hot mot livesmedelstryggheten
genom att sakerstalla produktionsforutsattningarna for primarproduktionen
inom jordbruket och fiskerinaringen samt tililgangen till de viktigaste kritiska
produktionsinsatser inom jordbruket och fiskerinaringen som behévs for
matproduktionen. Vi ansvarar for identifieringen av risker och riskhanteringen
inom vattentjansterna anda fran ravattenkallor till avloppsvattnets effekter.

3.5 Vi bekampar hybridpaverkan

Statliga aktérer anvander hybridpaverkan for att framja sina egna intressen
med hjalp av olika metoder som kompletterar varandra, i strid med malets
intressen och genom att foérsvaga det. Hybridhot ar vanligen férenade med en
stravan efter att skapa instabilitet i samhallet och undergrava myndigheternas
handlingsférmaga eller befolkningens resiliens. Man kan férsdka 6ka
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motsattningarna i samhallet eller eskalera situationen till exempel genom
informationspaverkan, sasom falska nyheter och spridning av falsk
information.

| och med férandringarna i den sakerhetspolitiska miljon har vi vidtagit och
kommer att vidta atgarder for att bereda oss, bade pa kort och pa lang sikt, pa
den eventualiteten att vi blir foremal fér exceptionella och mangfasetterade
metoder for hybridpaverkan, till exempel avsiktlig skada pa kritisk infrastruktur.
Beredskapen géaller ocksa aterhamtning. Statsradet har dvergatt till att
kontinuerligt beddma hoten, férbattrat den dvergripande samordningen och
informationsinhamtningen om hybridhot samt vidtagit atgarder for att battre an
tidigare kunna avvarja hybridhot. Likasa har vi effektiviserat lagesbilds- och
framsynsarbetet nar det galler att trygga férsdrjningsberedskapen.

Utover hoten beddmer vi kontinuerligt vara sarbarheter och var resiliens i ett
forvaltningsdvergripande samarbete. Att identifiera och minska sarbarheter ar
verksamhet som hor till varje forvaltningsomrade. Vi starker skyddet mot och
bemdtandet av hybridpaverkan férutom genom bilateralt samarbete ocksa
genom samarbete, i synnerhet inom ramen for EU och Nato. Det arbete som
utfors inom EU och Nato for att starka resiliensen, férebygga och bemota
hybridpaverkan 6kar ocksa Finlands nationella sékerhet.

Vi forbattrar resiliensen hos samhallskritiska tjanster genom att inférliva CER-
direktivets krav pa riskhantering och beredskap i var nationella lagstiftning. Vi
omvarderar transparensen i information om kritisk infrastruktur. Vi forbattrar
skyddet av vara intressen inom den nationella sdkerheten och av den kritiska
infrastrukturen genom att revidera lagen om tillsyn éver utlanningars
foretagskop sa att riskerna for den nationella sakerheten,
forsorjningsberedskapen och hybridpaverkan beaktas effektivare an for
narvarande.

Genom sakerhetsstrategin for samhallet och genom strategin for den
nationella sakerheten och strategins genomférandeplan moter vi tillsammans
det krav att inratta en strategi som ingar i EU:s direktiv (EU) 2022/2557 om
kritiska entiteters motstandskraft.

Genom cyberdiplomati, cybersakerhet och cyberférsvar samt genom att
bekampa allvarlig och organiserad cyberbrottslighet tryggar vi var statliga
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suveranitet i cyberdomanen och férebygger och bekdmpar allvarliga
cyberattacker mot det nationella beslutsfattandet, myndighetsverksamheten,
den kritiska infrastrukturen och férsvarssystemet, utforda av statliga aktérer
eller aktérer som verkar for deras rakning. Vi utvecklar
underrattelseinhamtningen i fraga om cyberspionage som utfors av
frammande stater och bekdmpningen av sadant spionage. Vi utvecklar
Finlands cybersakerhet, cyberdiplomati och cyberférsvar samt bekampningen
av cyberbrott som en del av Finlands dvergripande sakerhet och i enlighet
med de utrikes-, sdkerhets- och férsvarspolitiska malen. Med hjalp av
cyberdiplomati starker vi var formaga att forbereda oss och reagera pa fientlig
cyberverksamhet. Vi utvecklar nationella riktlinjer fér malinriktad och
konsekvent attribution i cybermiljon med beaktande av centrala allierade och
partner.

Vi skyddar statens kontinuitet och starker samhallets resiliens genom att
trygga kritiska nationella datalager under alla férhallanden, inklusive
kulturarvsdata.

Vi bereder oss pa fientlig statlig informationspaverkan och reagerar pa den
genom ett nara samarbete mellan myndigheter och viktiga berdrda grupper
samt genom att utnyttja metodarsenalen fér informationsférsvar och
informationssakerhet samt for strategisk kommunikation och diplomati.
Strategisk kommunikation i ratt tid och riktad kommunikation starks. Vi
utvecklar var lagesbild av var informationsmiljo och starker dessutom
befolkningens kritiska mediekompetens och aktiva medborgarskap bland
annat genom mediefostran.

Vi bekampar valpaverkan och skyddar var demokratiska statsordning bland
annat genom att uppratthalla och utveckla valorganisationen, valmaterialet
samt behdvliga kritiska informationssystem och deras sakerhet med
beaktande av omvarldens krav.

Vi skyddar var rattsstat genom att sakerheten och funktionsdugligheten i
brottsbekdmpnings- och rattskipningsverksamheten och i de kritiska
informationssystem som behdvs i verksamheten sakerstalls i alla situationer.
Vi utvecklar informationssystemen, systemens interoperabilitet och sdkerhet
samt dvervakningen av dem hos de myndigheter och justitieforvaltningsorgan
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som anknyter till brottsbekdmpnings- och rattskipningsprocessen. Dessutom
forbattrar vi sakerheten i myndigheternas lokaler.

Vi svarar pa instrumentaliseringen av inresa med behdvliga politiska,
operativa, rattsliga, diplomatiska, ekonomiska och tekniska medel. Vi sOker
tillsammans med vara partner i EU och allierade i Nato effektiva satt att
reagera pa instrumentaliseringen av inresa. Vi sakerstaller att
bestammelserna pa EU-niva, inklusive Schengenbestammelserna, ger
tillrackligt med nationellt handlingsutrymme i dessa situationer. Vi bedémer
behovet av att utveckla den internationella reglerings- och avtalsgrunden for
att férebygga olaglig och instrumentaliserad inresa och for att skydda den
nationella sakerheten. Vi starker évervakningen av var ostgrans, utnyttjar den
senaste tekniken i gransdvervakningen och utvecklar var formaga att
upptacka och paverka nya sakerhetshot. Vi bekampar olaglig inresa i utrese-
och transitlanderna genom samarbete mellan Finlands beskickningar och
kontaktpersoner inom utrikesforvaltningen samt genom internationellt
samarbete. Provningen av visumansdkningar ar en viktig del av
overvakningen av tilltradet till Schengenomradet. Viseringsprocessen gor det
mojligt att bekampa olaglig inresa. Genom ett effektivt system for
atervandande sakerstaller vi, i nara samarbete med nationella aktorer och EU-
aktorer, att de som vistas olagligt i landet lamnar landet. Med hjalp av
utvecklings- och handelspolitiska verktyg och genom att utnyttja
viseringspolitiken uppmuntrar vi tredjelander att aterta sina medborgare. Vi
uppratthaller hog granssakerhetsberedskap vid 6stgransen och i
havsomraden och férbereder oss pa att vid behov agera vid de inre
granserna.

Vi utvecklar var lagstiftning for att sékerstalla att myndigheterna har tydliga
och tillrackliga befogenheter att i ratt tid reagera snabbt nar hoten i var
omvarld andras och tekniken utvecklas. Vi forbattrar ocksa férutsattningarna
for informationsutbyte mellan myndigheterna samt mellan myndigheter,
féretag och regionala aktorer pa alla forvaltningsnivaer for att skydda den
nationella sakerheten, bland annat genom att undanréja lagstiftningshinder
och framja behdvliga tekniska Idsningar.

For att bekampa olaglig vistelse i landet starker vi var granssakerhet genom

att utveckla var féormaga att bekdmpa instrumentaliserad inresa, genom att
sakerstalla att myndigheterna har tilirackliga resurser och befogenheter samt
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genom att bekdmpa olaglig inresa och olaglig vistelse i landet i samarbete
med EU- och Schengenlanderna.

Vi forbattrar hanteringen av sektorsévergripande situationer i havsomraden
och var beredskap for hybridpaverkan till sjoss, inklusive var férmaga att
reagera pa avsiktliga miljoolyckor och miljéskador. Vi utvecklar dessutom
samarbetet mellan de nationella myndigheterna samt deras kapacitet och
intensifierar det internationella samarbetet. | verksamheten beaktas
Europeiska unionens och Natos konsekvenser for beredskapen och
lagesbildssamarbetet. Vi starker dessutom var férmaga att reagera pa
informationspaverkan.

3.6 Vi bereder oss och svarar pa den tekniska
utvecklingens utmaningar

Utéver de hot som banbrytande teknik ger upphov till identifierar vi ocksa de
mojligheter som denna teknik medfér i fraga om sakerhet,
underrattelseinhamtning, utveckling av férsvarsférmagan, ekonomisk tillvaxt,
produktivitet, hallbar utveckling, tekniskt kunnande och investeringar i
branschen. Vi bereder oss pa de hot och mdjligheter som utvecklingen av
banbrytande teknik medfor och beaktar dem i framsynsarbetet, ibruktagandet
och utnyttjandet av teknik och i de externa ekonomiska relationerna. Vi
utvecklar var nationella formaga att identifiera riskerna i samband med export
och internationellt utnyttjande av teknologi och metoder for att minska dessa
risker.

Vi kartlagger sadan infrastruktur och sadana dataférbindelser och
informationsresurser som ar vasentliga med tanke pa samhallets kritiska
funktioner och som ar sarbara for kvantteknik samt sakerstaller att dessa har
ett kvantsakert skydd inom bade den offentliga och den privata sektorn fore
2030, detta genom att inféra kvantsakra krypteringsmetoder och genom
I6sningar som baserar sig pa kvantnyckeldistribution.

Inom exporten av finsk teknik beaktas pa ett dvergripande satt de risker som

exportprojekten medfor for den nationella sékerheten, sa att aspekter som
bland annat galler den nationella och den ekonomiska sakerheten ar i balans.
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3.7 Vi forbattrar skyddet av kritisk
infrastruktur och resiliensen

Hotmiljon forutsatter bradskande atgarder for att forbattra den nationella
kritiska infrastrukturens resiliens. Statlig hybridpaverkan, sabotageatgarder
och 6kad underrattelseinhamtning utgoér ett hot mot saval den offentliga som
den privata sektorn. Vi utvecklar praxis och lagstiftning som galler uttimnande
av information for att sprida aktuell information om hot till aktérer som
identifierats som kritiska. Detta gors med beaktande av hotet om statlig
paverkan och i syfte att gemensamt sakerstalla att beredskapsatgarderna ar
uppdaterade. Detta forutsatter samordnade atgarder i synnerhet nar det galler
styrningen av aktoérer inom underrattelsesektorn. De aktorer som identifierats
som kritiska ska, nar de i sin egen verksamhet vidtar lampliga atgarder for att
Oka resiliensen, beakta strategin for den nationella sakerheten, den nationella
riskbeddmningen, sina egna riskbedémningar och den information om hot
som de behériga myndigheterna delar.

Vi identifierar pa ett jamforbart satt 6ver sektorerna aktérer som ar kritiska
med tanke pa kontinuitetshanteringen i samhallet, statens funktionsférmaga
och forsvaret. Identifieringen genomférs i enlighet med de strategiska
uppgifter och ministerieansvar som faststallts i sdkerhetsstrategin for
samhallet och genom att utnyttja den nationella riskbeddmningen. Nar det
galler statliga hot genomfér vi en uppdatering genom att pa ett andamalsenligt
satt utnyttja strukturerna for statsradets bedémning av hybridhot och genom
att stddja oss i synnerhet pa expertisen hos aktérer inom
underrattelsesektorn. ldentifierad och uppdaterad information om hot ger
underlag foér arbetet med att uppdatera den nationella riskbedémningen, som
inleds under 2025.

Vi reviderar den nationella riskbeddmningen och beaktar samtidigt det
inbdrdes beroendet mellan sektorerna och ett enhetligt skydd av den
gransoverskridande infrastrukturen. Finland delar kritisk infrastruktur med
Sverige, Norge, Estland och Tyskland. Vi samarbetar med Sverige, Norge,
Tyskland och Estland for att resiliensatgarderna nar det galler den
gransdéverskridande infrastrukturen i Ostersjon och Norden ska vara
samordnade och enhetliga.
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4 Genomforande och uppfoljning av
strategin

Input samt riktlinjerna fér genomférandet och uppfdljningen av strategin
kommer i enlighet med beslutet om tillsattande fran aktérer utanfor
underarbetsgruppen med ansvar for strategin for den nationella sakerheten.

Statsledningen informeras om hur genomférandet av strategin for den
nationella sakerheten framskrider. For forankringen av strategin for den
nationella sakerheten ska det utarbetas en genomférandeplan. Statsradet
godkanner strategin for den nationella sakerheten som principbeslut.

Vi uppdaterar var strategi fér den nationella séakerheten alltid vid behov s att
den svarar mot forandringarna och de nya hoten i omvarlden.
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