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1 YHTEENVETO

Kainuun osalta alueellinen riskiarviointi aloitettiin lahestymalla alueelli-
sia toimijoita toukokuussa 2018. Ensimméiinen yhteinen kokoontuminen
oli elokuussa 2018, jossa paatettiin Kainuuta koskevat alueellisesti merkit-
tavat uhat ja hairiotilanteet. Samassa yhteydessid nimettiin tyoryhmien
edustajat seka toiden valmistumisten takaraja. Lokakuun lopussa pidettiin
loppukokous, jossa kaytiin lapi kaikkien tyoryhmien tuotokset. Marras-
kuun alun aikana kootaan loppuraportti, joka toimitetaan sisdéministeriolle
sekd Kainuun alueen toimijoille. Kaiken kaikkiaan riskiarvioprosessiin on
osallistunut lahemmas sata henkil6d noin 30:sté eri organisaatiosta.

Riskiarvioraportti jakoon alueen toimijoille
18.4.2018
Sisaministerion paatos
alueellista riskiarviosta 24.5.2018 15.8.2018
Osallistumiskutsut Aloituskokous

31.10.2018
Loppukokous 8112018
Loppuraportin luovutus

1.9.2018 - 30.10.2018
Tydryhmien tydskentelyt

15.2018 16.2018 17.2018 18.2018 15.2018 1.10.2018 1112018
18.4.2018 30.11.2018

kuva 1. Aikajana, jossa on kuvattu riskiarvioprosessi.
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2 ALUEELLISESTI MERKITTAVIEN, LAAJA-ALAISTEN UH-
KIN JA HAIRIOTILANTEIDEN TUNNISTAMINEN

Pelastuslaitos teki elokuun aloituskokoukseen pohjaesityksen Kainuuta
koskevista laaja-alaisista uhkista ja hairiétilanteista. Taustalla olivat vuo-
den 2015 kansallisen riskiarvion ja vuodelta 2010 yhteiskunnan turvalli-
suusstrategian listaukset mahdollisista uhkista ja hairiétilanteista. Lisdksi
kaytettavissad oli Pohjois-Suomen aluehallintoviraston tekeméa riskikartoi-
tus vuodelta 2017. Edella mainittujen esityksien ja paikalla olleiden asian-
tuntijoiden kera paadyttiin elokuun kokouksessa seuraaviin skenaarioihin:

e Laaja tai pitkdkestoinen sdhkonjakeluhéirio

e Tietoliitkenteen tai tietojarjestelmien kaytettavyyden hairiintyminen
e Sddn déri-ilmididen aiheuttamat tilanteet

e Vesihuollon (ml. jatevesihuollon) hairiintyminen

e Suuronnettomuustilanne (sis. lento-, raide-, maantieliikenteen ja ra-
kennuspalot)

e Vakava kemikaali- tai rdjahdeonnettomuus vaarallisia aineita késit-
televassa teollisuuslaitoksessa tai kuljetuksessa

o Metséapalot

e Vakava henkilgjoukkoon kohdennettu vakivallanteko

e Kiriittisen litkenneinfran kaytettavyyden héiriintyminen
e Maa- ja tai vesialueen laaja-alainen saastuminen

e Tulva- tai pato-onnettomuus
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3. LAAJA TAI PITKAKESTOINEN SAHKONJAKELUHAIRIO

Skenaarion taustalla oleva uhka tai uhat

Suurimmat uhat laajalle pitkdkestoiselle sahkonjakeluhéirille ovat tdhéan
mennessa olleet darisaailmiot. Eniten sdhkonjakeluhairioita aiheuttavat
ukkosmyrskyt kesdlla ja matalapainemyrskyt syksylla. Myrskyt eivat kui-
tenkaan ole kovinkaan pitkdkestoisia, joten sidhkot saadaan palautettua
suhteellisen nopeasti (max. 1-2 vrk).

Useina talvina katkoksia aiheuttavat myoés lumikuormat. Puihin kerty-
vaan kuuraan kun lisdtdan voimakas lumisade, niin silloin puut painuvat
linjoihin ja aiheuttavat sdhkokatkoksia. Jos lumikuorman kertyminen ta-
pahtuu vield voimakkaasti laajalla alueella, niin kuuran kopistelua ei eh-
ditd tehda ennen kuin tulee vikoja. Tama vol aitheuttaa katkoksia pitkalla
aikavalilla (esim. 1 kk) joista osa kohdistuu samoihin kdyttopaikkoihin.

Kova pakkasjakso voi aitheuttaa yksittaisid vikoja mm. sen vuoksi kun me-
talli supistuu (langat menevéat kireAmmalle) ja pahimmassa tapauksessa
ne katkeavat. Tama on kuitenkin harvinaista.

Tehopulan aiheuttamia katkoksia (esim. usea 1so tuotantolaitos vaurioi-
tuu) ei ole ollut kymmeniin vuosiin. Kantaverkon yhtéaikaiset viat voivat
aiheuttaa myo6s pitkén-, laaja-alaisen katkoksen. Mutta se on erittédin har-
vinaista.

Uhkan kohde

Laaja- pitkdkestoinen sidhkonjakeluhéirio vaikuttaa kaikkeen. Katkokses-
ta karsii mm. kaikki yrityksen, kansalaiset, viranomaiset seké sosiaali- ja
terveydenhuolto.

Toteutumistapa (mahdollinen/mahdolliset)

Suurimmalla todennékoéisyydelld laajan ja pitkdkestoisen sdhkonjakelu-
hairion aiheuttaja on sédén aari-ilmiot. Lahihistorian perusteella voidaan
arvioida etta ldhes joka vuosi osalle kayttopaikoista (10-3000 kpl.) tulee yli
12 h yhtédjaksoinen sdhkokatkos. Sdhkélinjojen maaratietoinen uusinnan
vaikutus oletetaan kuitenkin vdhentdvan tulevaisuudessa vikakeskeytyk-
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sid. Toisaalta taas myrskyt ja lumikuormaongelmat voivat lisdantya ilmas-
tonmuutoksen vuoksi.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Sahkokatkos aiheuttaa valittomaésti ja valillisesti laajoja héiriGtilanteita.
Noin 3-5 h katkos aiheuttaa puhelin- ja tietolitkenneyhteyksien katkeami-
sen.

Heti sahkokatkoksen alettua ei toimi myoskddn lammitys, polttoaineen
jakelu ja vesihuolto/jatehuolto. Edellisten lisdksi myoés kauppojen ja pank-
kien maksuliikenne ei toimi. Ellei terveyskeskuksissa ole varavoimaa, niin
myos terveydenhuollon toiminnat heikkenevét.

Kaiken kaikkiaan kansalaisten tilannekuva haméartyy nopeasti.

Arvioitu todennikoisyys

Lumikuormatilanteiden osalta Kainuussa on kokemusta vuoden 2018 tal-
velta, jolloin sdhkokatkokset olivat pitkdkestoisia ja laajaoja. Taméan hetki-
sen tiedon valossa voidaan arvioida lumikuormatilanteen todennikoéisyy-
den olevan korkea.

Myrskyjen ja ukkosmyrskyjen osalta voidaan todeta, ettd toistuvuus on
korkean ja hyvin korkean vialimaastossa, jolloin toistuvuus voi olla jopa
alle 10-vuoden vilein. Kainuussa viimeisin laajoja tuhoja aiheuttanut ti-
lanne sattui vuoden 2010 syksylla.
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4. METSAPALOT

Kainuussa pelastustoimen toimenpiderekisteri Pronton mukaan viimeisen
kymmenen vuoden aikana metsipalojen lukuméérien suhteen pahin vuosi
oli 2014, jolloin maastopalo oli yhteensi 83 kappaletta. Maastoa paloi yh-
teensa tuolloin reilut 14 hehtaaria, joka tehtdvien lukuméaariadn suhteutet-
tu oli pieni. Vuonna 2010 (maastopaloja yhteensa 64 kappaletta) maastoa
palol yhteenséa reilut 55 hehtaaria ja se on tarkastelujaksolla pahin vuosi
kun mitataan palanutta maastoalaa. Kuluneella kesijaksolla 2018 alkuke-
sd naytti erittain otolliselta isoille maastopaloille, mutta onneksi ne valtet-
tiin vaikkakin tehtavien lukuméara oli 70 kappaletta.

Skenaarion taustalla oleva uhka tai uhat

Otollisimmat ajanjaksot metsidpalojen syttymiselle ovat yleensé alkukesés-
ta, jolloin taustalla voi olla pitkd kuiva ajanjakso ja keskikesalld, mikal
kuivat sdaolosuhteet jatkuvat kohti loppukesidd. Suurimmat ukkosrinta-
mat yleisesti koetaan loppukeséisté, jolloin myos metsapalojen syntyminen
on helpompaa. Keséalla 2018 tilastoitiin my6s ukkosrintamia, joihin ei liit-
tynyt vesisateita, jolloin maastopalojen syntymisherkkyys on normaalia
suurempaa.

Joka vuosi Vengjalla palaa suuria metsdpaloja ja useasti niitd koetaan
myos rajan ldheisyydessa. Viime kesana Lapissa tapahtui, ettd metsipalo
levisi Suomen puolelle. Erityisen haasteelliseksi tilanne muodostuisi jos
hyvin kuivan ja tuulisen sddn ollessa tapahtuisi useampia yhtédaikaisia
laajoja metsapaloja.

Ihmisten luonnossa litkkumisen trendi on osoittanut viime vuosina kasva-
misen suuntaan, jolloin my6s riski maastopalojen syntymiselle voi kohota
esimerkiksi huonosti sammutetuista nuotioista tai kéaryavistd tupakan
tumpeista.

Suomessa metsiataloustoimintaa pyritddn tehostamaan ja lisddméén, jol-
loin myo6s esimerkiksi metsdpaloja voi syntyd herkemmin esimerkiksi lai-
kutuskoneiden, tai metsdnhoidollisten kulotusten yhteydessa.

Kainuussa on runsaasti keskijdnniteilmajohtoja ja muuntajia, jolloin ukko-
silmalla vo1 salama isked muuntajaan sytyttden maastoa palamaan pitkien
véalimatkojen padssa asutusalueista. Hyrynsalmen alueella oleva laaja tuu-
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livoimapuistoalue ja siella sattuva tuulivoimapalo voi aiheuttaa useita sa-
manaikaisia maastopaloja.

Uhkan kohde

Haastavimpia kohteita metsidpalojen syntymiselle ovat luonnonsuojelualu-
eet ja kansallispuistot (Hossa, Hiidenportti, Rokua ja Tiilikkajarvi) ja itéi-
set rajaseutualueet (Hietajarvi-Murhijarvi alue, Puras, Martinselkonen,
Kovavaaran pohjoispuoli, Ulvisalon alue ja Elimyssalon alue), koska aluei-
den tavoitettavuudet ja tieston rajallisuus aiheuttavat haasteita.

Toteutumistapa (mahdollinen/mahdolliset)

Taustalla on pitkd kuiva ajanjakso jossa metsdpaloindeksi on korkealla.
Tamén lisdaksi tuuliolosuhteet ovat suotuisat, jolloin maastopalon syttyesséa
se pddsee leviAmaan nopeassa tahdissa. Vaihtoehtoina voi olla yhden ison
maastopalon syttyminen tai sitten useampien vahintadnkin keskisuurien
maastopalojen syttyminen eri puolella maakuntaa. Skenaarion toteutuessa
pelastusviranomaisen resurssit ovat rajalliset ja talléin joudutaan mahdol-
lisesti priorisoimaan sammutustoimia ennen kuin muilta viranomaisilta ja
yvhteistyotahoilta sekéd naapuripelastuslaitoksilta saadaan apua tilanteiden
haltuun saamiseksi.

Toisena skenaariona on laajan maastopalorintaman levidminen Ven&jalta
Suomen puolelle. Yhtend pahimpana alueena palojen leviimiselle Suomen
puolelle Kainuuta koskien on Suomussalmella Hietajarven ja Murhijarven
valinen metsédalue, jossa tieston rajallisuus seké vesistdjen pirstaleisuus
aiheuttaa pelastustoimelle pitkid ja hankalia selvitysmatkoja.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Useampi yhtaaikainen maastopalo, jolloin joudutaan priorisoimaan henki-
16ston ja kaluston kayttoa. Viranomaisten lentosammutuskaluston kaytet-
tavyydelle on rajoituksia (sdédolosuhteet, paallekkéaiset tehtdvat muualla
Suomessa, lentéjien resurssipula). Yhteistyotahojen resurssien rajallisuus
ja paikallistuntemuksen puutteet henkil6stossa
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Arvioitu todennakoisyys

Naapurimaassa Ruotsissa on koettu ldhivuosina ison mittaluokan metsa-
paloja jotka on lahtokohtaisesti mahdollisia tapahtua my6és Suomessa. Ko-
timaassa tilastot osoittavat, ettd laajoja metsédpaloja on ollut viimeisinéd
vuosikymmenina seké ldhivuosina. Kainuussa on laajoja metséalueita, iso-
ja luonnonsuojelualueita ja kansallispuistoja sekd harvaan asuttu maa-
kunta, jolloin ainekset ison metsidpalon syntymiselle on suuri.
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5. MYRSKYT JA LUMIKUORMA

Skenaarion taustalla oleva uhka tai uhat

Saan Aari-ilmiot rajattiin koskemaan myrskytilanteita ja lumikuormien
altheuttamia tapahtumia. Padsaantoisesti myrskyt tapahtuvat kesdaikaan
ukkosrintamien yhteydessa (rajuilma) tai syksyisin vaihtelevien sééolo-
suhteiden myo6tda (matalapainemyrsky). Rajuilmojen yhteyteen voi liittya
voimakasta salamointia, raesateita, syoksyvirtauksia, rankkasateita ja
trombeja. Yleensid rajuilmojen aiheuttamat vahingot on pienialaisempia
mutta paikallisesti pahempia kuin matalapainemyrskyjen, joiden suorat
vaikutukset voivat olla laaja-alaisempia ja pitkdkestoisempia alueellisella
tasolla. Edella esitettyjen lisédksi matalapainemyrskytilannetta mallinnet-
tiin tapahtuvaksi talviaikana, jolloin lumikuormia alkaa kertya puihin ja
tassa yhteydessa tapahtuu tuulen voimistuminen sekd pakastuminen. Mi-
kali matalapainemyrsky tapahtuu vield roudattomaan aikaan, niin puus-
tovauriot voivat olla merkittavia.

Uhkan kohde

Ensisijaisina kohteina myrskyissid ja lumikuormien aiheuttamissa tilan-
teissa on Kainuun sdhkojakeluverkon ilmajohtoiset keskijadnnite- ja pien-
janniteverkostot. Tilanne vaikuttaa myos tieliikenneverkostoon ja seké
mahdollisesti kriittiseen infrastruktuuriin, josta voi aitheuta muun muassa
terveysvaikutuksia.

Kesaaikaan ukkosrintamien johdosta voi syntyd maastopaloja, jotka voivat
sitovat viranomaisten resursseja pitkéksi aikaa.

Lisaksi kummissakin tapauksissa voi syntyad merkittdvia metsatuhoja, joil-
la suurimmillaan on suuria paikallisia taloudellisia vaikutuksia.

Toteutumistapa (mahdollinen/mahdolliset)

Kainuuta koskien tdmén hetkisen tiedon valossa pahimmat ja tuhovaiku-
tuksiltaan todennékoéisimmét sda-ilmiot ovat myrskyt ja ukkosrintamien
atheuttamat tilanteet seka talvella lumikuormatilanteet. Kaikki edell&
mainitut tilanteet aiheuttavat sdahkonjakeluhairi6ita ja puuston kaatumis-
ten seurauksena tielitkenteen héairioitd. Sadhkonjakelun ongelmat kertau-
tuvat laajalla rintamalla koko Kainuun vaestoon.
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Pahimpana tilanteena on se, ettd joku edelld mainituista sda-ilmidista tu-
lee koko maakuntaa vaikuttavana (esim. Asta myrsky eteld-Savo tai vuo-
den 2018 tykkylumitilanne).

Vikojen ja hiirioiden ketjuuntuminen ja kertautuminen

Tilanteen johdosta aiheutuvien sdhkonjakeluhéirididen osalta haasteet
nakyvat muutamien tuntien jalkeen teleliikenteen h&iri6inad ja maatalou-
den ongelmina esimerkiksi lypsykarjan osalta. Tilanne sitoo turvallisuus-
viranomaisten voimavaroja. Talvella tieston kuntoon saamiseksi aurauska-
lusto voi joutua tiukoille runsaan yhtaaikaisen tarpeen vuoksi.

Arvioitu todennikoisyys

Lumikuormatilanteiden osalta Kainuussa on kokemusta vuoden 2018 tal-
velta, jolloin tilanne oli pitkdkestoinen ja laaja. TaAman hetkisen tiedon va-
lossa voidaan arvioida lumikuormatilanteen todennikoisyyden olevan kor-
kea.

Myrskyjen ja ukkosmyrskyjen osalta voidaan todeta, ettd toistuvuus on
korkean ja hyvin korkean véalimaastossa, jolloin toistuvuus voi olla jopa
alle 10-vuoden valein. Kainuussa viimeisin laajoja tuhoja aiheuttanut ti-
lanne sattui vuoden 2010 syksylla.
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6. VESIHUOLLON (ML. JATEVESIHUOLLON) HAIRIINTYMI-
NEN

Skenaarion taustalla oleva uhka tai uhat

Vesihuollon (ml. jatevesihuollon) hairiintymisskenaarion uhkina ovat asi-
akkaille toimitettavan talousveden saastuminen tai sen jakelun héiriinty-
minen, viemdrdéinnin héairiintyminen ja jatevedenkésittelyn hairiintymi-
nen.

Uhkan kohde

Uhkan kohteina ovat talousvedenhankintaan kiytetyt pohjavesialueet, ve-
denottamot ja vedenkésittelylaitokset, yla- ja alavesisailiot, vesijohtover-
kostot sithen kuuluvine laitteineen seké jatevesiviemaériverkostot, jateve-
denpumppaamot ja jatevedenpuhdistamot mahdollisine lietteenkéasittelyi-
neen seka vesihuollon ohjaus- ja tietoliikennejarjestelmat, joilla naita edel-
14 mainittuja vesihuollon osa-alueita ohjataan ja seurataan.

Toteutumistapa (mahdollinen/mahdolliset)

Skenaario voi toteutua poikkeuksellisten/darimmaéaisten luonnonolosuhtei-
den (mm. rankkasateet, myrskyt, tulvat, kuivuus, d&arimmaéiset talviolo-
suhteet) vaikutuksesta, inhimillisten virheiden seurauksena, laite- ja put-
kirikkojen seurauksena, sdhko- ja/tai tietolitkenteen héiriista johtuen tai
kohteita tahallisesti vaurioittaen.

Vikojen ja hdirioiden ketjuuntuminen ja kertautuminen

Hairion laajuudesta riippuen vaikutukset voivat ketjuuntua ja kertautua
voimakkaasti vaikuttaen koko yhteiskuntaan.

Arvioitu todennakoisyys

Todenn&koisyys pieniin vesihuollon hairiéihin on suhteellisen suuri, mutta
todennékoisyys vaikuttavuudeltaan suuriin héairiihin Kainuussa on pie-
nehko. Suomessa ja Kainuussa on tapahtunut ja tapahtuu edelld mainitun
kaltaisia hairioita.
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7. SUURONNETTOMUUSTILANNE

Alun perin oli tarkoitus, ettd suuronnettomuustilanteesta tehdaéan yksi
yhteinen skenaario riippumatta taustalla olevasta onnettomuustyypista,
mutta se el vaikuttavuuksien ja todennékoisyyksien vuoksi ollut relevant-
tia. Nain ollen kyseisen skenaarion tyoryhma péaatyi tekeméaan erilliset
skenaariot lentoliitkenteen, raideliitkenteen ja maantielitkenteen osalta.
Mikéali miké seuraavista onnettomuuksista tapahtuu Kainuun alueella,
niin silld monitahoisia ja laajoja alueellisia vaikutuksia, joista esimerkiksi
vol nostaa esille matkailun saralle tulevia negatiivisia imagollisia vaiku-
tuksia.

7.1 Vakava lentolitkenneonnettomuus

Kainuun osalta lentoliikenne rajautuu Kajaanin lentoasemalle, jossa paa-
saantoisesti litkenndiddadn kotimaan reittiliikennettd Helsinki-Vantaan
lentokentalle. Tamaéan lisdksi kausiluontoisesti Kajaanin lentokentalta len-
netddn lomaliikenteen tilauslentoja. Kajaanin lentoasemalle laskeutuu
vuosittain reilut 1000 lentoa ja matkustajia on vuosittain keskimééarin rei-
Iut 80 000 viimeisten viiden vuoden tarkastelujaksolla.

Skenaarion taustalla oleva uhka tai uhat

Skenaarion taustalla on vuoden ajan nopeat vaihtelut, jotka voivat aiheut-
taa kiitoradan kunnossapitoon haasteita.

Uhkan kohde

Turistilitkenteen matkustajat ja tyolitkennematkailijat.

Toteutumistapa (mahdollinen/mahdolliset)

Kainuussa pahin ja todenndkéisin vaihtoehto on se, ettd charter lentoko-
neen nousussa tai laskussa tapahtuu ongelmia, jonka vuoksi matkustaja-
kone tippuu hallitsemattomasti alas Kajaanin lentokentidn ldheisyyteen.
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Toisena vaihtoehtona on se, ettd edelld mainittu konetyyppi joutuu ongel-
miin kiitoradalla sattuvassa tilanteessa.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Lahestymis- tal nousuvaiheessa matkustajalentokone tippuu taajaan asu-
tulle alueelle atheuttaen lisdonnettomuuksia. Lento-onnettomuuden sattu-
essa turvallisuusviranomaisten voimavarat ovat sidottuina pitkéan aikaa ja
se heijastaa esimerkiksi sosiaali- ja terveydenhuollon kiireettémén toimin-
nan supistumiseen minimiin. Sosiaali- ja terveydenhuollossa pitkédaikais-
ten hoidon tarve lisddntyy akuutin tilanteen hoidon jalkeen (esim. terapiat
ja sosiaalityo).

Tilanteen harvinainen luonteen vuoksi esimerkiksi tiedostustoiminta ja
jalkihoidon toimet korostuvat myos kunnissa.

Arvioitu todennakoisyys

Skenaarion todennékoisyyttd pidetddn matalana. Kainuussa on sattunut
yksi lahelta piti -tilanne, jossa lomaliikenteen lentokone rullasi kiitotiella
laskun yhteydessa pitkdksi ja ajautui kiitoradalta ulos. Kyseinen tapah-
tuma ajoittui 90-luvulle.

7.2 Vakava raidelitkenneonnettomuus

Skenaarion taustalla oleva uhka tai uhat

Tapahtuman toteutumisen taustalla voi ilmeta vuoden ajan vaihteluita ja
yleisesti talviaikaa, joka voi aiheuttaa radan huollon ja ylldpidon osalta
haasteita. Taméan lisdksi sdan dari-ilmidt ja niiden vaikutukset radan kéy-
tettdvyydelle voivat aiheuttaa uhkia. Kainuun osalta yksi raiteinen rata-
verkko onnettomuuden toteutuessa voi aitheuttaa pitkia kayttokatkoksia ja
heijjastaa muuhun alueen toimintaan negatiivisesti.

Raidelitkenneonnettomuuden yhtenéd uhkana on vaarallisten aineiden osal-
lisuus raideliikenteessd, joka aiheuttaa toteutuessaan lisdhaasteita niin
pelastajille kuin mahdollisille pelastettaville sekd ympéaristolle. Taméan li-
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siaksi mahdollisesti tilapdiset kemikaalivaunujen sailytyspaikat voivat pa-
himmillaan aiheuttaa isoja ympéristollisid haasteita. Kainuussa on lisédksi
jonkin verran vartioimattomia tasoristeyksid jolloin yhteentérméayksen
mahdollisuus on kohtuullisen suuri.

Uhkan kohde

Junaliikenteen matkustajat ja ympéaristo.

Toteutumistapa (mahdollinen/mahdolliset)

Kainuussa pahin tapahtumaketju on se, ettd vartiomattomassa tasoris-
teyksessa tapahtuu raskaan litkenteen ajoneuvon ja matkustajajunan yh-
teentérmays, jonka seurauksena junavaunut suistuu pois raiteilta.

Vikojen ja hiirioiden ketjuuntuminen ja kertautuminen

Onnettomuuden toteutuessa henkil6- ja tavaraliikenteelle voi aiheutua
pitkia keskeytyksia. Mikali onnettomuus sattuu muualla kuin tasoristeyk-
sien valittoméassa laheisyydessa, niin pelastajien ja akuutin hoidon paikalle
padsemisessd voi olla haasteita. Sosiaali- ja terveydenhuollon toiminta
painottuu akuuttitoimintaan, jolloin kiireetén toiminta supistuu minimiin.
Sosiaali- ja terveydenhuollossa pitkdaikaisten hoidon tarve lisédantyy akuu-
tin tilanteen jalkeen (esim. terapiat ja sosiaality0). Tiedotustoiminta ja jal-
kihoidon tarve tehostuu esimerkiksi kuntatasolla. Mikali osallisena on ke-
mikaaleja ja niitd padtyy maaperaén tai vesistoon, voi se aiheuttaa mitta-
via ja pitkakestoisia ymparistovahinkoja.

Arvioitu todennakoisyys

Arvioinnin luotettavuus on keskiméarainen. Vastaavaa onnettomuutta ei
ole tekijoiden tietojen mukaan tapahtunut Suomessa aiemmin, mutta syy-
tekijoiden ja kokemusten nojalla voidaan katsoa, ettd arvioinnin perusteet
ovat melko riittavat.
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7.3 Vakava maantielitkenneonnettomuus

Skenaarion taustalla oleva uhka tai uhat

Tilanteen syntymisen taustalla voi liittya vuoden ajan vaihteluita, talviai-
kaa seka erityisesti nopeasti lampotilamuutosten myota liukkaan kelin
sddolosuhteita. Kainuussa on suhteellisen paljon raskasta teollisuustuo-
tantoa, jolloin myos raskaanliikenteen litkennéinnin tiheys voi aiheuttaa
tieston kulumista ja se edesauttaa onnettomuuden syntya. Kainuun vilkas
matkailuvirta nostaa osaltaan myos tielitkenneonnettomuusriskejé.

Tielitkenneonnettomuuden yhtena taustatekijana voi olla myo6s ikdantyvan
vaeston ajokyky niin vapaa-ajan liitkenteessd kuin myos ammattiliiken-
teessa.

Kainuussa kemikaalien tielitkenne kulkee pitkalti Kajaanin keskustan va-
littomaéassa laheisyydess4, jolloin se voi atheuttaa onnettomuuden sattuessa
lisdhaasteita niin pelastajille kuin pelastettaville.

Yhdeksi uhaksi nostettiin my6s nykyinen litkennekulttuuri, jolla tarkoite-
taan lisdantynytta riskia tapahtua tielitkenneonnettomuus. Tilastojen mu-
kaan Kainuussa sattuu vakavia henkilovahinkoja (37/100 000 asukasta
kohden) aavistuksen keskiarvoa enemmén (keskiarvo on 31).

Uhkan kohde

Kainuun osalta suurimpia henkilélitkenteen matkustajavirtoja litkennoi
turistiliikenteessd ja Kainuun prikaatin henkilostokuljetuksissa, joita
sdannollisesti tapahtuu perjantaisin ja sunnuntaisin 15—-20 linja-autollisen
verran. Taméan lisdksi yhtend ryhmé&na ovat koululaiskuljetukset, jotka
Liikennoéivat sddnnollisesti arkisin ympéari Kainuuta. Oman haasteensa tuo
kemikaalien tielitkennekuljetukset ympéari Kainuuta seké kaivosteollisuu-
den kuljetukset paikallistiestd6illa.

Toteutumistapa (mahdollinen/mahdolliset)

Kainuussa pahin mahdollinen skenaario on linja-auton ja vaarallisten ai-
neiden lastissa oleva raskaan litkenteen ajoneuvon yhteentérmaéays. Esi-
merkiksi edelld mainitun kaltainen tilanne voi syntya VT 5, VT 6, kantatie
22 (Ouluun meneva tieyhteys), Vartiustie (Kantatie 89). Otollisimmat olo-
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suhteet tilanteen syntymiselld on talviaikana, jolloin tien pinnan liukkaus
ja tieston polanteiden olemassa olo vol edesauttaa tilanteen syntymista.

Toisena mahdollisena skenaariona voi olla linja-auton ja puutavaralastissa
olevan rekan yhteentorméys, joka tapahtuessaan voi aiheuttaa suuria
henkil6vahinkoja, mutta ei sindnsé synnytad suurempaa ymparistévahinko-
ja.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Vakavan tieliikenneonnettomuuden sattuessa se voi aiheuttaa hairigita
muun muassa paivittaistavaraliikenteelle ja kotihoidon asiakkaille. Onnet-
tomuuden vuoksi sosiaali- ja terveydenhuollon toiminta painottuu akuutti-
toimintaan, jolloin kiireeton toiminta supistuu minimiin. Sosiaali- ja ter-
veydenhuollon pitkdaikaisten hoidon tarve lisddntyy akuutin tilanteen
hoidon jalkeen (esim. terapiat ja sosiaalityd). Mikali osallisena on vaaral-
listen aineiden kuljetus ja tapahtuman vuoksi niitd paatyy maaperain tai
vesistoon, vol atheuttaa mittavia ja pitkdkestoisia ymparistovahinkoja.

Arvioitu todennakoisyys

Suomessa on sattunut edelld mainitun kaltaisia onnettomuustilanteita.
Kainuun osalta ei viimeisten kymmenen vuoden aikana ole tilastoitu ske-
naarioiden kaltaista onnettomuutta. Kuitenkin huomioiden olosuhteet
skenaarion toteutuminen Kainuussa on korkea.

7.4 Vakava rakennuspalo hoitolaitoksessa

Skenaarion taustalla oleva uhka tai uhat

Tilanne voi tyypillisesti ihmisen virheellisen tai huolimattoman toiminnan
seurauksena ja monesti tahéan liittyy se, etté toisiaan vahvistavia virheita
ketjuuntuu, kuten esimerkiksi auki-kiilattuja palo-ovia tai tiivistaméatto-
mid kaapelikuiluja joissa tulipalo pdésee levidméén palo-osastosta toiseen.
Tulipalo voi syntyd myos viallisista sdhkoélaitteista tai henkilon tuotta-
muksellisesta syttymasta.
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Uhkan kohde

Asiakkaat ja potilaat seké hoitolaitoksen henkilokunta.

Toteutumistapa (mahdollinen/mahdolliset)

Kainuussa pahin skenaario on se, etta tulipalo syttyy Kainuun keskussai-
raassa. Palo syttyy sellaisessa tilassa, jossa se padsee etenemédn huo-
maamatta eteenpain. Paloa edesauttavat palo-osastoinnin kaapelointien
tiitvistaméattomyydet seké auki kiilatut palo-osastojen ovet.

Toisena pahana skenaariona on se, ettd tulipalo syttyy Kainuun maakun-
nassa taajama-alueen ulkopuolella olevassa hoito-/palvelutalossa, jossa on
sijoitettuna litkuntarajoitteisia ja muistisairauksia sairastavia henkiloita.
Tamén lisdksi tulipalo syttyy yoaikana, jolloin hoitohenkilokunnan méaara
on rajattu minimiin.

Vikojen ja hiirioiden ketjuuntuminen ja kertautuminen

Tulipalo voi padsta leviAmaén palo-osastosta toiseen. Haja-asutusalueella
kohteiden tavoittamisessa voil tapahtua wviiveitd pitkien véalietdisyyksien
vuoksi.

Sosiaali- ja terveydenhuollon toiminta painottuu akuuttiin toimintaan, jol-
loin kiireetén toiminta supistuu minimiin. Hoitolaitospaikkojen korvaa-
vuus vol aitheuttaa haasteita (Iyhyella ja pitkalla aikavalilld). Sosiaali- ja
terveydenhuollossa pitkdaikaisten hoidon tarve lisdantyy akuutin tilanteen
hoidon jalkeen (esim. terapiat ja sosiaalityo).

Arvioitu todennakoisyys

Arvioinnin luotettavuus on korkea, vastaavanlaisia on sattunut Suomessa.
Kainuun osalta ldhelti piti-tilanteita on tilastoitu myos kuluneen vuoden
aikana. Nain ollen riski sattua on korkea.
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8. VAKAVA KEMIKAALI- TAI RAJAHDEONNETTOMUUS
VAARALLISIA AINEITA KASITTELEVASSA TEOLLISUUSLAI-
TOKSESSA TAI KULJETUKSESSA

Skenaarion taustalla oleva uhka tai uhat

Tilanteen syntymisen taustalla voi olla tieolosuhteet kuten esimerkiksi
tienpinnan liukkaus tai tilanteet joissa itsetuhoinen henkil6 tai sairaskoh-
tauksen saanut kuljettaja torméaé vaaralisten aineiden kuljetukseen. Ti-
lanne voi syntyad myos teollisuuslaitoksessa teknisen vian vuoksi tai thmi-
sen toiminnan seurauksena. Tilanne voi syntyd myo6s pitkdaikaisen sih-
konjakeluh&irion vuoksi teollisuuslaitoksessa, jolloin esimerkiksi voi syn-
tya haasteita prosessiliuoksien kanssa.

Uhkan kohde

Kuljetustilanteissa esille nousevat valtatie 5, kantatie 22 ja kantatie 28
sekéa Vartiustie. Teollisuusympaéaristosta esille nousee Terrafamen tehdas-
alue, jossa tyoskentelee paivittdin useita satoja henkiloita. Lisdksi kemi-
kaalionnettomuuksien osalta huomioitavaa on ympéariston ja vesistdjen
pilaantumisen mahdollisuus esimerkiksi prosessiliuostilanteessa.

Toteutumistapa (mahdollinen/mahdolliset)

Yhtend pahimpana skenaariona koskien vaarallisten aineiden onnetto-
muuksista on se, ettd Terrafamella tapahtuu rikkivetykehittimen iso vuo-
totilanne, jonka wvuoksi syttyy massiivinen tulipalo rikkivetytehtaassa.
Tamén seurauksena tulipalo pyritddn rajaamaan yhteen tehdasrakennuk-
seen, ettel dominoefektid padse muodostumaan. Pahimmillaan tuotanto-
katkokset voivat olla kuukausia ja tilanteessa voisi syntyd myos henkilo-
vahinkoja.

Vikojen ja hiairioiden ketjuuntuminen ja kertautuminen

Tilanteessa voi tapahtua prosessiliuoksien kierrdttdmisen ja varastoimisen
haasteita. Taman lisdksi tapahtumasta seuraavia taloudellisia vaikutuksia
kertaantuu ympari Kainuuta.
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Arvioitu todennakoisyys

Edella kuvatun skenaarion todennékoisyys on matala. Suomessa ei ole

vastaavan kokoluokan rikkivetykehittimié, joten tilastoituja tapahtumia ei
ole.
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9. VAKAVA HENKILOJOUKKOON KOHDISTUVA VAKIVAL-
LANTEKO

Skenaarion taustalla oleva uhka tai uhat

Radikalisoitumista on havaittavissa myos kautta Suomen. Radikalisoi-
tumisen muodoista maassamme esiintyy uskonnollista radikalisoitumista,
uskonnolla perusteltua vidkivaltaista ekstrimismié, anarkismia ja dériva-
semmistoa seka -oikeistolaisuutta. Tyollistavimpiné ovat kuitenkin ns. yk-
sittaiset/yksindiset toimijat. Radikalisoitumiseen ei ole yhta ainoata syyt,
kuten e1 myoskédan tiettya "aikajannettd". Tutkimusten ja saatujen havain-
tojen mukaan radikalisoitumiseen saattavat johtaa seuraavat asiat:

. eriarvoisuuden /ulkopuolisuuden tunne

. yleinen nakoalattomuus

. koulutuksen, kielitaidon, asunnon puute

. tukiverkoston (perhe, suku, ystavat, jne.) puuttuminen

. ennakkoluulot, syrjinté, rasismi/vihapuhe

. leimaaminen ja syyttely [ laki kaikille sama, mutta pyrittava

antamaan tila sailyttda oma kulttuuri ja identiteetti

Vikivaltaista extremismia voidaan pitda yhtend skenaarion taustalla
olevana uhkana, jossa vakivaltaa kaytetaan, silla uhataan, sithen kannus-
tetaan tai se oikeuttaa aatemaailmalla perustellen. Vikivaltainen ekst-
remismi aiheuttaa pelkoa ja turvattomuuden tunnetta paikallisesti esi-
merkiksi yksittaisissd yhteisoissd, kaupunginosissa tai asuinalueilla ja se
voi kohdistua myo6s omaisuuteen. Rikokset, joiden motiivina on viha tai
rasismi, voivat olla myos ekstremistisia rikoksia. Suomessa vakavia ekst-
remistisid rikoksia ovat olleet eteenkin kouluampumiset. Terrorismi voi
olla vakivaltaisen ekstremismin Adrimmaéinen muoto.

Poliisin tiedossa on noin 500 henkil6a, joilla on korkea tai erittdin korkea
riski tehda vakavia vakivallantekoja. Listoilla on seka vakivaltaisia oikeis-
to- ettd vasemmistoradikaaleja, yksindisid toimijoita, ettd uskonnollisesti
motivoituneita radikaaleja. Suurin osa néistd henkilostd ei koskaan tule
tekeméaéan vakivaltaa. Ongelma on kuitenkin, ettd radikalisoitumisen polku
ei ole lineaarinen, joka alkaisi jostain ja loppuisi johonkin, vaan se voi kes-
taa vuoden, kuukauden tai se voi tapahtua viikossa.

Uhkan kohde

Esimerkiksi suuret ihmisjoukot.
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Toteutumistapa (mahdollinen/mahdolliset)

Toteuttamistapana voi olla ennakolta tarkoin suunniteltu, tiettyyn henki-
16joukkoon tai kohteeseen, kohdennettu vakivallanteko.

Vikojen ja hiirioiden ketjuuntuminen ja kertautuminen

Ihmisiin: vakivallanteko aiheuttaa pahimmillaan useita kuolonuhreja ja
suuren joukon traumatisoituneita ihmisié.

Taloudelliset: Kohteeseen liittyvat ja mahdollisten uhrien auttamisesta
aiheutuneet taloudelliset kustannukset.

Ympaéristé: Vaikutukset ovat paikallisia liittyen ampumisiin, tulipaloihin
ja rajayttamisiin, mutta laajemmat mikéli teossa kaytettdan kemiallisia
tai sateilyvaarallisia aineita.

Yhteiskunnalliset: Vakivallanteolla on vakavat psykososiaaliset vaikutuk-
set. Henkiseen tukeen ja toipumiseen joudutaan sitouttamaan voimavaroja
useiden vuosien ajaksi.

Arvioitu todennakoisyys

Todennékoisyyden arvioiminen on vaikeaa. Kouluampumisia on tapahtu-
nut muun muassa Yhdysvalloissa, Kanadassa, Unkarissa Israelissa, Sak-
sassa ja Suomessa. Suomessa jo tapahtuneiden tekojen, Jokela 2007 ja
Kauhajoki 2008, ja sellaisten tekojen paljastuneet suunnitelmat (Helsingin
yliopisto 2014) viittaavat sithen, ettd kyseisen kaltaiset teot ovat mahdolli-
sia my0s Suomessa sekid alueellamme. Huomion arvoista on, ettd esimer-
kiksi kouluampumiset ovat tapahtuneet maassamme my6s pienemmilla
paikkakunnilla. Liséksi terroristisessa tarkoituksessa tehtyja tekoja on
vuoden 2017 aikana ollut Euroopan alueella 17, joista yksi tapahtui Turus-
sa elokuussa 2017. Vuonna 2018 terroriteoiksi luokiteltuja vakivallanteko-
ja on tdh&n mennessi tapahtunut Euroopan alueella 8 kappaleita. Kuten
alkalsemmin mainittiin, radikalisoitumisen polku ei ole lineaarinen, joka
alkaisi jostain ja loppuisi johonkin, vaan se voi kestda vuoden, kuukauden
tal se voi tapahtua viikossa. Tekijoiden tunnistamisen kehittymisen myota
tilanteiden ennalta estdvyyden ja tekijoiden tunnistamisen parantuessa
vakavan henkil6joukkoon kohdistuvan véikivallanteon todennakéisyyttéa
voidaan pitdd matalana.
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10. KRIITTISEN LIIKENNEINFRAN KAYTETTAVYYDEN
HAIRIINTYMINEN

Skenaarion taustalla oleva uhka tai uhat

Liikenneinfran kaytettavyys voi hairiintyd monesta syysta. Liikenteen oh-
jausjérjestelmét voivat lamaantua, liitkenneverkolla tapahtuu suuronnet-
tomuus tai kriittiset litkenneverkon solmukohdat vaurioituvat esimerkiksi
luonnononnettomuuksien tai sddn déri-ilmididen vaikutuksesta. Sotilaalli-
sen konfliktin seurauksena kriittinen litkenneinfra jarjestelmineen on yksi
keskeisimmista iskukohteista.

Uhkan kohde

Kriittisen litkenneinfran héairiétilanteissa kansalaisten turvallisuus vaa-
rantuu. Viranomaisten apu viivastyy, jos kriittinen infrastruktuuri vauri-
oituu vakavasti. Vaikutukset nakyvit nopeasti myos elinkeinoelamén toi-
minnassa. Talouden toimintaedellytykset heikkenevat, mikéli normaalit
kuljetusreitit eivit ole kdytettavissi. Saan dari-ilmiot voivat pahimmillaan
vaikuttaa koko liitkennejarjestelman toimivuuteen.

Toteutumistapa (mahdollinen/mahdolliset)

Hairiot voivat syntya esimerkiksi onnettomuuksien, siddn &éari-ilmiciden,
sahkokatkojen seka tietojarjestelmé- tai tietolitkennevikojen seurauksena.
Myos tahalliset ja tietoiset hyokkaykset litkenneinfraan ja sen ohjausjar-
jestelmiin ovat mahdollisia. Pitkdkestoisilla litkenneinfran yllapitohenki-
16ston poissaoloilla on vaikutusta litkennejéarjestelméan toimivuuteen.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Valtaosa Kainuun kansalaisten huoltoliikenteestad toteutetaan maantielii-
kenteena. Tieverkon héiridtilanteissa tielitkenne voidaan ohjata vararei-
teille varareittisuunnitelmien mukaisesti. Pienet hairiot eivat estéa liiken-
nointid, mutta aitheuttavat viiveitd mm. pelastustoimintaan sekd henkilo-
ja tavaraliitkenteeseen. Vakavat viat ja hairiot litkenteen ohjausjérjestel-
missi voivat pysayttaa logistitkan kokonaan. Hairiot liitkenneinfrassa hei-
jastuvat hyvin nopeasti yhteiskunnalle kriittisiin kuljetuksiin (esim. polt-
toainejakelu, ladkejakelu, paivittaistavarahuolto) ja muiden kriittisten
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toimintojen yllapitoon. Talviaikaan tapahtuvat hairiét ovat vaikutuksil-
taan kriittisempia kuin kesdaikaan tapahtuvat. Myo6s palautuminen hai-
riotilanteista on talvikaudella haastavampaa.

Arvioitu todennikoisyys

Pienet héiriot ovat todennékoéisid ja niitd tapahtuu. Pitempikestoiset,
poikkeukselliset ja yhteiskunnan elintarkeisiin toimintoihin vaikuttavat
tapahtumat ovat epdtodennékoisid. Ne eivat kuitenkaan ole poissuljettuja
tietoyhteiskunnan héairicherkkyyden johdosta. Myos turvallisuustilanteen
muutos voi lisata hairididen todennékoisyytta.
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11. MAA- JA TAI VESIALUEEN LAAJA-ALAINEN SAASTU-
MINEN

Skenaarion taustalla oleva uhka tai uhat

Vaarallisen aineen kuljetuksessa, joko raide- tai tielitkenteessd tapahtuu
onnettomuus vesiston laheisyydessid. Onnettomuus voi olla tulipalo, vuoto
tal muu tilanne, jossa ymparistolle haitallista ainetta padsee vesistoon.
Ympéristolle haitallisia aineita kuljetetaan maantie- ja rautatiekuljetuksi-
na. Teollisuuslaitoksesta aiheutuu pitkdaikainen ympéaristolle haitallisen
aineen paasto. Paasto voi atheutua vuodosta onnettomuustilanteessa, joka
vol olla seurausta tulipalosta, inhimillisesta virheesta, tahallisuudesta tai
jostain muusta syystd. Maa-tai vesialueen laaja-alainen saastuminen voi
olla myo0s seurausta ldheisessi ydinvoimalassa tapahtuneesta ydinvoima-
laonnettomuudesta ja sen ailheuttamasta radioaktiivisesta laskeumasta.
Pohjavesialue tahallinen saastuttaminen, joka on seurausta haitanteosta
tai ilkivallasta. Jatepato tai jateallas sortuu aiheuttaen haitallisen aineen
kulkeutumisen maa-alueille ja vesistoon.

Uhkan kohde

Uhan kohteena on péaédasiallisesti ymparisto, jonka saastumisella voi olla
vélillisid vaikutuksia ihmisiin ja omaisuuteen.

Raide- tai tielitkenteestd seki teollisuudesta aiheutuneesta onnettomuu-
desta aitheutuneen uhan laatu ja suuruus riippuvat paiastopaikasta, paas-
ton suuruudesta ja haitallisen aineen laadusta. Ymparistolle haitallisten
aineiden paistoista vesistoihin voi aiheutua vakavaa vesiston pilaantumis-
ta. Paastolla voi olla myos erilaisia terveysvaikutuksia, joiden laatu ja vai-
kutusalue riippuvat haitallisen aineen laadusta.

Ydinvoimalaonnettomuuden johdosta uhan kohteena ovat radioaktiivisen
laskeuman altistusalueelle jaavat maa- ja vesialueet. Radioaktiivisesta
laskeumasta aiheutuvat vaikutukset riippuvat onnettomuuden sijaintipai-
kasta seka laskeuman laimenemisesta.

Jatepadon tai -altaan sortumassa uhan kohteena on jatepadon tai -altaan
alapuoliset maa- seké vesialueet. Haitallinen aine voi vesiteitse levita laa-
jalle-alueelle.
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Pohjavesialueen tahallisen saastuttamisen uhan laatu ja suuruus riippu-
vat saastutettavasta pohjavesialueesta sekéd kéytetyn haitallisen aineen
maéarasta ja laadusta. Pohjavesialueen saastumisesta voi aitheutua toisen
maa- tai vesialueen saastuminen seka terveysvaikutuksia.

Toteutumistapa (mahdollinen/mahdolliset)

Ympéaristolle haitallisia-aineita kuljettava sailibauto tai junanvaunu jou-
tuu litkenneonnettomuuteen vesialueella tai pohjavesialueella ja sailiét
vuotavat. Sailidautossa tai junassa voi olla useita erilaisia ymparistolle
haitallisia-aineita. Onnettomuuden seurauksena kuorma purkautuu ja
nestemaiset aineet valuvat maaperaén ja vesistoon.

Teollisuuslaitoksessa vaarallisen aineen vuoto voi olla seurausta laitteen
tal putken rikkoutumisesta, huollon laiminlyénnistd, tahallisuudesta tai
Inhimillisesta tekijasta.

Pohjaveden tahallinen saastuttaminen voi tapahtua lisdamalla haitallista
ainetta pohjaveden sekaan pohjavedenottamoilla tai altistamalla hyvin
vettd johtavan pohjavesialueen maaperan haitalliselle aineelle. Haitallisia
aineita on useita ja ne voivat olla yleisia, kuten 6ljyt.

Jatepadon tai -altaan sortuminen alkaa vuodosta, jonka tukkiminen ei ole
mahdollista. Vuotokohdan virtauksen vuoksi vuotokohta laajenee ja jate-
pato tai -allas sortuu vapauttaen haitallisen aineen ympéaristoon.

Vikojen ja hdairioiden ketjuuntuminen ja kertautuminen

Vaikutukset kohdistuvat maaperdén, vesistéihin ja pohjaveteen. Ymparis-
tovahingon seurauksia pyritdan hallitsemaan torjunta-, puhdistus- ja en-
nallistamistoimenpiteilld. Asutusalueen ldheisyydessa tapahtuvat vaaral-
lisen aineen leviiminen ympéaristoon voi vaatia vieston varottamista ja
mahdollisesti evakuointitoimenpiteita.

Ympéristolle haitallisen aineen péastot voivat aitheuttaa vesiston merkit-
tavaa pilaantumista. Vesialueen merkittava saastuminen vaikuttaa kaloi-
hin ja muihin vesieliéihin, joka voi johtaa kalastuselinkeinojen vaikeutu-
miseen tai loppumiseen. Pilaantunut vesisté voi aiheuttaa terveysvaiku-
tuksia ja estaa virkistyskayton. Pilaantuneella vesistolla voi olla vaikutuk-
sia matkailun vihenemiseen tai loppumiseen, joka vaikuttaa alueen tyolli-
suuteen, elinkeinoihin ja kuntatalouteen. Myo6s kiinteistdjen arvot voivat
laskea pilaantuneen vesiston aarella.
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Pohjaveden saastumisella voi olla vaikutuksia alueellisesti vedenottoon
sekéd juomaveden saatavuuteen. Saastunut pohjavesi voil aiheuttaa myos
terveysvaikutuksia, jos saastunutta pohjavetta paéatyy juomavedeksi. Saas-
tunut pohjavesi voi myos saastuttaa myos toisen vesi- tai maa-alueen kul-
keutumisen valityksella.

Maa-alueiden laaja-alainen saastuminen estdd maa-alueen kayton. Saas-
tuneelta maa-alueelta voi huuhtoutua haitallisia aineita vesistéihin. Ter-
veysvaikutuksia voi atheutua, jos saastuneelta maa-alueelta keratdan sie-
nid tai marjoja, jotka sisaltavat haitallisia aineita.

Vesistdjen ja maa-alueiden kunnostamisen kustannukset ovat merkittava.

Arvioitu todennikoisyys

Suomessa tapahtuu jonkin verran tieliikenteessi, raideliikenteessi tai te-
ollisuudessa sellaisia tapahtumia, joista ympéaristoon padsee ymparistolle
haitallisia aineita. Suuria onnettomuuksia ja ympéariston laaja-alaista
saastumista tapahtuu kuitenkin verrattain harvoin.

Pohjaveden tahallisesta saastuttamisesta tai ydinvoimalaonnettomuudesta
atheutuvan laaja-alainen maa- tai vesialueen saastumisen todennékoisyyt-
ta eil voida luotettavasti arvioida.
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12. TULVA- JA PATO-ONNETTOMUUS

Skenaarion taustalla oleva uhka tai uhat

Kainuussa, Emé&joessa ja Kiehiméjoessa on molemmissa yksi 1 -luokan ve-
sistopato. Padoista laadittujen vahingonvaaraselvitysten mukaan yksittai-
sen padon murtuminen voi aiheuttaa padon alapuolella suurta vahinkoa.
Kainuussa sijaitsee kolme 1-luokan jatepatoa Terrafamen kaivoksella, jot-
ka voivat murtuessaan aiheuttavat merkittavaa vahinkoa ymparistolle.
Suurimmat vahingot syntyisividt onnettomuuden sattuessa tulvatilantees-
sa. Kainuun alueella e1 ole valtakunnallisesti merkittavia tulvariskialuei-
ta. Alueellisesti merkittdvin tulvauhka aiheutuu Kuhmon kaupungin alu-
eelle, jossa ei sijaitse kuitenkaan patoja.

Uhkan kohde

Uhan kohteena on padon alapuolisen vahingonvaara-alueella sijaitseva
infra kokonaisuudessaan. Jatepatojen osalta ymparistovahingot voivat olla
merkittavia.

Toteutumistapa (mahdollinen/mahdolliset)

Patoon syntyy vuoto, joka havaitaan vasta kun vuotokohdan virtaama on
niin suuri, ettd vuodon tukkiminen ei kaytossa olevin keinoin ole mahdol-
lista. Virtauksen seurauksena vuotokohta laajenee, pato sortuu vuotokoh-
dan ympérilta ja vesi pdédsee virtaamaan padon alapuolelle.

Toinen merkittdva toteutumistapa on padon ylivuoto. Tulva-aikana, esi-
merkiksi tulvaluukkujen vikaantumisen vuoksi voimalaitoksen juoksutus-
kapasiteetti ei ole tdysiméaaraisena kaytossa, jonka seurauksena veden pin-
ta nousee ja syoksyy padon harjan yli aitheuttaen sy6pymista ja padon mur-
tuman.

Padon murtuman seurauksena padon alapuolisen jokiuoman veden pinta
nousee tulva-alueella useita metreja ja veden virtausnopeus on erittdin
suuri. Vedenpinnan nousun ja suuren virtausnopeuden seurauksena tulva-
alueella oleva asutus ja muu infrastruktuuri kdrsivat suuria vahinkoja ja
osin tuhoutuvat.
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Jatepadon murtuman tapahtuessa padon alapuoliseen ymparistoon ja ve-
sistoihin levida haitta-aineita, jotka voivat aiheuttaa huomattavia ympa-
ristovaikutuksia.

Vikojen ja hairididen ketjuuntuminen ja kertautuminen

Vahingonvaara-alueella tiesto voi olla osittain veden alla, joista voi aiheu-
tua vahéaisia hairioita litkenteelle.

Vahingonvaara-alueella sijaitsevat sahko- ja tietoliikenneinfrastruktuuri
tuhoutuvat tai kéarsivat vahinkoja, minké seurauksena aiheutuu siahkonja-
kelun ja tietolitkenteen hairioita, joiden keston on arvioitu olevan 1-6 péi-
vaa.

Arvioitu todennakoisyys

Skenaarion mukainen pato-onnettomuuden todennikoisyys on hyvin pieni.
Suomessa ei ole tapahtunut suuria pato-onnettomuuksia lainkaan. Toi-
saalta maailmalla tapahtuu pato-onnettomuuksiavuosittain. Jéatepato-
onnettomuuden todenn&ékoisyys on pieni. Jatepatoihin liittyvan jatkuvan
patojen korottamisen seka tiivisrakenteena kaytettdvien geomembraanien
pitkdaikaiskestavyyteen liittyvan vahéaisen kayttokokemuksen vuoksi pa-
to-onnettomuuden todennakoisyys on suurempi kuin vesistopadoilla.
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13. TIETOLIIKENTEEN HAIRIOT

Skenaarion taustalla oleva uhka tai uhat

Tietoliitkenteen toimivuus ja tietojarjestelmien kaytettdvyys voi hairiintya
laajamittaisesti erityisesti maaseutukeskuksissa laajamittaisen sédhkonja-
keluh&irion seurauksena. Téll6in séhkonjakeluhéiriéiden tulee olla kestol-
taan useamman tunnin ja kohdistua toiminnan kannalta kriittisiin paik-
koihin. Merkittavia uhkia ovat myos palvelinymparistoon tai organisaation
verkkoon péadssyt virus ja sen aiheuttama tartunta tai sdhkoisiin palvelui-
hin kohdistuva kyberhyokkays eri muodoissaan (palvelunesto tai kiristys-
ohjelmia hyoddyntden), jolloin lamaannutetaan organisaation sidhkoéisten
palveluiden toimintakyky. Lisdksi kéaytettdvyys voi héiriintya erilaisten
teknisten syiden johdosta, kuten konesalissa kriittinen tekninen ongelma
esim. tulipalon seurauksena. Tietolitkenneinfraan kohdistuvat kaapelikat-
kot ja laiterikot voivat aiheuttaa pienempid katkoksia ja héairioita, mutta
harvemmin laajamittaisia.

Uhkan kohde

Kaikki toiminnot ja palvelut, jotka kayttavat sdhkoisia palveluja, tietojar-
jestelmia ja tietoliikennetta hairion vaikutusalueella.

Toteutumistapa (mahdollinen/mahdolliset)

Toteuttamistapoja voi olla useita: inhimillinen erehdys, huolimaton toimin-
ta, tekninen vikaantuminen, onnettomuus tai sddolosuhteista aitheutuvat
ongelmat. Myos tahalliset vahingoittamiset ja rikollinen toiminta ovat
yleistyneet nyky-yhteiskunnassa.

Vikojen ja hiairioiden ketjuuntuminen ja kertautuminen

Esimerkiksi tietolitkenteen katketessa tai verkon aktunvilaitteiden pudo-
tessa pois verkosta katkeavat alueverkon yhteydet ja tietolitkenne ei kulje
Kainuun alueella toimijoiden valilla. Talloin yhteytta el saada myoskaan
erilaisissa pilvipalveluissa tai muissa keskitetyissia palveluissa oleviin tie-
tojarjestelmiin/ohjelmistoihin. Mikali myos operaattoriyhteydet katkeavat,
niin sen jalkeen juuri minkéénlainen tietoliikenne ei toimi. Tasta voi edel-
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leen seurata, ettd myoskdan kuntalaisille suunnatut palvelut eivat toimi,
vesihuolto voi katketa jne. Tietojarjestelmien kautta tapahtuva palvelui-
den valvonta- ja hallintamahdollisuus hankaloituu tai katkeaa. Sdhkéinen
tiedottaminen vaikeutuu tai estyy kokonaan, jolloin tiedottaminen tulee
hoitaa perinteisella jalkautumisen kautta tapahtuvana tiedottamisena.
Edelleen tavaratoimitukset, polttoainejakelu hankaloituvat tai voivat kat-
keavat, liitkkeiden kassajarjestelmét eivat toimi ja kansalaisten maksulii-
kenne katkeaa, pankkiautomaateilta el saada kéteista jne.

Arvioitu todennakoisyys

Kriittisin tekija tietoliitkenteen kannalta on laajavaikutteinen sidhkokatko,
jonka toteutuessa nousee myos todennikoisyys ja vaikuttavuus laajavai-
kutteisen tietoliikenne- ja tietojarjestelmien kaytettdvyyden hairiintymi-
sen osalta. Muuten laajavaikutteisena tietoliitkenteen katkeaminen ja tieto-
jarjestelmien kaytettdvyyden héairiintyminen on harvinaisempaa. Alueelli-
sina ja pienempind hairi6ina todennakoisyys on paljon realistisempi, silla
Iyhytaikaisia muutaman tunnin tai yhden paivian kestavia ja tietyn pie-
nemman alueen tai kuntakeskuksen lamaannuttavia tietolitkennekatkok-
sia sattuu melkeinpa vuosittain Kainuun kokoisella alueella.
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14 KAINUUN ELINTARKEAT JA KRIITTISET TOIMINNOT

Kustakin skenaariosta laadittiin ohjeiden mukaiset todennékoisyydet ja

vaikutusten arvioinnit, joita varten tarvittiin mééaritelld Kainuuta koske-

vat alueellisesti elintarkeét ja kriittiset toiminnot. Ne ovat:

Turvallisuusviranomaisten toimintakyky

Sahkonjakelu

Tietoliikenneverkot ja em. palvelut

Vedenjakelu

Johtaminen (viestinta ja valineet)

Logistiikka (henkilosto- ja paivittaistavara) ja liikenneyhteydet
Lammonjakelu

Sosiaali- ja terveydenhuollon toiminta
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Liite 1 Riskimatriisi

» Rikkivetykehittimen massiivinen vuotatilanne

raideliikenneonnettomuus
£ Myrskyt jalumikuormatilanne
Rakennuspalo hoitolaitoksessa




VAIKUTUSTEN ARVIOINTI

YMPARISTOVAIKUTUKSET
(SAASTUNUT KESTO

VAIKUTUKSET IHMISIIN
LOUKKAANTU-

YHTEISKUNNALLISET VAIKUTUKSET TALOUDELLISET VAIKUTUKSET

KUOLLEET EVAKUOIDUT VAIKUTUKSET KRITTI- VAIKUTUKSET VAIKUTUKSET AINEELLISET KESKEYTYS-

VAIKUTUKSET

(LKMm) NEET (LKM) (LKm) ALUE, KM?) KRITTISEEN SEEN INFRASTRUKTUU- | ALUEEN KRIITTI- | ALUEEN KRIITTISIIN VAHINGOT VAHINGOT
INFRASTRUK- RIIN (KESTO) SIIN TOIMIN- TOIMINTOIHIN (MIL. (MIL.
TUURIIN (KPL) TOIHIN (% (KESTO) EUROA) EUROA)
TOIMINNOISTA)

X=Ei voida X=Ei voida X=Ei voida X=Ei voida X=Ei voida X=Ei voida X=Ei voida arvioida x=Ei voida x=Ei voida x=Ei voida x=Ei voida

arvioida arvioida arvioida arvioida arvioida arvioida 1=Alle 1 paivan arvioida arvioida arvioida arvioida

1=1-5 1=1-15 1=1-50 1=Alle 1 1=Alle viikko 1=0-2 2=1 - 6 paivaa 1=1-10% 1=Alle 1 paivan 1=Alle 1 1=Alle 1

henkil6a henkil6a henkiloa 2=1-10 2=Alle kuu- 2=3-4 3=1- 2 viikkoa 2=11-30% 2=1 - 6 paivaa 2=1-10 2=1-10

2=6-15 2=16 - 45 2=51- 200 3=11-100 kauden 3=5-6 4=2 viikkoa - 1 kuu- 3=31-50 % 3=1- 2 viikkoa 3=10 - 100 3=10 - 100

henkiloa henkiloa henkiloa 4=101 - 1000 3=1- 6 kuu- 4=7 -8 kausi 4=51-70 % 4=2 viikkoa - 1 4=100 - 500 4=100 - 500

3=16 - 50 3=46 - 150 3=201 - 500 5=Yli 1000 kautta 5=9-11 5=Yli kuukauden 5=71-100 % kuukausi 5=Yli 500 5=Yli 500

henkil6a henkilo&a henkiloa 4=6-12 5=Yli kuukauden

4=51-200 4=151-600 4=501 - 2000 kuukautta

henkiloa henkil6&a henkiloa 5=Yli vuoden

5=Yli 200 5=Yli 600 5=Yli 2000

henkiloa henkilo&a henkiloa

SKENAARION NIMI

Metsdpalot

Vakava tieliilkenneonnettomuus 2 2 1 1 3 1 1 1 2 2 1
Vakava raideliikenneonnetto- ) 1 1

muus 2 3 1 2 1 2 2 2
Vakava lentoliikenteen onnet-

tomuus 4 2 1 1 1 1 2 1 2 1 1
Rakennuspalo hoitolaitoksessa 1 1 1 0 0 1 3 2 4 3 3
Myrskyt ja lumikuormatilanne 0 1 2 0 0 4 3 2 2 3 2
Laaja ja pitkakestoinen sahkon- ) 4 1

jakeluhairio 1 2 4 5 5 4 3 3
Rikkivetykehittimen massiivinen 1 5 1

vuototilanne 1 2 1 3 3 3 4 4
Jatepato-onnettomuus 0 0 0 2 3 1 1 1 1 1 2
Vesihuollon (ml. jitevesihuollon 1 0 0

hdiriintyminen) 0 0 1 5 3 5 1 1
Tietoliikenteen hairiintyminen 0 1 1

Kainuun alueella 0 1 2 2 4 2 1 1
Kriittinen likenneinfra 2 2 2 0 0 3 3 3 3 0 0
Vakava henkilojoukkoon kohdis- ) ) 0

tuva vakivallanteko 2 0 1 1 1 1 3 3
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Liite 1 Riskimatriisi

TODENNAKGISYYSARVIOINTI

ARVIO TODENNAKOISYYDESTA

LUKUARVOT, asteikko
X=Ei voida arvioida
1=Tapahtuu harvemmin kuin kerran 1000 vuodessa
2=Tapahtuu kerran 500 - 1000 vuodessa
3=Tapahtuu kerran 100 - 500 vuodessa
4=Tapahtuu kerran 10 - 100 vuodessa
5=Tapahtuu useammin kuin kerran 10 vuodessa
SKENAARION NIMI LR
x 4
Metsapalot
Vakava tieliikenneonnettomuus 4
Vakava raideliikenneonnettomuus 3
Vakava lentoliikenneonnettomuus
Rakennuspalo hoitolaitoksessa 4
Myrskyt ja lumikuormatilanne 4
Laaja ja pitkdkestoinen sahkonjakeluhairio 4
Rikkivetykehittimen massiivinen vuototilanne 2
Jatepato-onnettomuus 3
Vesihuollon (ml. Jatevesihuollon hairiintyminen) 5
Tietoliikenteen hairiintyminen Kainuun alueella 4
Kriittinen liikenneinfra 4
Vakava henkil6joukkoon kohdistuva vakivallanteko 4

ARVION LUOTETTAVUUDEN ARVIOINTI

ARVION LUOTETTAVUUS

LUKUARVOT, ASTEIKKO LUKUARVOT, asteikko

X=Ei voida arvioida

1=Vihiin

2=Keskim:.

3=Korkea
SKENAARION NIMI
Metsapalot
Vakava tieliilkenneonnettomuus 3
Vakava raideliikenneonnettomuus 2
Vakava lentoliikenneonnettomuus 3
Rakennuspalo hoitolaitoksessa 3
Myrskyt ja lumikuormatilanne 3
Laaja ja pitkakestoinen sdahkonjakeluhairio 3
Rikkivetykehittimen massiivinen vuototilanne 1
Jatepato-onnettomuus 1
Tietoliikenteen hairiintyminen Kainuun alueella 1
Kriittinen liikenneinfra 2
Vakava vékijoukkoon kohdistuva vakivallanteko 1
Vesihuollon (ml. jatevesihuollon hairiintyminen) 3




