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Kriittisen infrastruktuurin méarittaminen ja viranomaistehtivien jarjestiminen

Sisaministerion asettama hanke selvittda parhaillaan kriittistd infrastruktuuria koskevan lainsdadannén nykytilaa ja
viranomaistoiminnan jarjestamisvaihtoehtoja osana CER-direktiivin (EU2557/2022) toimeenpanoa. Hankkeessa on
edustus kaikista ministeriGista. Direktiivin soveltamisala kattaa 11 sektoria, kuten energian, avaruuden ja liikenteen.
Nykytilanteessa on perusteltua Kkiirehtid tdytdntoonpanoa ja pyrkia kattavaan sdantelykehykseen
(turvallisuusympdristdn muutosta koskeva ajankohtaisselonteko VN 1/2022 vp). Nykytila ja arviot eri toteuttamistavoista
valmistuvat parhaillaan hankkeessa.

Direktiivin mukainen viranomaisvalvonta edellyttdd uudenlaista, laaja-alaista osaamistal. CER-direktiivin mukaisesti
Suomen on nimettdva tai perustettava yksi tai useampi viranomainen, joka on toimivaltainen vastaamaan CER-
direktiivin sdantojen soveltamisesta ja tarvittaessa tdaytantéénpanosta. Suomen on varmistettava, ettd viranomaisilla on
riittdva toimivalta, resurssit ja osaaminen uusimuotoiseen toimintoon.

Talla hetkelld Suomessa ei ole viranomaista, jolle olisi sdddetty direktiivin edellyttamia poikkihallinnollisia valvonta- ja
raportointitehtdvid. Osalla direktiivin soveltamistoimialoista on useita valvovia viranomaisia tai vastaavia toimijoita.
Direktiivin mukaisia toimijakohtaisia hairionsietokyvyn vahvistamisen toimenpiteitd ei sellaisenaan sisally hajautettuun
viranomaisvalvonnan kokonaisuuteen. Monet taytantoonpanoon liittyvat kysymykset vaativat vield hankkeessa erilaisten
vaihtoehtojen laaja-alaista arviointia sekd vaikutusten arviointia, koska Suomelta puuttuu kriittisen infrastruktuurin
suojaamisen lainsdddantd. Lisaksi on huomioitava CER-toimintaa lahelld olevien toiminnallisuuksien kuten
huoltovarmuustoiminnan rajapinta.

Selvitettdvat vaihtoehdot toimivaltaisen viranomaisen ja kansallisen yhteyspisteen osalta

Hankkeelle on annettu tehtdva arvioida viranomaistehtavien jarjestamista kolmen eri ldahestymistavan kautta.
Vaihtoehtojen arvioinnissa on huomioitava, ettd kyberturvallisuusdirektiivid (NIS2, EU2555/2022) sovelletaan suoraan
CER-kriittisiksi tunnistetuiksi toimijoiksi niiden koosta riippumatta. CER-direktiivin ja NIS2-direktiivin kansallinen
soveltaminen alkaa 18.10.2024. Toimeenpanossa on varmistettava kriittisen infrastruktuurin suojaamisen ja
kyberturvallisuustoiminnan synergia sekd yritystoimijoille tulevan hallinnollisen taakan ja yhteiskunnan
kriisinkestavyyden tasapaino.

Hajautettu malli

Kaikki direktiivin viranomaistehtavat hajautettaisiin toimivaltaisten ministerididen alaisille virastoille, rakentaen jo
olemassa olevien jarjestelyjen varaan.

Koordinaatio- ja yhteensovittamismalli

Valtioneuvostoon ja/tai virastotasolle perustetaan yksi uusi toiminnallinen kokonaisuus, joka vastaisi tietyistd sdantelyn
yhdenmukaisen soveltamisen kannalta keskeisiksi arvioiduista toimivaltaisen viranomaisen tehtavista, kuten kriittisten
toimijoiden tunnistamismenettelyjen suunnittelusta, kriittisten toimijoiden ja toimintojen luettelon yllapidosta seka
viraston ja toimijoiden tiedonvaihdosta. Muilta osin tehtavista vastaisivat toimivaltaisten ministerididen alaiset virastot

Keskitetty malli

Toimivaltaisen viranomaisen tehtdvat voitaisiin my6s maaritelld yhden toimijan vastuulle. Kyseessa voisi olla joko
direktiivin toimeenpanon yhteydessa perustettava kokonaan uusi viranomaistoimija taikka jokin olemassa oleva taho.
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