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Hybridiuhkat ja laaja-alainen vaikuttaminen
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Alusten
lhmishenkien menetys tunnistetietojen
manipulointi

- Saantelyn on mahdollistettava modernin valvontateknologian kaytto,

sotilas- ja siviilitiedustelun tukitehtavat, nykyista laajemmat tiedonvaihto-
oikeudet, rikostorjuntatoimivaltuudet seka henkilostoresurssien
turvaaminen.
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Varautuminen maahantulon hairiotilanteisiin

* Tavoitteena on pitaa tilanne hallittuna rajalla ja rajanylityspaikoilla seka turvapaikka- ja
vastaanottojarjestelma toimintakykyisena, huolehtia yleisesta jarjestyksesta ja
turvallisuudesta ja huolehtia maahantulijoiden oikeudesta hakea suojelua seka saada
valttamatonta huolenpitoa.

» Tarkastellaan ulkomaalaislain kokonaisuudistuksen yhteydessa maahantulon
hairidtilanteisiin varautumiseen ja hallintaan liittyvia saannoksia

» Huomioidaan valmiuden yllapitaminen vastaanottolakia uudistettaessa

» Mahdollistetaan kuntien, hyvinvointialueiden ja keskeisten valmiustoimijoiden tiivis
vhteistyo

» Huolehditaan riittavista resursseista&osaamisesta

» Varmistetaan, ettd Suomi ei jaa hairiotilanteessa yksin
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Viranomaisten toimintaedellytykset
vakavien kyberuhkien torjumiseksi

* Suomen kyberturvallisuusymparisto on muuttunut ja Suomeen kohdistuu kybervaikuttamista, kybervakoilua,
kyberrikollisten tietomurtoja ja kiristyshaittaohjelmahyokkayksia.
* Kyberturvallisuutta tulee parantaa jatkuvasti ja lainsaadanto on saatettava ajan tasalle

 Sisaministerion ja puolustusministerion yhteisessa selvityshankkeessa (3/2022-3/2023) tehtiin 12
kehittamisehdotusta, muun muassa:

— Viranomaisten yhteistyota on tiivistettava muodostamalla yhteinen tilanneymmarrys ja kehittamalla
lainsaadantda mahdollistamaan tehokkaampi tiedonvaihto viranomaisten kesken seka uhkia koskevan tiedon
jakaminen kriittisille osille yhteiskuntaa.

— Rauennut hallituksen esitys (”Kyber PTR”; HE243/2022 p) tulee antaa uudelleen

— Poliisille tulee olla mahdollisuus rajata esitutkinnan toimintavelvollisuutta (esim. tekijana vieras valtio)

— Tiedusteluviranomaisten tulee voida kohdistaa tiedustelumenetelmia yksittaisten laitteiden sijasta
virtuaalisten jarjestelmien muodostamiin kokonaisuuksiin.

— Palomuurisaantelya tulee kehittaa mahdollistamaan riittava tiedon luovuttaminen rikostorjuntaviranomaisille
kansallisen turvallisuuden suojaamiseksi.

— Viranomisverkkojen (TUVE) suojausta tulee edelleen parantaa (verkkoon kohdistuvien uhkien havaitseminen)

— Puolustusvoimien lainsaadantoon tulee sisaltya tarvittavat kybertoimivaltuudet
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Suomen tulisi laatia kansallisen
turvallisuuden strategia

* Nykyinen selontekojen kokonaisuus ei taysin kata elintarkeiden ja valttamattomien
kansallisten intressien suojaamista, joka on vahvasti osa turvallisuuspolitiikkaa.

* Kansallisen turvallisuuden strategia:
v’ tunnistaa pitkalle tulevaisuuteen suojattavat intressit ja niihin kohdistuvat uhkat,
v’ kartoittaa haavoittuvuuksia seka
v' maarittaa toimenpiteitd ja menettelyjs, joilla uhat torjutaan.
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Kriittisen infrastruktuurin

maarittaminen (CER) ja viranomaistoiminta

* SM:n hanke selvittaa kriittista infrastruktuuria koskevan lainsaadannoén nykytilaa ja viranomaistoiminnan jarjestamisvaihtoehtoja
osana CER-direktiivin (EU2557/2022) toimeenpanoa.

* Direktiivin soveltamisala kattaa 11 sektoria, kuten energian, avaruuden ja liikenteen.

* Nykytilanteessa on perusteltua kiirehtia taytantéonpanoa ja pyrkia kattavaan saantelykehykseen (turvallisuusympariston
muutosta koskeva ajankohtaisselonteko VN 1/2022 vp).

* Direktiivin mukainen viranomaisvalvonta edellyttaa uudenlaista, laaja-alaista osaamista.

* Suomen on nimettava tai perustettava yksi tai useampi viranomainen, joka on toimivaltainen vastaamaan CER-direktiivin
saantdjen soveltamisesta ja tarvittaessa taytantdonpanosta.

* Suomelta puuttuu tilla hetkella kriittisen infrastruktuurin suojaamisen lainsaadanto.

* Hankkeelle on annettu tehtava arvioida viranomaistehtavien jarjestamista kolmen eri lahestymistavan kautta (hajautettu,
hybridi- ja keskitetty malli).

* Arvioinnissa on huomioitava, etta kyberturvallisuusdirektiivia (NIS2, EU2555/2022) sovelletaan suoraan CER-kriittisiksi
tunnistetuiksi toimijoiksi.

* Toimeenpanossa on varmistettava kriittisen infrastruktuurin suojaamisen ja kyberturvallisuustoiminnan synergia seka
yritystoimijoille tulevan hallinnollisen taakan ja yhteiskunnan kriisinkestavyyden tasapaino.

* CER-direktiivin ja NIS2-direktiivin kansallinen soveltaminen alkaa 18.10.2024.
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Siviilitiedustelu ja kansainvalinen
yhteistyo

 Suojelupoliisi sai tiedustelulakien my6ta vuonna 2019 uusia tehtavia, ja on kasvanut

kolmessa vuodessa tiedustelupalveluksi.
* Tiedustelulainsaadanto toimii paaosin hyvin. Tiedustelukulttuuria ja ymmarrysta
kansallisen turvallisuuden merkityksesta rakennetaan kansallisen toimijoiden kesken.
 Sisaministerio asettaa vuosittain siviilitiedustelulle painopisteet ohjaamaan raportointia ja

tiedonhankintaa.
* Ajantasainen ja luotettava tieto on merkittava osa ulko- ja turvallisuuspoliittisen johdon ja

keskeisten viranomaisten paatdksentekoa.
* Kv. tiedusteluyhteison merkitys tiedonsaannille on huomattava. Suomi on vahvasti mukana

myo6s EU:n ja Naton tiedustelutoiminnassa.

ﬁ Sisaministerié
': Inrikesministeriet



Tuki Ukrainalle

* Suomesta on hakenut tilapaista suojelua yhteensa 53 729 ukrainalaista, joista 7 088 kuluvana vuonna. Vastaanottojarjestelman
piirissa on talla hetkella ukrainalaisia 39 700.

* Viimeisimpana Suomesta Ukrainaan on toimitettu materiaaliapuna mm. energiasektorin tarvikkeita, sairaalatarvikkeita,
pelastustoimen tarvikkeita ja linja-autoja.

* EU:n pelastuspalvelumekanismin (EUResc) kautta Suomesta on toimitettu 223 rekkalastillista materiaaliapua Ukrainaan ja nelja
Moldovaan. Lisaksi Ukrainaan on lahtenyt 21 ambulanssia, yhdeksan sammutusautoa, 18 linja-autoa, yksi sailidauto ja kaksi
kylmakuljetusautoa.

— mm. moduuliasuntoja, suojakontteja, laakkeita, terveydenhuollon tarvikkeita, pelastustoimen tarvikkeita,
vaestonsuojatarvikkeita, sateilyturvatarvikkeita, henkilokohtaisia suojatarvikkeita, varavoimalaitteita ja sahkoéverkon
komponentteja.

— Menneen avun rahallinen arvo on talla hetkella yli 13,5 miljoonaa euroa, valmistelussa kokonaisuuksia useiden miljoonien
eurojen edesta.

— Menneen avustuksen yhteismassa yli 1750 tonnia

* Suomi on myds vastaanottanut sairaanhoitoa tarvitsevia potilaita (MEDEVAC)
* Lisaksi annettu asiantuntija-apua

— Useita pelastustoimen asiantuntijoita on ollut Moldovassa, Puolassa ja Slovakiassa tukemassa UCPM-avustustoiminnassa seka
logistiikassa.
— Suomalainen asiantuntija STUK:ista oli tukemassa ERCC:n tilannekuvaty6ta sateily- ja ydinasioihin liittyen.
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SM:n hallinnonalan liitannaisyydet

Natossa

Resilienssi ja
siviilivalmiuden seitseman
perusvaatimusta

Isantamaatuki

Naton
tiedusteluyhteistyo
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CBRN-o0saamisen Kokonaisturvallisuus ja

hyédyntaminen ja omatoiminen varautuminen Naton

EU—-Nato-yhteistyo osana kriisinsietokyvyn kriisivastejarjestelma
CBRN-asioissa vahvistamista

Vaestonsuojelu Terrorismin torjunta Hybridiuhkat

Sotilaallinen Osallistuminen Naton
maanpuolustus ja GISOLEUTEERRE! EU—-Nato-yhteistyo
aluevalvonta siviilikriisinhallintaan




SM ja EU-asiat

e EU:n yhteista maahanmuutto- ja turvapaikkapolitiikkaa on kehitettava ja ratkaisuja
maahanmuuton parempaan hallintaan etsittava aktiivisesti.

 Palautuspolitiikka ja —toiminnan tulee olla tehostettua ja EU-vetoista, mutta myos
jasenmaiden toiminnan ja velvoitteet tunnustavaa.

 Jasenvaltiot vastaavat ulkorajaosuuksiensa valvonnasta yhdessa Frontexin kanssa. Suomen
osallistuminen Frontex operaatioihin kasvaa vuoteen 2027 saakka.

 Turvallisuusunionin myota kollektiivisen turvallisuuden parantamisessa, ml terrorismin
torjunnassa, tiedonvaihdossa, radikalisoitumisen vastatoimissa ja kyberturvallisuudessa,
on edistytty. Lisatoimia tarvitaan EU:n turvallisuuslainsaadannon taytantéonpanossa.

* EU-NATO resilienssi- ja varautumisyhteistyota on tehostettava erityisesti kriittisen
infrastruktuurin suojaamiseksi.

* lhmiskaupan vastaisen toiminnan ja ihmiskaupan uhrien auttamisjarjestelman perustana
on lukuiset Suomea sitovat kansainvaliset sopimukset ja EU-saantely.
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