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Viranomaisten tehokkaan tiedonvaihdon edellytykset;
poliisin tiedonvaihtoa koskevan saantelyn kehittami-
nen

Poliisilain ja poliisin henkilGtietolain muutokset

Poliisilain ja poliisin henkilttietolain tiedonvaihtoa koskevien sdanndsten muutostar-
peet tulisi arvioida suhteessa voimassa olevaan yleislainsaadantton ja poliisin nykyi-
sen toimintaympariston vaatimuksiin. Arvion pohjalta voidaan valmistella ehdotukset
tarvittaviksi lainsdadantomuutoksiksi. Poliisilain ja poliisin henkil6tietolain s&éntelyn
olisi mahdollistettava tehokas ja toimiva tiedonvaihto ottaen samalla huomioon yleis-
lainsdadannon seka perus- ja inmisoikeuksien asettamat vaatimukset (ks.
PO_HO_liite 5. Poliisin tiedonvaihtoa koskevan saantelyn kehittaminen).

Voimassa oleva tiedonvaihtoa koskeva saantely on osoittautunut joiltain osin puut-
teelliseksi mm. oma-aloitteisen tietojen luovuttamisen nakdkulmasta. Selvittamistar-
peita on kasitelty esim. huhtikuussa julkaistussa poliisin rikostiedustelulainsd&adan-
non kehittamistarpeita koskevassa selvityshenkilon loppuraportissa (sisaministerion
julkaisu 2023:19). Raportin mukaan saantelya olisi tarvittaessa tasmennettava niin,
ettd viranomaiset voivat salassapitosaanndsten estamatta vaihtaa keskenaan tietoja
sen selvittdmiseksi, antavatko eri viranomaisilla hallussaan olevat tiedot yhdistettyina
aiheen uhka-arvioon. Tama tarkoittaisi muun muassa poliisilain tdasmentamista, jos
katsotaan nykyisen sanamuodon olevan riittdmatén muutoin salassa pidettavan tie-
don luovuttamiseen muulle viranomaiselle uhka-arvion tarpeen arvioimiseksi.

Poliisin uhkien kasittelyssa yleisena tavoitteena on tunnistaa huolta aiheuttava hen-
kilo ja suorittaa sellaisia oikeinmitoitettuja toimenpiteitd, joilla uhkia hallitaan eivatka
ne realisoidu tekoina. Naiden henkildiden kayttaytymisessa on tyypillisesti havaittu
yhteiskunnan yleisen tai jonkun yksityisen turvallisuuden kannalta erityisen huoles-
tuttavia piirteitéd. Uhka-arvioinnin avulla viranomainen voi kohdentaa voimavaroja nii-
hin henkil6ihin, joiden toiminnasta voi seurata vakavia turvallisuusvaikutuksia yhteis-
kunnalle, sivullisille ja henkildlle itselleen. Poliisin toimien lisdksi muiden viranomais-
ten toimet voivat olla heidan tarjoamiaan palveluita, jotka vahentavat riskia uhkien
eskaloitumista teoiksi. Esimerkkein& uhka-arvioinnin avulla mahdollisesti tunnistetta-
vasta kohdennetusta vékivallasta voidaan mainita oppilaitos- tai kouluampumiset,
nuorten ja aikuisten tekemét massamurhat, vakava koti- ja parisuhdevékivalta, vai-
noaminen seka poliitikkoihin ja julkisuuden henkildihin kohdistuvat vakivallanteot.

Samassa yhteydessa olisi selvityshenkilon loppuraportin mukaan syyta arvioida tar-
vetta tAsmentéa poliisin oikeutta kiinnittda potentiaalisen rikoksen uhrin huomiota uh-
riin kohdistuvaan rikosriskiin jo siina vaiheessa, kun rikos on viela rankaisemattoman
valmistelun vaiheessa. Poliisilaki ei yksiselitteisesti anna poliisille oikeutta olla yhtey-
dessé esimerkiksi torkedn petoksen uhriksi joutumisen riskissa olevaan yksityishen-
kiloon tai oikeushenkilddn rikoksen estéamisen tarkoituksessa.
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Tiedonvaihdossa havaittuja puutteita kasitelladn myds huhtikuussa julkaistussa polii-
sin hallintorakenneselvityksessa (sisaministerion julkaisu 2023:18). Selvityksessa to-
detaan, ettd tiedonvaihto eri viranomaisten ja toimijoiden valilla on keskeinen asia
esimerkiksi jarjestaytyneen rikollisuuden hallinnollisessa torjunnassa. Nykyinen lain-
saadanto ei kuitenkaan luo poliisille riittavaa toimivaltaa luovuttaa tietoa tassa tarkoi-
tuksessa. Selvityksessé nostetaan esiin seuraavat esimerkit: a) poliisin mahdollisuus
tehda taustatarkistuksia ja luovuttaa tietoa esim. ns. COVID-tukea tai EU:n elpymis-
valineen rahastosta rahoitusta hakevista yrittgjista tai yrityksista, b) poliisin mahdolli-
suus luovuttaa oma-aloitteisesti tietoa ulosottoviranomaisille ulosoton kohteena ole-
van rikoksesta epaillyn omaisuudesta (Helsingin HO:n paatos 4.3.2021, dnro S
20/1738 ja KKO:n ratkaisu 29.3.2023, dnro S2021/237) ja c) poliisin mahdollisuus
luovuttaa tietoa ulkomaalaisten maakauppoihin liittyviin selvitys- tai lausuntopyyntdi-
hin. Hiljattain annetun hovioikeuden paatbksen mukaan toisen viranomaisen varoitta-
minen jarjestaytyneen rikollisuuden toimijoista todettiin lainvastaiseksi. Myos hallinto-
valiokunta on sisdisen turvallisuuden selontekoa koskevassa mietinnéssaan nosta-
nut esiin tarpeen selvittda poliisin mahdollisuutta antaa nykyista laajemmin oma-
aloitteisesti rikollisuuteen liittyvaa tietoa muille viranomaisille (HavVM 19/2021 vp).

Viranomaisten oma-aloitteiseen tiedonvaihtoon liittyen kaynnisséa on parhaillaan Ita-
Suomen yliopiston toteuttama VN TEAS selvitys- ja tutkimushanke (Virvotieto).
Hanke painottuu turvallisuusviranomaisten véliseen oma-aloitteiseen tietojenvaih-
toon. Hankkeen loppuraportti ja siihen liittyva ns. Policy Brief julkaistaan lahiaikoina.
Hankkeessa tullaan esittdmaan oma-aloitteisen tiedonvaihdon kehittémiseksi suosi-
tuksia, joiden pohjalta voidaan analysoida tarvittavia toimenpiteita viranomaisten
oma-aloitteisen tiedonvaihdon parantamiseksi.

STM:n ja OKM:n hallinnonalan viranomaisten tietojen luovut-
taminen uhka-arviointia varten

Uhka-arviointi kaynnistyy poliisissa tyypillisesti poliisille tulleen ilmoituksen perus-
teella, jossa esitetd&n huoli henkilon uhkaavasta kaytoksesta. Uhkan selvittdminen
edellyttdé poliisin tiedonhankintatietojen liséksi tietoja muilta viranomaisilta. Kun po-
liisi on laatinut henkildsta uhka-arvion, voidaan tehdéa tarkoituksenmukaisia ja riittavia
toimia uhkan tason mukaan. Esim. sosiaalihuollon tiedot ovat uhka-arvioinnissa valt-
tamattomia, koska niiden perustella voidaan arvioida henkilén elamaa suojaavia teki-
joita ja arvioida muiden toimenpiteiden tarvetta. (SM:n selvitys hallintovaliokunnalle
0 12/2021 vp.)

Sisaministerion perhesurmaselvityksessa (Perhesurmien ehkaisya koskevan tyoryh-
man suositukset, sisdministerion julkaisu 1/2014) havaittiin, ettd heikko signaali voi
nayttaytya satunnaisena yksittaiselle viranomaiselle, mutta useammalle eri viran-
omaiselle tulevat signaalit voivat yhdessa synnyttda vakavan huolen vakavasta vaki-
vallasta. Mikali poliisi ei saa tietoa naisté heikoista signaaleista, uhan tunnistaminen
ja teon estaminen vaikeutuu.

Tietyille sosiaali- ja terveysministerion seka opetus- ja kulttuuriministerion hallinnon-
alan viranomaisille on sd&detty oikeus ilmoittaa poliisille henkeen tai terveyteen koh-
distuvan uhkan arviointia ja uhkaavan teon estamista varten muutoin salassa
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pidettavat valttamattomat tiedot (HE 333/2014 vp, HaVM 41/2014 vp). Korkeimman
hallinto-oikeuden ratkaisun (KHO 2021:13) mukaan poliisilla ei kuitenkaan ollut voi-
massa olevan séantelyn nojalla oikeutta saada pyynnosta henkilon tietoja sosiaali-
huollolta siitd huolimatta, ettd taman epailtiin saattavan tehda yleisella paikalla usei-
siin henkildihin kohdistuvan terroristisen vakivallanteon. Hallintovaliokunta on kiinnit-
tanyt ratkaisuun huomiota mm. sisdisen turvallisuuden selonteon yhteydessa (HavVM
19/2021 vp) ja nostanut esiin, etta tiedot pitéisi voida luovuttaa poliisin pyynnosta.
Ellei tietojen luovutus keskeisten oikeushyvien, hengen ja terveyden suojelemiseksi
toimi, on valttamatonta velvoittaa viranomaiset tietojen luovuttamiseen lainsaadantoa
muuttamalla.

Eduskunta hyvéaksyi sisdisen turvallisuuden selonteon johdosta seuraavan hallinto-
valiokunnan mietinnén mukaisen kannanoton (EK 11/2022 vp): Eduskunta edellyt-
taa, etta hallitus arvioi tietojen luovuttamista koskevaa saantelya ja sen pohjalta val-
mistelee esityksen lainsdddanndn muuttamiseksi siten, etta sosiaali- ja terveysminis-
teridn ja opetus- ja kulttuuriministerion hallinnonalan viranomaisia velvoitettaisiin an-
tamaan poliisille ainakin henkeen tai terveyteen kohdistuvan uhkan arviointia ja uh-
kaavan teon estamista varten muutoin salassa pidettavat valttamattémat tiedot.

Moniammatillinen yhteisty6

Lasten ja nuorten syrjaytymisen ehkaisy seka rikosten ennalta ehkaiseminen ovat
laajaa poikkihallinnollista yhteisty6ta edellyttéava kokonaisuus. Sisaisen turvallisuu-
den selonteossa mainitaan esimerkkind moniammatillinen Ankkuri-toiminta, jossa
tydskentelee paasaantoisesti poliisin, sosiaalityon, terveystoimen seka nuorisotoi-
men asiantuntijoita yhdessa nuoren haastavan tilanteen parantamiseksi. Hallintova-
liokunta toteaa selontekoa koskevassa mietinndssaan, etté toimintamallilla on saatu
hyvia onnistumisia eri puolilla maata (HaVM 19/2021 vp).

Moniammatillinen yhteistyd nostetaan esiin myos rikostiedustelulainsdddannon kehit-
tamistarpeita koskevassa selvityshenkilon loppuraportissa (siséaministerion julkaisu
2023:19). Raportissa viitataan sisaministerion hallintovaliokunnalle 31.12.2020 anta-
maan selvitykseen (SMDno-2020-166), jossa sisdministerié on nostanut esille, etta
moniammatillisesta yhteistydsté ja etenkin sen tiedonvaihdosta tulisi séatéaa nykyista
selkeammin yleislainsaadannéssa, esimerkiksi julkisuuslaissa. Myds sisaministerion
vuonna 2014 julkaistussa perhe- ja lapsisurmien ehkaisya ja estamista seka viran-
omaisten tiedonvaihtoa koskevassa selvityksessa esitettiin tarvetta tarkastella mo-
niammatillisen yhteistydn sdéntelya (SM:n julkaisuja 1/2014). Selvityshenkilon loppu-
raportin mukaan olisi aiheellista kartoittaa lainsaadanndén muutostarpeet sen varmis-
tamiseksi, ettd poliisi ja muut viranomaiset voivat moniammatillisessa yhteistyossa
vaihtaa kesken&an tietoja, joiden perusteella kukin viranomainen voi punnita, ylit-
tyyko tapauksessa salaisten tietojen luovuttamisen kynnys.

Kyberturvallisuus

Kybertoimintaymparisttn ja sen uhkien kehittyminen vaatii kyberturvallisuuden jatku-
vaa parantamista ja lainsaadannon ajantasaistamista vastaamaan kybertoimintaym-
paristdn uhkiin. Sisaministerion ja puolustusministerion yhteisessa laajapohjaisessa
selvityshankkeessa valmistellussa raportissa (Selvitys viranomaisten
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toimintaedellytyksista kyberturvallisuudessa, Valtioneuvoston julkaisuja 2023:31)
tunnistettiin lukuisia toimenpidetarpeita, joihin kuuluu mm. tehokkaamman tiedon-
vaihdon mahdollistaminen viranomaisten valilla (ks. KTY HO liite_3_ Kyber, Viran-
omaisten toimintaedellytyksié on tarve parantaa kansallisen kyberturvallisuu-
den varmistamisessa, kyberrikollisuuden torjunnassa ja kyberpuolustuk-
sessa).

Rahanpesun ja terrorismin rahoittamisen estadminen

Tiedonvaihdon edellytyksiéa rahanpesun ja terrorismin rahoittamisen estamistoimin-
nassa arvioidaan parhaillaan VM:n 21.6.2022 asettamassa tyoryhmassa
(VM063:00/2022). Tyoryhma julkaisee tytnsa toimintasuunnitelmana, joka sisaltaa
my6s HE-luonnoksen tyéryhman tunnistamista lainmuutostarpeista. Toimintasuunni-
telmaluonnos lahetetaan julkiselle lausuntokierrokselle kesén aikana. Tyoryhman
tunnistamien kehittamistarpeiden pohjalta voidaan ryhtya tarvittaviin lainvalmistelu-
ja muihin toimenpiteisiin tiedonvaihdon parantamiseksi.

Yritysten luotettavuuden selvittaminen

Tehokas viranomaisten vélinen tiedonvaihto on tarkedd myos harmaan talouden ja
talousrikollisuuden torjunnassa. Tiedonvaihtoa koskevalla saantelylla tulisi mm. var-
mistaa, etta poliisilla on riittavat oikeudet saada taloudellisen luotettavuuden arvioin-
tia ja julkisten velvoitteiden hoitoa koskevia tietoja muilta viranomaisilta lupahallinnon
tarkoituksiin.

Tietojen luovuttaminen Schengenin tietojarjestelmaan (SIS)

Terrorismin ja vakavan rikollisuuden tehokas torjunta, turvallisuuden korkean tason
varmistaminen Euroopan unionissa seka muuttoliikkeen hallinta edellyttavéat laaja-
alaista kansainvalista yhteisty6ta. Yhden keskeisimmista viranomaisten tytkaluista
kansainvélisessa yhteistydssa muodostaa Schengenin tietojarjestelma (SIS). Voi-
massa oleva kansallinen lainsaadanté mahdollistaa kuitenkin ulkomaalaislain nojalla
kerattyjen biometristen tietojen kayttdmisen Suomen SIS-kuulutuksissa vain hyvin
rajoitetusti. S&éntelya kasitellessaan hallintovaliokunta katsoi aiheelliseksi, etta ulko-
maalaisten henkildiden biometristen tietojen kasittelyedellytyksia tarkastellaan koko-
naisuudessaan esimerkiksi mahdollisen ulkomaalaislain kokonaisuudistuksen yhtey-
dessé (ks. SM HO Maahanmuutto Liite 1 Ulkomaalaislain kokonaisuudistus) tai
erillisen selvityksen pohjalta. Eduskunta edellytti kansallista SIS-lainsaadantta kos-
kevassa vastauksessaan, etta hallitus selvittaa ja arvioi tarkkaan ulkomaalaisten bio-
metristen tietojen kasittelya koskevaa kansallista ja EU-s@éntelyd, mukaan lukien
edellytyksia kansallisiin tietojarjestelmiin tallennettujen biometristen tietojen kayttami-
selle SIS-asetusten mukaisissa kuulutuksissa, ja ryhtyy tarvittaessa asianmukaisiin
toimiin kansallisen lainsaadannon muuttamiseksi (HE 35/2021 vp - EV 92/2022 vp).

Yhteyshenkild: erityisasiantuntija Suvi Pato-Oja, p. +358 295 488 379, suvi.pato-
oja@gov.fi
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