Tiedustelulainsaadanto



Siviilitiedustelulainsaadanto

» Keskeisin tavoite: "Suomen kansallisen turvallisuuden parantaminen”

* Osa laajaa tiedustelupakettia:
— Siviilitiedustelulainsaadanto (HE 202/2017 vp; HaVM 30/2018 vp)
— Sotilastiedustelulainsaadanto (HE 203/2017 vp; PuvM 4/2018 vp)
— Tiedustelutoiminnan valvontalaki voimaan 1.2.2019 (HE 199/2017 vp; PeVM 9/2018 vp; EV 199/2018 vp)
— Parlamentaarinen valvonta; EK:n tydjarjestyksen muutos voimaan 1.2.2019 (PNE 1/2018 vp; EK 33/2018

vp)
— Perustuslain muutos voimaan 15.10.2018 (HE 198/2017 vp)

* Siviili- ja sotilastiedustelulait voimaan 1.6.20197?
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Nykyiset toimivaltuudet asettavat rajat
tiedonhankinnalle

Nykyisilla salaisilla tiedonhankintakeinoilla voidaan tietoa hankkia ainoastaan
seuraavin Kriteerien tayttyessa:

1) Suomessa oleva,

2) tietty yksiloitavissa oleva henkilg,

3) joka tietylla todennakdisyydella,

4) on syyllistynyt tai tulee syyllistyméaan rikoslaissa saadettyyn rikokseen

Nykyisilla keinoilla ei voida tehokkaasti hankkia tietoa:

1) Kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, joka ei ole rikos
2) Kansallista turvallisuutta vakavasti unkaavasta toiminnasta, joka tapahtuu ulkomailla
3) Kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, jonka taustahenkilo ei ole tiedossa

=> Ei voida mydskaan tuottaa tdsmallista kuvaa toimintaympariston kehittymisesta valtiojohdon
paatoksentekoa varten
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Siviilitiedustelun kohteet

Tiedustelumenetelmalla saa hankkia tietoa:

1) Terrorismista

2) Ulkomaisesta tiedustelutoiminnasta

3) Joukkotuhoaseiden suunnittelusta, valmistamisesta, levittamisesta ja kaytosta

4) Kaksikayttotuotteista

5) Kansanvaltaista yhteiskuntajarjestysta uhkaavasta toiminnasta

6) Suuren ihnmismaaran henkea tai terveytta taikka yhteiskunnan elintarkeita toimintoja
uhkaavasta toiminnasta

7) Vieraan valtion toiminnasta, joka voi aiheuttaa vahinkoa Suomen kansainvalisille suhtellle,
taloudellisille tai muille elintarkeille eduille

8) Kansainvalista rauhaa ja turvallisuutta uhkaavasta toiminnasta

9) Kriisinhallintaoperaatiota uhkaava toiminta

10) Suomen kansainvalisen avun antamisen ja muun kansainvalisen toiminnan turvallisuutta
uhkaavasta toiminnasta

11) Yhteiskuntajarjestysta uhkaavasta kansainvalisesta jarjestaytyneesta rikollisuudesta
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Tiedustelumenetelmat

« Tiedustelumenetelmat rakentuisivat menetelmallisesti padaosin voimassa olevan
saantelyn (poliisilain 5 luvun) varaan

* Tiedustelumenetelmat:

— telekuuntelu, televalvonta ja tukiasematietojen hankkiminen,

— suunnitelmallisen tarkkailu ja peitelty tiedonhankinta

— tekninen tarkkailu (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen
laitetarkkailu),

— teleosoitteen tai telepaatelaitteen yksildintitietojen hankkiminen,

— peitetoiminta ja valeosto,

— tietolahdetoiminta,

— paikkatiedustelu, jaljentaminen, lahetyksen jaljentaminen ja lahetyksen pysayttaminen
jaljentamista varten (uusia)

— tietoliikennetiedustelu (uusi)
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Tiedustelumenetelmat - Paatoksenteko

Kotimaan toimivaltuuksissa paatoksentekijana vastaava taho kuin poliisilain 5 luvussa
- esim. telekuuntelu/televalvonta tuomioistuimen paattsvallassa

- peitetoiminta ja valeosto suojelupoliisin paallikdn paatosvallassa
- suunnitelmallinen tarkkailu paallystdon kuuluvan poliisimiehen paatosvallassa
- Tiedusteluvalvontavaltuutetulle tieto toimivaltuutta koskevasta paatoksesta

Tietolitkennetiedustelu tuomioistuimen paatdsvallassa

Tiedustelumenetelmien forum Helsingin karajaoikeus
- Tiedusteluvalvontavaltuutetulle on varattava tilaisuus tulla kuulluksi lupa-asian kasittelyssa
- Tiedusteluvalvontavaltuutetulle tieto lupavaatimuksesta ja lupaa koskevasta paatoksesta

Ulkomaantoimivaltuuksien paatdksentekotoimivalta aina suojelupoliisin paallikolla
- ulkopoliittinen riskiarvio UTP -ohjausmekanismin puitteissa
- Jos siviilitiedustelutoiminnalla arvioidaan olevan ulko- ja turvallisuuspoliittisia vaikutuksia, asia on
valmistelevasti TP, VNK, UM, PLM, SM tai muun viranomaisen kanssa
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Tietoliikennetiedustelu

Tietolitkennetiedustelulla tarkoitetaan Suomen rajan viestintaverkossa
ylittdvaan tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun
erotteluun perustuvaa teknista tiedonhankintaa seka hankitun tiedon kéasittelya
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Suojelupoliisin toimivaltuuksien
kayton rajoitukset ym.

* Esitutkinta- ja pakkokeinotoimivaltuudet poistetaan suojelupoliisilta
— perusteena oikeudenmukaisen oikeudenkaynnin turvaaminen
* Eraiden ammattiryhmien papin, asianajajan ja laakarin asiakastiedot seka toimittajan lahteet
(lahdesuoja) nauttisivat suojaa tiedustelulta
— Suomessa olevien henkildiden valinen viestinta tietoliikennetiedustelussa hetihavitettavaksi
— Kuuntelu- ja katselukieltojen seka tiedustelukiellon alainen materiaali havitetaan
* Siviilitiedustelun kannalta irrelevantti tieto tulee heti havittaa
— kayttotarkoitussidonnaisuuden korostuminen
— poikkeuksena ns. palomuurisaantely: ylitorkeiden rikosten estaminen ja selvittaminen,
syyttomyytta tukeva selvitys, vaaran torjuminen
* Tiedustelumenetelman kaytosta ilmoittaminen tiedonhankinnan kohteena olleelle henkilolle
* Periaatteet: perus- ja ihmisoikeuksien kunnioittaminen, suhteellisuusperiaate ja vahimman haitan
periaate, tarkoitussidonnaisuuden periaate, syrjintakielto
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Suojelupoliisin valvonta I
Sisainen

Paivittainen johtaminen

Maaraykset

Laillisuustarkastukset

Rekisterien kayton valvonta
> Laadun valvonta

Viranomaiset

Sisaministerio

Tietosuojavaltuutettu
Tiedusteluvalvontavaltuutettu
Tasa-arvovaltuutettu

Ylimmat laillisuusvalvojat (EOA & OKA)
Valtiontalouden tarkastusvirasto
Tuomioistuimet

Julkisuus
Media
Sosiaalinen media

Parlamentaarinen
Tiedusteluvalvontavaliokunta
Ulkoasianvaliokunta
Hallintovaliokunta
Perustuslakivaliokunta
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Eraita PeVL:n huomioita (PeVL 35/2018 vp)

* Periaatteista saataminen ja syrjintakielto tietoliikennetiedustelulakiin (PeVL s. 15)

 Valttamattomyys-edellytys kaikkien tiedustelumenetelmien kayton edellytykseksi (PeVL s. 17)
— Lahetyksen jaljentamisen edellytykseksi valttamattomyys (PeVL s. 19)

* Tukiasematietojen enimmaiskestosta saadettava (PeVL s. 18-19)

* Yleiseen ja kohdentamattomaan tietoliikenteen seurantaan kohdistuvasta kiellosta saataminen (PeVL
s. 19)

* Tietoliikennetiedustelusta ilmoitusvelvollisuus myads viestin tunnistamistietojen manuaalisesta
kasittelysta (PeVL s. 24)

e Kansainvalinen yhteistyo (PeVL s. 25-26)

— Tietojen luovuttamisessa ja vastaanottamisessa on noudatettava Suomea velvoittavia kansainvalisia sopimuksia
— Ei saa luovuttaa henkil6tietoja — tama ilmettava selvemmin lakitekstissa

* Yhteistyo yhteisojen kanssa (PeVLs. 27)

— Saannos yhteistyosta yhteisdjen kanssa tulee joko poistaa lakiehdotuksesta tai sita tulee olennaisesti tasmentaa
vhteistyon sisallon ja osapuolten suhteen ja perustuslain 124 §:n kannalta asianmukaisella tavalla.
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Eraita PeVL:n huomioita (PeVL 35/2018 vp)

* Tallenteiden tutkiminen (PeVL s. 28)

— Tiedusteluvalvontavaltuutetulla tulee perustuslain 21 §:sta johtuvista syista olla oikeus tutkia tallenteita

— Ulkopuolisen asiantuntijan ja muun henkilon, jota kaytetaan apuna tiedonhankinnassa, osuus rajattava vain
viranomaista avustavaan rooliin ja sitoa tallenteiden tutkimus hanen osaltaan viranomaiseen valittdmaan ohjaukseen

— Avustavan henkilon virkavastuusta saadettava

 Tiedusteluvalvontavaltuutetun kuuleminen tuomioistuimessa (PeVL s. 28)
— Tiedusteluvalvontavaltuutetulle oikeus ilmaista nakemyksensa hakemuksesta ennen kuin karajaoikeus tekee
paatoksensa
— Tiedusteluvalvontavaltuutetulle kanteluoikeus

* Pysyvaisluonteiseen asumiseen kaytettavat tilat (PeVL s. 32-34)
— Peitetoiminnan ja valeoston salliminen asunnossa asunnonhaltijan aktiivisella myotavaikutuksella oli ristiriidassa
perustuslain 10 §:n kanssa
— Asentamistoimivaltuus ei saa ulottua pysyvaisluonteiseen asumiseen kaytettavaan tilaan
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HaVM 30/2018 vp. muutokset

* Hallintovaliokunta ehdotti muutettavaksi esitysta perustuslakivaliokunnan edellisissa
dioissa esittamalla tavalla (PeVL 35/2018 vp)
e Muita hallintovaliokunnan tekemia muutoksia:
— Myos tiedusteluvalvontavaltuutetulla on oikeus kannella lupa-asiassa annetusta

paatoksesta
— Ehdotetun poliisilain 5 a luvun lopussa ollut asetuksenantovaltuussaannos hajotettiin

perussaannosten yhteyteen (vastaava tietoliikennetiedustelulakiin)

— Ehdotetun poliisilain 5 a luvun 9 §:3an lisattiin henkiloryhman maaritelma

— Ehdotetun poliisilain 5 a luvussa tarkoitettu tiedustelumenetelman kaytto tulee
ensisijaisesti kohdistaa yksittaiseen henkil6on, jos mahdollista, ja henkiloryhman on
toissijainen tahan nahden

— Teknisen laitetarkkailun maaritelmaa muutettiin sotilastiedustelulainsaadantoa
vastaavaksi (lakien tulee olla yhteen sovitettuja)

— Jaljentamisen ja lahetyksen jaljentamisen paatoksentekotasoa tiukennettiin

» Tuomioistuin paattaa lahetyksen jaljentamisesta
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HaVM 30/2018 vp. muutokset

* Ulkomaan tiedustelu:
— Tiedon luovuttamista rikostorjuntaan (44 §) ja tiedustelumenetelman kaytosta
ilmoittamista (47 §) ei sovelleta lainkaan.
— Kotirauhan suojaa koskevaa rajoitusta ei sovelleta, jos se on valttamatonta kansallisen
turvallisuuden suojaamiseksi.
— Suojelupoliisin virkamiehen osallistuminen tassa pykalassa tarkoitettuun ulkomailla
tapahtuvaan siviilitiedusteluun edellyttaa asianomaisen virkamiehen suostumusta.
* Palomuurisaannokseen tasmennyksia ilmoittamiskynnykseen, kun kyse rikoksesta, josta
saadetty ankarin rangaistus on vahintaan kolme vuotta vankeutta. => Pitaa olla myods
erittain tarkea merkitys rikoksen selvittamiselle.
* Tiedusteluvalvontavaltuutetulle on annettava myo6s tieto tuomioistuimelle tehdysta
tiedustelumenetelmaa koskevasta vaatimuksesta.
* Tietoliikennetiedustelulakiin maaritelmat hakuehdosta, hakuehtojen luokasta seka

valtiollisesta toimijasta
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HaVM 36/2018 vp. muutokset

e Eduskunnan puhemiesneuvosto palautti twiittien perusteella HaV:n mietinnén HaVM
30/2018 vp takaisin HaV:n kasiteltavaksi ja mietinndn perustuslainmukaisuudesta
pyydettiin PeV:lta lausunto

* PeV katsoi HaV:n mietinnén HaVM 30/2018 vp perustuslainmukaiseksi, mutta ehdotti
lausunnossaan (PeVL 75/2018 vp) erdita tarkistuksia siihen

— syrjintakieltosaannodkseen
— hakuehtojen maaritelmasaanndkseen
— tuomioistuimen kokoonpanoa koskevaan saannokseen

* HaV hyvaksyi PeV:n esittamat tarkistukset tarkistetussa mietinndssaan (HaVM 36/2018 vp)
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