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1. TERRORISMIN KASITE

Terrorismille ei ole toistaiseksi olemassa kansainvalisesti yhteisesti hyvaksyttya kattavaa maaritelmaa.
Terrorismilla tarkoitetaan yleensa sellaista vakivaltaista kansallisen lain tai kansainvalisen oikeuden
vastaista toimintaa tai silla uhkaamista, jonka tarkoituksena on levottomuuden ja vakavan pelon
synnyttaminen. Useimmiten terroristien tavoitteena on pakottaa poliittiset paattdjat tekemaan tai
tekemattd jattamaan jotain sellaista, jota terroriteon suorittajat tahtovat. Tyypillistd on myo6s
mediandkyvyyden hyvdksikdyttdé omien paamaarien saavuttamiseksi. Teot kohdistetaan usein siviileja
vastaan.

Kansainvdlisesti viitataan usein niin sanottuun Yhdistyneiden Kansakuntien minimimaaritelmaan, joka
sisdltyy Suomenkin ratifioiman terrorismin rahoituksen torjumista koskevan vyleissopimuksen 2
artiklaan. Sopimuksessa maaratdan rangaistavaksi laiton ja tahallinen varojen luovuttaminen tai
kerdaminen siind tarkoituksessa tai siitd tietoisena, ettd ne kaytetddn sopimuksessa maariteltyjen
terrorististen rikosten tekemiseen tai sellaista muuta tekoa varten, jonka tarkoituksena on aiheuttaa
kuolema tai vakava ruumiillinen vamma siviilihenkillle tai muulle henkildlle, joka ei aktiivisesti
osallistu aseelliseen selkkaukseen liittyviin vihollisuuksiin, kun tdma teko on luonteeltaan tai
asiayhteydeltddn sellainen, ettd sen paamadrdnd on aiheuttaa pelkoa vaestdon keskuudessa tai
pakottaa hallitus tai kansainvalinen jarjesto tekemaan tietty toimenpide tai pidattaytymaan tietysta
toimenpiteesta.

Tassa strategiassa terrorismi on maaritelty Suomen rikoslain 34a-luvun mukaan. Lainsddadanndssa on
huomioitu terrorismirikoksen ennalta estaminen, paljastaminen ja selvittdminen seka rangaistusten
maardaaminen. Rikoslain 34 a-luvun 6 § mukaan rikoksentekijalla on terroristinen tarkoitus, jos hanen
tarkoituksenaan on 1) aiheuttaa vakavaa pelkoa vdeston keskuudessa; 2) pakottaa oikeudettomasti
jonkin valtion hallitus tai muu viranomainen taikka kansainvdlinen jarjestd tekemddn, sietamaan tai
tekemattd jattamaan jotakin; 3) oikeudettomasti kumota jonkin valtion valtiosdantd tai muuttaa sita
tai horjuttaa vakavasti valtion oikeusjarjestystd taikka aiheuttaa erityisen suurta vahinkoa
valtiontaloudelle tai valtion yhteiskunnallisille perusrakenteille; tai 4) aiheuttaa erityisen suurta
vahinkoa kansainvidlisen jarjestén taloudelle tai sellaisen jarjestén muille perusrakenteille.
Terroristiryhmélla tarkoitetaan vahintdaan kolmen henkilon muodostamaa tietyn ajan koossa pysyvaa
rakenteeltaan jasentynytta yhteenliittymaa, joka toimii yhteistuumin tehdakseen rikoslain 34 a-luvun 1
§:ssa tarkoitettuja rikoksia. Talla strategialla on vaikutusta myds muun lainvastaisen toiminnan
torjunnassa, mukaan lukien yksittaisen henkilon poikkeuksellisen vakivaltainen teko.

2. KANSAINVALISET SOPIMUKSET JA VELVOITTEET

Globalisoituvassa maailmassa terrorismin muodostama uhka saattaa kohdistua Iahes mihin alueeseen
tai kohteeseen tahansa. YK:n laaja terrorisminvastainen sopimusverkosto kattaa strategian
kirjoittamishetkelld yhteensa 16 kansainvilista yleissopimusta ja poytakirjaa." Lisdksi tavoitteena on jo
pitkdan ollut valmistella YK:n piirissa kattava terrorismin vastainen yleissopimus. Euroopan neuvoston
terrorismin ennalta ehkadisemista koskeva yleissopimus kasittelee terrorismintorjunnan ohella myos
yksilon oikeusturvakysymyksid. Suomi on ratifioinut kaikki edelld mainitut yleissopimukset ja

! United Nations Action to Counter Terrorism, International Legal Instruments
[www] http://www.un.org/en/terrorism/instruments [Haettu 14.11.2013]



poOytakirjat ja valmistelee viimeisimpien sopimusmuutosten kansallista hyvaksymista. Suomi korostaa
kansainvalisen oikeuden noudattamista kaikissa terrorisminvastaisissa toimissa, mukaan Ilukien
ihmisoikeudet, humanitaarinen oikeus ja pakolaisoikeus.

Suomi pitdd tarkedana varmistaa yksilon oikeusturva terrorismia koskevan kansainvalisen sddntelyn
laajentuessa, ja on johdonmukaisesti korostanut yksilon oikeusturvaan liittyvia nakokohtia niin
sopimusneuvotteluissa kuin henkildihin ja yhteisdihin kohdistuvia pakotteita asetettaessa.’
Kansainvalistd sopimusverkkoa tdydentda myods joukkotuhoaseterrorismin vastaisen tyon osalta
vuonna 2004 hyvadksytty turvallisuusneuvoston paatoslauselma 1540. Paatodslauselma asettaa
velvoitteita hyvaksya tehokkaita lakeja ja tarkastuksia joukkotuhoaseiden levidmisen estdamiseksi.
Terrorisminvastaisen toiminnan valineina kdytettavat pakotteet perustuvat YK:n turvallisuusneuvoston
oikeudellisesti sitoviin paatoéslauselmiin. Ne voidaan jakaa kahteen kategoriaan: 1) Al Qaida -jarjest6a
lahelld olevia henkildita ja yhteisoja koskevat pakotteet, jotka perustuvat YK:n turvallisuusneuvoston
paatoslauselmiin 1267 (1999) ja 1989 (2011) sekd 2) YK:n turvallisuusneuvoston syyskuussa 2001
hyvaksyméaan paatoslauselmaan 1373 (2001) perustuvat yleiset terrorisminvastaiset pakotteet. Al
Qaida —pakotteiden asettamisesta pdattdd turvallisuusneuvoston alainen komitea. Pakotteiden
kohdistaminen paatdslauselman 1373 nojalla jaa jasenvaltioiden tehtavaksi.

Paatoslauselma 1373 hyvaksyttiin New Yorkin (2001) terrori-iskujen seurauksena. Paatoslauselmalla
perustettiin turvallisuusneuvoston alaisuuteen terrorisminvastainen komitea (CTC), jonka tehtdvana
on tukea YK:n jasenvaltioiden valmiutta torjua terroristisia toimia alueellaan seka rajojen ylitse.
Paatoslauselmassa velvoitetaan jasenvaltiot toimeenpanemaan tiettyja toimia ja vahvistamaan
lainsdadannollista seka institutionaalista terrorisminvastaista valmiuttaan. YK:n turvallisuusneuvoston
paatoslauselma 1624 (2005) koskee terroristisiin toimiin yllyttamisen kieltamista.

Euroopan unionissa pakotteet pannaan taytant6don neuvoston paatoksind, ja Suomessa suoraan
sovellettavina neuvoston asetuksina. YK:n turvallisuusneuvoston ylldpitdmien luetteloiden lisdksi EU
kohdistaa terrorismin vastaisia pakotteita myos sellaisiin unionin ulkopuolella toimiviin henkil6ihin ja
yhteisoihin, joiden EU:n neuvosto on itse todennut osallistuvan terroristiseen toimintaan. Osana
terrorismintorjuntaa EU:lla on kriittisen infrastruktuurin suojeluohjelma (EPCIP).

Valtioneuvoston selonteko Suomen turvallisuus- ja puolustuspolitiikka 2012 madrittelee Suomen
varautuvan toimimaan Lissabonin sopimukseen sisdltyvan yhteisvastuulausekkeen (SEUT 222)
mukaisesti seka luovan ja vyllapitavan valmiuksia yhteisvastuulausekkeen piiriin kuuluvan avun
antamiseen ja vastaanottamiseen. Suomi huolehtii siitd, ettd kansallisessa lainsddadanndssa ei ole
esteitda yhteisvastuulausekkeen toimeenpanolle Suomen alueella tai Suomen toiminnalle, jos toinen
jasenvaltio joutuu terrori-iskun, luonnon tai ihmisen aiheuttaman suuronnettomuuden kohteeksi ja
pyytda tata varten apua. Lisdksi varmistetaan, ettd lausekkeen toimeenpanolle on varattu riittavat
resurssit. Komissio ja korkea edustaja antoivat 21.12.2012 yhteisen ehdotuksen (JOINT (2012) 39
lopullinen) neuvoston paatokseksi yhteisvastuulausekkeen tdytantéonpanojarjestelyistd unionissa.
Ehdotus koskee unionitason toimeenpanojarjestelyja, mutta ei koske jasenvaltioiden toisilleen
antamaa apua (SEUT 222 (2)). Suomi osallistuu aktiivisesti yhteisvastuulausekkeen toimeenpanoa

2 Ulkoasiainministeri®, Kansainviliset pakotteet [www] http://formin.finland.fi/pakotteet [Haettu 14.11.2013]
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koskevaan keskusteluun ja toimii aloitteellisesti yhteisvastuulausekkeen taytantéonpanoa koskevien,
perussopimuksen vaatimien sdaantdjen aikaansaamiseksi.

Lissabonin sopimukseen sisaltyvasta oikeusperustasta (SEUT 75 artikla) huolimatta EU ei toistaiseksi
ole sdatanyt unionin alueella toimiviin terroristeihin kohdistuvista rajoittavista toimenpiteista. Tasta
johtuen Suomessa saidettiin vuonna 2013 kansallisesti laki varojen jaddyttamisesta (325/2013)
terrorismin torjumiseksi.

EU:n terrorisminvastaisessa strategiassa maadritellddan ne turvallisuuden painopisteet, jotka
jdsenmaiden on otettava huomioon terrorisminvastaisissa toimissaan. EU-strategian nelja paalinjausta
ovat ennaltaehkaisy (prevention), suojaus (protection), toiminnan estdminen ja vastuuseen
saattaminen (pursuing) sekd varautuminen (preparedness). Strategiassa konkretisoidaan
terrorismintorjunnan valineitd kaikilla neljalld osa-alueella. Terrorismintorjunnassa tulisi pyrkia
tiiviimmin yhdistamaan ulkopoliittiset tavoitteet sisdisen turvallisuuden painopisteisiin. Tavoitteena on
koordinoidumpi, yhdenmukaisempi ja tehokkaampi terrorismintorjunnan politiikka, joka pyrkii
kehittamaan synergioita ja valttamaan toimien paallekkaisyyksida. EU-strategiaa paivitetaan
saanndllisesti.

3. TERRORISMIN TILANNEKUVA

Suojelupoliisin arvion mukaan Suomeen kohdistuvan organisoituneen terrorismin uhka on edelleen
matala. Suurimman uhan muodostaa radikaali-islamistinen terrorismi, erityisesti yksittaiset
radikalisoituneet henkil6t tai pienryhmat, joilla on valmius vakivallan kayttoon. Tallaisilla henkilGilla ei
valttamattd ole konkreettisia yhteyksia ulkomailla toimivaan terroristijarjest66n muutoin kuin
ideologisella tasolla. Poliittisen ja separatistisen terrorismin uhka on vahdinen. Erilaiset
ennakoimattomat tapahtumat saattavat kuitenkin muuttaa turvallisuustilannetta nopeasti.

Vaikka Suomi ei ole ensisijainen terrori-iskujen kohde, suomalaiset saattavat joutua valillisesti iskujen
tai sieppauksen uhriksi ulkomailla. Terrorismiin kytkoksissd olevien riskihenkildiden® lukumaara on
moninkertaistunut Suomessa 2000-luvun puolivdlin jalkeen. Suomesta on osallistunut kymmenia
henkiloita konfliktialueilla kaytdviin taisteluihin. Osa heistd on ajautunut radikaali-islamististen
verkostojen toimintaan. Lisaksi erilaisista ideologisista lahtokohdista toimivien yksittaisten henkildiden
terrorismiuhkaa ei voida sulkea pois Suomessa.

Lahi-iddn ja Pohjois-Afrikan konfliktit, sekad niiden liitanndisvaikutukset tulevat sdilymdin EU:n
jasenvaltioiden keskeisena turvallisuushaasteena lahitulevaisuudessa. Terroristit ja terroristijarjestot
pyrkivat kohdistamaan iskuja niin sanottuja pehmeita kohteita® vastaan. EU:n talouskriisi on osaltaan

® Tassa strategiassa riskihenkil6lla tarkoitetaan Suojelupoliisin maaritelman mukaan esimerkiksi henkil6a, joka
tukee tai rahoittaa vakivaltaisia radikaaleja verkostoja, rekrytoi ja radikalisoi uusia henkil6ita mukaan
vakivaltaiseen radikaaliin toimintaan. Riskihenkil® voi myo6s pyrkia osallistumaan vakivaltaisen radikaalin
verkoston koulutukseen tai aseelliseen toimintaan ulkomailla ja saattaa edistaa tallaista toimintaa Suomessa
sekd darimmaisessa tapauksessa tehda terrori-iskun.

* pehmeilld kohteilla tarkoitetaan tissa yhteydessa julkisia paikkoja, joissa on olemattomat tai hyvin rajalliset
turvajarjestelyt, ja joihin kokoontuu tai joissa lilkkkuu suuria maaria ihmisid. Pehmeita kohteita voivat olla muun
muassa liilkenne ja liilkenteen solmukohdat, ostoskeskukset, hotellit, konsertit ja mielenosoitukset, uskonnolliset
kokoontumiset, turistindhtavyydet ja yokerhot. Euroopan unionin neuvosto, ehdotus paatelmiksi pehmeiden
kohteiden suojaamisesta terroritoiminnalta




edesauttanut vakivaltaista radikalisoitumista ja jopa poliittisesti motivoitunutta terrorismia joissakin
maissa. Myo6s rauhanomaisena kansanliikkeena sailynyt kansallismielinen separatismi on vahvistunut
uudelleen. Kriittista infrastruktuuria vastaan voidaan hyodkdta myos terroristisessa tarkoituksessa
tehdylla kyberiskulla, joka saattaa sisaltda kyberymparistossa suoritettua tiedustelua.

3.1 Kansainvalinen tilanne

Kansainvdlisen terrorismin uhkakuva on muuttunut moninaisemmaksi ja samanaikaisesti terrorismin
uhka on muissa Pohjoismaissa ja Suomen lahialueilla kohonnut. Maailmanlaajuisesti valtaosa terrori-
iskuista tapahtuu Lahi-idassa seka Afrikan ja Aasian maissa. Kansainvilisten arvioiden mukaan
terrorismin kohteena ovat vuosina 2002-2011 olleet erityisesti Irak, Pakistan, Afganistan, Intia, Jemen,
Somalia, Nigeria, Thaimaa, Vendja ja Filippiinit. Merkittdava uhka kohdistuu edelleen kansainvalisiin
sotilasoperaatioihin osallistuviin suurimpiin ldnsimaihin sekd Tanskaan, Venajaan, Israeliin ja
lansimyonteisiin arabimaihin, ndiden maiden kansalaisiin ja valtiollisiin intresseihin.

Al-Qaidan (AQ) globaali verkosto muodostaa edelleen merkittavan terrorismin uhan. AQ pyrkii
edelleen toteuttamaan terrori-iskuja lannessa, mutta sen taktiikassa on tapahtunut muutos ohjatuista
iskuhankkeista lansimaissa asuvien globaalin jihadin ideologian kannattajien itsendisesti toteuttamiin
iskuihin. Vaikka AQ:n ydin Afganistanin ja Pakistanin heimoalueella on heikentynyt, sen Lahi-iddssa ja
Afrikassa toimivien alueellisten liittolaisten ja ideologiaa kannattavien ryhmien merkitys on
lisdantynyt. Naiden alueiden aseellisiin konflikteihin (esimerkiksi Syyria) on osallistunut satoja
eurooppalaisia taistelijoita. Myds Suomesta on ollut |ahtij6itd, joiden tavoitteena on liittya
konfliktialueilla toimiviin vakivaltaisiin radikaali-islamistisiin jarjestoihin. Konfliktialueilta takaisin
palaavien radikaali-islamististen jarjestojen toimintaan osallistuvien henkildiden arvioidaan lisdavan
Eurooppaan kohdistuvaa terrorismin uhkaa.

AQ:n rinnalle ovat nousseet eri ideologisista lahtokohdista toimivat yksittaiset henkildt ja pienryhmat,
joilla on valmius vékivallan kaytt6on. Euroopassa esiintyy edelleen separatistista terrorismia ja
ulkomaalaisten etnoseparatististen terroristijarjestdjen tukitoimintaa. A&rivasemmistolainen ja
anarkistinen terrorismi muodostavat jatkuvan matalan tason uhan. Aérioikeistolaisittain
motivoituneiden iskujen kohteiksi ovat valikoituneet usein poliittiset vastustajat tai tietyt
vahemmistoryhmat. Norjan terrori-isku 22.7.2011 on innoittanut vastaavia paljastuneita iskuhankkeita
myds muissa Euroopan maissa.

Pehmeisiin kohteisiin, erityisesti liikenteeseen ja liikkenteen solmukohtiin kohdistuu jatkuva terrorismin
uhka. Tallaisissa iskuissa uhrimaarat ovat potentiaalisesti suuria, ja niilla voidaan luoda pelon ilmapiiria
ja aiheuttaa merkittdvia taloudellisia seurauksia. Kansainvaliset selkkaukset saattavat johtaa iskuihin
myds Suomeen liittyvassa liikkenteessa.

Terrorismissa voidaan fyysistd tuhoa aiheuttaviin iskuihin liittdd tai toteuttaa itsendisesti erilaisia
operaatioita kybertoimintaymparistdssa. Kyberhyokkayksilla voidaan vaarantaa yhteiskunnan kriittista
infrastruktuuria ja toteuttaa terrori-iskuja. Kyberuhat ovat hdirinndn ja hyokkdyksellisen toiminnan
lisdksi pyrkimyksia vaikuttaa mielipiteisiin ja paatoksentekoon seka erilaisia seurantaan, valvontaan ja

[www] http://register.consilium.europa.eu/pdf/fi/12/st14/st14591.fi12.pdf [Haettu 14.11.2013]
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kohteiden valikoimiseen liittyvia toimenpiteitd. Globaali kyberymparist6 mahdollistaa my0s
aariryhmien valisen verkottumisen, tiedonvaihdon ja terroristisen materiaalin levittamisen.

Uhkakuvia ovat muun muassa kemiallisten, biologisten sekd ydinaineiden ja muiden radioaktiivisten
aineiden seka niihin liittyvan tietotaidon ja osaamisen hyddyntaminen terrorismiin.

3.2 Suomen tilanne

Suojelupoliisin arvion mukaan organisoituneen terrorismin uhka Suomessa on edelleen matala.
Suurimman uhan muodostaa radikaali-islamistinen terrorismi, erityisesti yksittdiset radikalisoituneet
henkilot tai pienryhmat, joilla on valmius vakivallan kdyttéén. Muun poliittisesti tai separatistisesti
motivoituneen terrorismin uhka maatamme kohtaan on vahdinen. Eri ideologisista |ahtokohdista yksin
tai pienryhmissd toimivien henkildiden muodostamaa uhkaa on vaikea arvioida, silla motiivit ja
perusteet vakivaltaiselle toiminnalle ovat usein moniulotteisia ja vaikeatulkintaisia, ja niihin saattaa
kytkeytya omakohtaista yhteiskuntavihaa lisdavia kokemuksia tai mielenterveyshairioita.

Suomessa terrorismiuhkien arvioinnista on tullut aikaisempaa haasteellisempaa. Maassamme asuu
aikaisempaa enemman kansainvalisiin terroristiverkostoihin kytkdksissd olevia henkil6itd, joilla on
kasvanut valmius vakivaltaiseen toimintaan, sekd halu ettd kyky radikalisoida ja rekrytoida muita
terrorismiin. Riskin muodostavat erityisesti sellaiset henkilot, jotka ovat olleet mukana véakivaltaisten
radikaaliverkostojen toiminnassa, omaksuneet l|dnsimaiden vastaisen vdkivaltaisen radikaalin
aatemaailman ja palanneet takaisin konfliktialueilta. Haitallista kehitystd ovat edesauttaneet myos
syrjdytyminen sekd toisen ja kolmannen maahanmuuttajasukupolven ongelmat sopeutua
suomalaiseen yhteiskuntaan. Joissain tapauksissa vakivaltainen radikalisoituminen on tapahtunut jo
ennen Suomeen saapumista. Internetin ja erityisesti sosiaalisen median vaikutus radikalisoitumis- ja
rekrytoitumiskehityksessa on merkittava.

Kotoutuminen seka yleisen syrjaytymisen ja syrjinnan ehkaisy ovat merkittavia tekijoita vakivaltaisen
radikalisoitumisen ja siitd mahdollisesti seuraavan toiminnan ennalta ehkaisemiseksi. Uskonnollista
radikalisoitumista vahvistavat usein kaynnissa olevat kansainvaliset aseelliset konfliktit, joilla voi olla
radikalisoivaa vaikutusta Suomessa olevien diasporien ja myds syntyperdisten suomalaisten
keskuudessa. Terrorismintorjunnassa tarvittavista maaratietoisista toimista huolimatta on varottava
kokonaisten yhteis6jen leimaamista yksittdisten vakivaltaisten aari- tai terroritekojen perusteella.
Tama saattaisi myos lisata yhteison radikalisoitumista ja dariaineksen syntymista.

3.3 Suomalaiset ulkomailla

Suomi ei ole ensisijainen terrori-iskujen kohdemaa. Suomalaiset saattavat joutua terrorismin kohteiksi
matkustaessaan tai asuessaan ulkomailla, kansainvalisissa kriisinhallintaoperaatioissa tai muussa
kansainvalisessa toiminnassa. Suomalaisia ulkomailla uhkaavat terroriteot vaihtelevat erilaisiin
liikennevalineisiin tai majoitusliikkeisiin kohdistuvista iskuista yksittaisia henkildita koskeviin
kidnappaus-  tai  panttivankitilanteisiin.  Lansimaalaisiin ~ kohdistuva  sieppausten  uhka
terroristijarjestdjen taholta on yleisesti kohonnut konfliktialueilla. Kohdemaan toimintaymparisto
saattaa olla Suomen viranomaisille vieras, mikd vaikeuttaa tapausten ratkaisemista (esimerkiksi
suomalaisten sieppaustapaus Jemenissa 2012).



Suomen kansainvdlinen toiminta tai islamin uskoa loukkaaviksi koetut tapahtumat eri puolilla
maailmaa saattavat lisdtd Suomen edustustoihin, suomalaisiin yrityksiin, kriisinhallintahenkilst6on tai
muihin Suomessa sidoksissa oleviin henkildihin® kohdistuvien terroritekojen uhkaa ulkomailla varsinkin
mikali Suomi nahdaan osana niitd valtioita, joiden katsotaan harjoittavan vihamielista politiikkaa.
Kohdistamalla iskuja ldnsimaalaisina pidettyihin henkil6ihin terroristijarjestét pyrkivat usein saamaan
kansainvalista mediandkyvyytta.

Ulkoasiainministerio  julkaisee  Internet-sivuillaan  matkustustiedotteita, joissa  annetaan
matkustusturvallisuuteen liittyvia perustietoja eri maiden vyleisesta turvallisuustilanteesta ja
paikallisolosuhteista. = Suomen  ulkomaanedustustojen  valmiussuunnitelmat ja kriisiuhkien
tunnistaminen toimivat pohjana edustustojen matkustustiedotteille. Uhista tiedottamalla pyritdan
ennaltaehkdisemadn suomalaisten joutumista terroritekojen tai sieppausten uhreiksi ulkomailla.
Viranomaiset eivat voi kieltdd matkustamista millekdan alueille.

3.4 Arvio tulevasta kehityksesta

Suojelupoliisin arvion mukaan Suomesta aseellisiin konflikteihin Idhtevien ja sieltd maahan palaavien
henkildiden lukumaara tulee jatkossa kasvamaan. Terroristijarjestot pyrkivat hyodyntamaan
lansimaalaisia taistelijoita Euroopan valtioihin kohdistuvissa iskuhankkeissa. Vakivaltaisiin konflikteihin
osallistuvat henkilot saavat usein terroristista koulutusta, taistelukokemusta sekd vahvistusta
vakivaltaiselle aatemaailmalleen. Taisteluun osallistuminen ei aina ole oikeudenvastaista eika
valttamatta merkitse osallistumista terroristiseen toimintaan.

Terrori-iskut ovat muuttuneet yhd enemman yksittdisten henkildiden tai pienten terroristiryhmien
itsendisesti toteuttamiksi iskuiksi, joiden kohteet ovat paikallisia. Syntyperdisten oman maan
kansalaisten tai maassa asuvien ulkomaalaistaustaisten henkildiden terrorismiuhka on ldnsimaissa
kasvanut. Tekijoiden motiivit, kohdevalinnat ja iskujen toteutustavat ovat aikaisempaa
monimuotoisempia, mika tekee niiden ennakoinnista vaikeaa. Teoille pyritddn saamaan
mahdollisimman suuri julkisuus. Myds valtion tukeman poliittisesti motivoituneen terrorismin uhka on
lisddntynyt maailmanlaajuisesti.

Terrorismiin kytkoksissa olevat henkilét pyrkivat hyédyntdmaan laittoman maahantulon kanavia.
Suomeen suuntautuvasta laittomasta maahantulosta arviolta 90 % tapahtuu Schengen-alueen
sisdrajojen kautta. Lainvalvontaviranomaisten sisdrajoilla tai sisdmaassa paljastamien laittomien
maahantulotapausten maara on kasvanut. Myos italiikkuvuuden kasvulla voi olla vaikutusta laittomasti
maahan saapuvien kansainvaliseen terrorismiin kytkdksissa olevien henkildiden maaraan. Terrorismin
uhka Vendjalla saattaa tata kautta heijastua myos Suomeen.

Yhteiskunnan varautumisesta sekd suojautumisesta huolimatta nousevana uhkakuvana ovat
mahdolliset iskut kriittistd infrastruktuuria kuten tieto-, tietoliikenne- ja sdhkoverkkoja,
vedenjakelujarjestelmia, pankkisektoria tai liikennejarjestelmia vastaan. Kriittistd infrastruktuuria
kohtaan voidaan isked perinteisten tapojen lisdaksi myos kyberiskuin. Vaikka uhka kemiallisten,
biologisten seka ydinaineiden ja muiden radioaktiivisten aineiden (CBRN) kaytostad terrori-iskussa,

> Konsulipalvelulain (498/1999) mukaisesti tdssa yhteydessa viitataan suomalaiseen yhteis6on seka henkiloon,
joka on Suomen kansalainen taikka sellainen Suomessa pysyvasti asuma ulkomaalainen, jolla on oikeus tai jolle
on myonnetty lupa oleskeluun tai tyontekoon pysyvassa tai siihen verrattavissa tarkoituksessa Suomessa.



toisin kuin rajahteiden (E) osalta, on edelleen vdhainen, niin terroristiset toimijat voivat pyrkia
hankkimaan aineita. CBRN-aineiden kaytolla voidaan myos pyrkida suuren uhrimaaran sijaan pelon,
taloudellisten ja sosiaalisten seurausten aiheuttamiseen tai esimerkiksi hairikointiin.

Uskonnollisten ryhmien viélisten jannitteiden kiristyminen maailmalla saattaa heijastua lannessa
eldvien diasporien valeihin ja johtaa paikallistasolla suhteettomiin reaktioihin. Tapahtumat saattavat
myo6s synnyttda vakivaltaisia vastareaktioita kantavdeston aariaineksessa. Suomen muslimiyhteisdn
rooli on tulevaisuudessakin keskeinen radikaali-islamistisen terrorismin vastustamisessa. Euroopan
talouskriisin arvioidaan lisddvan yhteiskunnallista eriarvoisuutta, syrjaytymista ja radikalisoitumista,
milld voi olla vaikutuksia suomalaisiin aariliikkeisiin ja niiden toimintaan. Vaikutuksille alttiita nuoria
terroristiseen ja muuhun vakivaltaiseen toimintaan rekrytoivat tahot ovat edelleen aktiivisia
internetissa. Terroristisen propagandan levidmisen estaminen tulee jatkossakin olemaan haastavaa.

4. TERRORISMINTORJUNNAN NYKYTILA

4.1 Terrorismintorjunnan keskeiset toimijat

Suomessa vahvistettiin ensimmadinen Kansallinen terrorismin torjunnan strategia vuonna 2010.
Strategian yhtena painopisteena oli viranomaisten yhteistoiminnan ja tietojenvaihdon kehittdminen
seka tietoisuuden lisddminen terrorismista ja siihen johtavista syista. Strategiassa maariteltiin tall6in
viisi strategista linjausta ja niihin liittyen 14 toimenpidetta, joista 12 on kokonaan taikka osittain
toteutunut ja kaksi toimenpidettd on edelleen kdynnissa.

Yhtena konkreettisena tietoisuuden lisddamistoimena ensimmadisen strategian valmistumisen jalkeen
perustettiin Poliisihallituksen johdolla toimiva terrorismintorjunnan yhteistyéryhma, johon kuuluu yli
kaksikymmenta edustajaa eri poliisin yksikdistd, ministeridistd ja muista organisaatioista.
Yhteistyoryhman toimintaa edelsi usean vuoden ajan Suojelupoliisin johdolla kokoontunut
terrorismintorjunnan asiantuntijaryhma. Yhteistyoryhma kasittelee saannollisesti terrorismitilannetta
Suomessa ja jokainen hallinnonala huomioi asiat omassa valmiussuunnittelussa ja
paivittdistoiminnassa soveltuvin osin. Suojelupoliisin tuottamaa terrorismin tilannekuvaa jaetaan
viranomaisten lisdksi Huoltovarmuuskeskuksen HUOVI-portaalin kautta myds yhteiskunnan toiminnan
kannalta kriittisten yritysten kayttoon.

Suomessa terrorismintorjunta perustuu kaikkien turvallisuusviranomaisten lisdaksi muiden
viranomaisten ja laajemminkin yhteiskunnan eri osapuolten tiiviiseen, jatkuvaan ja johdonmukaiseen
yhteistyohon. Yhteisty6lla optimoidaan resurssien kdyttd muun muassa tehokkaan viranomaisten
valisen tiedonvaihdon kautta. YK:n terrorisminvastaisen komitean toimeenpanevan elimen Suomeen
tekemdssa maa-arvioinnissa Suomen viranomaisten laajaa ja toimivaa yhteistyota, erityisesti PTR-
viranomaisten (poliisi, tulli ja rajavartiolaitos) toimintamallia yhteistyosta pidettiin tehokkaana,
toimivana ja vahvana esimerkkind kansallisesta hyvastd kaytanteestd. Toimintamallissa tietoja
kasitelldaan ja analysoidaan keskitetysti. Lisdksi viranomaisten toimivaltuudet on selvasti maaritelty
laissa. Terrorismin globaalin luonteen vuoksi viranomaisten keskindinen seka laajempi kansainvalinen,
erityisesti EU:n puitteissa tapahtuva poliittinen ja kansainvalisoikeudellinen yhteistyd ja vaikuttaminen
ovat valttamattomia.



Valtioneuvoston kanslia vastaa hairiotilanteiden hallinnan yleisestd yhteensovittamisesta
valtioneuvostossa, hallituksen ja paaministerin viestinndstd sekad valtioneuvoston viestinnan
yhteensovittamisesta osana padaministerin avustamistehtdvaa valtioneuvoston yleisessa johtamisessa.
Terroriteosta tai sen uhasta aiheutuneen hairidtilanteen hallinnassa toimitaan valtioneuvoston
periaatepaatoksessd kokonaisturvallisuudesta tehtyjen linjausten mukaisesti. Valtionjohdon
tilannekuvan vyllapitdaminen on valtioneuvoston kanslian strateginen tehtdva. Valtioneuvoston
tilannekeskus tuottaa reaaliaikaista tapahtumatietoa ja toimivaltaisten viranomaisten tiedoista
koottua tilannekuvaa valtionjohdon kayttoon.

Sisdasiainministerion poliisiosasto vastaa poliisin toimialan strategisesta ohjauksesta ja valvonnasta
seka tulosohjauksesta, lainvalmistelusta, sekda ministerille kuuluvista poliisin kansainvalisista asioista
ja osallistuu esimerkiksi EU:n terrorismitydryhman tyohon. Pelastusosasto johtaa ja valvoo
pelastustointa ja kasittelee pelastustoimeen kuuluvat asiat, jotka koskevat muun muassa valvonta-,
halytys-, tietoliikenne- ja viestijarjestelmia, onnettomuuksien ehkaisya, rakenteellista vaestonsuojelua,
kansainvalistda  avustustoimintaa ja valmiussuunnittelua. Maahanmuutto-osasto tulosohjaa
Maahanmuuttovirastoa. Rajavartio-osasto toimii sekd ministerion osastona ettd Rajavartiolaitoksen
esikuntana.

Ulkoasiainministerio (UM) osallistuu kansainvdlisen sddntelyn kehittdmiseen, kansainvéliseen
terrorismin torjunnan yhteisty6hon ja kansainvaliseen joukkotuhoaseita koskevaan yhteistyohon. UM
avustaa suomalaisia konsulipalvelulain mukaisesti, mikali he joutuvat terroritekojen kohteeksi
ulkomailla. UM:n edustustot kasittelevat ja ratkaisevat viisumihakemukset ja vastaavat osaltaan
oleskelulupahakemusten kasittelysta. UM toimii pakotteisiin liittyvissd asioissa kansallisena
toimivaltaisena viranomaisena ja toimii kaksikdyttotuotteiden vientivalvonnan kansallisena
lupaviranomaisena.

Suomessa paavastuu terroristisen rikollisuuden torjunnasta on poliisilla. Suojelupoliisin tehtavadna on
tunnistaa, ennalta estda ja torjua terrorismia Suomessa, yllapitaa terrorismin tilannekuvaa seka laatia
terrorismin uhka-arvioita. Suojelupoliisi on terrorismin rahoituksen torjunnassa,
turvallisuusselvitysmenettelyssa  sekda  kyberuhkien  torjunnassa  keskeinen  viranomainen.
Keskusrikospoliisin  terrorismintorjuntaan kytkeytyvat tehtdvat painottuvat terrorismirikoksen
aikaiseen ja sen jalkeiseen toimintaan. Lisaksi Keskusrikospoliisissa on Rahanpesun selvittelykeskus,
jonka tehtdavana on muun muassa rahanpesun ja terrorismin rahoittamisen estaminen. Rajahteisiin ja
CBRNE-tilanteisiin  liittyvien  poliisitehtdvien  suorittamisesta  vastaavat  poliisilaitoksissa
erikoiskoulutuksen saaneet poliisimiehet.

Rajavartiolaitos on johtava rajavalvontaviranomainen, jonka toiminnan tavoitteena on
rajaturvallisuuden  yllapitaminen sekda johtava meripelastusviranomainen, joka vastaa
meripelastustoimen jarjestdmisestd. Rajavartiolaitos voi antaa poliisin kayttoon pyydettaessa kalustoa,
henkil6ita ja erityisasiantuntijapalveluja terroristisessa tarkoituksessa tehtavan rikoksen torjumiseksi.®

Maahanmuuttovirasto (Migri) kéasittelee ja ratkaisee maahantuloon, maassa oleskeluun
(oleskeluluvat), maasta poistamiseen (karkottaminen), kansainvalisen suojelun antamiseen seka
Suomen kansalaisuuden myodntamiseen ja menettamiseen liittyvia lupa-asioita.

® Rajavartiolaki (578/2005)



Puolustusvoimat vastaa Suomen sotilaallisesta puolustamisesta, tukee muita viranomaisia antamalla
pyydettdessa virka-apua sekd osallistuu kansainvaliseen sotilaalliseen kriisinhallintaan. Virka-apua
voidaan antaa muun muassa yleisen jarjestyksen ja turvallisuuden yllapitdmiseksi seka
terrorismirikosten estamiseksi ja keskeyttamiseksi. Puolustusvoimat osallistuu myds avun antamiseen
toiselle valtiolle muun muassa terrori-iskun johdosta.

Tulli valvoo tavara- ja matkustajaliikennetta sekd suorittaa sateilyvalvontaa maamme rajoilla, seka
valvoo tuonnin, viennin, kauttakuljetuksen ja sisdkaupan rajoituksia. Kansainvélisen terrorismin
torjunnan yhteydessa tullin tehtdvand on estda rajat ylittdvan tavara- ja pddomaliikenteen
vaarinkaytto terroristisiin tarkoituksiin.

Sateilyturvakeskus (STUK) valvoo ydinlaitosten ja sateilyldhteiden turvajarjestelyja, kehittda kansallista
ydinaineiden ja muiden radioaktiivisten aineiden havaitsemisarkkitehtuuria ja antaa asiantuntija-apua
muille viranomaisille poikkeavissa tapahtumissa.

Lisdksi terrorismintorjuntaan osallistuu muita ministeri6ita ja viranomaisia sekad muita toimijoita kuten
Huoltovarmuuskeskus, biologisten ja vakavien kemiallisten uhkien osaamiskeskukset (B- ja C-
osaamiskeskukset) ja elinkeinoeldman toimijoita. Maailmanlaajuisesti pyritddn myos rajoittamaan
tiettyjen mikrobikantojen ja kemiallisten aineiden saatavuutta, jotta ne eivat paatyisi rikollisten kasiin.
Lisdaksi terrorismintorjunnassa tarvitaan myo6s kaupunkien ja kuntien, kansalaisyhteiskunnan,
uskonnollisten yhteisdjen ja muiden ei-valtiollisten toimijoiden yhteisty6td. Sosiaalipolitiikalla
vaikutetaan Suomen eri vdestonosien ja yksildiden sosiaaliturvaan ja muihin
sosiaalipalveluihin syrjaytymisen ehkdisemiseksi. Sosiaali- ja terveydenhuollon antamilla hoidoilla ja
palveluilla pyritdan  tavoittamaan  syrjdytymisuhassa olevia ja ehkdisemddn vakivaltaista
radikalisoitumista.

4.2 Kansainvalinen yhteistyo

Suomi osallistuu aktiivisesti EU:ssa sekd kansainvadlisilla foorumeilla tapahtuvaan yhteistyéhén
terrorismintorjunnassa. Suomen kannalta keskeisida kansainvalisia toimijoita terrorismintorjunnassa
ovat EU, YK, Euroopan neuvosto (EN), Euroopan turvallisuus- ja yhteisty6jarjestd Etyj ja Nato samoin
kuin Taloudellisen yhteistydon ja kehityksen jarjest6 OECD ja sen rahanpesun vastainen
asiantuntijatyéryhma FATF (Financial Action Task Force). Suomi osallistuu EU:n terrorismintorjuntaan
liittyvdan poliisiyhteistydhon, terrorismin ulkoisia ulottuvuuksia kasittelevdan tyéryhmaan ja
vaikuttamiseen monenkeskisilla foorumeilla, kansainvaliseen lainsdaadantotyohon,
kriisinhallintaoperaatioihin, EU:n pelastuspalveluyhteistydhon, joukkotuhoaseiden levidmisen
estdmiseen ja CBRNE-uhkien torjuntaan.

Suomi on pyrkinyt edistamaan kansainvalistda yhteistyota terrorismintorjunnassa kehittamalla
tiedonvaihtoa, sekd jakamalla parhaita kaytantoja, kokemuksia ja asiantuntemusta. Kolmansien
maiden kanssa tehtdvdssa monen- ja kahdenvilisessd yhteistyossda Suomi tukee kokonaisvaltaista
lahestymistapaa, jossa huomioidaan turvallisuuskysymykset laajasti seka olosuhteet, jotka saattavat
kasvattaa mahdollisuuksia vakivaltaiseen radikalisoitumiseen, kuten koyhyys, osattomuus, epatasa-
arvo ja huono hallinto.

Kansainvalisissa yhteyksissa Suomi ja EU korostavat johdonmukaisesti ihmisoikeuksien, kuten
kidutuksen kiellon sekad ilmaisu- ja kokoontumisvapauden, sekd oikeusvaltioperiaatteen
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kunnioittamista kaikessa terrorisminvastaisessa toiminnassa. Vakauden ja kestdavan kehityksen
mahdollistamiseksi on tarkeda tukea valtioiden kapasiteettia huolehtia kéyhyyden vahentamiseen
tahtadavien peruspalvelujen tuottamisesta ja perusoikeuksien toteutumisesta. Tehokas kansainvalinen
viranomaisyhteistyd on keskeisessa asemassa Euroopan ulkopuolella olevien riskihenkildiden ja -
ryhmien tunnistamisessa.

EU:n neuvosto hyvaksyi vuonna 2005 EU:n terrorisminvastaisen strategian, jolla ohjataan
jasenvaltioiden  viranomaisia  toimimaan  kokonaisvaltaisesti  jasenmaiden lainsdadannon
yhtendistamiseksi, tiedonvalityksen kehittamiseksi ja kansainvdlisen yhteistyon edistamiseksi. EU:n
Lissabonin sopimukseen sisdltyvan yhteisvastuulausekkeen perusteella jasenvaltiot auttavat toisiaan
selviytymaan terrori-iskuista ja suuronnettomuuksista.

EU:n terrorisminvastaisen strategian ennaltaehkdisevaan pilariin pohjautuu EU:n terrorismiin
radikalisoitumisen ja rekrytoinnin vastainen toimintasuunnitelma, joka on osa EU:n terrorismin
vastaisen strategian tdytantdéonpanoa. Toimintasuunnitelmassa listataan eri toimia seka
jasenvaltioiden ettd eri EU-toimijoiden toteutettavaksi radikalisoitumisen ennaltaehkdisemiseksi ja
torjumiseksi.

EU:n poliittisen tason kriisikoordinaatiojarjestely IPCR (The Integrated Political Crisis Response
arrangements) vahvistaa EU:n kykya tehda nopeita paatoksia silloin, kun isot kriisit ja hairictilanteet,
kuten esimerkiksi terroriteot, vaativat EU:n poliittisen tason reaktioita eikad yksittdisen jasenmaan
resurssit, kyky ja rakenteet riitd yksin hairiotilanteeseen vastaamiseen. Valtioneuvoston tilannekeskus
on Suomen kansallinen yhteyspiste IPCR-jarjestelyissa.

YK:lla on merkittdvd rooli terrorismintorjuntaan liittyvdan normiston luojana, neuvottelu- ja
yhteisty6foorumina seka kansainvélisen oikeuden toimeenpanijana. YK:n globaali terrorisminvastainen
strategia (2006) ohjaa YK:n jasenvaltioiden terrorisminvastaista politiikkaa, tiedonvaihtoa ja
yhteistyotd. Strategiassa korostetaan terrorismin taustasyihin  pureutumista, terrorismin
ennaltaehkaisemista ja torjumista, valtioiden terrorisminvastaisen kapasiteetin vahvistamista ja YK:n
tyon tukemista seka ihmisoikeuksien ja oikeusvaltiokysymysten huomioimista terrorisminvastaisessa
tyossa. Keskeisia YK-toimijoita ovat yleiskokous ja turvallisuusneuvosto sen alaisine komiteoineen,
kaikki terrorismintorjunnan taytantoonpanon kannalta merkitykselliset YK-jarjestelman tahot yhteen
kokoava tyéryhma (CTITF), YK:n terrorismintorjunnan keskus (UNCCT) seka YK:n erityisraportoija
ihmisoikeuksien ja perusvapauksien edistamisesta terrorismin vastaisissa toimissa.

Terrorisminvastaista kansainvalistd yhteisty6ta harjoittavien monenkeskisten jarjestdjen ohella on
my06s muita merkittavia toimijoita, kuten vuonna 2011 Yhdysvaltojen ja Turkin aloitteesta perustettu
Global Counterterrorism Forum (GCTF).

Suojelupoliisi edustaa Suomea turvallisuusviranomaisten valisessa yhteisty6ssa. Suojelupoliisi on
jdsenend Euroopan turvallisuuspalveluiden terrorismin vastaisessa Counter Terrorism Group (CTG) -
tyoryhmassa, ja Euroopan terrorismintorjunnasta vastaavien poliisin yksikdiden Police Working Group
on Terrorism (PWGT) — tydéryhméassa. Myos muu monen- ja kahdenvélinen turvallisuusviranomaisten
harjoittama kansainvalinen yhteistyo terrorismintorjunnassa on keskeista. EU:n lainvalvontavirasto
(Europol) tukee EU:n jasenvaltioiden lainvalvontaviranomaisia toiminnassa vakavaa kansainvalista
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rikollisuutta ja terrorismia vastaan. Suomen syyttajaviranomaisella on edustus Euroopan oikeudellisen
yhteistyon yksikon (Eurojust) lisdksi EU:n terrorismirikosverkostossa (national correspondents on
terrorism).

Joukkotuhoaseiden levidmisen estamiseen liittyvd kansainvalinen yhteistyd on merkittavdd myos
terrorismintorjunnan kannalta. Keskeisid toimijoita ovat muun muassa kansainvalinen
atomienergiajarjestd IAEA, kemiallisten aseiden kieltojarjestd6 OPCW, YK:n turvallisuusneuvoston
paatoslauselman 1540 taytantédnpanoon liittyvat toimijat sekd muut monenviliset aloitteet, kuten
ydinterrorismin torjuntaa koskeva globaalialoite (GICNT). Sateilyturvakeskus on Suomen yhteyspiste
kansainvalisissa sopimuksissa ja tiedonvaihtojarjestelmissa, joiden puitteissa ilmoitetaan ydinlaitoksiin,
ydinaineisiin ja muihin radioaktiivisiin aineisiin liittyvistd poikkeavista tapahtumista.

5. STRATEGIAN VISIO JA LINJAUKSET

5.1 Strategian visio

Terrorismintorjunnan strategian tavoite on estda sekd Suomessa tapahtuva ettd Suomesta ulkomaille
suuntautuva terroristinen toiminta sekd varautua suomalaisiin ulkomailla kohdistuviin uhkiin.
Pyrkimyksena on, ettda terrorismiin kytkeytyvat ilmiot eivat kehity vakavampaan suuntaan.
Terrorismintorjunnan painopiste on yhteistyolla tehtdvassa terrorismin ennaltaehkdisyssa. Strategia
tehostaa viranomaisten keinovalikoimaa vaikuttaa ja tarvittaessa puuttua Suomessa oleskelevien ja
Suomeen pyrkivien riskihenkildiden toimintaan. Suomi koetaan edelleen luotettavana
oikeusvaltioperiaatetta ja perus- ja ihmisoikeuksia noudattavana seka korostavana kumppanina
kansainvalisessa terrorismintorjunnassa.

5.2 Strategian linjaukset

Terrorismin taustasyita ja vaikuttimia seka terrorismin leviamiseen liittyvia tekijoitd ennaltaehkaistaan
tunnistamalla uhkat ja puuttumalla varhaisessa vaiheessa riskitekijoihin.

Terrorismia paljastetaan poikkihallinnollisella yhteisty6lla, johon sisaltyy tiedustelua seka tietojen ja
havaintojen analysointia.

Terroristista toimintaa estetddn toteuttamalla terroristisesta toiminnasta epdiltyjen valvonta- ja
tutkintatoimia seka torjumalla terrorismin rahoitusta.

Yhteiskunnan mahdollisimman hairioton toiminta kaikissa tilanteissa varmistetaan varautumisella,
suojaamisella, viranomaisvalvonnalla ja -vasteella seka seurausten hallinnalla.

Suomi osallistuu aktiivisesti kansainvaliseen yhteistybhon terrorismintorjunnan alalla. Suomi
noudattaa kaikessa terrorismintorjunnassa ihmis- ja perusoikeuksia seka oikeusvaltioperiaatetta.

Suomessa terrorismintorjunnan painopiste on terrorismin ennaltaehkaisyssa, jolla tarkoitetaan
puuttumista terrorismin taustasyihin ja vaikuttumiin seka terrorismin leviamiseen liittyviin tekijoihin,
jotka voivat johtaa vakivaltaiseen radikalisoitumiseen ja terroristiryhmiin varvaytymiseen.
Kansainvdlisen ja kansallisen viranomaisten valisen tiedonvaihdon ja yhteistyon avulla havaitaan uhkia
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sekd riskeja ja puututaan niihin tehokkaasti oikeusturvaan liittyvat nakokohdat asianmukaisesti
huomioiden. Vakivaltaisen radikalisoitumisen tunnistamisessa tarpeellinen tieto on viranomaisten
kdytdssa estettdessa terrorismiin kytkeytyvien ilmididen kehittyminen vakavampaan suuntaan.
Kansalaisyhteiskunnalla ja koulujarjestelmalld on keskeinen rooli kotouttamisessa, integraatiossa ja
syrjdytymisen ehkaisemisessa. Lainsdddannon ja viranomaisten keinovalikoiman kehittdmisen avulla
vaikutetaan ja tarvittaessa puututaan Suomessa oleskelevien ja Suomeen pyrkivien riskihenkididen
toimintaan. Lisdaksi Suomi osallistuu kansainvdliseen sdantelyn kehittdmiseen ja noudattaa
terrorismintorjunnassa ihmis- ja perusoikeuksia sekad oikeusvaltioperiaatetta. Suomi edistda
kehityspolitiikan ja -yhteistydn kautta koyhyyden vahentdamistd, hyvaa hallintoa, koulutusta ja
taloudellista  hyvinvointia seka turvallisten, toimivien ja demokraattisten yhteiskuntien
muodostumista.

Viranomaisten tarkoituksena on mahdollisimman aikaisessa vaiheessa paljastaa Suomeen kohdistuvat
terroristiset hankkeet ja rikokset, jotka saattavat vaarantaa valtio- ja yhteiskuntajarjestysta tai
valtakunnan sisdistda ja ulkoista turvallisuutta. Kattavalla tiedustelulla, tietojen ja havaintojen
yhdistamisella sekad analysoinnilla, ja kansallisella seka kansainvaliselld viranomaisyhteisty6llda on
keskeinen rooli terrorismirikosten paljastamisessa pyrittdessa estamaan terrorismiin kytkeytyvien
ilmididen kehittyminen vakavampaan suuntaan ja Suomessa tapahtuva sekd Suomesta ulkomaille
suuntautuva terroristinen toiminta. Viranomaistoiminnan lisdksi  yksityinen sektori ja
kansalaisyhteiskunta tuottavat paljastamisessa tarvittavaa tietoa.

Terroristista toimintaa estetddn toteuttamalla terroristisesta toiminnasta epdiltyjen valvonta- ja
tutkintatoimia sekd puuttumalla terrorismin rahoitukseen kansallisesti ja kansainvalisesti. Toimilla
pyritddn hajottamaan tukiverkostot, katkaisemaan terrorismin rahoitus sekd saattaa terroristisesta
toiminnasta epaillyt rikosvastuuseen. Varautumisella, suojaamisella, viranomaisvalvonnalla ja -
vasteella sekd seurausten hallinnalla varmistetaan yhteiskunnan mahdollisimman hairiétdén toiminta
kaikissa tilanteissa. Keskeistd on kiinted ja toimiva yhteistyd seka tietojenvaihto. Turvallisuus- ja
valmiussuunnittelussa otetaan kattavasti huomioon terrorismiin liittyvat tekijat. Samalla varmistetaan,
ettd terrorismin analysoitu, korkealaatuinen sekd oikea-aikainen uhka-arvio on toimivaltaisten
viranomaisten kaytettavissa. Varautumisessa ja seurausten hallinnassa toimitaan valtioneuvoston
periaatepaatoksessa kokonaisturvallisuudesta esitettyjen linjausten mukaisesti.

6. STRATEGISET TOIMENPITEET

Valtioneuvosto edellyttda viranomaisilta, etta terrorismintorjunnan strategian toimenpiteiden
tdytantdoonpanon suunnittelu aloitetaan vuoden 2014 aikana. Jokaisella toimenpiteelld on
paavastuutaho, joka kutsuu toimenpiteeseen osallistuvat muut vastuutahot mukaan sen suunnitteluun
ja taytantdédnpanoon. Toimenpiteen suunnitteluun ja tdytantdédnpanoon voivat osallistua myds muut
kuin vastuutahoiksi merkityt toimijat, silloin kuin se on tarkoituksenmukaista toimenpiteen
toteutuksen kannalta.

1. Ennaltaehkaistddn terrorismia kansainvalisen toiminnan kautta. Suomi osallistuu aktiivisesti
kansainvalisen  yhteisén terrorismintorjunnan toimenpiteisiin  ulko-, turvallisuus- ja
puolustuspolitiikan keinoin mukaan lukien siviili- ja sotilaallinen kriisinhallinta. Tuetaan toimia
yhteiskunnan vakauttamiseksi keskittymalla erityisesti EU:n ulkopuolisten kohdevaltioiden
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kykyyn huolehtia perustoiminnoista, kuten turvallisuudesta ja ihmisoikeuksista, seka poliisi- ja
oikeusvaltiotoimijoiden kouluttamisesta osana laajempaa oikeusvaltiokehitystd. Tuetaan ja
edistetddn kulttuurien ja uskontojen vilistd dialogia. Hyodynnetdan EU:n puitteissa tehdyt
aloitteet ja niista saavutetut tulokset kansallisten toimenpiteiden kehittamisessa ja
kohdentamisessa. Vaikutetaan aktiivisesti EU:ssa uusien vilineiden, saddnndsten ja
tiedonvaihtokanavien kayttoonottoon.

Paavastuutaho: Ulkoasiainministerio.
Muut vastuutahot: Sisdministerio, puolustusministerio.
Aikataulu: Jatkuva

Kehitetddn viranomaisten osaamista sekd kykya tunnistaa ja torjua terrorismia.
Varmistetaan toimivaltaisten viranomaisten terrorismintorjunnan edellytykset. Viranomaiset
yllapitavat ja kehittdvat kykydan torjua terrorismia seka tunnistaa ja seurata terrorismiin
liittyvid uusia kansallisia seka kansainvalisia ilmioita. Suojelupoliisi valittdd viranomaisille
terrorismintorjuntaan liittyvaa tietoa esimerkiksi raportoimalla, asiantuntijavierailuiden,
luentojen ja koulutuksen avulla seka viranomaisyhteisty6ta kehittamalla.

Paavastuutaho: Suojelupoliisi.
Muut vastuutahot: Sisdministerid, puolustusvoimat.
Aikataulu: Jatkuva.

Lisdtadn kansalaisten tietoisuutta terrorismista ja siihen liittyvistd riskeistd seka
viranomaisten ja kansalaisten vilistd vuorovaikutusta. Lisitdan kansalaisten tietoisuutta
terrorismin uhkista. Kannustetaan terrorismin ja vakivaltaisen radikalisoitumisen kanssa
tekemisiin joutuneita henkil6ita ilmoittamaan havainnoistaan viranomaisille. Hyodynnetdan
sosiaalisen median palveluiden mahdollisuudet viranomaisten ja kansalaisten vélisessa
vuorovaikutuksessa ja viestinndssa sekd valitetdan totuutta vastaavaa tietoa terrorismista.
Laajennetaan poliisin Nettivinkki-jarjestelman tunnettavuutta ja kaytt6d kansalaisten
terrorismiin liittyvien havaintojen ja kysymysten vélittdmiseen viranomaisille.

Padvastuutaho: Suojelupoliisi.
Muut vastuutahot: Sisdministerio, ulkoasiainministerio, Poliisihallitus, Keskusrikospoliisi.
Aikataulu: Jatkuva.

Lisitdan ulkomaille matkustaville ja siella oleskeleville kansalaisille tietoisuutta
terrorismista. Tiedotetaan etenkin matkustustiedotteiden avulla aktiivisesti ja koordinoidusti
terrorismiin liittyvista ilmiodista ja riskeistd Suomesta ulkomaille matkustaville ja ulkomailla
pysyvasti  oleskeleville henkildille. Korostetaan riskialueille lahtevien henkildiden
matkustusilmoitusten merkitysta. Selvitetdan mahdollisuudet tiedottamisen kehittamiseen
hyodyntamalla kehittyvda teknologiaa. Lisatdaan yhteistydotd matkanjarjestajien kanssa.
Toimenpiteen tavoitteena on ennaltaehkadistda suomalaisten joutumista terroritekojen
kohteeksi ja antaa ohjeita tilanteesta palautumiseen seka seurausten hallintaan.

Paavastuutaho: Ulkoasiainministerio.
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Muut vastuutahot: Valtioneuvoston kanslia, Suojelupoliisi.
Aikataulu: Jatkuva.

Kehitetddan viranomaisten terrorismintorjunnan tilannekuvatoimintaa. Suojelupoliisi
yllapitaa reaaliaikaista tilannekuvaa terrorismista. Taman perusteella laaditaan kaksi kertaa
vuodessa tai tarvittaessa useammin uhka-arvion sisaltdvd, Suomea koskeva terrorismin
tilannekuvaraportti, joka jaetaan tarvittavassa laajuudessa. Suojelupoliisi ja valtioneuvoston
tilannekeskus tekevat yhteistydta terrorismintorjuntaan liittyvassa tilannekuvatoiminnassa
mukaan lukien merkittdvat turvallisuustapahtumat ja uhkatilanteet tapauskohtaisesti
sovittavalla tavalla. Viranomaiset hyoddyntavat terrorismin tilannekuvaa omassa
toiminnassaan.

Paavastuutaho: Suojelupoliisi.
Muut vastuutahot: Valtioneuvoston kanslia, kaikki ministeriot.
Aikataulu: Jatkuva.

Tehostetaan terrorismiin liittyvda viranomaisten vilistd tietojenvaihtoa. Edistetdan
terrorismiin liittyvien havaintojen oma-aloitteista valittamista viranomaisten kesken.
Varmistetaan tehokkaat ja turvalliset tietojenvaihtokanavat kaikkien asianosaisten
viranomaisten valilla niin normaalioloissa, hairidtilanteissa kuin poikkeusoloissa. Selvitetdan
terroristisen toiminnan estamiseen tarvittavaan tiedonvaihtoon liittyvdt mahdolliset
rajoitukset. Hyoddynnetdan kriisinhallintaoperaatioista  saatavaa tietoa terrorismin
ennaltaehkdisyssa. Huolehditaan kansainvalisesti sovittujen tiedonvaihtoa koskevien
velvoitteiden tayttamisesta.

Paavastuutaho: Sisdministerio.
Muut vastuutahot: Valtioneuvoston kanslia, kaikki ministeriét, puolustusvoimat.
Aikataulu: Jatkuva.

Lisdtaan koordinoitua tutkimustoimintaa terrorismista ja vakivaltaisesta
radikalisoitumisesta. Terrorismia koskevan koordinoidun kotimaisen tutkimuksen tavoitteena
on tarkastella terrorismia sekd terrorismin uhkaa ilmién paremmaksi tunnistamiseksi.
Hyodynnetdaan olemassa olevaa kansainvadlistda tutkimusta ja lisatddan yhteistyota
kansainvalisten tutkimuslaitosten kanssa. Huomioidaan aihetta koskevat tutkimustarpeet
poikkihallinnollisessa turvallisuustutkimuksen toimeenpano-ohjelmassa. Pyritdaan lisaamaan
koordinoitua tutkimusta ohjaamalla rahoitusta ajankohtaisiin tutkimusaiheisiin ja -tarpeisiin.
Hyodynnetdan tutkimustuloksia viranomaistoiminnan kehittamisessa.

Paavastuutaho: Sisaministerio.
Muut vastuutahot: Valtioneuvoston kanslia, puolustusministeri®, Turvallisuuskomitea.
Aikataulu: Jatkuva.

Kehitetddn viranomaisten valmius- ja varautumistoimintaa osana terrorismintorjuntaa.
Harjoitellaan terrorismiin liittyvida hairio- ja erityistilanteita osana viranomaisten valmius-,
vaste- ja varautumistoimintaa. Kehitetddn ja yllapidetdan poliisin, rajavartiolaitoksen ja
puolustusvoimien yhteista suorituskykya terroritekojen keskeyttamiseksi ja hallintaan
saamiseksi sekd varmistetaan ajantasaisen teknisen valineiston saatavuus. Varmistetaan
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11.

johtamis- ja tilannekuvajarjestelmien seka viestinnan yhteensopivuus kansallisessa ja
kansainvalisessa toimintaymparistdssa. Tunnistetaan terrorismiin liittyvien tapahtumien
pohjalta kansainvalisten viranomaistoimijoiden parhaita kdytdnteitd ja huomioidaan ne
soveltuvin osin  kotimaisten viranomaisten toiminnassa. Hyddynnetdadan yhteiskunnan
turvallisuus- ja valmiussuunnittelussa terrorismin tilannekuva. Arvioidaan suomalaisten
viranomaisten valmiudet kasitelld suomalaisiin kohdistuvia sieppaustilanteita ulkomailla.
Paivitetdadan Suomen ulkomaanedustustojen valmiussuunnitelmia terrorismin uusien uhkien
osalta.

Paavastuutaho: Valtioneuvoston kanslia.

Muut vastuutahot: Kaikki ministeriot, Poliisihallitus, Suojelupoliisi, Rajavartiolaitos,
puolustusvoimat.

Aikataulu: Jatkuva.

Lisdtadn viranomaisten ja yksityisen sektorin valista yhteistyotd terrorismintorjunnassa.
Kehitetdadn julkishallinnon ja elinkeinoeldaman vyhteisty6td huoltovarmuusorganisaation
puitteissa. Jaetaan padivitetty terrorismintorjunnan strategia ja tilannekuva soveltuvin osin
huoltovarmuuskriittisille toimijoille. Yhteiskunnan toimivuuden kannalta keskeisimmat
elinkeinoeldaman toimijat, kansalaisjarjestot ja muut toimijat kytketddan mahdollisuuksien
mukaan tilannekuvatoimintaan. Tiedonkulun kaksisuuntaisuuden varmistamiseksi ohjeistetaan
huoltovarmuuskriittiset toimijat valittdmaan havaintojaan terrorismiin liittyvistd uhista
Suojelupoliisille. Lisatdaan yksityisen sektorin tietoisuutta asiantuntijavierailujen, luentojen ja
koulutuksen kautta. Lisatddn kumppanuussopimusten hyddyntamista viranomaisten ja
yksityisen sektorin vilisen tiedonvaihdon parantamiseksi. Kehitetddan HUOVI-portaalin
toimintaa.

Paavastuutaho: Huoltovarmuuskeskus.
Muut vastuutahot: Viestintavirasto, Suojelupoliisi.
Aikataulu: Jatkuva.

Varmistetaan rikosvastuun toteutuminen tarkoituksenmukaisella tavalla myos valtioiden
rajat ylittavissa terrorismirikoksissa. Pyritddn tekemdin syyteharkinta ja pitdmaan
oikeudenkaynti mahdollisuuksien mukaan rikoksesta epdillyn tai syytetyn kotivaltiossa tai
valtiossa, jonka alueelta toimintaa on johdettu ja siten, ettd koko rikollinen toiminta tulee
kasitellyksi yhtenda kokonaisuutena. Oikeusviranomaisten valistd yhteistyotda tehostetaan
hyodyntamalla Eurojustin ja EU:n terrorisminvastaisen verkoston tarjoamia mahdollisuuksia.
Asioissa, jotka koskevat rangaistusten suorittamista ja tuomittujen siirtamista suorittamaan
rangaistus kotimaassaan, sovelletaan voimassa olevaa lainsdadantéa mukaan lukien
tuomittujen siirtamista koskeva kansainvalinen saantely.

Padvastuutaho: Valtakunnansyyttajanvirasto.
Muut vastuutahot: Oikeusministerio.

Aikataulu: Jatkuva.

Hyddynnetdan yhdyshenkilotoimintaa terrorismintorjunnassa. Lisdtddan etenkin EU:n
ulkopuolisissa maissa tyoskentelevien suomalaisten yhdyshenkildiden ja heidan
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13.

14.

asiantuntemuksensa hyodyntamistd muun muassa terrorismin tilannekuvan laadinnassa,
maahanmuuttoprosessissa osana riskihenkildiden maahanpadsyn ennaltaehkdisyd seka
valmius- ja varautumistoiminnassa. Kehitetddn vastavuoroista tiedonvaihtoa ulkomailla
tyoskentelevien  yhdyshenkiloiden kanssa esimerkiksi riskihenkildiden ja heidan
matkustusreittiensa kartoittamiseksi.

Paadvastuutaho: Suojelupoliisi.

Muut vastuutahot: Ulkoasiainministerio, Poliisihallitus, Rajavartiolaitos,
maahanmuuttovirasto, puolustusvoimat, Tulli.

Aikataulu: Jatkuva.

Torjutaan terrorismin rahoitusta. Luodaan operatiivisten toimijoiden yhteistydverkosto, joka
kehittda tiedonvaihtoa liittyen terrorismin rahoituksen torjuntaan. Huolehditaan tehokkaan
tiedonvaihdon ja valvonnan avulla, etteivdat viranomaisten tekemat kolmannen sektorin
(kansalaisjarjestot, voittoa tavoittelemattomat yhteisét ja kansainvaliset kansalaisjarjestot)
rahoittamispaatokset osaltaan edesauta terrorismin rahoitusta tai varojen valittymista
terrorismiin. Seurataan ja arvioidaan varojen jaadyttamisesta terrorismin torjumiseksi annetun
lain vaikutuksia ja seurauksia.

Paavastuutaho: Keskusrikospoliisi.
Muut vastuutahot: Suojelupoliisi.
Aikataulu: Kaynnistetdan vuoden 2014 aikana.

Vahennetddn henkil6turvallisuuteen liittyvia haavoittuvuuksia. Huolehditaan
turvallisuusselvityslainsdadannén ja poliisin  lupamenettelyja koskevan lainsdaddannon
mukaisesti  sellaisten henkildiden luotettavuuden selvittamisestd, jotka paasevat
terroristisessa tarkoituksessa hyodynnettdvissa olevaan tietotaitoon ja materiaaliin. Tassa
tarkoituksessa lisatadn viranomaisten tietoisuutta lainsaddanndn keinoista. Osana
turvallisuusselvityslain tdaytantéonpanon seurantaa arvioidaan lain toimivuutta terroristisen
toiminnan estamisessa. Talld pyritddan ehkdisemaan riskihenkildiden paasy kasiksi sellaiseen
tietotaitoon ja materiaaliin, jota voidaan hyddyntaa terroristisessa tarkoituksessa.

Padvastuutaho: Sisdministerio (tiedotus), oikeusministeri6 (seuranta).
Muut vastuutahot: Kaikki ministeriot.
Aikataulu: Valmis vuoteen 2017 mennessa.

Varmistetaan viranomaisten toimintakyky- ja valtuudet vastata terrorismintorjunnan kyber-
uhkiin. Kehitetdan viranomaisten yhteistyota ja koulutusta kyber-ymparistdssa tapahtuvan
terroristisen toiminnan paljastamiseksi ja estdamiseksi. Osallistutaan kansainvaliseen
yhteistydhon terroristisen materiaalin levidamisen estamiseksi tietoverkoissa. Arvioidaan
viranomaisten terrorismintorjunnan toimintakyky kyber-ymparistossa ja paatetddan mihin
toimenpiteisiin on ryhdyttava.

Paavastuutaho: Sisaministerio.
Muut vastuutahot: Poliisihallitus, Suojelupoliisi.
Aikataulu: Jatkuva.
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Suojataan kyber-toimintaymparistoa terroristiselta toiminnalta. Varmistetaan kansallisen
tietoturvaviranomaisen (Viestintdvirasto) valmiudet tukea muita toimijoita analysoimaan
tietojarjestelmienss, tietoliikennejarjestelmiensa ja teollisuusautomaationsa
tietoturvallisuushaavoittuvuuksia, yllapitaa niihin liittyvaa uhka- ja tilannekuvaa seka valittaa
tietoa toiminnanharjoittajille ja viranomaisille.

Padvastuutaho: Liikenne- ja viestintaministerio.
Muut vastuutahot: Kaikki ministeriot.
Aikataulu: Jatkuva.

Torjutaan riskihenkiloiden maahantuloa sekd maassa oleskelua perus- ja ihmisoikeuksia
suojellen sekd pakolaisoikeutta kunnioittaen. Tarkastellaan ulkomaalaislain tehokkaampaa
kayttdéa terrorismiin liittyvissa karkottamisasioissa seka pakolaisaseman ja toissijaisen
suojeluaseman lakkauttamis- ja peruuttamisasioissa. Kansalaisuuden menettdmista vaarien
tietojen antamisen perusteella koskevissa asioissa sovelletaan voimassa olevaa lainsdadantoa.
Varmistetaan yhteistyossa asiaan liittyvien viranomaistahojen henkiloston osaaminen ja
tuntemus ulkomaalais- ja kansalaisuuslain soveltamisessa. Tavoitteena on tarvittaessa puuttua
esimerkiksi vakivaltaista radikalismia edistavien ja sitd levittavien henkildiden oleskeluun
Suomessa perus- ja ihmisoikeuksia suojellen henkildiden oikeudellisesta asemasta
rippumatta.

P&avastuutaho: Maahanmuuttovirasto.
Muut vastuutahot: Ulkoasiainministerio, Poliisihallitus, Suojelupoliisi, Rajavartiolaitos, Tulli.
Aikataulu: Jatkuva.

Huomioidaan vakivaltaisen radikalisaation ennaltaehkaisy kotouttamispolitiikassa. Tuetaan
maahanmuuttajien kotoutumiskehitystd antamalla maahanmuuttajille yhteiskunnassa ja
tydelamassa tarvittavia tietoja ja taitoja samalla kun tuetaan maahanmuuttajien
mahdollisuuksia oman kielen ja kulttuurin yllapitamiseen. Tuetaan erityisesti nuorten
maahanmuuttajien osallistumista kansalaisyhteiskuntaan, etenkin liikunta- ja
nuorisotoimintaan, sekd tdssa toiminnassa tapahtuvaa vyhteiskunnan ja tydeldmaén
edellyttdmien tietojen ja taitojen epavirallista oppimista ja arkioppimista. Tuetaan
vakivaltaisen radikalisoitumisen ja terrorismiin rekrytoitumisen ennaltaehkdisyd pitkalla
aikavalilla ehkaisemalla syrjaytymista ja tukemalla maahanmuuttajien
tyollistymismahdollisuuksia. Viranomaiset luovat ja vyllapitavat aktiivista vuorovaikutusta
maahanmuuttajayhteisén kanssa. Valtion kotouttamisohjelman tavoitteet ja toimenpiteet
tukevat myos terrorismin ennaltaehkaisya.

Paavastuutaho: Tyo- ja elinkeinoministerio.

Muut vastuutahot: Sisdministerio, opetus- ja kulttuuriministerio, sosiaali- ja terveysministerio.
Aikataulu: Jatkuva.

Huolehditaan  viranomaisten  toimivaltuuksien  ajantasaisuudesta. Varmistetaan
viranomaisten toimintakyvyn sadilyminen terrorismintorjunnan jatkuvasti muutoksessa
olevassa toimintaymparistéssa. Selvitetddn terrorismin ennaltaehkaisyn nykyisten keinojen
laajuutta, vaikuttavuutta ja valvontaa mukaan lukien sisddnpadsyd ja etsintdd vaara- ja
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vahinkotilanteissa koskevia ilmoitusvelvollisuuksia ja muita kysymyksia. Arvioidaan tarve
muuttaa kansallista lainsdadantod siten, ettd toimivaltaisilla lainvalvontaviranomaisilla olisi
oikeus saada terrorismirikosten torjunnassa valttamattomat matkustajarekisteritiedot.
Arvioidaan kattavasti Suomen nykyisen lainsdadannon riittavyyttd ja muutostarpeita
yhteisvastuulausekkeen kansalliseksi toimeenpanemiseksi.

Paavastuutaho: Sisaministerio.
Muut vastuutahot: Oikeusministerio, ulkoasiainministerio.
Aikataulu: Valmis vuoteen 2017 mennessa.

Vahvistetaan kriittisen infrastruktuurin sekd pehmeiden kohteiden suojaamista ja
toipumiskykyd. Toteutetaan EU:n neuvoston padtelmat (OSA-neuvosto; 14591/12)
pehmeiden kohteiden suojaamiseksi terroristi-iskuilta. Vahvistetaan kriittisen infrastruktuurin
ja pehmeiden kohteiden suojaamiseen liittyvan tietotaidon, kokemusten ja parhaiden
kdytanteiden vaihtoa. Tehdaan esityksia uusien liikkumis- ja oleskelurajoitusten asettamiseksi
kriittisen infrastruktuurin ja pehmeiden kohteiden turvaamiseksi kuten valtionhallinnon
keskeisten toimipisteiden turvallisuuden varmistamiseksi, sekd tarvittaessa maariteltyja
alueita koskevan saantelyn kehittdmiseksi. Parannetaan kriittisen infrastruktuurin suojaamista
seka sitd koskevien uhkien varautumisen kansallista koordinaatiota. Varmistetaan kriittisen
infrastruktuurin suojaamiseksi tarpeellisten tietojen ja asiakirjojen tehokas, asianmukainen ja
turvallinen kasittely.

Paavastuutaho: Valtioneuvoston kanslia.
Muut vastuutahot: Kaikki ministeriot.
Aikataulu: Jatkuva.

Kehitetadn kansallista yhteistoimintaa CBRNE-asioissa. Sisaministerion johdolla lisatdan
kansallista koordinaatiota strategisen tason toimenpiteiden tehostamiseksi, joilla
huolehditaan CBRNE-aineiden seka -tietojen turvallisuudesta. Lisatddn CBRNE-asioiden parissa
tyoskentelevien, kuten teollisuuden ja tutkimuslaitosten tietoisuutta CBRNE-aineisiin seka -
tietoihin liittyvista turvallisuusriskeista. Kehitetdan riskitietoista valvontaa ja suojaamista, jotta
estetddn aineiden sekd tietojen joutuminen laillisen toiminnan ulkopuolelle. Kehitetaan
rajanylityspaikkojen kykya havaita ja tunnistaa CBRNE-materiaalit. Varmistetaan riittava
laboratorio- ja laitekapasiteetti seka asiantuntemus, jotta yllattaviin CBRNE-tilanteisiin voidaan
vastata asianmukaisesti. Kehitetddan viranomaisvalvonnan ulkopuolelle joutuneiden
ydinaineiden ja muiden radioaktiivisten aineiden valtakunnallista havaitsemisarkkitehtuuria.
Arvioidaan tuonti- ja vientisdadosten seka lupamenettelyn toimivuutta CBRNE-materiaalin
valvonnassa, suojaamisessa ja hallussapidossa sekd paatetdaan, mihin toimenpiteisiin on
ryhdyttava.

Paadvastuutahot: Sisaministerio.

Muut vastuutahot: Puolustusministeri®, ulkoasiainministerio, sosiaali- ja terveysministerio,
opetus- ja kulttuuriministeri®, puolustusvoimat, Sateilyturvakeskus, Tulli.

Aikataulu: Jatkuva.

Rajoitetaan rdjahteiden lahtdaineiden ja tavanomaisten aseiden saatavuutta. Taytantoon
pannaan EU-asetuksessa (98/2013) edellytetyt kansalliset toimenpiteet, jotka liittyvat
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terrorismirikosten torjuntaan rajahteiden prekursoreiden (valmistuksessa kaytettavien
aineiden) osalta. Estetdan vientivalvonnan keinoin tavanomaisten aseiden ja
kaksikdyttotuotteiden seka -teknologioiden kulkeutuminen terroristien haltuun muun muassa
toimeenpanemalla puolustustarvikkeiden ja sotilasteknologian vientida koskevaa EU:n yhteista
kantaa (YUTP/944/2008) ja jatkossa myos asekauppasopimusta (ATT).

Paavastuutaho: Sisaministerio.
Muut vastuutahot: Ulkoasiainministerio, puolustusministerio, Tulli.
Aikataulu: Kaynnissa.

Asetetaan terrorismintorjunnan yhteistyoryhma uudelleen. Nimetdin yhteistyoryhman
jasenet ja puheenjohtaja uudelleen sisdasiainministerion johdolla. Tarkistetaan samalla
yhteistyoryhman tehtavat seka varmistetaan riittdva operatiivinen ja strateginen edustus.
Ehdotetaan, ettd yhteistydoryhman keskeisena tavoitteena on edesauttaa kaikkien strategisten
tavoitteiden toteutumista. Lisdksi yhteistyoryhman tehtdvand on seurata terrorismin
tilannekuvaa, terrorismintorjunnan strategisten toimenpiteiden toteutumista ja niiden
vaikuttavuutta, raportoida toimenpiteista, sovittaa yhteen eri hallinnonalojen ja viranomaisten
terrorismintorjuntasuunnitelmia, seurata kansainvalisia suosituksia mukaan lukien FATF:n
suositukset ja CTED:n maavierailun suositukset, sekd kaynnistaa tarvittaessa operatiivisen
soveltamisen pilottihankkeita.

Paavastuutaho: Sisdministerio.

Muut vastuutahot: Kaikki ministeriot
Aikataulu: Kevaan 2014 aikana.
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7. STRATEGIAN VALMISTELU JA TOIMEENPANO

Paaministeri Kataisen hallituksen ohjelmassa 22.6.2011 todetaan, ettad terrorismintorjunnan strategia
tulee paivittaa. Sisdasiainministeri Paivi Rdsanen asetti 3.4.2013 terrorismintorjunnan johtoryhman,
jonka tehtdvdana oli huolehtia terrorismintorjunnan strategian paivittamisestd, koordinoida
johtoryhmaan osallistuvien tahojen toimia strategian laadinnassa sekd toimittaa paivitetty strategia
valtioneuvostolle hyvaksyttavaksi. Terrorismintorjunnan johtoryhma maarasi 24.4.2013 strategian
laatimisen terrorismintorjunnan yhteistyéryhman tehtavaksi.

Toinen kansallinen terrorismintorjunnan strategia on valmisteltu terrorismintorjunnan johtoryhman
ohjauksessa. Tdma strategia-asiakirja on itsendinen kokonaisuus ja siind huomioidaan ensimmainen
strategia vain tarpeellisin osin. Strategian valmistelussa on kuitenkin otettu huomioon viime vuosina
valmistuneet valtioneuvoston selonteot (Suomen turvallisuus- ja puolustuspolitiikka 2012,
Valtioneuvoston selonteko Suomen ihmisoikeuspolitiikasta), periaatepaatokset
(Kyberturvallisuusstrategia, Jarjestaytyneen rikollisuuden torjunnan strategia, Valtioneuvoston
periaatepaatds kokonaisturvallisuudesta) ja toimintaohjelmat (Kansallinen toimenpideohjelma
vakivaltaisen ekstremismin ennaltaehkdisemiseksi). Strategian pdivitystd on ohjannut Suomen
nopeasti muuttuva toimintaymparisto.

Paavastuutahot kaynnistdvat ja seuraavat strategian toimeenpanoa vastuullaan olevien
toimenpiteiden osalta ja raportoivat niistd sovitusti uudelleen asetettavalle terrorismintorjunnan
yhteistyéryhmalle. Toimeenpano edellyttaa hallinnonaloilta toimenpiteiden valmistelua ja tarkempaa
vaiheistamista. Padvastuutahon tulee laatia yhtendisten kriteerien mukainen
toimeenpanosuunnitelma yhdessd muiden vastuutahojen kanssa kolmen kuukauden sisdlla
valtioneuvoston periaatepadtoksesta. Kaikkien vastuutahojen tulee sisdllyttda strategian tavoitteet
omaan tulossuunnitteluunsa, jolloin huomioitavaksi tulevat myos rahoitusasiat.

Terrorismintorjunnan yhteistyéryhma seuraa toimenpiteiden toteutumista ja niiden vaikuttavuutta ja
ryhtyy tarvittaessa lisdtoimenpiteisiin. Erddt tdaman ohjelman mukaiset toimenpiteet ja hankkeet
edellyttavat mahdollisesti lisaresursointia. Niiden valmistelussa tarkentuu, millaiset nama
resurssivaikutukset ovat ja miten nama resurssit olisivat turvattavissa. Yhteistydoryhma seuraa nailta
osin tilannetta. Mahdollisiin lisdresurssitarpeisiin  otetaan tarvittaessa kantaa kehys- ja
budjettimenettelyjen yhteydessa.
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Kansallinen terrorismintorjunnan strategia

Toimintaymparisto ja tilannekuva

Suomeen kohdistuva organisoituneen terrorismin uhka on edelleen matala. Suurimman uhan muodostaa radikaali-
islamistinen terrorismi, erityisesti yksittdiset radikalisoituneet henkilot tai pienryhmat. Riskihenkildiden maara on
lisddntynyt ja uhkien arvioinnista on tullut vaikeampaa. Erilaisista ideologisista lahtokohdista toimivien yksittaisten
henkildiden terrorismiuhkaa ei voida sulkea pois Suomessa. Suomalaiset saattavat joutua valillisesti terroristi-
iskujen kohteeksi ulkomailla.

\_ _J

R 2

Visio

Terrorismintorjunnan strategian tavoite on estdaa seka Suomessa tapahtuva etta Suomesta ulkomaille suuntautuva
terroristinen toiminta seka varautua suomalaisiin ulkomailla kohdistuviin uhkiin. Pyrkimyksena on, etta terrorismiin
kytkeytyvat ilmiot eivat kehity vakavampaan suuntaan. Terrorismintorjunnan painopiste on yhteistyo6lla tehtavassa
terrorismin ennaltaehkaisyssa. Strategia tehostaa viranomaisten keinovalikoimaa vaikuttaa ja tarvittaessa puuttua
Suomessa oleskelevien ja Suomeen pyrkivien riskihenkildiden toimintaan. Suomi koetaan edelleen luotettavana
oikeusvaltioperiaatetta ja perus- ja ihmisoikeuksia noudattavana seka korostavana kumppanina kansainvalisessa

terrorismintorjunnassa.

¥

Strategiset linjaukset

Kansallinen ja kansainvédlinen yhteistyo

Terrorismin Terrorismin Terroristisen toiminnan Varautuminen ja
ennaltaehkaisy paljastaminen estaminen seurausten hallinta

\_ W, W, L

Kaikessa terrorismintorjunnassa kunnioitetaan ihmis- ja perusoikeuksia seka oikeusvaltioperiaatetta

A 2 A 2 A 2 A 2

Toimenpiteet ja paavastuutaho

1. Ennaltaehkaistddn terrorismia kansainvalisen toiminnan kautta. Ulkoasiainministerio

2. Kehitetaan viranomaisten osaamista seka kykya tunnistaa ja torjua terrorismia. Suojelupoliisi
Lisatdan kansalaisten tietoisuutta terrorismista ja siihen liittyvista riskeista sekd viranomaisten ja kansalaisten valista
vuorovaikutusta. Suojelupoliisi.

4. Lisataan ulkomaille matkustaville ja sielld oleskeleville kansalaisille tietoisuutta terrorismista. Ulkoasiainministerio.

5. Kehitetaan viranomaisten terrorismintorjunnan tilannekuvatoimintaa. Suojelupoliisi.

6. Tehostetaan terrorismiin liittyvaa viranomaisten valista tietojenvaihtoa. Sisaministerio.

7. Kehitetaan koordinoitua tutkimustoimintaa terrorismista ja vakivaltaisesta radikalisoitumisesta. Sisaministerio.

8. Kehitetdan viranomaisten valmius- ja varautumistoimintaa osana terrorismintorjuntaa. Valtioneuvoston kanslia.

9. Lisataan viranomaisten ja yksityisen sektorin valista yhteistyota terrorismintorjunnassa. Huoltovarmuuskeskus.

10. Varmistetaan rikosvastuun toteutuminen tarkoituksenmukaisella tavalla myds valtioiden rajat ylittavissa
terrorismirikoksissa. Valtakunnansyyttajanvirasto.

11. Hyoédynnetdan yhdyshenkilétoimintaa terrorismintorjunnassa. Suojelupoliisi.

12. Torjutaan terrorismin rahoitusta. Keskusrikospoliisi.

13. Vahennetdan henkildturvallisuuteen liittyvia haavoittuvuuksia. Sisaministerio, oikeusministerio.

14. Varmistetaan viranomaisten toimintakyky- ja valtuudet vastata terrorismintorjunnan kyberuhkiin. Sisaministeric.

15. Suojataan kyber-toimintaymparistoa terroristiselta toiminnalta. Liikenne- ja viestintaministerio

16. Torjutaan riskihenkildiden maahantuloa sekd maassa oleskelua. Maahanmuuttovirasto.

17. Huomioidaan vakivaltaisen radikalisaation ennaltaehkdisy kotouttamispolitiikassa. Ty6- ja elinkeinoministerio.

18. Huolehditaan viranomaisten toimivaltuuksien ajantasaisuudesta. Sisaministerio.

19. Vahvistetaan kriittisen infrastruktuurin seka pehmeiden kohteiden suojaamista ja toipumiskykya. Valtioneuvoston
kanslia.

20. Kehitetaan kansallista yhteistoimintaa CBRNE-asioissa. Sisaministerio.

21. Rajoitetaan rajahteiden lahtdaineiden ja tavanomaisten aseiden saatavuutta. Sisdministerio.

22. Asetetaan terrorismintorjunnan yhteistyéryhma uudelleen. Sisaministerio.




Liite 1

Sisdasiainministerio Asettamispdatos 23 (26)

3.4.2013 SM015:00/2013

Terrorismin torjunnan johtoryhman asettaminen

Asettaminen

Sisdasiainministerio on tdnaan asettanut terrorismin torjunnan johtoryhman.
Toimikausi

15.4.2013 - 31.3.2014.
Tausta

Voimassaoleva "Valtioneuvoston periaatepadtés kansalliseksi terrorismin torjunnan
strategiaksi" on laadittu 11.3.2010. Paaministeri Kataisen hallituksen ohjelmassa
22.6.2011 todetaan, etta terrorismin torjunnan strategia tulee paivittaa.

Sisdasiainministerio asetti 15.6.2010 terrorismin torjunnan yhteistydoryhman, jonka
tehtavdand on ollut mm. koordinoida viranomaisyhteistyotd ja varautumistoimien
yhteensovittamista terrorismiin liittyvissa kysymyksissa, hyodyntda eri viranomaisten
asiantuntija- ja yhteistydverkostoja terrorismin torjunnassa sekd koordinoida
kansallisen terrorismin torjunnan strategian ja kehittdmisehdotusten toimeenpanoa.
Hallinnonalojensa asiantuntijoista muodostuva yhteistydryhma on seurannut strategian
tavoitteiden toteutumista.

Strategian tavoitteet

Voimassa olevan terrorismin torjunnan strategiassa kaydaan Ildpi terrorismin
tilannekuva Suomessa ja Euroopassa, voimassa oleva lainsddadanto, seka
viranomaisjarjestelyt. Lisdksi strategiassa esitetddn tilannekuvaan perustuvia
konkreettisia aikataulutettuja toimenpiteitd terrorismin torjunnan tehostamiseksi.
Strategiassa on  viisi  strategista linjausta ja 14 niihin  kytkeytyvaa
toimenpidekokonaisuutta, joista 12 on kokonaan taikka osittain toteutuneet ja
kolmessa on vield kdynnissa olevia toimenpiteita.

Paivitettavaa strategiaa laadittaessa tulisi arvioida 11.3.2010 strategia ja siina
todettujen toimenpiteiden jatkamisen tarve, terrorismin kansallisen ja kansainvalisten
tilannekuvien edellyttamat toimenpiteet sekda Suomen kansainvaliset velvoitteet
terrorismin torjunnassa. Lisaksi tulisi huomioida kytkennat muihin kansallisiin
valtioneuvoston periaatepaatoksiin mm. 19.1.2012 periaatepaatokseen tehostetun
harmaan talouden ja talousrikollisuuden torjunnan toimintaohjelmaksi vuosille 2012—
2015, 14.6.2012 periaatepaatokseen sisdisen turvallisuuden ohjelmasta “Turvallisempi

Huominen” ja  tdahan liittyvdadn  8.6.2012  valmistuneeseen  kansalliseen
toimenpideohjelmaan  vakivaltaisen ekstremismin  ennaltaehkdisemiseksi seka
24.1.2013 periaatepadtokseen kansalliseksi kyberturvallisuusstrategiaksi.
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Tehtava

Organisointi

Valtioneuvosto tullee hyvaksymaan myos periaatepaatoksen jarjestdaytyneen
rikollisuuden torjunnan strategiasta kevaalla 2013.

Paivitettavan strategian ja siihen liittyvien toimenpiteiden tulisi olla terrorismin
torjunnan kannalta tavoiteltavia, konkreettisia ja strategian voimassaoloaikana
toteutettavissa olevia. Strategian tavoitteilla tulisi olla terrorismia ja sen uhkaa
vahentava vaikutus, terrorismin torjuntaa tehostavia ja niiden tulisi tdhdata Suomen
kansainvalisten velvoitteiden tayttamiseen.

Terrorismin torjunnan johtoryhman tehtdvdana on huolehtia terrorismin torjunnan
strategian paivittdmisestd, koordinoida johtoryhmaan osallistuvien tahojen toimia
strategian laadinnassa sekd toimittaa paéivitetty strategia valtioneuvostolle
hyvaksyttavaksi.

Puheenjohtaja
Paivi Nerg, kansliapdallikko, sisdasiainministerio

Jasenet

Kauko Aaltomaa, osastopdaallikko, sisdasianministerio, varapuheenjohtaja
Timo Harkonen, turvallisuusjohtaja, valtioneuvoston kanslia,

varajdsen Jarkko Korhonen, tilannekuvakoordinaattori, valtioneuvoston kanslia
Peter Stenlund, alivaltiosihteeri, ulkoasiainministerio,

varajasen Paivi Kaukoranta, oikeuspaallikko, ulkoasiainministerio

Asko Vilimaa, lainsdaddantojohtaja, oikeusministerio,

varajasen Jussi Matikkala, lainsdadanténeuvos, oikeusministerio

Olli Haikala, valmiusjohtaja, sosiaali- ja terveysministerio,

varajasen Merja Séderholm, neuvotteleva virkamies, sosiaali- ja terveysministerio
Hakan Mattlin, ylijohtaja, opetus- ja kulttuuriministerio,

varajasen Juho-Antti Jantunen, hallitussihteeri, opetus- ja kulttuuriministerio
Aino Jalonen, hallintojohtaja, ymparistoministerio,

Kari Makinen, hallitusneuvos, ty6- ja elinkeinoministerio,

varajasen Tomi Lounema, kaupallinen neuvos, tyo- ja elinkeinoministerio
Mika Makil3, liikenneneuvos, liikenne- ja viestintdministerio,

varajasen Rita Linna, hallitusneuvos, liikenne- ja viestintaministerio

Eero Pyotsia, yksikon johtaja, puolustusministerio,

varajasen Tiina Raijas, erityisasiantuntija, puolustusministerio

Hannu Taipale, lainsdadantdneuvos, valtiovarainministerio

Mikko Paatero, poliisiylijohtaja, Poliisihallitus,

varajasen Robin Lardot, poliisijohtaja, Poliisihallitus

Antti Pelttari, poliisineuvos, Suojelupoliisi,

varajasen Olli Kolstela, apulaispaallikko, Suojelupoliisi

Tero Kurenmaa, apulaispaallikko, Keskusrikospoliisi,

varajasen Bjorn Weckstréom, osastopaallikko, Keskusrikospoliisi

Sihteeri:

Jaakko Christensen, poliisiylitarkastaja, sisdasiainministerio

Johtoryhman organisoinnissa ja kokoonpanossa ei ole voitu noudattaa tasa-arvolain
(609/1998) 4 a §:n mukaista tavoitetta jdseniston sukupuolijakautumaksi, koska

24



johtoryhman jaseniksi on osoitettu johtoryhman toiminnan kannalta keskeiset
asiantuntijat.

Kustannukset ja rahoitus

Johtoryhman tydskentely tapahtuu virkatyona.

Sisdasiainministeri Paivi Rasanen
Osastopaallikko Kauko Aaltomaa

Liitteet Valtioneuvoston periaatepaatds kansalliseksi terrorismin torjunnan strategiaksi
11.3.2010

Jakelu Tyoryhman puheenjohtaja, jasenet, varajasenet ja sihteeri

Valtioneuvoston kanslia
Ulkoasiainministerio
Oikeusministerio

Sosiaali- ja terveysministerio
Opetus- ja kulttuuriministerio
Ymparistdministerio

Ty0- ja elinkeinoministeri®
Liikenne- ja viestintaministerio
Puolustusministerio
Valtiovarainministerio
Poliisihallitus

Suojelupoliisi
Keskusrikospoliisi

Johtoryhmdissé tapahtuneet muutokset:

Jdsenet:

Juhani Damski, liikenneneuvos, liikenne- ja viestintdministerio, 1.10.2013 alkaen
Timo Junttila, kommodori, puolustusministerio, 1.10.2013 alkaen

Sihteeri:

Antti Simanainen, poliisitarkastaja, sisdasiainministerié, 15.11.2013 alkaen
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