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1. Yleista

Poliisin hallinnosta annetun lain 1 §:n (26.6.2009/497) mukaisesti sisaministerié on vastannut vuo-
den 2010 alusta lukien poliisin toimialan ohjauksesta ja valvonnasta seka erikseen ministeriolle
saadettavista poliisin toimialaan kuuluvista tehtavista.

Vuonna 2010 toimintansa aloittanut sisaministerion alainen Poliisihallitus toimii poliisin ylijohtona.
Poliisihallituksen tehtavana on sisaministerion ohjauksen mukaisesti (poliisin hallintolaki 4 §) muun
muassa suunnitella, kehittda, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja.

Poliisihallituksen alaisia valtakunnallisia yksikoéita vuonna 2017 olivat keskusrikospoliisi ja Polii-
siammattikorkeakoulu. Poliisihallituksen alainen paikallishallintoviranomainen (yksikk®) on poliisila-
tos, joita on yksitoista.

Sisaministerié antaa poliisin salaisen tiedonhankinnan kaytdsta ja sen valvonnasta vuosittain ker-
tomuksen, joka toimitetaan eduskunnan oikeusasiamiehelle. Vuosikertomus sisaltdd muun muassa
tilastotietoja tarkasteluvuonna kaytetyista tiedonhankintamenetelmista. Vuosikertomuksen ja sen
sisaltamien tilastojen luontiperusteena ovat vuoden 2017 osalta olleet poliisilain (872/2011) 5 luvun
63 § 2 momentti, pakkokeinolain (806/2011) 10 luvun 65 § 2 momentti, valtioneuvoston asetus
"esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta" (122/2014) 22 § ja Poliisihallituk-
sen antama maarays ”Poliisin salaisen tiedonhankinnan jarjestaminen, kayttd ja valvonta” (POL-
2014-3305).

Tama Poliisihallituksen kertomus tiedonhankinnan kaytdsta ja sen valvonnasta vuodelta 2017 pitaa
sisallaan pakkokeinolain (806/2011) 10 luvun salaiset pakkokeinot seka niiden kaytdn suojaamiset
seka poliisilain (872/2011) 5 luvun salaiset tiedonhankintakeinot seka niiden kaytdén suojaamiset.
Kertomuksessa salaisella tiedonhankinnalla tarkoitetaan tiedonhankintaa kohteen tietamatta em.
poliisi- ja pakkokeinolain mukaisia valtuuksia kayttaen.

Tama Poliisihallituksen kertomus sisaltdad seka julkisen ettéd salaiseksi turvaluokitellun (LITE 1)
osion. Tietoja selvityksen julkiseen osioon on sisallytetty siina maarin kuin julkisuuslain sdadoksen
perusteella on mahdollista.

Valeoston, peitetoiminnan, peitellyn tiedonhankinnan, valvotun lapilaskun, (ohjatun) tietolahdetoi-
minnan ja harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kayttamisen ja
tarkkojen lukumaaratietojen esiin tuomista julkisessa osiossa rajaavat osaltaan kyseisten keinojen
vahainen maara, torkeiden rikosten paljastamisen ja selvittamisen keskeneraisyys, taktisten ja tek-
nisten tutkintamenetelmien paljastumisen estdminen seka toimintaan osallistuneiden turvallisuuden
takaaminen. Naista syista johtuen em. menetelmien tiedot eivat selvityksen julkisessa osiossa ole
yksil6ivia.

Suojelupoliisin siirryttyd vuoden 2016 alusta suoraan sisaministerion alaisuuteen on sisaministerid
maarayksessaan (SMDno-2015-2174) 21.12.2015 tarkentanut Poliisihallituksen antamaa maarays-
ta "Poliisin salaisen tiedonhankinnan jarjestaminen, kaytté ja valvonta” (POL-2014-3305) omalla
ohjeistuksellaan silta osin, etta Poliisihallituksen sijaan suojelupoliisi raportoi tiedot suoraan sisa-
ministerion poliisiosastolle. Edellisen johdosta, suojelupoliisin toimialueensa tiedonhankintaval-
tuuksien kayttoad, eikd myoskaan sen kayttdmien toimenpiteiden lukumaaratietoja, ole sisallytetty
tahan kertomukseen eika sen salaiseen liitteeseen.

Salaisten tiedonhankintakeinojen asiankasittely keskitettiin padosin 1.11.2004 alkaen keskusrikos-
poliisin yllapitaman salaisten tiedonhankintakeinojen asiankasittelyjarjestelman (aljessa Salpa-
jarjestelmd) kautta tapahtuvaksi. Taman kertomuksen maaralliset tiedot perustuvat paaosin tasta
jarjestelmasta keskusrikospoliisilta saatuihin tietoihin.

1
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Poliisiyksikot (valtakunnalliset yksikot ja poliisilaitokset) ovat raportoineet Poliisihallitukselle vuoden
2018 alussa salaisen tiedonhankinnan kaytosta ja siihen kohdistuvasta valvonnasta vuoden 2017
osalta. Kertomuksen valmistelijana Poliisihallituksessa on toiminut poliisitarkastaja Klaus Geiger.

Lopuksi todettakoon, etta taman kertomuksen laatimisessa on lainattu tekstia teoksesta "Esitutkin-
ta ja pakkokeinot" (Helminen, Fredman, Kanerva, Tolvanen, Viitanen), Talentum 2012. Lainauksia
on otettu vain tarkoituksen edellyttamassa laajuudessa.

2. Salaisen tiedonhankinnan lukumaaratiedot ja niiden
arviointia

2.1. Pakkokeinolakiperusteiset telepakkokeinot

2.1.1. Yleista

Telepakkokeinoista saadut tiedot on toimitettu keskusrikospoliisin tiedusteluosaston erityisoperaa-
tiot -linjan televiestintayksikolta ja sisaltaa vuoden 2017 tilastot poliisin telepakkokeinoista ja tiedon
tallennusvelvollisuudesta.

Tilastot on luotu salaisten pakkokeinojen asianhallintajarjestelmasta (Salpa). Osassa tilastoja on
vertailulukuina aiempien vuosien tilastotietoja.

2.1.2. Toteutuneiden telepakkokeinodiaarien lukumaarat

Toteutuneiden telekuuntelu ja -valvontadiaarien maara on edellisvuosien tapaan edelleen hieman
laskenut. Telekuunteludiaarien maara on jo yli 300 diaaria pienempi kuin huippuvuonna 2013. Osit-
tain tama voi johtua viestinnan siirtymisesta yha enenevassad maarin vaihtoehtoisiin viestintatapa-
hin joihin kohdistetaan muunlaista tiedonhankintaa. Toisena selityksena voi olla kohdehenkildiden
ulkomaalaisuus ja siihen liittyva tulkkauksen edellyttdamat ulkopuolisten resurssien tarve seka aika.

Televalvontadiaarien lukumaara nousi taas uuteen ennatykseensa; se onkin kaytetyin telepakko-
keino. Yhtena syyna tdhan voidaan pitda sen kayttokelpoisuutta tutkittavasta rikoslajista riippumat-
ta. Televalvonnan suurta maaraa selittdd myds se, ettad sen kayttdedellytykset ovat lievemmat kuin
telekuuntelussa. Televalvontarikoksien rikoslajianalyysin perusteella (Kaavio 7.) petosrikosten suh-
teellinen maara kokonaisuudesta on noussut 5 prosenttiyksikkda. Kasvun syyna ovat mahdollisesti
kertomusvuonna ajankohtaisena olleet valepoliisitutkinnat ja muut verkkopetostutkinnat. Erityisesti
valepoliisitutkinnan menestyksellinen suorittaminen vaatii suuren maaran televalvontoja kohdistet-
tuna seka epaillyn etta asianomistajan liittymiin.
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= SUAINTITIETOJEN HANKKIMISESTA EPAILLYN JATUOMITUN TAVOITTAMISEKSI
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Kaavio 1. Toteutuneiden telepakkokeinodiaarien lukumé&éaréat
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Kaavio 2. Toteutuneiden telepakkokeinodiaarien lukumé&éaréat vuosittain

2.1.3. Myonnettyjen telepakkokeinovaatimusten ja -lupien lukumaarat

Vuonna 2017 myonnettyja telekuuntelu ja -valvontavaatimuksia on ollut 1278, televalvontavaati-
muksia 1903 ja tukiasematietovaatimuksia 352 kappaletta. Telekuuntelu ja -valvontavaatimukset
ovat alimmillaan kuuteen vuoteen. Televalvontavaatimukset ovat kasvaneet suunnilleen samassa
suhteessa diaarien lukumaara kanssa. Tukiasematietovaatimukset nayttaisivat asettuvan nyt noin
350 kappaleeseen.



Z poLIISI

POLIISIHALLITUS

Tarkastelujaksolla pidattamiseen oikeutetun virkamiehen ns. kiirepaatoksia oli tehty yhteensa 27
(v. 2016 44) kertaa, joista kolmea ei kaytetty.

Mydnnettyjen pakkokeinovaatimusten ja myonnettyjen pakkokeinolupien suuri lukumaarainen ero
johtuu puhtaasti tilastointitavasta. Viittaus lupiin tarkoittaa kohdekohtaista tietoa siitd myodnnettinkd
tuomioistuimessa tata liittymaa koskeva lupa, joka ei riipu siitd montako lupaa tuomioistuin on paa-
toksellaan myontanyt. Myonnetyissa vaatimuksissa keskitytddn nimenomaan yksittaisiin vaatimuk-
siin, ja yksittdinen vaatimus voi pitda siséllaan vaihtelevan maaran liittymid, kun taas myonnetyt
pakkokeinoluvat lahestyvat samaa asiaa Salpa-jarjestelman yksittaisten liittymien kannalta. Esi-
merkkind voidaan ottaa vaatimus, jossa on 3 telepaatelaitetta ja 7 liittymaa. Tasta tilastoon tulee
yksi pakkokeinovaatimus ja 10 pakkokeinolupaa. Tasta voidaan myds laskea, ettéd yhdessa myon-
netyssa telekuunteluvaatimuksessa oli keskimaarin 1.89 (1.97 / 2016) liittymaa kun taas yhdessa
televalvontavaatimuksessa on keskimaarin 1.91 (1.96 / 2016) liittymaa.
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Kaavio 4. Mydnnettyjen telepakkokeinolupien lukumaarat
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2.1.4. Hylattyjen / ei-kaytettyjen telepakkokeinovaatimusten lukumaarat

Hylattyjen pakkokeinovaatimusten maarassa ei ole tapahtunut merkittdvia muutoksia ja on edd-
leen alle 0.5 % tehdyista vaatimuksista, jota voidaan pitaa, juttujen useasti vaativa luonne huomi-
oiden, hyvana tuloksena. Syyt hylkayksille ovat padosin pakkokeinovaatimusten yleisten ja erityis-
ten edellytysten puutteellinen laatu tai vaara laintulkinta.
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Kaavio 5. Hyléattyjen / ei-kaytettyjen telepakkokeinovaatimusten lukumaérét

2.1.5. Perusterikokset rikoslajeittain

2.1.5.1. Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

Telekuuntelussa ja -valvonnassa on nahtdvissd aiempien vuosien tapaan huumausaine-
rikollisuudesta kirjattujen rikosilmoitusten suuren lukumaaran vaikutus telekuuntelun ja -valvonnan
maaraan. Rikoslajien pohjana on samaan rikoslain lukuun kuuluvat rikokset. Rikoslajien valisissa
suhteissa ei ole eroa verrattuna vuoteen 2016 verrattuna vaikka jarjestelmaan tehtiin kertomus-
vuonna muutos, jossa vaatimukselle voi nykyaan liittdd useampia rikosnimikkeita.

m Huumausainerikokset RL50

m Henkeen ja terveyteen kohdistuvat
rikokset RL21

M RyOsto ja kiristys RL31
Petos ja muu epdrehellisyys RL36
Rikokset julkista taloutta vastaan

RL29
m Katkemis- ja rahanpesurikokset RL32

W Muut

Kaavio 6. Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

5
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2.1.5.2. Perusterikokset televalvonnassa rikoslajeittain

Huumausainerikokset ovat suurin perusterikosryhma televalvonnassa. Varkausrikosten suhteelli-
nen osuus on laskenut 7 %, kun taas petosrikokset ovat nousseet vastaavan maaran. Maksuva-
linerikokset nousivat luokasta muut kuuden korkeimman rikoslajin joukkoon. Rikokset julkista tab-
utta vastaan taas palasivat luokkaan muut.

®m Huumausainerikokset RL50

m Varkaus, kavallus ja luvaton kaytto
RL28

M Petos ja muu epdrehellisyys RL36
m Henkeen ja terveyteen kohdistuvat
rikokset RL21
RyOstO ja kiristys RL31

m Maksuvadlinerikokset RL37

Muut

Kaavio 7. Perusterikokset televalvonnassa rikoslajeittain

2.1.5.3. Perusterikokset televalvonnassa teleosoitteen tai telepaatelaitteen haltijan
suostumuksella

Suostumusperusteisessa televalvonnassa suurimpana yksittaisena ryhmana ovat petosrikokset,
joissa kasvua viimevuoteen on 17 %. Rikokset viranomaisia vastaan on noussut uutena luokkana
17 % maaralla toiseksi suurimmaksi luokaksi. Tahan syyna on valepoliiskilmion tutkinta. Sahkoisen
viestinnan tietosuojalain mukaiset keinot, jotka ennen 2014 lakimuutosta olivat tiedonsaantipyynto-
ja, mutta uudessa laissa ovat suostumusperusteisen televalvonnan mukaisia keinoja, ovat pienen-
tyneet 14 %. Rikostyypit tdssa luokassa ovat kenties kaikista tavallisen kansalaisen kannalta no-
ninaisimmat joka korostaa keinon monikayttdisyytta.

Perusterikosnimikkeitd voidaan liittdd vaatimukseen useampia kertomusvuonna tehdyn jarjestd-
mamuutoksen seurauksena.

= EXSVTsL

m Henkeen ja terveyteen kohdistuvat
rikokset RL21

m Petos ja muu eparehellisyys RL36

m Rikokset viranomaisia vastaan RL16

m RyOsto ja kiristys RL31

m Yksityisyytta loukkaavat RL 24

= Muut

Kaavio 8. Perusterikokset televalvonnassa teleosoitteen tai telepaételaitteen hatijan suostumuk-
sella
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2.1.5.4. Perusterikokset sijaintitiedon hankkimisessa epaillyn ja tuomitun tavoitta-
miseksi

Sijaintitiedon hankkiminen epaillyn ja tuomitun tavoittamiseksi tuli uutena toimivaltuutena kayttoén
vuonna 2014. Vuoden 2017 aikana sita kaytettiin yhteensa 57 kertaa, jossa on laskua 8 kappaletta
vuodesta 2016. Toimivaltuuden lainsdadanndllisena perusteena on ollut rikosprosessin tehostami-
nen tavoittamalla prosessia karttelevia henkilditd. Kaaviossa ei ole mukana vankeusrangaistuk-
seen ja ehdottomaan vankeusrangaistukseen tuomittujen tavoittamiset, joita oli yhteensa 20 kap-
paletta.

m Henkeen ja terveyteen kohdistuvat
rikokset RL21

m RyOsto ja kiristys RL31
m Varkaus, kavallus ja luvaton kaytto
RL28

® Huumausainerikokset RL50

m Seksuaalirikokset RL20

m Petos ja muu eparehellisyys RL36

= Muut

Kaavio 9. Perusterikokset sijaintitiedon hankkimisessa epdillyn ja tuomitun tavoittamiseksi

2.1.5.5. Perusterikokset tukiasematietojen hankkimisessa

Ylivoimaisesti merkittavin osa tukiasematietojen hankkimisesta on kohdistunut omaisuusrikollisuu-
teen. Omaisuusrikosten suhteellinen osuus on pudonnut viime vuodesta 17 %. Onnistuneesti suo-
ritetut tutkinnat saattavat heilauttaa omaisuusrikosten osuutta merkittavastikin vuosittain, kun juttu-
kokonaisuuksia saadaan onnistuneesti tutkittua. Selittdva tekija on erityisesti kansainvalisen ja
jarjestaytyneen omaisuusrikollisuuden liikkuvuus valtakunnan alueella. Tukiasematietojen hankk-
misella pyritdan tunnistamaan mahdollisia tekijoitd analysoimalla saatua tietoa, ja kohteiden tunnis-
tamisen jalkeen voidaan tutkintaa jatkaa kohdennetusti televalvonnalla.

W Varkaus, kavallus ja luvaton kaytto
RL28

M RyOsto ja kiristys RL31

m Yleisvaaralliset rikokset RL34

m Henkeen ja terveyteen kohdistuvat
rikokset RL21
Vahingonteko RL35

® Huumausainerikokset RLS0

Muut

Kaavio 10. Perusterikokset tukiasematietojen hankkimisessa
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2.1.6. Telepakkokeinon kohteena olleiden henkildiden lukumaarat

Tilasto sisaltaa seka tunnetut ettd tuntemattomat pakkokeinon kohteena olleiden henkildiden maa-
rat ja kaikki telepakkokeinot. Vuonna 2017 yhteensa 2372 henkilda on ollut telepakkokeinon koh-
teena. Maara on tilastointihistorian korkein.

Kaavioiden 11-13 tulkinnassa on huomioitava, ettei televalvonnan ja -kuuntelun epailtyja voi las-
kea suoraan yhteen, koska samaan henkil66én on voitu kohdentaa molempia telepakkokeinoja.
Salpa-jarjestelman tilastotoiminnossa hakuperusteena on henkilétunnus. Tuntemattomien luku-
maaraa ei voida tilastoida varmuudella, koska jokainen tunnistamaton lasketaan omana lukunaan.
Eli kymmenen "ei tiedossa” olevan henkildn takaa voi I6ytya 1-10 eri fyysista henkil6a.
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2012 2013 2014 2015 2016 2017

W Tunnettu m Ei tiedossa

Kaavio 11. Telepakkokeinon kohteena olleiden henkilbiden lukumé&éaréat

2.1.6.1. Telekuuntelun ja -valvonnan kohteena olleiden henkildiden lukumaarat

Huomattavaa tuntemattomaksi jadneiden henkildiden maaran merkittdva lasku vuodesta 2013,
joka on osaltaan neuvonnan ja ohjeistuksen tulosta.
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Kaavio 12. Telekuuntelun ja -valvonnan kohteena olleiden henkilbiden lukuméaéarét
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2.1.6.2. Televalvonnan kohteena olleiden henkiloiden lukumaarat

Televalvonnassa maarat ovat huomattavasti suuremmat telekuunteluun ja -valvontaan verrattuna.
Maaria verrattaessa on syyta tiedostaa edellisten huomattavasti suurempi diaarimaara
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Kaavio 13.

Televalvonnan kohteena olleiden henkilbiden lukumé&éaréat

2.1.7. Telepakkokeinon kohteina olleiden teleliittymien ja -
paatelaitteiden lukumaarat

Vuonna 2017 kohteena olevien teleliittymien ja -paatelaitteiden lukumaara nayttaisi edelleen jaa-
van varsin matalalle tasolle erityisesti telekuuntelussa. Televalvonnassa nayttaisi olevan enemman
normaalilta vaikuttavaa kausivaihtelua.
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Kaavio 14.

Telepakkokeinon kohteina olleiden liittymien lukumé&éréat
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2.1.8. Telepakkokeinojen merkityksellisyysarviot

Telepakkokeinojen merkityksellisyysarvio on koostettu Salpa-jarjestelmassa olevista allekirjoitetuis-
ta poytakirjoista. Tarkasteluvuonna edelld mainitut hakuehdot tayttavia poytakirjoja on ollut 2807
kappaletta. Merkityksellisyysarvion kaaviossa R/T = ratkaiseva/tarked merkitys, V/E = vahainen
merkitys/ei merkitysta, R = ratkaiseva merkitys ja E = ei merkitysta.

Poytékirjat yhteensa: 2807 RIT VIE R E
SIJAINTITIETOJEN HANKKIMISESTA EPAILLYN JA TUOMITUN

TAVOITTAMISEKSI 48,48 % 51,52 % 25,76 % 31,82 %
TELEKUUNTELUSTA JA-VALVONNASTA 58,74 % 41,26 % 9,47 % 12,42 %
TELEVALVONNASTA TELEOSOITTEEN TAI TELEPAATELAITTEEN

HALTIJAN SUOSTUMUKSELLA 54,00 % 46,00 % 11,09 % 24,02 %
TELEVALVONNASTA 56,16 % 43,84 % 6,40 % 14,50 %
TIETOJEN HANKKIMISESTA TELEKUUNTELUN SIJASTA 75,00 % 25,00 % 0,00 % 0,00 %
TUKIASEMATIETOJEN HANKKIMISESTA 39,55 % 60,45 % 8,47 % 29,66 %

Kaavio 15. Telepakkokeinojen merkityksellisyysarviot

Sijaintiedon hankkimisen tuomitun tai epaillyn tavoittamiseksi "Ei merkitysta" -osuus on edelleen
varsin korkea, joskin parantunut viimevuoden tasosta. Syyna lienee, etta selvittelysta huolimatta
poliisin tietoon ei ole saatu kohteen tosiasiallisesti kayttamaa liittymaa tai pakkokeino on kohdiste-
tu liittymaan josta ei ole ollut selvitettavissa henkildn sijaintia.

Tietojen hankkimisesta telekuuntelun sijasta on tehty nelja poytakirjaa vuonna 2017. Keinon kat-
tomaarat ovat kuitenkin niin pienet, ettei kovin pitkalle menevia johtopaatoksia kannata tehda. Kei-
non kayttamattomyyteen on oletettavasti syynsa ennen kaikkea pykalan sisallossa ja muotoilussa.

Telekuuntelun ja -valvonnan seka televalvonnan ratkaiseva tai tarkea merkitys on hyvalla tasolla.
Sen sijaan tukiasematietojen hankkimisen merkityksellisyysarviossa sen vahainen merkitys tai
merkityksettdmyys antaa aiheen kysya onko kayton harkinta suoritettu loppuun asti. Toisena vaih-
toehtona merkityksellisyysarviolle on se, ettd tukiasematietojen hankkimisella saatava tieto nah-
daan eraanlaiseksi raakadataksi, josta analyysin ja tasmennetymman televalvonnan kautta saa-
daan konkreettisempia tuloksia. Teknisia keinoja parantaa tukiasematietojen hankkimisen tuloksel-
lisuutta olisi olemassa, mutta niita ei voida toteuttaa pelkastaan viranomaistarpeella.

2.1.9. Pakkokeinojen kaytosta ilmoittaminen

Oikeusturvakysymykset ovat salaisen tiedonhankinnan luonteesta johtuen korostetun tarkeita.
Merkittava oikeusturvan tae onkin, ettd asianosainen saa tutustua viranomaisella olevaan ainebs-
toon, minka johdosta talla on oltava mahdollisuus saada ylipaataan tieto keinon kaytosta pakkokei-
non kayton lopettamisesta alkavan vuoden aikana.

Tiedonhankinnan jalkeen tieto salaisen toimenpiteen ilmoittamisen siirtamisesta tai ilmoittamatta
jattamisesta saattaa muuttua hyvinkin pitkaan toimenpidevuoden jalkeen. Tasta johtuen tilastotieto
nykyisten salaisten toimenpiteiden ilmoittamisen siirtamisista ja ilmoittamatta jattdmisista saattaa
muuttua. Toisin sanoen, mita tuoreempia Salpa-diaareita tarkastellaan, sitd vahemman relevantti
iimoittamisesta kertova tieto on.

"Ei voida ilmoittaa™merkintda Salpa-poytakirjalla kaytetdan, kun epailty on kuollut, tavoittamatta,
tuntematon tai pakkokeinon kohde on asianomistaja, jolle ilmoitusta ei tarvitse tehda.

Yleisena huomiona kaavion 16 tulkinnassa tulee muistaa pakkokeinon kayton lopettamisesta alka-
va vuoden mittainen ilmoittamisaika.
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Telekuuntelun ja - valvonnan osalta ilmoitus on myodhassa 1 tapauksessa ja televalvonnan osalta 7
tapauksessa. Tassa kohdin on tapahtunut huomattavaa kehitysta parempaan. Jarjestelmassa vi-
mevuonna ollut virhe on saatu korjattua. Kyseinen virhe aiheuti sen, etteivat kaikki tutkinnanjohta-
jat saaneet ilmoittamisen muistutusviestia riittavan ajoissa.

limoituksen limoituksen
limoitukset epdillylle yhteensa: limoitus Ei voida limoitus siirtdminen siirtdminen
3606 Lkm tehty ilmoittaa myohéassa Ei kaytetty tehty myonnetty
SIJAINTITIETOJEN
HANKKIMISESTA EPAILLYN JA
TUOMITUN TAVOITTAMISEKSI 57 19 1
TELEKUUNTELUSTA JA
VALVONNASTA 487 486 1 4 20
TELEVALVONNASTA 1252 1242 7 7 2 1 12
TIETOJEN HANKKIMISESTA
TELEKUUNTELUN SIJASTA 4 4

Kaavio 16. Pakkokeinojen kéaytosta ilmoittaminen

2.1.10. Kuuntelukiellot

Telekuuntelussa ja -valvonnassa kuuntelukieltoja on ollut 72 pdytakirjassa. Tietojen hankkimisesta
telekuuntelun sijasta kuuntelukieltoja on yhdessa poytakirjassa. Kuuntelukieltojen lukumaara on
haettu 276 poytakirjasta.

2.1.11. Ylimaaraisen tiedon kayttaminen

Telekuuntelussa ja -valvonnassa ylimaaraisen tiedon kaytté on merkitty 7 poytakirjaan. Televa-
vonnassa ylimaaraisen tiedon kaytté on merkitty 14 poytakirjaan ja yhteen suostumuksella tehtyyn
televalvontaan. Ylimaaraisen tiedon lukumaara on haettu 2060 poytakirjasta.

Talla hetkellda Salpa-jarjestelman poytakirjassa oleva merkinta ylimaaraisesta tiedosta on yksi tee-
tue riippumatta siita sisaltdako kyseinen tietue ylimaaraisen tiedon luovutusta yhden telekuuntelu-
tallenteen tai tuhansien televalvontatapahtumien verran.

Ylimaaraisen tiedon kayttamisen tarkempi tilastointi vaatisi muutoksia Salpa-jarjestelmaan. Talléin
voisi jarjestelma ohjata poytakirjan tekijaa tdsmentamaan ylimaaraisen tiedon maaraa (esim. tee-
kuuntelu tai -valvontatallenteiden lukumaara) ja ylimaaraisen tiedon kayttotarkoitusta (esim. rikos-
lajeittain tai tarkemmin maariteltyna rikosilmoitusnumerolla, johon ylimaaraista tietoa on luovutettu).

2.2. Poliisilakiperusteiset telepakkokeinot

2.2.1. Yleista

Poliisilain uudistuksen myo6ta uusia telepakkokeinoja ovat tietojen hankkiminen telekuuntelun sijas-
ta (PolL 5:6 §) seka suostumusperusteinen televalvonta (PolL 5:9 §). Jo vuosia keskeisimpina te-
lepakkokeinoina ovat olleet telekuuntelu ja -televalvonta, televalvonta, sekd tukiasematietojen
hankkiminen, joita koskevat vastaavat saantelyt kuin pakkokeinolaissa.

Vakiintuneeksi kaytanndksi poliisin toiminnassa ovat muotoutuneet turvautumiset vuonna 2014
saadettyihin televalvontakeinoihin henkea tai terveyttd uhkaavaa vaaraa torjuttaessa (PolL 5:8,3 §)
seka selvitettdessa kuolemansyyta (PolL 5:8,5 §).
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2.2.2. Toteutuneiden telepakkokeinodiaarien lukumaarat

Vuonna 2017 toteutui 72 televalvontadiaaria; maaran noustessa muutamalla edellisvuodesta. Ta-
ma osoittaa aiempien vuosien tapaan sen, etta poliisilakiperusteinen televalvonta ei lukumaarai-
sesti, toisin kuin merkitykseltdan, ole merkittava salainen tiedonhankintakeino. Alla esitettyjen tele-
valvontadiaarien lisaksi poliisilakiperusteisesti on kirjattu nelja telekuuntelu ja -valvontadiaaria.
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Kaavio 17. Toteutuneiden televalvontadiaarien lukuméaarat

2.2.3. Myonnettyjen telepakkokeinovaatimusten/-paatosten lukumaarat

Televalvontavaatimusten seka -paatésten lukumaara on lisdantynyt yli kaksinkertaiseksi vuodesta
2016. Edellinen kaavio huomioiden tama tarkoittaa, ettéd yhdella diaarilla on tarkasteluvuonna ollut
keskimaarin 1.2 vaatimusta tai paatosta (yleensa ottaen jatkovaatimukset kirjataan kuukauden
valein).
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Kaavio 18. Myénnettyjen televalvontavaatimuster/ -pdéatésten lukumaéréat

12



. poLIISI

POLIISIHALLITUS

2.2.4. Myonnettyjen televalvontalupien / -paatosten lukumaarat

Mydnnettyjen lupien maaraa tarkasteltaessa tulee muistaa ettéd yhdella vaatimuksella voi olla usei-
ta liittymia. Oikeuden myontaessa luvan tiedonhankintakeinon kayttéon syntyy tilastoon yksi myn-
netty vaatimus ja liittyma tai paatelaitekohtaisesti niin monta mydnnettya lupaa, kuin liittymia vaa-
timuksella oli.

2017 9
106
147
121
115
2012 8
0 2'0 4'0 6I0 53:0 160 1I20 1lllO 1(|50

Kaavio 19. Myénnettyjen televalvontalupien / -paéatésten lukumééarét

2.2.5. Hylattyjen / ei-kaytettyjen telepakkokeinovaatimusten lukumaarat

Kyseiset tilastot vaihtelevat merkittavastikin poliisilakiperusteisten telepakkokeinovaatimusten \a-
haisestd maarasta johtuen (jopa yhteen rikoskokonaisuuteen liittyvien vaatimusten kayttamato-
myydesta).

2012 2013 2014 2015 2016 2017
m Hylatty Ei kdytetty

Kaavio 20. Hylattyjen / ei-kéytettyjen telepakkokeinovaatimusten lukumé&éarét
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2.2.6. Perusterikokset rikoslajeittain

2.2.6.1. Perusterikokset televalvonnassa rikoslajeittain

Vuonna 2017 televalvontavaatimuksiin perusterikoksia on merkitty 79 kappaletta, valttamattéman
henkea tai terveyttd uhkaavan vaaran torjumiseksi 43 ja kuolemansyyn selvittamiseksi 21 kappa-
letta. Muina perusteina ovat olleet muun muassa térkea varkaus 5 ja laiton uhkaus 2 kappaletta.
Televalvonnan perusteista voitaneen tehda johtopaatds, etta televalvonnan kaytéssa poliisilakipe-
rusteisesti korostuu enemman yleisen jarjestyksen ja turvallisuuden nakdkulma, koska sita kayte-
taan kokonaismaaraan nahden runsaasti henkea tai terveyttd uhkaavan vaaran torjumiseksi ja
kuolemansyyn selvittdmisessa.

Perusterikosnimikkeiden lukumaaria ei voida suoraan laskea yhteen toteutuneiden diaarien kans-
sa, silld kertomusvuonna tehdyn jarjestelmamuutoksen seurauksena voi vaatimukselle nykyaan
liittdad useampia rikosnimikkeita.

B Muut

W Torkea ryosto

m Laiton uhkaus

Muu tutkinta

m Kuolemansyyn
selvittaminen

Kaavio 21. Perusterikokset televalvonnassa rikoslajeittain

2.2.6.2. Perusterikokset televalvonnassa teleosoitteen tai telepaatelaitteen haltijan
suostumuksella

Vuonna 2017 televalvontaa teleosoitteen tai telepaatelaitteen haltijan suostumuksella on suoritettu
yhden kerran perusteena torkea tuhotyd.

2.2.6.3. Perusterikokset tukiasematietojen hankkimisessa

Vuonna 2017 tukiasematietojen hankkimista ei kaytetty, kuten ei myoskaan kahtena edellisena
vuonna. Keinon kaytolle poliisilakiperusteisesti ei juurikaan ole kayttétarvetta.

2.2.7. Televalvonnan kohteena olleiden henkildiden lukumaarat

Tiedonhankintakeinossa on havaittavissa tuntemattomien kohdehenkildiden méaaran lieva nousu.
Huomioitaessa telepakkokeinon kayton vahaisen maaran, vuositasolla yksittdisen jutun henkilou-
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kumaara vaikuttaa kokonaishenkil6lukumaaraan. Telekuuntelun ja -valvonnan kohteena oli tarkas-
teluvuonna kolme henkilda.

Toteutuneiden diaarien lukumaara korreloi poliisilakiperusteisissa televalvonnoissa lahes taysin
niiden kohteina olevien henkildiden lukumaaran kanssa.
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Kaavio 22. Televalvonnan kohteena olleiden henkilbiden lukuméaarat
2.2.8. Televalvonnan kohteena olleiden liittymien lukumaarat

Televalvonnassa olleiden liittymien maara tarkasteluvuonna on tarkastelujakson vahaisin. Tele-
kuuntelussa ja -valvonnassa oli tarkasteluvuonna kolme liittymaa.
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Kaavio 23. Televalvonnan kohteena olleiden liittymien lukumé&éarét

2.2.9. Telepakkokeinojen merkityksellisyysarvio

Muita keinoja kuin televalvontaa on kaytetty niin vahan, ettei niiden merkityksellisyysarviosta ken-
nata vetdd mitdan johtopaatdksid. Televalvonnan puolella kahdella kolmasosalla oli ratkaise-
valtarkea merkitys.

Poytakirjat yhteensa: 70 RIT V/IE R E
telekuuntelusta ja -valvonnasta 100,00 % 0,00 % 100,00% 0,00 %
televalvonnasta teleosoitteen tai telepaatelaitteen haltijan suostumuksella 100,00 % 0,00 % 100,00 % 0,00 %
televalvonnasta 63,24 % 36,76 % 16,18 % 20,59 %
Poytakirjat yhteensa: 70 RIT V/IE R E

Kaavio 24. Telepakkokeinojen merkityksellisyysarvio

2.2.10. Televalvontakeinojen kaytosta ilmoittaminen

Yleisena huomiona kaavion 25 tulkinnassa tulee muistaa pakkokeinon kayton lopettamisesta alka-
va vuoden mittainen aika poliisilain 5:58,1 § mukaisesti.

limoitukset epaillylle yhteensa Lkm limoitus tehty | Ei voida ilmoittaa liImoitus mydhassa Ei kaytetty
Televalvonnasta 44 38 9 1 5

Kaavio 25. Televalvontakeinojen k&yt6sté ilmoittaminen

2.2.11. Ylimaaraisen tiedon kayttaminen

Ylimaaraista tietoa ei ole kaytetty yhdessakaan tapauksessa. Tiedot on haettu 56 kirjatusta poy&-
kirjasta.
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2.2.12. Kuuntelukiellot

Kuuntelukieltotapauksia ei esiintynyt.

2.2.13. Pidattamiseen oikeutetun poliisimiehen "kiirepaatokset"

Poliisin pidattamiseen oikeutetun virkamiehen tekemia ns. kiirepaatoksia, joissa poliisimies on oi-
keutettu paattdamaan televalvonnasta kunnes tuomioistuin on ratkaissut luvan myontamista koske-
van asian viimeistaan 24 tunnin kuluttua pakkokeinon kayton aloittamisesta, suoritettiin vuonna
2017 yhteensa 27 (v. 2016 9) kappaletta, joista kolme jatettiin kayttamatta.

2.3. Tiedon tallennusvelvollisuus

2.3.1. Yleista

Tietoyhteiskuntakaaren 159 §:4an on kirjattu velvoite raportoida eduskunnan oikeusasiamiehelle
annettavaan kertomukseen tilastot viranomaistarpeita varten sailytettavien tietojen hyédyntamises-
ta. Tilastointia ei voida toteuttaa taydellisesti kaikilta osin, silla vaikka pyynt6jen tekeminen tilasta-
daan, niin operaattoreiden vastaukset toimitetaan Salpa-jarjestelman ulkopuoliseen jarjestelmaan.
Edellisen johdosta pyynnon tekemisen ja tietojen saamisen maarat eivat kohtaa.

Tietojen sailyttdmisvelvollisuus koskee alla esitettyja tietoluokkia ja tallennusaikoja. Tallennettuihin
tietoihin paasee pyynndlla kasiksi vain silloin kun tutkittavassa rikoksessa on televalvonnan edelly-
tykset pakkokeinolain 10:6.2 §:n mukaisesti. Matkaviestinverkon tiedot sailytetdan 12 kuukautta,
internetpuhelinpalvelun tiedot 6 kuukautta ja internetyhteyspalvelun tiedot 9 kuukautta.

2.3.2. Takautuva televalvonta, pakkokeinolaki

Tiedon tallennusvelvollisuus Pakkokeinolaki4031 kpl >12kk |9-12kk 6 - 9 kk 3-6kk <3 kk
sijaintitietojen hankkimisesta epdillyn ja tuomitun tavoittamiseksi 0 0 1 0 14
telekuuntelusta ja -valvonnasta 74 92 144 163 208
televalvonnasta teleosoitteen tai telepaatelaitteen haltijan suostumuk-

sella 20 12 3 28 436
televalvonnasta 197 164 268 600 1264
tietojen hankkimisesta telekuuntelun sijasta 0 0 0 0 0
tukiasematietojen hankkimisesta 0 0 0 2 341
Yhteensa 291 268 416 793 2263

Kaavio 26. Takautuva televalvonta pakkokeinoittain, tiedon tallennusvelvollisuus, haetun tiedon ika

Kuten kaaviosta selviaa, yli puolet kyselyistd kohdistuu suhteellisen tuoreeseen tietoon eli tietoon,
jonka ika kyselyhetkella on ollut enintaan kolme kuukautta vanhaa. Huomattavaa on kuitenkin, etta
jopa 7 % kyselyistd kohdistuu tietoon (= >12 kk), jota ei Suomessa tallennusedellytysten mukaan
ole enaa saatavissa.
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m>12kk ®m9-12kk m6-9kk m3-6kk m<3kk

Kaavio 27. Takautuva televalvonta, tiedon tallennusvelvollisuus, haetun tiedon ikéa

2.3.3. Takautuva televalvonta, poliisilaki

Poliisilakiperusteisesta takautuvasta televalvonnasta 66 % kohdistuu ialtdan tuoreimpaan tietoon.
3-6 kuukautta vanhan tiedon osuus on kasvanut merkittavasti vimevuodesta, jolloin vain kaksi pro-
senttia oli yhta vanhaa tietoa. Tatd vanhempaa tietoa ei ollut haettu enaa lainkaan.

tiedon tallennusvelvollisuus poliisilaki > 12 kk 9-12 kk 6 - 9 kk 3 -6 kk < 3 kk
televalvonnasta teleosoitteen tai telepaatelaitteen haltijan suostu-

muksella 1
televalvonnasta 3 21 45
yhteensa 0 0 3 21 46

Kaavio 30. Takautuva televalvonta pakkokeinoittain, tiedon tallennusvelvollisuus, haetun tiedon iké

2.3.4. Poliisin tiedonsaantioikeuspyynnot

60 % kyselyista kohdistuu tuoreimpaan tietoon kaikista tiedonsaantipyynnailla toteutetuista kyse-
lyista, jotka kohdistuvat tiedon tallennusvelvollisuuden alaiseen tietoon. Yhdessatoista prosentissa
tapauksista on pyyntd kohdistunut sellaiseen tietoon, jonka sailyttdmiseen ei ole Suomen tallen-
nusaikojen mukaan velvollisuutta. Tiedonsaantipyynnét on tilastoitu littymakohtaisesti.

m>12kk ®m9-12kk m6-9kk ®m3-6kk m<3kk

Kaavio 28. Tiedonsaantipyynnét, tiedon tallennusvelvollisuus, haetun tiedon iké

18



L poLIISI

POLIISIHALLITUS

PolL 4:3.1 § mukaiset pyynndt tehdaan rikoksen estamiseksi tai selvittamiseksi, kun taas PolL
4:3.2 § mukaiset pyynnot teleosoitteen omistajan tai kayttajan selvittamiseksi.

Tiedonsaantipyynnot - Kaikki Kaikki | >12kk |9-12kk [6-9kk |3-6kk < 3 kk
PolL 4:3.1§ 3474 553 256 395 628 1642
PolL 4:3.2§ 7960 683 416 653 1024 5184
Yhteensa 11434 1236 672 1048 1652 6826

Kaavio 29. Kaikki tiedonsaantipyynnét

Vain tiedon tallennusvelvollisuus - Tiedonsaantipyynnét | Kaikki|>12kk |9-12kk [6-9kk [3-6kk |<3kk
PolL 4:3.1§ 2160 | 424 213 273 403 847
PolL 4:3.2§ 5373 [ 531 334 508 626 3374
Yhteensa 7533 | 955 547 781 1029 4221

Kaavio 30. Tiedontallennusvelvollisuuden alaiset tiedonsaantipyynnét

Kaiken kaikkiaan rikoksen estamiseksi tai selvittamiseksi tehtyja pyyntoja on tehty 3474 kappaletta,
joista tiedon tallennusvelvollisuuden alaiseen tietoon on ollut mahdollisuus paasta kasiksi 1736
pyynnolla (2160-424), silla 424 pyynt6a on kohdistunut sellaiseen tietoon, jota ei ole enaa saatavi-
la. Tama tarkoittaa sita, ettd 62 % naista tiedonsaantipyynndista on toteutettu televalvontarikoksen
tutkimiseksi.

Liittyman omistajan tai kayttajan tunnistamiseksi on tehty kaikkiaan 7960 tiedonsaantipyyntda joks-
ta tiedon tallennusvelvollisuuden alaiseen tietoon on paassyt kasiksi 4842 pyyntda (56373-531), silla
531 pyyntda on kohdistunut sellaiseen tietoon, jota ei ole enaa saatavilla. Tama tarkoittaa sita, etta
68 % tiedonsaantipyynnoista on toteutettu liittyman omistajan tai kayttajan selvittdmiseksi televd-
vontarikoksissa.

2.4. Poliisi- ja pakkokeinolain mukaiset tarkkailutyyppiset
keinot

2.4.1. Yleista

Otsikossa mainittujen keinojen ryhmissa tapahtui vuoden 2014 alusta pakkokeino- ja poliisilakiuu-
distuksessa useita muutoksia ja uudelleen maarittelyja. Uusiksi toimivaltuuksiksi saadettiin suunni-
telmallinen tarkkailu (PolL 5:13 § ja PKL10:12 §), peitelty tiedonhankinta (PKL 10:14 § ja PolL 5:15
§), tekninen laitetarkkailu (PKL 10:23 § ja PolL 5:23 §), henkilon tekninen seuranta (PKL 10:21 § ja
PolL 5:21 §) seka teleosoitteen ja telepaatelaitteen yksildintitietojen hankkiminen (PKL 10:25 § ja
PolL 5:25 §).

Vuonna 2016 tehtiin n. 250 pidattamiseen oikeutetun virkamiehen/poliisimiehen suunnitelmallisen
tarkkailun paatosta. Keinoa toteutetaan paaosin vakavien rikosten, erityisesti torkeiden huumaus-
ainerikosten, selvittdmiseen/paljastamiseen.

Peitellyn tiedonhankinnan paatoksia tehdaan vuosittain muutamia. Lakiin kirjattu perusterikoskyn-
nyksen korkeus (4 v) muodostaa korkean kynnyksen keinon kaytdlle. Keinon kayttokelpoisuutta
lisdisi huomattavasti kynnyksen lasku kahteen vuoteen. Keinossa hyvaa on, etta se voi kohdistua
muuhunkin kuin rikoksesta epailtyyn.
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2.4.2. Pakkokeinolain mukainen tekninen tarkkailu

2.4.2.1. Teknisen tarkkailun paatokset

Asuntokuunteluiden maara on edelleen erittadin pieni. Vuosina 2014-2015 naita oli ainoastaan 1
kpl, mutta vastaavasti seuravana kahtena vuotena 2016-2017 yhteensa 12 kpl.

Teknisen katselun kotirauhan suojaamaan piirin olevien vaatimuksien maara on kasvanut vuodesta
2014 merkittavasti ja tasaisesti. Lukumaaran kasvun taustalla on mahdollisesti kehittyneempi kat-
selutekniikka, jolla mahdollistettu tekninen katselu mm. kerrostalojen rappukaytavissa. Tata kautta
pakkokeinon kayttd on tullut operatiivisesti mahdolliseksi toteuttaa.

Poliisin tekemien teknisten kuuntelupaatdsten lukumaaran laskun selittdd mahdollisesti Salpa-
rekisterin kirjaamistavan muutos. Aikaisemmin kohdehenkilon jokaisesta tapaamisesta laadittiin
erillinen paatos kun taas vuodesta 2017 on kirjattu yksi paatds henkilon kaymista keskusteluista ja
tarkemmat tiedot on kirjattu asentajalomakkeelle pakokeinon kayttda koskevaan kohtaan tai poyta-
kirjaan.

Suunnitelmalliset tarkkailupaatokset alettiin kirjata vasta vuonna 2015 Salpa-jarjestelmaan. Vuo-
den 2014 paatokset ohjeistettiin kirjaamaan takautuvasti vuonna 2015. Tastad seikasta johtuen
vuoden 2015 tilastollinen lukumaara ei ole vertailukelpoinen vuoden 2016-2017 vastaaviin lukui-
hin.
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2014 2017 2014 2017 2014 2017
ASUNTOKUUNTELUSTA TEKNISESTA KATSELUSTA KOTIRAUHAN HENKILON TEKNISESTA
KUUNTELUSTA VIRANOMAISEN
SUOJAAMAAN PAIKKAAN Fiorean

Kaavio 31. Tuomioistuimessa myénnettyjen pakkokeinovaatimusten lukumé&éré
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Kaavio 32. Poliisiviranomaisen pakkokeinop&éatdsten lukuméaéaréa

2.4.2.2. Teknisen tarkkailun paatokset ja vaatimukset pakkokeinotyypeittain

B ASUNTOKUUNTELU

M TEKNINEN KATSELU
KOTIR.SUOJ.PAIKKAAN

® VANKILAKUUNTELU
(VTRIVMHTKU)

B TEKNINEN KATSELU

B TEKNINEN KUUNTELU

= TEKNINEN SEURANTA

Kaavio 33. Teknisen tarkkailun pédéatokset ja vaatimukset pakkokeinotyypeittéin

2.4.2.3. Teknisen katselun perusterikokset

Teknisen katselun vaatimuksia kotirauhan suojaamaan paikkaan tuomioistuimelle vaadittiin 44
tapauksessa (v. 2016 38 kpl). Naissa pakkokeino vaadittiin rikosnimikkeella torked huumausaineri-
kos 41 tapauksessa muita kolmea yksittaisissa eri rikoksissa.

Teknista katselua ei suoritettu viranomaisen tiloissa olevaan rikoksensa johdosta vapauteensa
menettaneisiin henkildihin (vankilakatselu).
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W Torkea huumausainerikos
B Huumausainerikos

B Torkea ampuma-aserikos
B Ampuma-aserikos

W Torkea varkaus

M Terrorismi rikokset

= Muut

Kaavio 34. Teknisen katselun perusterikokset

2.4.2.4. Teknisen kuuntelun seka vankila- ja asuntokuuntelun perusterikokset

m Torkea huumausainerikos

W Torkead varkaus

M Torkea
ihmiskauppa/ihmiskauppa

B Torkean henkeen tai terveyteen
kohdistuvan rikoksen valmistelu

m Torkea velallisen eparehellisyys

= Muu

Kaavio 35. Teknisen kuuntelun perusterikokset

Ylla olevan lisaksi viranomaisen tiloissa rikoksen johdosta vapautensa menettaneeseen (vankib-
kuuntelu) on kirjattu 15 teknisen kuuntelun vaatimusta, joista 14 kohdistui térkedn huumausaineri-
koksen tutkintaan.

Teknisen kuuntelun vaatimuksia vakituiseen asumiseen tarkoitettuun tilaan (asuntokuuntelu) toteu-
tui viisi kappaletta vuonna 2017. Rikosnimikkeina naissa vaatimuksissa olivat torked huumausaine-
rikos (3 kpl) ja tappo (2 kpl)

2.4.2.5. Teknisen seurannan perusterikokset

Aiempien vuosien tavoin teknisen seurannan kayttdé on keskittynyt 73 %:sti (270/370) huumausai-
nerikollisuuden torjuntaan. Teknisen seurannan kayttdé esimerkiksi talousrikoksissa on edelleen
varsin vahaista. Yhtena syyna tahan voi olla talousrikosten tutkintaperinteen perustuvan edelleen
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esitutkinnan kohteina olevilta yrityksiltd ja henkil6iltd saatavien kirjallisten todistusaineistojen hark-
kimiseen.

W Torked huumausainerikos
B Huumausainerikos

m Torkea varkaus

m Tappo

W Torked rahanpesu

m Torked veropetos

m Torkea maksuvalinepetos

W Torkea rahanpesu

Muut

Kaavio 36. Teknisen seurannan perusterikokset

Henkildon teknisen seurannan vaatimuksia ei tuomioistuimelle esitetty vuonna 2017.

2.4.2.6. Teleosoitteen tai telepaatelaitteen yksilointitietojen hankkiminen (PKL 10:25
§/ PolL 5:25 §)

Kyseisen telepaatelaitteen yksildinnin toteuttaa keskitetysti keskusrikospoliisi. Keinoa kaytettiin 61
(v. 2015 57) kertaa. Perusterikoksina olivat paaosin huumausainerikokset seka omaisuusrikokset.
2.4.3. Poliisilain mukainen tekninen tarkkailu

Poliisilakiperusteisesti suoritettiin yksi tuomioistuinratkaisun vaatima katselu kotirauhan suojaa-
maan tilaan rikosnimikkeella torkea varkaus; vankilakatseluita ei poliisilain perusteella suoritettu,
muut tekniset tarkkailut ovat olleet pidattamiseen oikeutetun poliisimiehen paatoksia.

2.4.3.1. Teknisen tarkkailun paatokset tiedonhankintatyypeittain

Teknisen tarkkailun kayttd on vahentynyt kaiken kaikkiaan 25 %:lla edellisvuodesta; etenkin tekni-

sen kuuntelun paatésten prosentuaalinen osuus on pudonnut vuodesta 2016 66 %:a. Lasku lienee
seurausta kuuntelun haasteellisuudesta ja henkil6resursoinnin tarpeesta.
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m TEKNINEN SEURANTA

66
m TEKNINEN KATSELU
KOTIR.SUOJ.PAIKKAAN

Kaavio 37. Teknisen tarkkailun p&étbkset tiedonhankintatyypeittain
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2.4.3.2. Teknisen katselun perusterikokset

Teknisen katselun osalta todetaan, ettéd epakohtana on, kuten poliisilakiperusteisten telepakkokei-
nojenkin kohdalla, ettei poliisilaki mahdollista salaisten teknisten tarkkailujen kayttéa rikosten pal-
jastamiseksi tai estdmiseksi kuin hyvin rajatuissa rikosnimikkeissa.

= Muut
W Torkea huumausainerikos
m Varkaus

W Torkea varkaus

Kaavio 38. Teknisen katselun perusterikokset

2.4.3.3. Teknisen kuuntelun perusterikokset

Teknista kuuntelua poliisilain puolella kaytettiin nelja kertaa vuonna 2017.

2.4.3.4. Teknisen seurannan perusterikokset

Teknisen seurannan paatokset olivat maarallisesti vuoden 2016 tasolla. Torkeat petokset tosin
veivat varkausrikoksilta ykkdsaseman perusterikosten karjessa muodostaen 44 %:a tehdyista paa-
toksista. Henkilon teknista seurantaa ei kaytetty poliisilakiperusteisesti vuonna 2017.

m Muut

m Torkean henkeen tai terveyteen
kohdistuvan rikoksen valmistelu

M Torkea ryosto

W Torkea huumausainerikos

W Torkea petos

m Varkaus

m Torkead varkaus

Kaavio 39. Teknisen seurannan perusterikokset
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2.4.3.5. Hylattyjen / ei-kaytettyjen teknisen tarkkailun paatosten lukumaarat

Myonnetty |Ei kdytetty |Hylatty | Toteutunut
TEKNINEN KATSELU 44 44
TEKNINEN KUUNTELU 5 5
TEKNINEN SEURANTA 69 2 67

Kaavio 40. Hyléattyjen / ei-kéytettyjen teknisen tarkkailun pééatésten lukumééaréat

2.4.4. Teknisten tarkkailujen merkityksellisyysarvio

Pakkokeinolakiperusteisten teknisten tarkkailujen rikostorjunnallista vaikuttavuutta voidaan alla
olevien lukujen perusteella pitaa tyydyttavana. Vaikuttavuudeltaan ratkaisevaksija tarkeaksi arvioi-
tujen osuus ei tarkkailuissa ylla telepakkokeinojen tasolle. "Vahaisen" tai "ei merkitystd" arvion
saaneilla pakkokeinon kaytdillda on toisaalta kyetty sulkemaan pois tietty tutkintalinja ja saau ai-
kaan tydajan kohdentaminen oleelliseen.

Poliisilakiperusteisten teknisten tarkkailujen merkittavyysarviossa ratkaisevan tai tarkean merkityk-
sen prosentuaalinen osuus on kutakuinkin samalla tasolla pakkokeinolakiperusteisten teknisen
tarkkailun merkittavyysarvioiden kanssa. Ratkaisevan osuuden vahaisyyden tai puuttumisen selit-
tavana tekijana lienee, etta poliisilain toimivaltuuksilla operoitaessa tiedonhankinnan kohteena ok-
va rikos ja sen tekijajoukko ei ole hahmottunut yhta hyvin kuin kaytettaessa pakkokeinolain toimi-
valtuuksia esitutkinnan aikana.
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Kaavio 41. Suunnitelmallisten ja teknisten tarkkailujen merkityksellissyysarvio (pakkokeinolaki)
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m Ratkaiseva

Kaavio 42. Suunnitelmallisten ja teknisten tarkkailujen merkityksellissyysarvio (poliisilaki)

2.4.5. Teknisten tarkkailujen kayton kesto

100 %

90 %

80 %

70 %

60 %
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40 % m > 180 pv
30 %

20% M 90 - 180 pv
10% = 60 - 90 pv

m 30 - 60 pv

m < 30 pv

m > 180 pv

W 90 - 180 pv
= 60 - 90 pv
m 30 - 60 pv

m<30pv

Kaavio 44. Teknisten tarkkailujen kédytén kesto (poliisilaki)
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2.5. Suunnitelmallinen tarkkailu

2.5.1. Suunnitelmallisen tarkkailun perusterikokset

m Torkeda huumausainerikos /
huumausainerikos

M Tappo

W Torkea rahanpesu

W Torkedn henkeen tai terveyteen
kohdistuvan rikoksen valmistelu

W Torked ampuma-aserikos

m Torkedn petoksen yritys

m Torkea velallisen epdrehellisyys

m Torked veropetos

Torkea varkaus

= Muut

Kaavio 45. Suunnitelmallisen tarkkailun perusterikokset (pakkokeinolaki)

m TOorkead huumausainerikoksen
edistaminen

m Torked julkisrauhan rikkominen
mVvVainoaminen

- TSrkes tuhotyd

m TOorke3d raiskaus

= Terroristisessa tarkoituksessa
tehtavan rikoksen valmistelu

T orkea petos

T orkean henkeen tai terveyteen
kohdistuvan rikoksen valmistelu

Terroristisessa tarkoituksessa
tehty rikoksen valmistelu

mTOrked huumausainerikos

Kaavio 46. Suunnitelmallisen tarkkailun perusterikokset (poliisilaki)
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2.6. Salaisen pakkokeinon ja tiedonhankintakeinon kaytosta
epailylle ilmoittamiset teknisessa ja suunnitelmallisessa
tarkkailussa
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Kaavio 47. Pakkokeinolaki
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Kaavio 48. Poliisilaki

3. Poliisi- ja pakkokeinolain mukaiset erityiset salaiset
pakkokeinot

3.1. Tietolahdetoiminta ja tietolahteen ohjattu kaytto

Tietolahdetoiminnasta sdadetaan laissa (PKL 10:39-40 § ja PolL 5:40-42 §) seka valtioneuvoston
asetuksessa (122/2014). Poliisihallituksen maarayksessa (POL-2014-3305) annetaan tarkempia
maarayksia tietolahdetoiminnan jarjestamisesta ja tietolahdetoimintaan liittyvistd menettelyista.

Vuonna 2017 rekisteroitiin edelleen merkittava maara uusia tietolahteita. Tietolahdetoiminnan avul-
la saatiin myos tietoa etsintdkuulutettujen henkildiden olinpaikasta, terrorismintorjuntaan liittyvaa
tietoa, tuotettiin tietoa rikoshyddyn poisottamiseksi seké kyettiin onnistuneesti estdmaan vakavia
rikoksia.
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Tietolahdetoiminta on aina ollut tarkea rikostorjunnan tiedonhankintakeino. Ammattimaisesti yllapi-
detty ja vapaehtoisuuteen perustuva tietolahdesuhde tuottaa yleensa seka ajankohtaista etta tas-
mallista tietoa rikoksista ja rikollisista. Juuri tasta syysta tietolahdetoiminta on erityisen tehokas ja
kustannustehokas keino. Viranomaisen nakodkulmasta toimintaan kuitenkin liittyy monenlaisia riske-
ja, joiden tunteminen ja hallinta ovat edellytys ammattimaiselle, oikeusvarmalle ja turvalliselle to-
minnalle. Kuitenkin (ohjatusta) tietolahdetoiminnasta ilmoittaminen tiedonhankinnan kohteelle koe-
taan hyvin ongelmalliseksi.

3.2. Peitetoiminta (myo0s tietoverkossa)

Peitetoiminnassa (PKL 10:27 § ja PolL 5:28 §) huomion arvoista on mm. etta tietoverkossa tapah-
tuvan peitetoiminnan lievempi sdantely johtuu seka toimintaympariston ominaispiirteista etta tekni-
sessa ymparistdssa tapahtuvan toiminnan reaalimaailmaa luotettavammasta dokumentantimah-
dollisuudesta.

Vuonna 2017 on tehty viime vuosien tapaan muutamia seka uusia ettd aikaisempien peitetoiminta-
paatosten jatkopaatoksia. Peitetoimintaa on kaytetty tarkan harkinnan perusteella ja useimmiten
toiminta on kohdistunut vakavien rikosten, erityisesti térkeiden huumausaine- ja rahanpesurikos-
ten, paljastamiseen. Peitetoiminnasta saatu hyoty on parhaimmillaan hyvin merkityksellista, kun
keino tuottaa lisdksi suuren maaran ylimaaraista tietoa sita tarvitseville poliisiyksikdille.

Kuten tietolahdetoiminnassa ilmoittamisvelvollisuus heikentaa edellytyksia peitetoiminnan kaytolle
huomattavasti.

3.3. Valeosto (myos tietoverkossa)

Valeostoa (PKL 10:34 § ja PolL 5:35 §) on kaytetty paaasiassa térkeiden huumausainerikosten
paljastamiseen ja selvittamiseen. Vuonna 2017 erityisesti tietoverkossa tapahtuvien valeostopaa-
tosten kirjaaminen on lisdantynyt merkittavasti. Syyna maaran kohentumiseen on vuonna 2017
jarjestetty ensimmainen valtakunnallinen tehostettu valvontaoperaatio. Poliisi suoritti tehostettua
huumausaineiden valvontaa verkossa anonyymeilla myyntikanavilla. Valvontaan osallistuivat kaikki
poliisilaitokset sekd keskusrikospoliisi. Valvonnan aikana eri puolilla Suomea kirjattiin verkossa
tapahtuneista huumausainerikoksista 116 rikosilmoitusta.

Verkkovalvontaoperaation yhtena tarkoituksena oli kehittaa poliisin valmiuksia paljastaa huumaus-
ainerikoksia valtakunnallisesti jalkauttamalla hyvia kaytantdja niista poliisiyksikoista, joissa tasta on
ollut enemman kokemusta. Verkkovalvontaoperaation tulokset osoittavatkin, etta perinteisen huu-
mausainerikollisuuden rinnalla rikostentorjuntatoimenpiteita tulee kohdistaa myos verkossa tapah-
tuvaan huumausainekauppaan ja todennakdista on, etta verkkovalvontaa tullaan kertyneen koke-
muksen perusteella lisddmaan

Tietoverkossa tapahtuvien rajoitettujen peitetoiminta- ja valeostopaatésten (= Stekpov-paatdkset)
kirjaaminen siirtyi vuoden 2017 lopulla Salpa-jarjestelmaan, muiden salaisten pakkokeinojen ta-
paan. Muutoksen myo6ta paastiin eroon poliisiyksikkokohtaisten kirjavien lomakkeiden luomisesta
seka helpotettiin laillisuusvalvonnan toteutusta ko. keinojen osalta. Tietoverkossa tehtavien huu-
mausaineita koskevien rajoitettujen valeostojen osalta olisi tosin syyta linjata, millaisia tarjouksia
voidaan esittda ja milla perusteilla, jotta rikosprovokaation riskilta valtyttaisiin.

Voidaankin todeta keinon kayton hyotyjen lopullisesti sisaistetyn poliisiyksikdissa olkoonkin, etta se
on paasaantoisesti erittain henkildresursseja vaativaa. Reaalimaailmassa tapahtuvat valeostopaa-
tokset tulisi saada jarjestelmaan myds mahdollisimman pikaisesti; poliisihallinnon yhtenainen tata
koskeva poytakirjamalli tulisikin saada viipymatta kehitettya.
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Yhdistetty valeosto / peitetoiminta tietoverkossa -koulutus jarjestettiin keskusrikospoliisissa kesalla
2017.

3.4. Valvottu lapilasku

Suomi on jo vuosia sitoutunut kansainvaliseen valvottuun lapilaskuun useissa kansainvalisissa
rikostorjuntasopimuksissa. Lainsdadantéuudistusten myo6ta, valvottua lapilaskua (PKL 10:41 § ja
PolL 5:43 §) ei ole enaa rajoitettu ainoastaan kansainvalisiin tilanteisiin vaan se soveltuu myos
kaytettavaksi kansallisesti maan rajojen sisapuolella. Valvotun lapilaskun edellytykset ovat tiukat,
mika johtaa siihen, ettd kaytannodssa tama rajoittaa keinon kayttamista, jos rikostorjunnalliset B-
voitteet on saavutettavissa jonkin lievemmaksi arvioitavan menetelman avulla. Poliisi on tehnyt
muutaman valvotun lapilaskun paatoksen, joskaan ei vuonna 2017.

3.5. Salaisen tiedonhankinnan kayton suojaaminen

Salaisen tiedonhankinnan kaytén suojaamisen (PKL 10:47 § PolL 5:46 §) tarkoitus on tehostaa
tiedonhankintavaltuuksien kaytt6a estamalla niiden paljastumista. Tiedonhankinnan suojauskeinot
eivat taten luo uutta toimivaltaa poliisille, vaan niiden tarkoituksena on turvata laissa erikseen maa-
riteltyjen salaisen tiedonhankinnan toimivaltuuksien kaytto.

Poliisihallitus suorittaa vuosittain laillisuusvalvontatarkastuksen keskusrikospoliisin suojaamistoi-
mintaa koskeviin suojaamispaatdsvalmistelu- seka esittelymuistioihin ja paallikon seka Stekpov-
paatoksiin etta poytakirjoihin. Keinon kayttéa on toteutettu poikkeuksetta aina suoritettaessa peite-
toimintaa ja rajoitettua valeostoa tietoverkossa seka joissain tapauksissa myds suunnitelmallisissa
tarkkailuissa. Suojaamistoimenpiteiden kayttoon liittyvien toimenpiteiden kaytanteet ovat sittemmin
vakiintuneet verrattaessa alkuvuosiin jolloin kayttd mahdollistui pakkokeinoissa vuonna 2014.

4. Suoritettu laillisuusvalvonta ja valvontahavainnot

4.1. Yleista

Sisaministeri6 on antanut ohjeet (SMDnro-2016-329, 21.6.2016 sekd SMDno-2016-329,
21.6.2016) sisaisesta laillisuusvalvonnasta sisaministeridssa ja sen hallinnonalalla. Poliisihallitus
on antanut 20.12.2016 ohjeen (POL-2016-17212) sisaisesta laillisuusvalvonnasta poliisissa. Voi-
massa oleva Poliisihallituksen maarays poliisin salaisen tiedonhankinnan jarjestamisesta, kaytosta
ja valvonnasta on annettu 29.4.2014 (POL-2014-3305).

Mainituissa laillisuusvalvontaa kasittelevissa ohjeissa kasitelldadn muun muassa salaisen tiedon-
hankinnan valvontaa. Poliisihallituksen maarayksessa edellytetaan, ettd kunkin poliisiyksikon paa-
likon tulee huolehtia siitd, ettd maarayksessa tarkoitettujen tiedonhankinta- ja suojauskeinojen
kayttd tulee vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja ettd valvonnan
raportointi Poliisihallitukselle toteutuu maarayksen mukaisella tavalla. Lisaksi poliisiyksikodiden
paallikdiden tulee varmistaa henkildston riittdva osaaminen seka jarjestelman, etta sen kautta kas-
teltavien toimenpiteiden kaytdssa. Valvonnan yhteydessa havaittuihin epakohtiin tulee puuttua vi-
pymatta niiden edellyttamalla tavalla, ja laillisuusvalvonnan kannata merkityksellisista seikoista
tulee viipymatta ilmoittaa Poliisihallitukselle.
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Salaista tiedonhankintaa koskevassa Poliisihallituksen maarayksessa edellytetdan, ettd kunkin
poliisiyksikon paallikon tulee huolehtia siita, etta tassa kertomuksessa kasitetyjen tiedonhankinta-
ja suojauskeinojen kaytto tulee vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja
ettd valvonnan raportointi Poliisihallitukselle toteutuu maarayksen mukaisella tavalla. Maarays
edellyttaa lisaksi yhtenaista valvonta- ja raportointimenettelya seka raportoinnin sisaltdéa. Poliisiyk-
sikot raportoivat keskeiset valvontatiedot vuosittain suoraan Poliisihallitukselle tammikuun loppuun
mennessa.

Poliisihallitus suorittaa vuosittain kaikkiin poliisiyksikoihin laillisuustarkastuksia etukateen toimitetun
erillisen suunnitelman mukaisesti tarkastusteemojen vaihdellessa. Lisaksi suoritettiin erillistarkas-
tuksia tiettyyn aihealueeseen kohdistuen seka kattavia etatarkastuksia Salpa-jarjestelman tiedon-
hankintapaatoksiin ja -vaatimuksiin seka poytakirjoihin.

Keskusrikospoliisin televiestintayksikon telepakkokeinojen kansallinen keskus suorittaa telepakko-
keinojen kayton paivittdisvalvontaa tarkastamalla Salpa-jarjestelmaan kirjattujen telepakkokeino-
vaatimusten ja -paatosten seka tiedonsaantipyyntdjen edellytykset ja sisallon. Havaituista puutteis-
ta ilmoitetaan pyynndn tekijalle / paatdksen tekijalle, ja hanta pyydetaan korjaamaan virheet esim.
tekemalla uuden pyynnon / paatdksen. Keskusrikospoliisin tarkkailuyksikkd puolestaan suorittaa
sille toteutettavaksi osoitettujen teknisen tarkkailun toimenpidepyyntdjen / -paatdsten laillisuustar-
kastuksen. Muiden poliisiyksikoiden toteutettaviksi osoitettujen toimenpidepyyntdjen / -paatésten
laillisuustarkastus on paaosin jatetty kunkin poliisiyksikon nimettyjen laillisuusvalvojien vastuulle.

Keskusrikospoliisin teknisen tiedonhankinnan Salpa-paivystys palautti vuoden 2017 aikana hakijoil-
le yhteensa 415 tiedonsaantipyyntéa (merkittavimpana IP-osoitteen haltijatietokyselyt). Palautuk-
sen syyna on useimmiten pyynnon tekniseen toteutukseen liittyva puutteellisuus tai virheellinen
laintulkinta. Palautettujen pyyntdjen maara on alle 4 % pyyntdjen kokonaismaarasta. Kyseisia
pyyntoja ei ole toimitettu eteenpain, vaan ne on palautettu hakijoille ja neuvottu oikean toimivaltuu-
den kaytosta.

Keskusrikospoliisin salaisiin tiedonhankintakeinoihin kohdistuva laillisuusvalvonta onkin luonteel-
taan etukateisvalvontaa, silla paaosin tarkistukset suoritetaan ennen tiedonhankintakeinon suorit-
tamista. Seka televiestinta- etta tarkkailuyksikkd tukevat varsinaista valtakunnallista laillisuusval-
vontatoimintaa erityisesti antamalla opastusta ja neuvontaa poliisiyksikdiden laillisuusvalvojille.

Edella mainitun etukateistarkastuksen lisaksi keskusrikospoliisin kansallinen keskus tarkastaa etta
operaattoreille menevat kytkentapyynnat ja niita vastaavat paatdkset vastaavat toisiaan. Paatosten
ja kytkentapyyntojen ristiriidat ovat suurin yksittdinen asiaryhma mihin paivystyksessa joudutaan
puuttumaan lahes paivittain. Tassa mielessa tuleva oikeusministerion AlPA-rajapinnan mahdollis-
tama sahkoinen telepakkokeinovaatimusten kasittely on tervetullut, silld se poistaa kayttajalahta-
set eroavaisuudet edelld mainittujen asioiden valiltd. Sahkdinen vaatimusten kasittely saataneen
pilottiin Helsingin karajaoikeuden kanssa kevaalla 2018.

Muiden poliisiyksikodiden toteutettaviksi osoitettujen toimenpidepyyntdjen laillisuustarkastus on suu-
rilta osin jatetty poliisiyksikon oikeudellisten asioiden yksikon (jaljempana oikeusyksikko, kts. 4.4.1)
vastuulle.

Poliisiyksikot ovat antaneet seka sisaministerion etta Poliisihallituksen maarayksiin ja ohjeistuksiin
pohjautuvia omia salaisten tiedonhankintavaltuuksien kayton laillisuusvalvontaan liittyvia maarayk-
sia, laatineet laillisuusvalvontasuunnitelmia seka suorittaneet huomattavassa maarin tarkastuksia.

Seuraavassa tarkastellaan ensin tiedonhankinnan valvontaa Poliisinallituksen esikunnassa toimi-

van laillisuusvalvonnan vastuualueen havaintojen perusteella ja taman jalkeen poliisiyksikdiden
itsensa tekemia havaintoja.
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4.2. Poliisihallituksen tarkastushavainnot

4.2.1. Yleista Poliisihallituksen suorittamasta valvonnasta

Poliisihallituksessa 7.2.2017 allekirjoitetun tulossuunnitelman 2017 mukaisesti poliisille on asetettu
yhdeksi tavoitteeksi, ettd poliisin laillisuusvalvonta varmistaa toiminnan lainmukaisuutta, perus- ja
ihmisoikeuksien, oikeusvaltioperiaatteen ja hyvan hallinnon periaatteiden toteutumista hallin-
nonalan virastoissa. Virastojen valista tiedonvaihtoa ja yhteystyota tehostetaan hallinnronalan lailli-
suusvalvontaohjeen linjausten mukaisesti

Poliisihallituksen laillisuusvalvonnan vastuualue suoritti jokavuotiseen tapaan laillisuustarkastukset
etukateen poliisiyksikdille toimitetun suunnitelman (POL-2017-7730, 20.04.2017) mukaisesti kaik-
kiin poliisiyksikoihin. Laillisuusvalvonnan vastuualue kavi lapi yksikdissa laaditut vuoden 2017 lailli-
suustarkastussuunnitelmat seka Salpa-valvonnan osalta poliisiyksikdiden salaisten tiedonhankin-
takeinojen yhdenmukaisen kayton ja valvonnan organisoinnit, prosessit ja vastuut.

Erillistarkastuskohteina olivat valtakunnan laajuisesti kaikki Salpa-jarjestelmaan kirjaamattomat
tiedonhankintakeinot. Erillisesta maarayksesta Poliisihallituksen laillisuusvalvonta kohdisti HEV-
alueen poliisiyksikdihin (Helsinki, Itd-Uusimaa, Lansi-Uusimaa seka keskusrikospoliisi) erillisen
kohdennetun laillisuustarkastuksen erityisesti tietolahdetoimintaan keskittyen.

Poliisihallitus kohdisti myos kattavia etatarkastuksia Salpa-jarjestelmaan vuonna 2017 kirjattuihin
salaisiin tiedonhankintapaatoksiin ja -vaatimuksiin sekd pdytakirjoihin erillisen suunnitelman mu-
kaisesti. Kirjauksista tarkastettiin kaikki kunkin poliisiyksikdon laatimat vuoden 2017 poliisilain mu-
kaiset televalvontapaatokset seka pakkokeino- etta poliisilain mukaiset teknisen tarkkailun paatok-
set. Myos kaikki kuhunkin poliisiyksikon tarkastuskayntiin mennessa kirjatut pakkokeinolain mukai-
set telekuuntelu- ja -valvontapaatokset tarkastettiin. Kaiken kaikkiaan Poliisihallitus tarkasti tuhan-
sia salaisia pakkokeinoja Salpa-jarjestelmasta. Havaitut puutteet olivat muutamaa virheellistd me-
nettelyd lukuun ottamatta paaasiassa teknisia ja edellytysten puutteellisia kirjaamisia. Puutteista
informoitiin oikeusyksikoitd sekd my6s suoraan tutkinnanjohtajia. Lisdksi muutamasta epaillyista
keinon kayton virheellisestd menettelysta toimitettiin erillinen selvityspyynto poliisiyksikaihin.

Poliisihallituksen poliisiyksikoihin suorittamilla tarkastuskaynneilla kavi esiin edelleen tarve seka
Salpa-jarjestelman kayton etta erilliskoulutuksiin (mm. viimevuotiseen tapaan tietoverkossa tapah-
tuva keinojen kayttd johtuen henkildiden kierrosta). Yleisena havaintona voidaan mainita vuoden
2014 alun lainsdadantbuudistusten salaisten tiedonhankintakeinojen kayton edellytysten seka wi-
sien keinojen kaytdon noudattamisessa muodostuneen poliisiyksikdiden toiminnassa rutiineiksi.
Tosin tiettyja laintulkintoja keinojen kaytdssa joudutaan edelleen tekemaan erityisesti hengen ja
terveyden vaaran valittdomyytta ja valttamattomyytta arvioitaessa seka teknista kuuntelua toteutet-
taessa.

Yleisend havaintona Poliisihallitus toteaa, ettd salaisen tiedonhankinnan jarjesttminen, kaytto ja
valvonta ovat toiminnallisina prosesseina vahintaan hyvalla tasolla. Puutteiden ja epakohtien maa-
rat ovat vakiintuneet matalalle tasolle, ja Poliisihallituksen puuttumista vaativat ja huomiota kiinnit-
tavat tapaukset olivatkin valtaosiltaan teknisluonteisia.

4.2.2. Poliisihallituksen poliisilaitoksissa tekemat havainnot

Poliisiyksikoiden tarkastustoiminta on mm. oikeusyksikdiden aktiivisen toiminnan johdosta yhe-
naistynyt ja tyoprosessit vakiintuneet. Voidaankin todeta, ettd valtakunnallisesti poliisiyksikdiden
suorittamien tarkastusten laatu ja sisallolliset toimenpiteet ovat vakiintuneet tietyin yksikkokohtaisin
ominaispiirtein. Poliisiyksikodissa salaisiin tiedonhankintakeinoihin tehtyjen yksittaisten keinojen
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maarallisessa tarkastuskattavuudessa seka -syvyydessa on kuitenkin edelleen merkittavia eroa-
vaisuuksia; muutamasta kymmenesta kaikkiin vuoden aikana yksikdssa laadittuihin keinoihin seka
keinon kayton paalomakkeista syvalliseen keinon tarkasteluun. Tama ei ole selitettavissa poliisiyk-
sikdn kokoon ja/tai keinojen maaraan liittyvilla eroilla. Eroavaisuudet selittynevat tarkastustoimin-
nasta vastaavien salaisten tiedonhankintakeinojen ja Salpa-jarjestelman osaamisella seka poik-
keavuuksilla oikeusyksikoiden laillisuusvalvontakohteiden painotuksissa. Myds muiden tyotehtavi-
en maara ja priorisointi vaikuttavat salaisten tiedonhankintakeinojen tarkastuskattavuuteen ja -
syvallisyyteen. Eradssa poliisiyksikossa jopa apulaispoliisipdallikkétaso suorittaa tarkastuksia tie-
donhankintakeinoihin ja joissain tiedonhankinnan suojausmenetelmilld on omat vastuuhenkilonsa,
jotka osaltaan valvovat ja opastavat kyseisten tiedonhankintamenetelmien kayttda tai niiden suo-
jaamista.

Poliisihallinnossa ei ole voimassa olevaa keskusrikospoliisin yllapitdamaa ohjeistusta Salpa-
jarjestelman kayttoon. Paaosin edellisesta johtuen, erityisesti jarjestelman uudet ja satunnaiskayt-
tajat luovat edelld mainitun kaltaisia puutteellisia ja epakohtia sisaltavia vaatimuksia / paatoksia.
Toisaalta tarkastuksia tehdaan ja palautetta annetaan yha enenevassa maarin reaaliajassa seka
jatkuvasti. Havaintoa ja reagointia seuraa aina havainnon "jalkauttaminen" kohteelle, johon on ollut
vuodesta 2016 teknisestikin paremmat edellytykset.

Poliisiyksikdiden Salpa-valvojat puuttuvat jarjestelmassa havaittuihin puutteisiin ja edellyttaneet
korjaustoimenpiteita tutkinnanjohtajilta naita havaittuaan, joskin havaintojen tekeminen on vaihtele-
vaa. Poliisihallituksen laillisuusvalvontatarkastuskayntien yhteydessa oikeusyksikaille toimitettuihin
Poliisihallituksen etatarkastushavaintomerkintdihin on kiinnitetty huomiota ja erillisiin toimenpide-
esityksiin on niin ikaan reagoitu. Poliisiyksikdiden suorittamista tarkastuksista maarallisesti on eni-
ten kohdennettu pidattamiseen oikeutetun virkamiehen tekemiin paatoksiin joista puuttuu tuomiois-
tuinkontrolli. Tarkastukset ovat vaihdelleet laajoista keinojen kirjausten ja niiden oikeudellisten pe-
rusteiden reaaliaikaisesta tarkastamisesta satunnaisiin otantatarkastuksiin. Havaitut epakohdat on
saatettu paasaantoisesti tutkinnanjohtajien, osin myds poliisiyksikdiden ohjaus- tai johtoryhman,
tietoon. Salpa-jarjestelman diaarin valvojakenttaan edellytetty kirjaus, aina se tarkastettaessa, on
muodostunut kaytannoksi.

Poliisihallituksen suorittamissa tarkastuksissa on edellisvuosien tapaan kiinnitetty huomiota suulli-
sen maarayksen perusteella suoritettuihin teknisen tarkkailun paatodksiin (kiirepaatoksiin) jollaisia
ne paasaantoisesti ovat. Suullisesta maarayksesta tulee Salpa-maarayksen mukaisesti kirjata vii-
pymatta merkinta jarjestelmaan, kaytannéssa 24 h kuluessa / seuraavana arkipaivana. Paasaan-
toisesti kiirepaatoksesta on tehty merkinta jarjestelmaan annetun maarayksen mukaisesti, joskin
muutamia merkittaviakin aikarajasta poikkeamisia jarjestelmaan kirjaamisesta oli edelleen havait-
tavissa. Kehittamista olisi edelleen laillisuusvalvojien teknisen tarkkailun prosessin ja kaytannon
tydon ymmartamisessa. Tarkasta sdantelysta huolimatta lainsaadanndssa on edelleen paljon tulkin-
taa vaativia kohtia, joihin ei ole suoraa ja yksiselitteista vastausta.

Poliisiyksikoiden suorittaessa televalvontaa sen ollessa valttamatonta henkea ja terveytta uhkaa-
van vaaran torjumiseksi PolL 5:8,3 §:n mukaisesti, toimivaltuuden kayton arviointia leimaa se, etta
jalkikateistarkastelussa ei useinkaan voida saada kaikkea sita tilanne- tai tapauskohtaista tietoa,
joka tutkinnanjohtajalla on ollut kaytettavissaan ratkaisua itsenaisesti tehdessaan. Otettaessa
huomioon, etta kyseista toimivaltuuden kaytdssa ei ole tuomioistuinkontrollia, Poliisihalitus on ko-
rostanut vuosittain seka tarkastustilaisuuksissa etta telepakkokeinoseminaarissa, etta tehtyjen paa-
tosten perustelut ja nadiden taustalla olevat tiedot tulee kirjata paatéslomakkeelle yksityiskohtaisesti
ja huolellisesti jalkikateisen laillisuusvalvonnan arvioimisen turvaamiseksi. Yleisellad tasolla keinoa
on kaytetty vaativissa vaaratilanteissa asianmukaisesti, joskin muutamissa keinon kayton edelly-
tysten kirjauksissa on esiintynyt puutteita, jolloin naista ei ole riittdvan selkeasti/ lainkaan kaynyt
ilmi lain vaatimat tosiseikat; miksi tai miten etenkin kadonneeseen henkiloon kohdistetun keino
valiton toteuttaminen on valttamatonta hengen tai terveyden vaaran torjumiseksi. Katoaminen it-
sessaan ilman perusteluita kun ei tayta laissa mainittua tunnusmerkistoa, eika median tai [aheisten
luoma paine kadonneen |I6ytamiseksi saa vaikuttaa suoritettavien etsintédkeinojen valintaan.
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Vuosia vallitsi tilanne, jossa salaisten tiedonhankintakeinojen kaytosta tehtyjen laillisuusvalvojp-
merkintdjen karkisijaa piti poytakirjaamisvelvoitteen myohastyminen. Valtioneuvoston asetuksen
esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta muuttumisen myoéta 1.10.2016 ti-
lanne on muuttunut, joskin tarkasteluvuoden edetessa on alkanut esiintymaan lisdantyvassa maa-
rin uuden 90 paivan ehdottoman takarajan ylityksia. Lahtokohtana on, ettd pdytakirja tulisi aina
laatia niin pian kuin mahdollista, mita ilmentaa saannoksessa mainittu "ilman aiheetonta viivytysta".
Talla on uuden saantelyn valossa korostunut merkitys eikd 90 paivan poikkeuksesta saisi muodos-
tua paasaanto. Uuden asetuksen soveltamisessa on huomioitu, ettd kun vanhan asetuksen aikana
alkanut tai aloitettu toiminta jatkuu uuden asetuksen tultua voimaan, niin kyseisessa toiminnassa
sovelletaan uutta asetusta.

Virka-ajan ulkopuolella tehtavissa kiirepaatoksissa on ilmennyt selkaa tiedon puutetta vaihtoehtois-
ten keinojen kaytosta, kuten paatelaitteiden omista paikannusominaisuuksista, telepakkokeinojen
kayton tuottavuudesta, oikeasta toimivaltapykalastd tai muista mahdollisuuksista tuottaa muilla
laitteistoilla televalvontaa tukevaa tarkempaa paikkatietoa. Lisaksi vaatimuksen kirjaaja ei tee riitta-
vasti pohjatoita tarkastaakseen onko liittyma edelleen epaillyn kaytdssa, milla verkko-operaattorilla
se toimii ja miten tulkita televalvontatiedoista saatuja numeroita.

Yleisesti on todettava, etta tutkittavana olevan rikoksen torkeysarvostelun tulee poliisissa olla pe-
rusteltu, silla kdytanndssa salaiset tiedonhankintakeinot edellyttavat usean tunnusmerkiston osalta
torkeaa tekomuotoa. Taman johdosta on kiinnitettava erityista huomiota sen perustelemiseen, min-
ka vuoksi kyseinen rikosnimike on valikoitu ja minka konkreettisten seikkojen nojalla kyseinen ni-
mike soveltuu puheena olevaan tapaukseen. Poliisihallitus on tarkentanut kantaansa asuntomurto-
jen selvittamiseen kaytettavien keinojen osalta. Poliisihallitus toteaa nakemyksenaan, etta ko. ri-
koksissa kyse on lahes aina torkeasta varkaudesta; kyseessa on perusoikeudellisesti vahvasti suo-
jatun oikeuden eli kotirauhan ja yksityisyyden suojan rikkomisesta ja tuolla teolla asianomistajalle
aiheutetusta merkittavasta karsimyksesta rahallisen menetyksen suuruudesta huolimatta.

Poliisihallitus on aiemmasta poiketen myds tarkentanut kantaansa mita tulee lain edellyttdmaan
teknisen kuuntelun vaatimukseen / paatdkseen kirjattavaan tilaan tai muuhun paikaan, johon kuun-
telu kohdistuu. Pidattamiseen oikeutetun virkamiehen tyon helpottamiseksi, suhteettoman kayt&-
matta jadavien paatdsmaarien valttamiseksi seka myos epaillyn oikeusturvan varmistamiseksi Polii-
sihallitus on katsonut riittavaksi tilan tai muun paikan kirjauksen Salpa-diaarille, ei valttamatta vaa-
timukselle / paatdkselle. Poliisihallitus on poliisiyksikdille tuonut esiin, ettd keinon vaatimukset /
paatokset eivat kuitenkaan saa muodostua avoimiksi valtakirjoiksi epaillyn tarkkailemisiksi.

Poliisihallitus on edelleen Salpa-jarjestelmaan tekemissaan valvojamerkinndissa ja antamassaan
koulutuksessa tadsmentanyt, ettd henkilon ollessa kateissa ja poliisi pitda ilmeisend henkildon me-
nehtyneen eika Poliisilain 5:8,3 §:n kirjattu henkea ja terveyttd uhkaavan vaaran torjuminen tule
kyseeseen, etta poliisin on mahdollista hakea tuomioistuimelta televalvontalupa Poliisilain 5:8,5
§:4an kirjatun kuolemansyyn selvittdmisen perusteella.

Poliisihallituksen suunnitelman mukaisesta ja asian ajankohtaisuudesta johtuen tietolahdetoiminta
on ollut poliisiyksikdissa, Poliisihallituksen lisdksi, eraana paapainopistealueena suoritetuissa tar-
kastuksissa. Tietolahdetoimintaa on tarkastettukin erilliselle alustalle tallennetusta dokumentaatios-
ta lahtien.

Poliisihallitus painottaa, ettd se on salaisia tiedonhankintakeinoja koskevassa laillisuusvalvonnas-
saan lahtenyt siita, etta vaikka etenkin salaisten telepakkokeinojen mekanismiin kuuluu olennaises-
ti tuomioistuimelta saatava lupa, voidaan laillisuusvalvonnallista kriittistakin arviointia suorittaa sa-
laisiin tiedonhankintavaatimuksiin siita riippumatta, onko asiassa myonnetty lupa karajaoikeudesta
vai ei. Nain ollen yksin se, ettd yksittdisessa Salpa-asiassa tuomioistuin on myontanyt vaaditun
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luvan, ei poista tarvetta arvioida ja tarkastella poliisin tekemien vaatimusten edellytyksia ja lainmu-
kaisuutta.

Otsikkoasian lopuksi Poliisihallitus toteaa, etta poliisiyksikdissa on esitetty kommentteja seka kirjal-
lisia paatelmia siitd, ettd Poliisihallituksen tehdessa kirjallisen valvojamerkinnan Salpa
jarjestelmaan valitonta tarvetta keinon uudelleen tarkastukseen ei poliisilaitoksilla olisi. Poliisihalli-
tus on tarkastuskierroksillaan tuonut esiin, ettd sen jarjestelmaan tekemat tarkastukset eivat sulje
pois poliisiyksikdiden valvontavastuuta. Useat kirjaukset ennen kaikkea diaarin liiteasiakirjoissa
seka tehdyista kirjauksista johtuvat toimenpiteet (mm. kuuntelukiellot / ylimaaraisen tiedon kaytto)
jaavat edelleen poliisiyksikdiden suoritettaviksi.

4.2.3. Poliisihallituksen valtakunnallisessa yksikossa tekemat
havainnot

Poliisihallitus suoritti laillisuustarkastukset kummassakin sen alaisessa valtakunnallisessa yksikos-
sa. Tiedonhankintaa suoritettiin naistd keskusrikospoliisissa, mista johtuen kertomuksessa kasitd-
I&an tiedonhankinta-asioita yksinomaan taman toiminnassa. Poliisihallituksen viime vuosina vakiin-
tuneesta laillisuustarkastussuunnitelmasta poiketen, suunnitelmaan oli kirjattu poikkeuksellisesti
vain yksi tarkastuskerta johtuen poliisiylijohtajan tammikuussa maaraamasta erillisesta kohdenne-
tusta laillisuustarkastuksesta (osana HEV-aluetta).

Epakonventionaalisten tiedonhankintakeinojen (peitetoiminta, valeosto seka valvottu lapilasku)
seka (ohjatun) tietolahdetoiminnan kaytto tulee paasaantdisesti harkittavaksi joko vasta viimeisena
keinona torkeiden rikosten selvittamiseksi, kun muita keinoja ei enaa ole ollut kaytettavissa, tai
aloitteena tutkinnan suuntaamiselle. Toimenpiteiden valmisteluvaiheen menettely jo sinallaan karsii
paatoksentekoprosessiin vietavia tapauksia. Myonteisiinkin tapauksiin on sisallytetty rajoituksia,
ehtoja ja erinaisia huomioitavia asioita keinon kayttamiselle.

Yksikon laillisuustarkastussuunnitelma oli asianmukainen ja yksikon toiminnan luonne huomioiden,
salaisten tiedonhankinta-asioiden valvonta omassa laillisuustarkastustoiminnassa on hyvalla tasa-
la ja sita suoritetaan kattavasti.

4.3. Poliisiyksikoiden tekemat valvontahavainnot

Poliisiyksikoiden yhtena keskeisena tehtavana on uskottavan oman laillisuusvalvonnan suorittami-
nen ja yllapitaminen. Tahan kuuluu keskeisena osana salaiseen tiedonhankintaan liittyvien toimen-
piteiden valvonta. Poliisiyksikdissa laillisuusvalvontatarkastukset on paasaantoisesti keskitetty o-
keusyksikdiden tai erikseen laillisuusvalvontatydhon nimettyjen henkildiden tehtavaksi. Poliisiyksi-
kén ohjaavana ja valvonnallisena apuna on kaytetty Poliisihallituksen tapauskohtaisia Salpa-
jarjestelmaan kirjaamia valvojamerkintoja.

Suurin osa valvontahavainnoista on ollut "tiedoksi, ohjaus oikeaan menettelyyn™havaintoja. Nai-
den tarkastushavaintojen kohdalla ei ole jarjestetty erillistd seurantaa, vaan toimenpiteiden kehit-
tymista on seurattu uusien tarkastusten yhteydessa. Joissakin tapauksissa on pyydetty selvitysta/
taydennysta, jonka pohjalta on sitten annettu ohjausta olkkeaan menettelyyn, mikali siihen on selvi-
tys- / tdydennysesityksen perusteella ollut aihetta.

Keskusrikospoliisin teknisen tiedonhankinnan suorittamaa valvontaa ja opastusta yksittaisissa Sa-
pa-asioissa pidetaan poliisiyksikdissa hyvana asiana. Salpa-paivystys valvoo telepakkokeinovaa-
timusten ja -vaatimusten seka tiedonsaantipyyntdjen edellytyksia ja sisaltéa korjauttaen virheet
ennen toimenpiteiden saattamista palveluntarjoajille. Lisaksi tietyissa kiireellisissa toimenpiteissa
saatu opastus seka ajoittainen valiton hoitaminen on koettu tarkedksi. Vastaavasti myos teknisen
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tarkkailun paivystys- ja varallaolojarjestelyt auttavat tutkinnanjohtajia operatiivisen toiminnan toteut-
tamisessa ja teknisessa toteutuksessa jarjestelmassa. Poliisin tiedonhankinnan sujuvuuden ja
lainmukaisen toiminnan varmistamiseksi toiminnot ovatkin tarkoituksenmukaisia.

Poliisin resurssien vahentyessa tekniikka on paljastavassa toiminnassa korvannut enenevassa
maarin poliisin tavallista tarkkailutoimintaa. Teknisen tarkkailun valineiston lukumaara on myds
kasvanut. Teknisen tarkkailun kaytossa tdma on johtanut kasvaviin laiteasennuksiin samalla tai
pienemmalla henkilostomaaralla. Tama on osaltaan lisdnnyt laitteiden kayttoon ja kayton hallintaan
seka valvontaan liittyva riskeja.

Vaikka poytakirjaamisen maaraaika on asetusmuutoksella pidentynyt 30:sta 90 paivaan, on aikama-
jan ylittaneitd poytakirjaamattomia diaareja alkanut jossain maarin ilmestymaan. Vaatimusten /
paatosten teonkuvauksissa esiintyy tapauksia, joissa jaa epaselvaksi, miksi pakkokeinon kohdetta
on syyta epailla rikoksesta. Jossain maarin on ilmennyt viiveita suullisten kiirepaatosten kirjaami-
sessa Salpa-jarjestelmaan. Myds tuomioistuimelle tehtavien ilmoitusten tarkistamisen yhteydessa
on kaynyt ilmi viiveita milloin asiasta on ilmoitettu epaillylle ja milloin tuomioistuimelle. Televalvon-
noissa, joissa vaaditaan epaillyn, asianomistajan, todistajan tai muun henkilon suostumus on ha-
vaittu edelleen puutteita suostumuksen kirjaamisessa (keneltd ja missa yhteydessa suostumus on
saatu). Lisaksi on esiintynyt muutamia tapauksia joissa oikeusyksikké on ohjannut tutkinnanjohta-
jaa ilmoittamaan epaillylle vaarin kaytetyn tiedonhankintakeinon kayton lopettamisesta.

Tietolahdetoiminnan osalta nousi esiin toiminnan organisointiin liittyva riski jossa tietolahteen kasit-
telijoitd on mukana tutkimassa juttuja, joissa ainakin heidan oma ryhmansa on tutkintavastuussa.
Toiminnan organisoinnin osalta on eraissa poliisiyksikoissa tarkennettu ohjeistusta, jonka mukaan
tutkinnanjohtaja huolehtii siita, etta kasittelijoilla ei ole sellaista suhdetta tutkittavaan juttuun, etta
joko tehtava seka / tai luottamus tehtavan asiamukaiseen hoitoon voisi vaarantua.

Teknisen seurannan paatokset ovat usein olleet puutteellisia siltd osin, etta edellytyksiin ei ole rit-
tavan selkeasti kirjattu, miten seurantaan otettu ajoneuvo oletettavasti liittyy tutkitavaan asiaan /
epailtyyn. Vastaavasti telepakkokeinoihin jaa ajoittain kirjaamatta, miten pakkokeinon kohteena
oleva teleliittyma tai -paatelaite liittyy asiaan tai milla perusteella sen voitiin katsoa olevan epaillyn
hallussa tai muuten oletettavasti kayttama.

Poliisiyksikdiden tiedonhankintakeinojen valvontaa suorittavat henkilét ovat tuoneet esiin, etta Sa-
pa-jarjestelmaan v. 2017 kehitetty valvojaraportti on erinomainen tydkalu laillisuusvalvontaan. Siita
on helppo seuloa esiin muun muassa tarkastamatta jaaneitd merkintdja, tuomioistuimelle ilmoitta-
misia, pakkokeinomaaria yms. Peitetoimintaa tietoverkoissa eika valeostoa yleison saataville toimi-
tetusta myyntitarjouksesta tosin viela ndy Salpa-jarjestelman valvojaraportin yhteenvedossa. Li-
saksi em. tiedonhankintakeinojen kaytosta kirjattavia lomakkeita tulisi kehittaa siten, etta naiden
yhteydessa tehtavat tiedonsuojaamispaatokset perusteineen saataisiin selkedmmin erotettua ta-
menpideoikeuden suovasta tiedonhankintakeinosta. Kaiken kaikkiaan yksikdissa tuodaan toistu-
vasti esiin, etta kaikkien salaiseen tiedonhankintaan liittyvien lomakkeiden laadinta ja hallinnointi
tulisi keskittdaa Salpa-jarjestelmaan. Tama edesauttaisi tehokasta ja tarkoituksenmukaista laili-
suusvalvontaa.

Viimeisena merkittdvana poliisiyksikdiden tekemana havaintona voidaan mainita, etta laillisuusval-
vojien tydskennellessd paasaantoisesti (oikeusyksikot aina) erillddn operatiivisesta toiminnasta,
vaadittavan rutiinin saavuttaminen valvontaan koetaan erittain haastavaksi sakisten tiedonhankin-
takeinojen moninaisuus, sdadosten sisaltd seka taktiset ja tekniset menetelmat huomioiden. Puu-
teita osaamisessa on havaittu erityisesti yleisjohtajavuoroissa tydskentelevien parissa. Edellisesta
johtuen, esim. Helsingin johtokeskuksen kaikki uudet salaiset tiedonhankintapaatokset on kayty
laillisuusvalvontatarkastusten yhteydessa manuaalisesti 1api.
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4.4. Laillisuusvalvonnallisesti merkitykselliset seikat

4.4.1. Oikeudellisten asioiden yksikot (oikeusyksikot)

Merkittava toimenpide poliisihallinnon laillisuusvalvontatydskentelyn tehostamiseksi oli perustaa
vuoden 2014 alusta kuhunkin poliisiyksikkdon operatiivisesta toiminnasta riippumattomat suoraan
poliisipaallikdn alaisuuteen sijoitetut oikeusyksikot. Oikeusyksikodiden tehtavana on erityisesti laili-
suusvalvontatehtavien (ml. salaisen tiedonhankinnan kaytté6n kohdistuva) suorittaminen poliisiyk-
sikdssa, joka edellyttaa tydjarjestyksessa / ohjesaanndssa maariteltya toimivaltaa seka riippuma-
tonta asemaa. Poliisiyksikoita velvoittavia laillisuusvalvontaohjeiden mukaisia tehtavia, jotka paa-
saantoisesti on maaratty oikeusyksikoiden tehtaviksi, ovat mm. tarkastussuunnitelmien laatiminen
ja raportointi, tiedonhankinnan ja tietojarjestelmien kaytdon valvonta, oman poliisilaitoksen laillisuus-
valvonta ja laillisuusvalvontaprosessien yllapito. Lisaksi oikeusyksikoilla on rooli esitutkintaproses-
sissa etenkin esitutkintaan liittyvana laillisuusvalvojan sekd konsultoivana tahona muun muassa
rikostutkinnassa.

Poliisihallitus voi yleisella tasolla todeta, etta oikeusyksikdiden toiminta on vakiintunut ja tehtava-
kentta selkiintynyt, joskin oikeusyksikdiden laajentuva tehtavaalue vie vaajaamatta aikaa tarkastus-
toiminnalta.

Oikeusyksikot ovat Poliisihallituksen edustajien lisaksi edustettuina kuukausittaisissa verkostoko-
kouksissa, joissa on tarkasteluvuonna kasitelty ajankohtaisia asioita.

4.4.2. Salaisten pakkokeinojen asiankasittelyjarjestelma (Salpa)

Vuoden 2017 Salpa-jarjestelman kehitystyd on pitanyt edelleen sisalldan paaosin jarjestelmainte-
graatiota kolmen suuren valtakunnallisen hankkeen, Poliisin VITJAN, oikeusministerion tulevan
AlIPA-jarjestelman seka pankkitiedustelujen sahkdistamisen, valilla. Kahden ensiksi mainitun pro-
jektin aikataulun venyminen on vaikuttanut naiden ja Salpan valiseen integraatioon.

Teleosoitteen tai -paatelaitteen yksildintitietojen hankkimiseen tarkoitetut lomakkeet otettiin koe-
kayttoon tarkastusvuoden loppupuolella ja varsinaiseen operatiiviseen kayttdon vuoden 2018 alus-
ta. Edelleen Salpa-jarjestelman ja ajoneuvotietojarjestelman valille on rakennettu automaattinen
kyselyrajapinta.

Jarjestelmaan lisattiin vuoden lopulla telepaatelaitteen yksildintitietojen hankkiminen ja yksinomaan
myynti-ilmoituksen perusteella tehtdvaa valeostoa seka tietoverkossa tapahtuvaa peitetoimintaa
koskevat lomakkeet. Valtakunnalliseen kayttdon lomakkeet otettiin lyhyen pilotointijakson paatyttya
vuoden lopulla 2017.

Telekuuntelun ja -valvonnan vaatimus- ja paatoslomakkeille on tehty muutos selkiyttdmaan liitty-
man / paatelaitteen haltijan ja rikoksesta epaillyn valisen yhteyden mahdollisen epaselvyyden pois-
tamiseksi.

Laillisuusvalvonnan ja loppukayttdjien raportointi-, analyysi- ja laillisuusvalvontatyokalun pilottikayt-

to otettiin kayttéon juuri ennen vuoden loppua 2016 ja raportointivuonna 2017 se laajennettiin val-
takunnalliseen kayttoon.
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4.4.3. Poliisihallituksen Salpa-maarays

Poliisihallituksen neljas maaraysversio salaisen tiedonhankinnan jarjestamisesta, kaytosta ja va-
vonnasta (POL-2014-3305), jossa tarkennettiin useita eri asiakohtia, saatettiin voimaan 1.5.2014.

Salpa-maarayksessa on alusta lahtien maaratty salaisen tiedonhankinnan valvonta ja raportointi-
velvoitteista ja yhtenaistetty valvonnan toteuttamista. Edellisversioiden tapaan, tiedonhankintaa
koskevan maarayksen tavoitteena on yhdenmukaistaa poliisilain (2011/872) ja pakkokeinolain
(2011/806) nojalla tapahtuva tiedonsaantioikeuden, salaisten tiedonhankinta- ja pakkokeinojen
kayttd, valvonta ja raportointi. Maarayksen tavoitteena on myds salaiseen tiedonhankintaan liittyu-
en toimenpiteiden laillisuuden varmistaminen. Liséksi tavoitteena on yhdenmukaistaa poliisin salai-
seen tiedonhankintaan kaytettavien menetelmien ja laitteiden hankinta, niiden kayttd ja koulutus.
Maarayksessa mainittuja tiedonhankinnan periaatteita toteutetaan myd6s tiedonhankinnassa tieto-
verkoista.

Toiminnalliset tarpeet luovat maaraykseen, joka on paaosin riittdvan kattava ja ajantasainen, pai-
neita muutoksiin. Maarayksen ajantasaistamista vaativia seka tarpeita etta jo muodostuneita to-
mintamalleja on tdman voimassaoloajan syntynyt, mista johtuen ajantasaistamiseen tahtaavat toi-
menpiteet on aloitettu vuonna 2017. Kommenteille uusi luonnos on tarkoitus saada alkuvuodesta
2018.

Salpa-maarayksen julkisuutta koskeva asia on ollut Korkeimman hallinto-oikeuden kasittelyssa.
Oikeuden paatokset 28.9.2016 (2216/1/15 ja 62/1/15) olivat poliisihallinnon nakemyksen mukaisia
tietolahdetoiminnan osalta, eika Poliisihallitus ole joutunut sittemmin ryhtymaan enempiin toimenpi-
teisiin. Mainittakoon, ettd Salpa-maaraysta ajantasaistetaan ko. ratkaisun pohjalta siten, etta tieto-
lahdetoiminnasta laadittaneen oma salassa pidettdva maarayksensa tai liitteensa.

4.4.4. Salaisen tiedonhankinnan seurantaryhma

Valtioneuvoston asetuksessa mainitun Poliisihallituksen asettaman seurantaryhman tehtava kos-
kee kaikkien salaisen tiedonhankinnan toimivaltuuksien kayton seurantaa.

Poikkihallinnollisen seurantaryhman tehtavana on toiminnan, yhteistyon ja koulutuksen seuranta;
toiminnassa ja yhteistydssa havaittujen tai laillisuusvalvonnan kannalta tarkeiden seikkojen kasitte-
leminen ja raportoiminen Poliisihallitukselle; kehittamisehdotusten tekeminen sekd& eduskunnan
oikeusasiamiehelle annettavien kertomusten valmistelun yhteensovittaminen.

Seurantaryhma on kokoontunut tarkasteluvuonna nelja kertaa kasitellen seuraavia aiheita: televal-
vonnan edellytyksista ja rajanvedosta kuolemansyyntutkintaan, koulutustarpeista netissa tapahtu-
vaan valeosto- ja peitetoimintaan, netin pikaviestipalvelut, salaisten tiedonhankintakeinojen ohjeis-
tuksen paivittdminen, valmisteilla olevan tiedustelulain vaikutuksista ja rajapinnoista ns. perintei-
seen salaiseen tiedonhankintaan sekd muita ajankohtaisia asioita.

4.4.5. Koulutus-, ohjaus- ja selvitystoiminta

4.4.5.1. Koulutus

Poliisin valtakunnallinen telepakkokeinokoulutus perustuu paaosin Poliisiammattikorkeakoululla
jarjestettaviin valtakunnallisiin kursseihin. Sidosryhmista joillakin kursseilla on ollut edustus myds
tullilta ja rajavartiolaitokselta. Valtakunnallinen telepakkokeinokoulutus on poliisin ammattitaitoa
syventavaa ammatillista tdydennyskoulutusta, jota Poliisiammattikorkeakoulu suunnittelee ja b-
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teuttaa yhteistyossa keskusrikospoliisin seka paikallispoliisin kanssa. Vuonna 2017 Poliisiammatt-
korkeakoulu suunnitteli ja toteutti yhdessa It&-Suomen poliisilaitoksen kanssa kahden paivan mit-
taisen, 1ahinna poliisin tiedonsaantioikeuksien kayttoon liittyvan koulutuksen. Kurssille osallistui
yhteensa 24 opiskelijaa.

Keskusrikospoliisi ja Poliisiammattikorkeakoulu suunnittelivat syksylla 2017 poliisin tiedonsaanti-
pyyntoihin, telepakkokeinoihin seka tekniseen tarkkailuun liittyvan paallystdlle suunnatun kurssin.
Kurssille osallistui yhteensa 16 opiskelijaa. Kurssi oli jaettu kahteen osaan, jonka ensimmainen
osio toteutettiin marraskuussa 2017 ja toinen tammikuussa 2018. Kayttdjiltd saadun palautteen
perusteella poliisihallinnossa olisi tarve varsinkin paallyston peruskoulutuksen lisaamiselle.

Poliisiammattikorkeakoululla jarjestettiin joulukuussa 2017 edellisvuosien tapaan telepakkokeino-
seminaari, johon osallistui yhteensa noin 100 henkil6a poliisista, tullista ja rajavartiolaitokselta.
Koulutuksen sisallon tuottamisesta vastasi keskusrikospoliisi.

Poliisiammattikorkeakoulu vastaa osaltaan eri tutkintotasojen peruskoulutuksesta, mika liittyy polii-
sin salaisiin tiedonhankintakeinoihin seka poliisin tiedonsaantioikeuteen. Poliisin  AMK-
koulutuksessa hyddynnetdan mm. erillistd Salpa-koulutuspalvelinta. YAMK-koulutuksessa ja ali-
paallystén erikoistumisopinnoissa on mahdollista hydédyntda Salpa-jarjestelman tuotantokannan
yhteydessa olevaa harjoitusrekisteria.

Telepakkokeinojen entista teknisemmasta luonteesta seka uusista kayttajista ja jarjestelmista joh-
tuen, alaa koskeva koulutustarve pysyy edelleen korkealla. Keskusrikospoliisi on jatkanut vuonna
2017 niita toimia, joilla parannetaan Poliisiammattikorkeakoulun valmiuksia antaa eri tutkintotasoi-
le peruskoulutusta. Tata on edistetty hankkimalla Poliisiammattikorkeakoululle erillinen Salpa
koulutuspalvelin, jonka Salpa-ymparisté on asennettu keskusrikospoliisin toimesta. Jarjestelma on
otettu kayttdon vuoden 2017 aikana, mutta siind on ollut jonkin verran teknisia ongelmia, joita kak-
kia ei saatu ratkaistua vuoden aikana. Jarjestelman kayton teknisena tukena on hyddynnetty paa-
osin keskusrikospoliisia. Salpa-koulutuspalvelin tullaan siirtdmaan Poliisiammattikorkeakoululta
muihin tiloihin vuoden 2018 aikana.

Helmikuussa 2017 jarjestelmassa otettiin kayttdon uusia ominaisuuksia jonka yhteydessa koulutet-
tiin kaikkien poliisiyksikdiden, Tullin ja Rajavartiolaitoksen kouluttajia, jotka edelleen kouluttivat
omien yksikdidensa henkilostda. Uusien ominaisuuksien myd6ta laadittiin uusi ohjeistus seka keski-
tyttiin paivittdiseen neuvonnan antamiseen uusien ominaisuuksien kaytossa. Televiestintayksikko
on pitanyt paivan koulutuksen Lounais-Suomen poliisilaitokselle tiedonsaantioikeuksista marras-
kuussa 2017.

Keskusrikospoliisin tarkkailuyksikon koulutuksen hyvaksytyn suorittamisen perusteella poliisimie-
helle muodostuu oikeus kayttaa koulutuksen saamiinsa teknisen tarkkailun laitteisiin. Kyseisenlai-
nen teknisen tarkkailun asentajien peruskurssi jarjestettiin keskusrikospoliisin toimesta vuoden
2017 aikana kuten myos jatkokurssi. Tarkkailuyksikko jarjesti edelleen teknisen tarkkailun koulu-
tusta tutkinnanjohtajille viikkon mittaisella kurssilla yhteistydssa Poliisiammattikorkeakoulun kanssa
vuoden 2017 loppupuolella (kurssi jatkui tammikuussa 2018). Myds uusiin laitteisiin ja menetelmiin
annettiin erityiskoulutusta keskusrikospoliisin asentajille syyskuussa jarjestetyilla koulutuspaivilla.
Edellisten lisaksi keskusrikospoliisin tarkkailuyksikon toimesta osallistuttiin kesalla 2017 poliisin
Salpa-kasikirjan paivittamiseen, seka paallystolle suunnattuun Stekpov-koulutukseen.

Valtakunnallisen koulutuksen lisdksi Salpa-koulutusta on annettu yleisjohtajille, poliisiyksikdiden

sisaisilla koulutuspaivilla, rikostorjuntasektoreilla ja keskitetyn- ja paljastavan toiminnan yksik6issa
seka niille joiden jarjestelman kayttd on ollut vahaista.
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4.4.5.2. Salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen oikeutettu
virkamies (Stekpov) -koulutus

Lainsaadannon kokonaisuudistuksessa otettiin kayttoon uusi paatoksentekotaso, josta kaytetdan
nimitysta salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen oikeutettu virkamies. Po-
liisilain 5 luvun ja pakkokeinolain 10 luvun tietyt tiedonhankintakeinot edellyttavat paatostasoltaan,
ettd maarattyna oleva erityisen koulutuksen omaava henkild on tehnyt paatdksen ko. keinon osd-
ta. Edellisen johdosta Poliisihallitus on antanut poliisiyksikéille joulukuussa 2013 mm. Stekpov-
koulutusmaarayksen.

Stekpov-koulutustilaisuuksia on tarkasteluvuonna jarjestetty yksi kappale. Koulutus sujuu rutiinilla
Poliisiammattikorkeakoulun hoitaessa hallinnollisen puolen seka ilmoittautumiset ym. kirjaamiset.
Koulutus jarjestetaan keskusrikospoliisissa, jossa myds suurin osa luennoitsijoista tyoskente-
lee. Varsinaisen Stekpov-koulutuksen lisdksi kevaalle 2017 jarjestettiin neuvottelupaivat Stekpov-
koulutetuille. Paivilla keskusteltiin kentdn nakokulmasta ongelmallisiksi koetuista kysymyksista,
jonka tuloksena laadittin mm. kirje verkkoymparistéssa tapahtuvasta tiedonhankinnasta (kts.
4.4.54).

4.4.5.3. Eduskunnan oikeusasiamiehen pyynto

Poliisihallituksen poliisiyksikoihin suuntautuneessa laillisuusvalvonnassa tulee vuosittain, kuten
myos tarkasteluvuonna 2017 esille muutama tapaus, jossa telepakkokeinoa on haettu ja se on
myonnetty sellaisen rikoksen selvittamiseen, johon lain mukaan ei ole mahdollista myontaa kyseis-
ta lupaa. Eduskunnan oikeusasiamies on katsonut tarkeaksi, etta tallaisissa tapauksissa ja mah-
dollisesti muissa ilmeisen lainvastaisilta nayttavissa tapauksissa laillisuusvalvonnallisten toimenp-
teiden tarve arvioidaan myos tuomioistuimen menettelyn osalta. Taman vuoksi oikeusasiamies on
pyytanyt kirjeellaan (EOAK/2122/2016, 10.6.2016) saada Poliisihallitukselta tiedon tallaisen tilan-
teen havaitessaan.

Poliisihallituksen laillisuusvalvonta toimitti tammikuussa 2018 eduskunnan oikeusasiamiehelle,
salaisiin tiedonhankintakeinoihin vuonna 2017 suorittamiensa tarkastusten yhteydessa havaitse-
mansa nelja tuomioistuimen poliisiyksikdiden Salpa-jarjestelmaan kirjaaman vaatimuksen perus-
teella myontamaa lupaa, joihin Poliisihallituksen kasityksen mukaan ko. lupaa ei lain mukaan olisi
ollut mahdollista myontaa. Lisaksi Poliisihallitus saattoi eduskunnan oikeusasiamiehen tietoon yh-
den yksittaisen ja yhden yleisen tuomioistuinten menettelyyn liittyvan epakohdan.

4.4.5.4. Verkkoymparistdossa tapahtuva tiedonhankinta

Poliisin toiminta verkkoymparistdssa on lisaantynyt viime vuosina sen muodostuessa yha tarke-
ammaksi foorumiksi seka nakyvan ennalta estavan poliisitoiminnan etta rikosten paljastamiseen ja
selvittdmiseen liittyvan tiedonhankinnan nakdkulmasta. Samalla kdytannon toiminnassa on ilmen-
nyt tulkintaongelmia ja epatietoisuutta muun muassa verkossa tapahtuvan yleisvalvonnan seka
poliisi- ja pakkokeinolaissa sdadeltyjen tarkkailua ja suunnitelmallista tarkkailua koskevien toimiva-
tuuksien rajapinnoista. Kysymyksia on herattanyt niin ikdan poliisi- ja pakkokeinolaissa saadeltyjen
tiedonhankinnan suojaamista koskevien saannoksien soveltuminen kaytettavaksi yleisvalvonnan
tai tarkkailun suojaamiseen. Edella oleviin kysymyksiin on Poliisihallituksessa reagoitu poliisiyks-
koille toimitetulla kirjeelld (POL-2017-11225, 16.6.2017).
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4.4.6. Ongelmat / kehittamistarpeet

Salaisen tiedonhankintakeinon kayttamisesta ilmoittamisesta on saadetty poliisilain 558 §:ssa ja
pakkokeinolain 10:60 §:ssa. Tutkinnanjohtajilta saadun palautteen perusteella kirjallinen ilmoitus-
velvollisuus on edelleen haitannut muutamien tiedonhankintakeinojen kayttda. Vuonna 2014 voi-
maan saatetun poliisi- ja pakkokeinolaissa laajennetun ilmoitusvelvollisuuden vuoksi, ammatti- ja
taparikolliset ovat oppineet poliisin salaisten tiedonhankintakeinojen tekniset ja tekniset menetel-
mat paremmin.

Hallinnon alalla on edelleen kehittamista salaisten tiedonhankintakeinojen, etenkin teknisen tark-
kailun, prosessin ja kdytannon tydn ymmartamisessa. Tarkasta saantelysta huolimatta lainsdadan-
ndssa on edelleen paljon tulkintaa vaativia kohtia, joihin ei ole |6ydettavissa suoraa ja yksiselitteis-
ta vastausta.

Lainsaadanto ja lain esityot erottavat selkeasti suoraan rikoksesta epailtyyn ja erillisiin tiloihin kah-
distuvat tekniset kuuntelut / katselut toisistaan. Suoraan rikoksesta epailtyyn ja esimerkiksi hanen
julkisella paikalla kdymaansa keskusteluun kohdistettavassa teknisessa kuuntelussa kuuntelun
kohteesta ei ole epaselvyytta. Nykyinen merkitsemiskaytantd johtaa tilanteeseen, jossa esim. ii-
koksesta epaillyn kdydessa saman paivan aikana useissa tiloissa tai muissa paikoissa jonka kay-
mista keskusteluista tarkkailijat tavoittelevat tallenteita, laaditaan useita erillisia teknisen kuuntelun
paatoksia. Em. tapaukset on perusteltua erottaa Salpa-jarjestelman kirjaamiskaytannaéilla selkeasti
puhtaasti tiloihin toteutetuista teknisista tarkkailuista. Kaytannon muuttaminen olisi perusteltua
myds tiloihin kohdistettavien teknisten kuunteluiden korkeamman nayttokynnyksen (oleskelun tai
kaymisen todennakoisyys) olemassaolon selventamiseksi jo paatésta laadittaessa. Poliisihallitus
on 2017 tarkentanut kantaansa kyseisten keinojen kaytdn valvonnassa (kts. 4.2.2.).

Pakkokeinolaissa saadettyja pakkokeinojen kayton edellytysrikoksia mm. telekuuntelun osalta tuisi
tarkastella ja kyseisen keinon kayton rikosnimikelistaukseen tulisi harkita lisattavaksi mm. torkea
pahoinpitely ja torked ampuma-aserikos. Torkea pahoinpitely on vakava terveyteen kohdistunut
rikos jolla voidaan aiheuttaa vakaviakin pysyvia vammoja. Sen selvittdmisintressi on korkea, ja
siksi sen tutkinnassa tulisi olla riittavat keinot kaytdssa. Yha useammin torkeat pahoinpitelyt liittyvat
mm. jarjestaytyneen rikollisuuden toteuttamiin kostotoimiin tai velanperintdan. Torkeissd ampuma
aserikoksissa on useasti kyse sarjatuliaseista, joiden pois saaminen laittomilta markkinoilta on ylei-
sen turvallisuuden kannalta tarkeaa. Naita aseita liikkkuu usein jarjestytyneen rikollisuuden piirissa.

Salaisten tiedonhankintakeinojen yhteydessa, etenkin teknisessa kuuntelussa, tallentuu usein
muuta kuin epaillyltd saatua tietoa. Mikali sinansa laillisesti saatu tieto saadaan muulta kuin paa-
tokseen kirjatulta epaillylta ja koskee samaa rikosta kuin mitd varten paatds on annettu, ei tata voi
luokitella PolL 5:53 § tai PKL 10:55 § mukaiseksi ylimaaraiseksi tiedoksi. Poliisihallituksen laili-
suusvalvonta on saatamattomaan tilanteeseen perehdyttydaan todennut, etta ko. tiedon lahde tulee
kirjata jalkikateen Salpa-jarjestelmaan ja tama tieto voidaan, sen alkupera tarkoin kirjattuna, toimit-
taa jutun syyttajalle sen arvioimiseksi, voidaanko tietoa kayttaa rikosasian todisteena.

Vuonna 2014 julkaistu Salpa-kasikirja on havaittu hyodylliseksi apuvalineeksi tutkinnanjohtajien
keskuudessa. Kasikirjan paivitys tulisi saada paatokseen. Talla hetkella kasikirjassa on vanhentu-
nutta kirjauksia, joskin joitakin yksittaisia korjauksia on jo suoritettu.

Teknisen tarkkailun osa-alueella materiaalin kasittely ei tallennu talla hetkelld kootusti mihinkaan
jarjestelmaan teknisen katselun ja erityisesti teknisen kuuntelun osalta. Erityisesti talle olisi tarve,
jotta tutkinnanjohtaja kykenisi teettdmaan ja valvomaan materiaalin kasittelysta lain edellyttamat
toimet. Tahan pyritddn hakemaan vuoden 2018 aikana parannusta jarjestelmatasolla.

Johtokeskuksissa, etenkin Helsingissa, tehtyjen salaisten tiedonhankintakeinojen tarkastaminen on
ongelmallista. Helsingin poliisilaitoksen ulkopuolelle siirtyneitd paatoksia ei poliisilaitoksella kyeta
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Salpa-jarjestelmassa enaa tarkastamaan, asian kasittelyn siirryttyd muiden poliisilaitosten hoidet-
tavaksi. Lisaksi johtokeskuksissa kirjattujen paatosten edellytysten kirjaukset ovat ajoittain puut-
teellisia. Helsingin poliisilaitoksen oikeusyksikkd onkin jo asiaan kiinnittanyt huomiota ja kohdenta-
nut tarkastuksiaan johtokeskuksissa tehtyjen pakkokeinojen edellytyksiin ja perusteisiin.

Salpa-jarjestelmaan on vuoden 2016 lopulla tehty kyselytoiminnon kehitysty6ta, jonka puuttuminen
on asettanut merkittdvan haasteen seka tutkinnanjohtajien etta poliisiyksikdiden oikeusyksikdiden
suorittaman valvontatyon asianmukaiselle hoitamiselle. Toiminto mahdollistaa kattavien listausten
ajon Excel-taulukko muodossa monipuolisin kyselyominaisuuksin. Toiminto on ollut pilotointikay-
tossa ja on otettu valtakunnallisesti kaytt6on alkuvuonna 2017.

5. Lopuksi

Taman selvityksen alkuosassa kasitellyissa salaisen tiedonhankinnan maarallisissa tiedoissa on
tarkasteluvuonna yleisesti todettuna vuosittaista normaalia vaihtelua eri keinojen kaytdssa. Salaisia
tiedonhankintakeinoja pidetaan poliisissa edelleen tarkeina rikosten selvittamisessa, estamisessa
ja paljastamisessa.

Poliisihallituksen vuonna 2017 suorittamien laillisuustarkastuskayntien yhteydessa kaytiin [api poli-
siyksikOissé Salpa-jarjestelmaan etatarkastusten tuloksena tehtyja laillisuusvalvontahavaintoja
seka erityisesti poliisiyksikon salaisten tiedonhankintakeinojen kayton ja valvonnan organisointia,
prosesseja ja vastuita. Voidaan todeta, ettd Salpa-valvonnan toteuttamiseen osoitetuissa resurs-
seissa on edelleen yksikkOkohtaisia eroja joskin valvontamenettelyt ovat yhtenaistyneet. Salpa
jarjestelman kayttoon liittyvia etenkin teknisia osaamisvajeita on edelleen havaittavissa. Keskitetty
Salpa-jarjestelma on todettu hyvaksi, ja erityisesti hakuominaisuuksien lisdantyminen, on paranta-
nut poliisiyksikdiden oikeudellisten yksikdiden suorittamaa salaisiin tiedonhankintakeinoihin kohdis-
tuvaa valvontaa.

Salaiset tiedonhankintakeinot ovat jo vuosia olleet niin poliisin sisdisen kuin ulkopuolisenkin lailli-
suusvalvonnan saanndénmukaisina erityisina painopistealueina. Tama johtuu niiden luonteesta;
niilla kajotaan yksityisyyden suojaan, joka on kansalaisen keskeinen perusoikeus, eikd kohdehen-
kilo tieda toiminnasta paasaantoisesti kuin vasta jalkikateen. Viime vuosien tarkastushavaintona
voidaan todeta, etta tiedonhankintakirjausmenettely on yhdenmukaistunut ja on nykyisellaan vahin-
taan hyvalla tasolla.

Helsingin huumepoliisin entinen paallikkd Jari Aarnio on saanut ankarat tuomiot torkeista rikoksista
Helsingin karajaoikeudessa. Paraikaa kaynnissa olevan hovioikeusmenettelynkin yhtend kohteena
on ollut salaisten tiedonhankintakeinojen kaytto, joihin turvautumista onkin jo tdsmennetty vuosien
varrella lakimuutoksin seka sisdisin maarayksin rikosjutusta huolimatta. Tassa mielessa saatu k&-
rajaoikeuden tuomio ei merkittdvyydestaan huolimatta ole muodostanut sen paremmin alku- kuin
paatepistettakaan poliisin salaisiin tiedonhankintakeinoihin kohdistuvalle valvonnalle.

Liite: Kertomuksen salassa pidettava osio (2 s.), suojaustaso Il
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