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SAMMANDRAG: BEREDSKAP INFOR OCH FOREBYGGANDE AV

TERRORISM

1 Inledning

Som bakgrundsmaterial for sammandraget har man anvant redogérelser som
Polisstyrelsen och skyddspolisen har utarbetat pd uppdrag av inrikesministern samt
en sekretessbelagd promemoria som haller pa att utarbetas vid inrikesministeriet om
hur terrorddden paverkar beredskapen i Finland. | Overensstimmelse med den
nationella strategin for bekampning av terrorism ar sammandraget indelat i olika
delar, vilka ar forebyggande av terrorism, avsléjande av terrorism, forhindrande av
terroristaktivitet samt beredskap och konsekvenshantering. | sammandraget har man
i den omfattning det for narvarande ar mojligt beaktat de atgarder som vidtagits till
foljd av det missténkta terrordadet i Abo den 18 augusti 2017.

2 Bedémningar av de allvarligaste hoten

Terrordad riktas mot mjuka mal och garningssatten syftar till att maximera antalet
offer. Terrorhotet mot Finland har Okat. Risken for valdshandlingar fran inhemska
extremistrorelser &r tills vidare liten.

En eventuell hojning av skyddspolisens hotbedémning till hog eller mycket hog niva
har stor inverkan pa polisens dagliga verksamhet. En héjning av hotnivan innebar en
omfattande omorganisering av den dagliga verksamheten och en betydande
kostnadsotkning. En omfattande omorganisering av den dagliga verksamheten
innebar att vissa av polisens lagstadgade uppgifter maste senarelaggas och att det
finns en risk for att de inte alls utférs. Detta betyder i sin tur att man behdver
forbereda sig pa att informera om att tyngdpunkten for polisverksamheten har @ndrats
och att tillgangen till vissa av polisens tjanster har forsamrats.

En effektiv beredskap innebéar att man inte enbart utékar antalet polispatruller utan
ocksa utbildar dem och utrustar dem med tidsenlig och prestationsduglig utrustning.
Dessutom ska det finnas funktionsdugliga polispatruller i hela landet med fokus pa
storstader eftersom det ar mer troligt att sékerhetshot realiseras dar.

Hybridpaverkan har konstaterats utgora ett hot. Hybridpaverkan riktas i forsta hand
mot gransomradet mellan myndigheternas ansvarsomraden och befogenheter.
Hybridpaverkan syftar ocksa till att dra nytta av situationen med asylsokande. Detta
framhaver betydelsen av det nationella och internationella samarbetet. Det ar inte
heller meningsfullt att anvanda den traditionella uppdelningen mellan inre och yttre
sékerhet.

3 Praktiska atgarder som redan genomforts

3.1 Skyddspolisen —informationsinhamtning

Informationsinhdmtningen har effektiverats i hela landet bland annat genom nya
resurser for skyddspolisens regionala kontor och verksamhetsstéllen.
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Antalet personer som arbetar med att inhamta information har utokats.

Anvandningen av hemliga informationsinhdmtningsmetoder har ©kat under de
senaste aren.

Det internationella samarbetet har intensifierats genom saval utvidgad verksamhet
med sambandsman som okat informationsutbyte.

Senast har en tjansteman inom skyddspolisen placerats vid en hollandsk lagescentral
for bekampning av terrorism.

Skyddspolisen —informationsbehandling

Skyddspolisen har fornyat sin organisation sa att den stédjer de operativa
uppgifterna. Som ett led i férnyelsearbetet har verket inrattat en ny enhet med uppgift
att effektivisera behandlingen, sallningen och utbytet av inkommande tips och annan
information.

Det har utvecklats en tydlig process med fokus pa myndighetssamarbete for hur man
ska identifiera och handskas med malpersoner for terrorismbekampning.

Skyddspolisen har systematiskt anpassat rekryteringen och stravat efter att skaffa
specialkompetens for att stdrka processerna med att behandla och analysera
information.

Skyddspolisen —informationsspridning

3.2 Polisstyrelsen

En ny rutin for att ldAmna operativ information till de behodriga myndigheterna har
inforts. Till exempel lamnar man regelbundet ut uppgifter till centralkriminalpolisen
och polisinrattningarna om malpersoner for terrorismbekampning. Den utlamnade
informationen har lamnats for 6vervagande om férundersékning.

Skyddspolisen har pa& nationell nivd introducerat och utbildat saval
sékerhetsmyndigheter som andra centrala aktorer i lagesbilden dver terrorismen samt
férmedlat lagesbilden till dem. Samtidigt har verkets partnerskapsnatverk utvidgats.

Skyddspolisen har utsett en kontaktperson vid centralkriminalpolisen for verksamhet i
anslutning till &renden som géller asyl.

Den del av skyddspolisens rapportering till statsledningen och polisférvaltningen som
galler terrorism har okat betydligt och anvisats nya resurser. Forra &ret handlade cirka
70 procent av rapporteringen om terrorism eller hot om terrorism.

Polisens prestationsformaga och formaga att bemdéta terrorddd och kravande
situationer har utvecklats systematiskt under aren.

Polisens grundberedskap ar god i férhallande till den nuvarande hotnivan.

Polisens hela personal har utbildats i en taktisk handlingsmodell for att stoppa
bevapnade attacker.

| februari 2017 gav Polisstyrelsen anvisningar om hur polisenheternas samarbete ska
fungera i fraga om personer som ar kopplade till hot om terrorism eller hot om
valdsam extremism (anvisningarna &r inte offentliga).

Polisen har okat sin synlighet pd allméanna platser och narvaron pa de storsta
publikevenemangen.

Polisen har gjort materiel- och utrustningsanskaffningar for att bekampa terrorism.

Storsta delen av det totala antalet personer (ungefar 350) som finns pa
skyddspolisens lista Over malpersoner for terrorismbekampning ar foremal for
centralkriminalpolisens och den lokala polisens kriminalunderrattelse- och
utredningsatgarder. Darutover har centralkriminalpolisen tillsammans med andra
aktorer identifierat ett nastan lika stort antal andra malpersoner.
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Pa basis av centralkriminalpolisens riskbedémning prioriterar polisen i den
utstrackning det ar mojligt personer som fatt avslag pa sin asylansékan och som med
tanke pa den nationella sakerheten har profilerats som riskpersoner.

Bland alla asylsokande séllar centralkriminalpolisen fram personer som utgor en risk
med tanke pa den nationella sakerheten.

| februari 2016 utarbetade Polisstyrelsen en plan for att effektivisera verkstélligheten
av atersandanden av asylsékanden som har fatt avslag pa sin asylanstkan. Planen
genomférs malmedvetet.

Kapaciteten att halla asylsokande i forvar har utokats.
Vid centralkriminalpolisen har det inrattats ett centrum mot cyberbrottslighet.
| anslutning till alla polisinrattningar finns Ankkuri-verksamhet.

Polisens hela personal har utbildats i att identifiera och forebygga véaldsbejakande
radikalisering och extremism.

Polisen har p& nationell och lokal niva deltagit i olika projekt (RADINET-projektet,
Reach Out).

| Vanda fangelse utvecklas (under ledning av Brottspaféljdsmyndigheten) metoder for
att identifiera radikalisering i fangelser.

Finland deltar aktivt i det internationella samarbetet fér att bekdmpa extremistrorelser
och terrorism (Radicalisation Awareness Network, operativ verksamhet och utbyte av
information: Europol, Interpol, bilateralt och multilateralt samarbete).

Viktigt samarbete sker inom lokala natverk och inom nya verksamheter som bygger
pa multidisciplinart samarbete (till exempel polisens riksomfattande funktion fér hot).

I bekdmpningen av penningtvatt har man fast sarskild uppmarksamhet vid att
forebygga terrorism (frysning av terroristers tillgangar).

Sakringsatgarder enligt utlanningslagen har vidtagits.

Verkstélligheten av avlagsnanden ur landet har tryggats. En person far tas i forvar om
det med hansyn till utlanningens personliga och 6vriga forhallanden finns grundad
anledning att anta att han eller hon utgdr ett hot mot den nationella séakerheten.

| 34 a kap. i strafflagen finns bestammelser om terroristbrott. Senast har det till
kapitlet fogats bestammelser om deltagande i utbildning fér ett terroristbrott och resa i
syfte att begd ett terroristbrott. Dessutom doms finansiering av resebrott som
finansiering av terrorism (justitieministeriet).

Ett nytt direktiv om bekdmpande av terrorism utfardades i EU den 15 mars 2017. Nya
brott som medlemsstaterna forpliktas kriminalisera & mottagande av utbildning for
terroristsyften, resor for terroristsyften och underlattande av sddana resor samt
finansiering av terrorism.

Regeringen har utfardat ett principbeslut om en nationell strategi fér bekampning av
terrorism (2014) och det har getts en halvtidsrapport (2016). Arbetet med att
uppdatera strategin pagar for narvarande.

Finlands forsta nationella atgardsprogram for forebyggande av valdsam radikalisering
och extremism publicerades 2012, det andra 2016. En Ilagesrapport om
genomférandet av atgardsprogrammet inklusive nya initiativ ar snart fardig.

Polisen har 0Okat anstrdngningarna for att bek&mpa hatretorik och utveckla
webbpolisverksamheten. Hatretorik anvands for att sprida propaganda och skapa
motsattningar mellan befolkningsgrupper, vilket ar det strategiska malet for ISIL.
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Man har forberett sig p& aterkomsten av utlandska stridande och utarbetat en
verksamhetsmodell for arbete med de personer som atervander. Modellen baserar
sig pa myndighetssamarbete.

Polisen, Tullen och Gransbevakningsvasendet har redan under flera ars tid haft ratt
att f& nodvandiga passageraruppgifter.

Myndigheter har utbildats i omfattande utstrackning: polisen har ordnat utbildning pa
alla polisinrattningar, Ankkuri-aktérerna har fatt utbildning, utbildning inom
undervisningsvasendet och lokala utbildningsdagar har ordnats.

Ankkuri-verksamheten har utvidgats.

RADINET (exit)-verksamheten har utvidgats - det finns flera kunder an vad de
nuvarande resurserna racker till.

Finland deltar i koalitionen mot ISIL och i arbetet i koalitionens arbetsgrupp om
utlandska stridande. Vid motet for arbetsgruppen om utlandska stridande i juli 2017
presenterade Finland sin verksamhetsmodell for arbete med de utlandska stridande
som atervander.

Terrorismbekampning ar en av de tre prioriteterna i EU:s strategi for den inre
sakerheten, och bekampning av valdsbejakande radikalisering ar en av
terrorismbekampningens hérnstenar ocksa inom ramen for EU. Finland har
konsekvent stott arbetet inom EU. Ett effektivt och hdgklassigt utbyte av information
dar man respekterar integritetsskyddet och de grundlaggande rattigheterna ar i
nyckelposition i det internationella samarbetet.

Utvecklingen av informationsutbytet har utretts under ledning av kommissionen, och
hosten 2017 inleds arbetet i en hognivaarbetsgrupp som leds av kommissionen och
som har till uppgift att utveckla arbetet mot valdsam extremism i EU.

Kodexen om Schengengréanserna har andrats, vilket mojliggor systematiska
granskontroller av ocksa EU-medborgare vid de yttre granserna. Dessutom pagar en
beredning av EU-lagstiftning for att skapa EU:s system for in- och utresa och Etias-
systemet.

De europeiska sakerhetstjansterna (inklusive Finland) har intensifierat samarbetet vid
bekampning av terrorism.

Finland anser att det &r mycket viktigt att allt stérre uppmarksamhet fasts vid internets
och sociala mediers roll i radikalisering och rekrytering till terrorism. Myndigheterna
kan utnyttja internet och sociala medier bl.a. genom att skapa kontakter med
medborgarna och identifiera s.k. svaga signaler, vilket Finland gor ocksa nationellt.
Pa grund av internets gransoverskridande natur &ar det ytterst viktigt med
internationellt samarbete for att minska tillgangen till radikaliserande material som
eggar till terrorism.

4 Vad maste vi gora?
4.1 Atgarderna i samband med férebyggande
Uppdatering av strategin fér bekdmpning av terrorism.

Fortsatt genomférande av det nationella atgardsprogrammet for forebyggande av
valdsam radikalisering och extremism samt tryggande av resurserna under ledning av
inrikesministeriet.

Systematisk utbildning av myndigheter och representanter for de organisationer som
ar av central betydelse for arendet i att identifiera valdsbejakande radikalisering och i
férebyggande verksamhet.

Genomférande av férslaget om organiseringen av myndighetssamarbetet i
verksamheten med dem som atervander fran konfliktomraden (en rapport som
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ministerarbetsgruppen for den inre sakerheten och rattsvarden godkande den 29
mars 2017).

Forebyggande av radikaliseringen i fangelserna genom att bl.a. utveckla EXIT-
verksamheten.

Utveckling av verksamheten sd att man ocksd med andra metoder an pa
straffrattsliga grunder effektivt ingriper i valdsbejakande radikalisering, t.ex. genom att
kommunerna och organisationerna erbjuder tjanster. Samordningen av verksamheten
och hanvisandet till tjanster utvecklas.

Effektivare anvandning av Ankkuri-modellen.
Anvisande av polisutbildare till internationella uppdrag.
Utbildning for Migrationsverkets personal.

Forstarkande av den kritiska infrastrukturen och skyddet av mjuka mal inom
inrikesministeriets forvaltningsomrade.

Vid sidan om den verksamhet som myndigheterna ansvarar fér behévs ocksa andra
redan existerande tjanster i samhallet, varfor RADINET-verksamheten maste
effektiviseras.

Okad evidensbaserad kunskap om bl.a. féljande teman: 1) Hurudan propaganda och
hurudant annat material som eggar till terrorism riktas mot Finland pa internet? 2)
Utveckling av den radikala islamistiska omgivningen i Finland

4.2 Atgarderna i samband med avsldjande (detaljerna icke-offentliga)

Forbattrande av skyddspolisens operativa prestationsformaga.

Utveckling av informationssystemen s att de battre motsvarar omvarldens krav och
informationstekniska majligheter.

Utvardering och utveckling av skyddspolisens och centralkriminalpolisens
analysverksamhet samt av hela polisens behandlingsprocess for tips som géller olika
hot om terrorism eller vald.

4.3 Atgarderna i samband med férhindrande (detaljerna icke-

offentliga)

Effektivisering av processen kring malpersoner for terrorismbekampning.
Sakerstallande av distributionen av skyddspolisens rapporter inom polisférvaltningen.
Effektivisering av funktionsformagan inom bekampning av cyberbrottslighet.

Effektivisering av funktionsformagan for polisens informationstjanstcentral.

4.4 Atgarderna i samband med hantering av stérningssituationer
(detaljerna icke-offentliga)

Okning av antalet polispatruller jamfért med den nuvarande nivan - forbattring av
polisens férsta insats genom att tka kapacitetens tillracklighet och den regionala
tackningen.

Utveckling av polisens operativa prestationsformaga genom att anskaffa sadan
materiel som prestationsférmagan kraver.

Utveckling av polisens informations- och kommunikationstekniska
prestationsforméaga.
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Jamn fordelning av polisens operativa prestationsformaga - personalplanering,
langsiktig materielanskaffning 6ver budgetaret.

Sakerstallande av kapaciteten for polisens kommunikation.

Ovningar infér EU-ordférandeskapet - tyngdpunkten ligger pa strategisk och operativ
ledning, féaltverksamhet, hur lednings- och kommunikationssystemen och
reservsystemen fungerar samt pa kommunikationen till medborgare.

Sakerstallande av fardigheterna for strategisk kommunikation.
Sakerstallande av lednings- och kommunikationsférbindelser.
Forbattrande av sdkerheten i fartygstrafiken.

Utveckling av ett kommunikationssystem som néar upp till skyddsnivé/sakerhetsklass
Il'i synnerhet fér elektroniska dokument.

Sakerhetslosningar pa polisens fastigheter - huvudpolisstationerna ar kritiska objekt
med tanke pa den operativa verksamheten och den anknytande stodverksamheten.

4.5 Lagstiftningsmassiga medel
En snabb beredning av underrattelselagstiftningen.
Genomforande av direktivet om terroristbrott.

Utlanningslagen och medborgarskapslagen samt atersandande; aterkallande av
uppehallstillstand, inreseférbud, forlorande av medborgarskap, aterkallande av
flyktingstatus.

Bekampning av olaglig inresa samt atersandande; effektivisering av undersékningen
av forseelser mot utlanningslagen, omhandertagande av resedokument foér den tid da
asylprocessen pdagar, utfardande av inreseférbud och aterkallande av
uppehalistillstand, fungerande avtal om atersandande.

Lagen om offentlighet i myndigheternas verksamhet; statens sakerhet, som nu ar en
sekretessgrund i offentlighetslagen, bor ocksa tacka sekretessen i samband med hot
mot den nationella sakerheten.

Polislagen; bestammelser om genomsokning och beslag om vilka det informeras i
efterhand och med hjélp av vilka terroristbrott kan avsléjas och férebyggas bor tas in i
polislagen.

Oversyn av polislagens bestammelse om anvandning av maktmedel och av vissa
bestammelser i statstjanstemannalagen.

Bestammelserna om handrackning; snabbare beslutsprocess i fraga om
handréckning [ synnerhet nar det galler militéra maktmedel,
Gransbevakningsvasendets ratt att vid bekdmpning av terroristbrott ge handréckning
som omfattar anvandning av militara maktmedel ocksa pa landomraden, utvidgning
av den handrackning som omfattar anvandning av militira maktmedel sa att
handrackning kan ges for att forhindra eller avbryta dven ett saddant brott som inte
begas i terroristiskt syfte.

Lagen om behandling av personuppgifter i polisens verksamhet; bor andras sa att
den motsvarar de centrala behov inom underrattelseinhdmtning,
kriminalunderrattelse, brottsbekdmpning och analys som féranleds av férandringarna
i verksamhetsomgivningen.

Reservpolisen; det planerade anvandningsomradet ar storningar under normala
forhallanden och undantagsforhallanden. Reservpolisen ska anvandas i uppgifter
som stdder den egentliga polisverksamheten.
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De foreslagna atgarderna vid beredskapen for terrordad i Finland kraver att bade
polisens och skyddspolisens resurser ses over. | forslaget ingar bade de atgarder for
effektivisering och reformer som galler bekdmpningen av terrorism och som har
planerats p& lang sikt och de nya bedomningar om tillrackligheten av resurserna och
verksamhetssatt som gjorts efter handelserna i Abo. Utdver tillrackliga
personalresurser ska i synnerhet polisens materiel och utrustning vara tidsenlig och
effektiv, och man maste satsa pa inhamtande av information och cyberférmaga.
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