Laki

Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vilisesti tietojenvaihdosta

Eduskunnan paatoksen mukaisesti sdddetddn:

1 luku

Yleiset sidannokset

1§
Soveltamisala

Tatd lakia sovelletaan tietojenvaihtoon rikosten ennalta estdmistd, paljastamista tai
selvittimisti varten Euroopan unionin jasenvaltioiden toimivaltaisten
lainvalvontaviranomaisten kanssa, jollei muussa Euroopan unionin lainsdddénndssa
nimenomaisesti sdddetd toisin.

Télld lailla pannaan tdytdntdon jédsenvaltioiden lainvalvontaviranomaisten vélisesté
tietojenvaihdosta ja neuvoston puitepdétoksen 2006/960/Y OS kumoamisesta annettu Euroopan
parlamentin ja neuvoston direktiivi (EU) 2023/977, jéljempéni tietojenvaihtodirektiivi.
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Mddritelmdt

Tassd laissa tarkoitetaan:

1) toimivaltaisella lainvalvontaviranomaisella poliisia, Tullia ja Rajavartiolaitosta;

2) nimetylld lainvalvontaviranomaisella toisen  jdsenvaltion toimivaltaista
lainvalvontaviranomaista, jolla on valtuudet esittdd tietopyyntdja muiden jdsenvaltioiden
keskitetyille yhteyspisteille;

3) keskitetylld yhteyspisteelld tietojenvaihdon koordinoinnista ja helpottamisesta vastaavaa
keskusyksikkod;

4) vakavalla rikoksella rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden
Euroopan unionin jasenvaltioiden vélilld annetun lain (1286/2003) 3 §:ssé tarkoitettuja rikoksia
sekd Euroopan unionin lainvalvontayhteistyOvirastosta (Europol) sekd neuvoston pditdsten
2009/371/Y0OS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS
korvaamisesta ja kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/794, jaljempand Europol-asetus, 3 artiklassa tarkoitettuja rikoksia;

5) tiedoilla mité tahansa sisiltod, joka koskee yhtéd tai useampaa luonnollista henkil6a tai
oikeushenkild4, tosiseikkoja tai olosuhteita, jotka ovat toimivaltaisten
lainvalvontaviranomaisten kannalta merkityksellisid niiden hoitaessa kansallisen lainsdadannon
mukaisia tehtdvidan rikosten ennalta estimiseksi, paljastamiseksi tai selvittdmiseksi;

6) suoraan saatavilla olevilla tiedoilla tietoja, jotka ovat tietokannassa, johon jédsenvaltion,
jolta  tietoja on  pyydetty, keskitetylld  yhteyspisteelld tai  toimivaltaisella
lainvalvontaviranomaisella on suora paésy;
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7) vdlillisesti saatavilla olevilla tiedoilla tietoja, jotka jasenvaltion, jolta tietoja on pyydetty,
keskitetty yhteyspiste tai toimivaltainen lainvalvontaviranomainen voivat saada kansallisen
lainsddddnnon mukaisesti pakkokeinoja kayttdmaétta;

8) henkilotiedolla henkilGtietojen késittelystd rikosasioissa ja kansallisen turvallisuuden
ylldpitdmisen yhteydessd annetun lain (1054/2018), jaljempéna rikosasioiden tietosuojalaki,
3 §:n 1 momentin 1 kohdassa tarkoitettuja henkilotietoja.
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Oikeus luovuttaa tietoja

Toimivaltainen lainvalvontaviranomainen saa salassapitosddnndsten estdmittd luovuttaa
suoraan tai vilillisesti saatavillaan olevia tietoja toisen jdsenvaltion toimivaltaiselle
lainvalvontaviranomaiselle siten kuin tédssé laissa sdédetadn.

2 luku

Pyynnosti tapahtuva tietojenvaihto

4§
Tietopyynnét toiselle jiasenvaltiolle

Toimivaltainen lainvalvontaviranomainen voi esittdd tietopyynnon toiselle jisenvaltiolle
ainoastaan, jos voidaan perustellusti olettaa, ettd pyydetyt tiedot ovat saatavilla kyseisessa
jasenvaltiossa. Pyydettyjen tietojen tulee olla tarpeellisia ja oikeasuhtaisia rikosten ennalta
estdmistd, paljastamista tai selvittdmista varten.

58§
Tietopyynnén kiireellisyys

Toisen jdsenvaltion toimivaltaiselle lainvalvontaviranomaiselle tai  keskitetylle
yhteyspisteelle esitettdvissd tietopyynnossd on tdsmennettdvd, onko pyyntd kiireellinen.
Tietopyynnon kiireellisyys on perusteltava.

Toisen  jdsenvaltion toimivaltaiselle lainvalvontaviranomaiselle tai  keskitetylle
yhteyspisteelle esitettivid tietopyyntdjd voidaan pitdd kiireellisind ainoastaan, jos kaikki
kyseisen asian kannalta merkitykselliset tosiseikat ja olosuhteet huomioon ottaen on syyti
olettaa, ettd pyydetyt tiedot ovat:

1) vélttdméattomid jasenvaltion yleiseen turvallisuuteen kohdistuvan vilittdmén ja vakavan
uhkan ennalta ehkédisemiseksi;

2) tarpeen henkilon henkeen tai ruumiilliseen koskemattomuuteen kohdistuvan vélittomén
uhkan ennalta estdmiseksi;

3) tarpeen sellaisen pddtoksen tekemiseksi, johon wvoi liittyd vapaudenmenetyksend
pidettdvien rajoittavien toimenpiteiden jatkaminen; taikka

4) vaarassa menettdd merkityksensd, jos niitd ei toimiteta kiireellisesti, ja joita pidetdédn
tirkeind rikosten ennalta estdmisen, paljastamisen tai selvittimisen kannalta.

6§
Tietopyyntoon sisdllytettivit tiedot
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Tietopyyntoon on sisdllytettivd kaikki tarvittavat yksityiskohdat sen késittelemiseksi
asianmukaisesti ja nopeasti sekd vdhintdan seuraavat tiedot:

1) pyydetyt tiedot mahdollisimman yksityiskohtaisesti eriteltyini;

2) pyydettyjen tietojen kdyttotarkoitus sekd kuvaus tosiseikoista ja tieto epdillysté rikoksesta;

3) perustelut sille, miksi pyydettyjen tietojen oletetaan olevan saatavilla pyynndn
vastaanottavassa jisenvaltiossa;

4) tarvittaessa selvitys tietopyynnon tarkoituksen ja sen kohteena olevan luonnollisen
henkilon tai oikeushenkildn tai yhteison vélisestd yhteydesta;

5) tarvittaessa 5 §:n 2 momentin mukaisesti syyt, joiden vuoksi pyyntda pidetddn kiireellisené;

6) rajoitukset pyynnon sisdltdmien tietojen kdyttamiselle muihin tarkoituksiin.

78§
Toisen jasenvaltion pyyntoon vastaaminen

Toimivaltaisen lainvalvontaviranomaisen on toimitettava tdimén lain mukaisesti pyydetyt
tiedot seuraavien madrdaikojen kuluessa siitd, kun tietopyyntd vastaanotetaan:

1) kahdeksan tuntia suoraan saatavilla olevia tietoja koskevien kiireellisten pyyntdjen osalta;

2) kolme kalenteripdivéa vilillisesti saatavilla olevia tietoja koskevien kiireellisten pyyntdjen
osalta;

3) seitsemin kalenteripdivdd muiden kuin 1 tai 2 kohdassa tarkoitettujen pyyntdjen osalta.

8§
Tietojen luovuttamisesta kieltdytyminen

Toimivaltainen lainvalvontaviranomainen paéttdd tictojen luovuttamisesta kieltdytymisesta.

Kieltdytymisestd ilmoitetaan keskitetyn yhteyspisteen kautta.

Tietojen luovuttamisesta saa kieltdytya ainoastaan, jos:

1) pyydetyt  tiedot eivdt ole keskitetyn yhteyspisteen tai  toimivaltaisten
lainvalvontaviranomaisten saatavilla;

2) tietopyynto ei tdytd 6 §:ssd sdddettyjd vaatimuksia;

3) pyydetyt tiedot ovat muita henkilGtietoja kuin Europol-asetuksen liitteen II jaksossa B
lueteltuihin luokkiin sisdltyvia henkilGtietoja;

4) pyydettyjen tietojen on todettu olevan virheellisié, epatdydellisid tai vanhentuneita eiki
niitd voida luovuttaa rikosasioiden tietosuojalain 9 §:n 1 ja 2 momentin mukaisesti;

5) pyydettyjen tietojen toimittaminen:

a) olisi keskeisten kansallisten turvallisuusetujen vastaista tai vahingoittaisi niité;

b) vaarantaisi rikoksen ennalta estimisen, paljastamisen tai selvittdmisen taikka yksilon
turvallisuuden; taikka

c¢) vahingoittaisi perusteettomasti oikeushenkilon térkeitd suojattuja etuja;

6) pyynnon perusteena oleva teko on sellainen rikos, josta Suomen lain mukaan sééddetty
ankarin rangaistus on enintdin yksi vuosi vankeutta tai pyynto liittyy tekoon, joka ei ole Suomen
lain mukaan sdddetty rangaistavaksi,

7) pyydetyt tiedot on alun perin saatu toiselta jisenvaltiolta tai kolmannelta maalta, eikd
kyseinen jdsenvaltio tai kolmas maa ole antanut suostumustaan tietojen toimittamiseen.

Jos kyseinen jésenvaltio tai kolmas maa on asettanut kyseisten tietojen kéytdlle ehtoja, tiedot
voidaan toimittaa vain, jos se on asetettujen ehtojen mukaan mahdollista.

93§
Menettely tietojen luovuttamisesta kieltdydyttdiessd
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Keskitetyn yhteyspisteen on ilmoitettava pyynndn esittdneen jdsenvaltion keskitetylle
yhteyspisteelle tai  nimetylle lainvalvontaviranomaiselle tietojen luovuttamisesta
kieltdytymisesti ja sen perusteluista 7 §:n mukaisia méiérdaikoja noudattaen.

Toimivaltaisen lainvalvontaviranomaisen on tarvittaessa pyydettivd pyynnon esittdneen
jasenvaltion  keskitetyltd  yhteyspisteeltd tai nimetyltd lainvalvontaviranomaiselta
lisaselvityksid.

Edelld 7 §:ssd sdddettyjen médrdaikojen kuluminen keskeytyy, kun pyynnon esittineen
jasenvaltion keskitetty yhteyspiste tai nimetty lainvalvontaviranomainen vastaanottaa
lisdselvityspyynnon.

3 luku

Muu tietojenvaihto

10 §
Tietojen oma-aloitteinen luovuttaminen

Toimivaltaisella lainvalvontaviranomaisella on oikeus luovuttaa omasta aloitteestaan sen
saatavilla olevia tietoja muiden jdsenvaltioiden keskitetyille yhteyspisteille tai nimetyille
lainvalvontaviranomaisille, jos voidaan perustellusti olettaa, ettd tdllaiset tiedot voisivat olla
vélttaméattomid kyseisille muille jdsenvaltioille rikosten ennalta estimistd, paljastamista tai
selvittdmistd varten. Oikeutta tiedonluovutukseen ei ole, jos kyseiset tiedot ovat 8§ §:n 2
momentin 5 kohdassa tarkoitettuja tietoja.

Toimivaltaisen lainvalvontaviranomaisen on luovutettava omasta aloitteestaan sen saatavilla
olevat tiedot muiden jdsenvaltioiden keskitetyille yhteyspisteille tai nimetyille
lainvalvontaviranomaisille, jos voidaan olettaa, etti tillaiset tiedot voisivat olla merkityksellisid
kyseisille jasenvaltioille vakavien rikosten ennalta estimistd, paljastamista ja selvittdmista
varten. Velvoitetta tiedonluovutukseen ei ole, jos kyseiset tiedot ovat 8 §:n 2 momentin 5
kohdassa tarkoitettuja tietoja.

11§
Tietojen luovuttaminen Europolille

Kun toimivaltaiset lainvalvontaviranomaiset ldhettivit tietopyynnon toisen jdsenvaltion
keskitetylle yhteyspisteelle tai nimetylle lainvalvontaviranomaiselle, toimittavat tietoja toisen
jasenvaltion keskitetyn yhteyspisteen tai nimetyn lainvalvontaviranomaisen pyynnon
perusteella taikka omasta aloitteestaan tdmén lain mukaisesti, niiden on arvioitava
tapauskohtaisesti noudattaen Europol-asetuksen 3 artiklaa ja 7 artiklan 7 kohtaa, onko
Europolille ldhetettdva kopio tietopyynnosté tai toimitetuista tiedoista.

Tietojen luovuttamisesta Europolille séddetdén lisdksi Europol-asetuksessa ja Euroopan
unionin lainvalvontayhteistydvirastosta annetussa laissa (214/2017).

Toimivaltainen lainvalvontaviranomainen voi luovuttaa toiselta jisenvaltiolta tai kolmannelta
maalta saadut tiedot Europolille 1 momentin mukaisesti ainoastaan, jos toinen jdsenvaltio tai
kolmas maa on antanut suostumuksensa sithen. Tiedot voidaan luovuttaa Europolille vain
kyseisen jésenvaltion tai kolmannen maan kyseisten tietojen kéytolle asettamien ehtojen
mukaisesti.

4 Tuku



Tietojen toimittamista koskevat liséisdidnnot

12§
Hentkilétietojen luovuttaminen

Jos 2 tai 3 luvun mukaisesti luovutettavat tiedot sisdltdvdt henkilStietoja, yksittéisia
rekisterdityjd koskevien henkildtietojen on rajoituttava Europol-asetuksen liitteen II jaksossa B
tarkoitettuihin luokkiin ja niiden on oltava tarpeellisia ja oikeasuhtaisia pyynnon tarkoituksen
saavuttamiseen.

Henkilotietoja luovutettaessa on lisdksi noudatettava rikosasioiden tietosuojalain 9 ja 10 §:84.

13§
Luottamuksellisuus ja yhtdldinen pddsy

Toimivaltaisille lainvalvontaviranomaisille toimitettuja luottamuksellisiksi merkittyjé tietoja
on suojattava julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 4 luvun, mainitun
lain 18 §:n 4 momentin nojalla annettujen sddnnosten seké rikosasioiden tietosuojalain 5 luvun
mukaisesti.

Tietojen pyytdmisen muiden jisenvaltioiden keskitetyiltd yhteyspisteiltd ja toimivaltaisilta
lainvalvontaviranomaisilta seké tietojen toimittamisen niille on vastattava niitd edellytyksii,
joita sovelletaan vastaavien tietojen pyytidmiseen ja toimittamiseen kansallisesti.

14§
Suostumus tietojen kdyttimiseen todistusaineistona oikeudenkdynneissd

Toimivaltainen viranomainen voi antaa toisen jésenvaltion toimivaltaiselle viranomaiselle
timéin esittimidn pyynnén johdosta suostumuksen timén lain nojalla kyseisen jésenvaltion
viranomaiselle toimitettujen tietojen kayttdon todistusaineistona oikeudenkdynnissd, jollei
asiaan sovellettavasta menettelystd sédddetd erikseen toisin. Suostumus voidaan antaa vain
tietoihin, jotka ovat perdisin viranomaisen ylldpitdmastd julkisesta rekisteristd eikd tietojen
luovuttamiselle ole asetettu rajoituksia.

15§
Suojattu viestintdkanava

Toimivaltaisten lainvalvontaviranomaisten on kiytettéva tietojenvaihtodirektiivin 13 artiklan
1 kohdassa tarkoitettua Europolin suojatun tiedonvaihdon verkkosovellusta (SIENA-sovellus),
kun ne ldhettdvét tietopyyntdjé tai toimittavat tietoja pyynnosti tai omasta aloitteestaan timén
lain 2 tai 3 luvun nojalla.

Toimivaltaiset lainvalvontaviranomaiset voivat poiketa SIENA-sovelluksen kéiyttdmisesta,
jos:

1) tietojenvaihdon voidaan olettaa mydhemmin edellyttdvin kolmansien maiden tai
kansainvilisten jérjestdjen osallistumista Interpolin viestintdkanavan kautta tai muulla tavalla;

2) tietopyynnon kiireellisyys edellyttdd toisen viestintdkanavan viliaikaista kaytto4;

3) odottamaton tekninen tai operatiivinen hiirid estdd keskitettyd yhteyspistettd tai
toimivaltaisia lainvalvontaviranomaisia kiyttiméastd SIENA-sovellusta tietojenvaihtoon.



16 §
Tiedon tallentaminen ja kopion toimittaminen

Kun toimivaltainen lainvalvontaviranomainen esittdé tdssé laissa tarkoitetun tietopyynnon,
antaa vastauksen tietopyyntoon tai toimittaa tietoja omasta aloitteestaan toisen jésenvaltion
toimivaltaiselle lainvalvontaviranomaiselle, sen on samanaikaisesti varmistettava, ettd
toimitettu tietopyyntd, vastaus tai tieto tallentuu 19 §:ssd tarkoitettuun keskitettyyn
asianhallintajirjestelmadn.

Edelld 1 momentissa sdddetystd velvoitteesta voidaan poiketa, jos tiedon tallentaminen
asiainhallintajérjestelméén vaarantaisi:

1) vireilld olevan erittdin arkaluontoisen rikosasian selvittimisen, jossa tietojen késittely
edellyttad asianmukaista luottamuksellista tasoa;

2) terrorismirikostapausten selvittdmisen, joihin ei liity hata- tai kriisinhallintatilanteita;

3) yksilon turvallisuuden.

Jos tiedot toimitetaan toisen jasenvaltion nimetylle lainvalvontaviranomaiselle, pyydetyisti
tiedoista on ldhetettdva samanaikaisesti kopio kyseisen jasenvaltion keskitetylle yhteyspisteelle.
Kopion ldhettdmisestd voidaan poiketa 2 momentissa sééddetyilld perusteilla.

5 luku

Tiedonvaihdon keskitetty yhteyspiste

17 §
Keskitetty yhteyspiste ja sen tehtdviit

Keskitetty yhteyspiste toimii keskusrikospoliisissa. Toimivaltaiset lainvalvontaviranomaiset
osallistuvat keskusrikospoliisissa olevan keskitetyn yhteyspisteen toimintaan 2—4 luvun
mukaisesti.

Keskitetyn yhteyspisteen tehtdvani on:

1) vastaanottaa ja arvioida toisen jdsenvaltion toimivaltaisen lainvalvontaviranomaisen sille
esittdmat tietopyynndt;

2) toimittaa tietopyynndt asiassa toimivaltaiselle lainvalvontaviranomaiselle ja, jos pyynto
koskee useampaa kuin yhtd toimivaltaista lainvalvontaviranomaista, koordinoida pyynnon
kasittely sekd pyydettyjen tietojen toimittaminen;

3) koordinoida pyydettyjen tietojen analysointi ja jdsentely niiden toimittamiseksi toisen
jasenvaltion keskitetylle yhteyspisteelle tai toimivaltaiselle lainvalvontaviranomaiselle;

4) toimittaa tiedot toiselle jasenvaltiolle 7 ja 10 §:n mukaisesti;

5) kieltdytya tietojen toimittamisesta 8 §:n mukaisesti ja ilmoittaa asiasta 9 §:n 1 momentin
mukaisesti sekd pyytdd tarvittaessa selvennyksié tai tismennyksid 9 §:n 2 momentin mukaisesti;

6) lahettdd tietopyynndt toisten jdsenvaltioiden toimivaltaisille lainvalvontaviranomaisille
tdmén lain mukaisesti ja antaa tarvittaessa selvennyksid tai tdsmennyksid 9 §:n 2 momentin
mukaisesti.

18 §
Keskitetyn yhteyspisteen valmiudet

Keskitetyn yhteyspisteen on hoidettava tehtdvidadn ympari vuorokauden ja vuoden jokaisena
pdivand 7 §:n mukaisia madrdaikoja noudattaen.
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19§
Keskitetty sdhkdinen asianhallintajdrjestelmd

Poliisi  vastaa tietojenvaihtodirektiivin 16  artiklan  mukaisen  keskitetyn
asianhallintajirjestelmidn kayttoon ottamisesta. Keskitetyn yhteyspisteen on kéytettdva
keskitettyd asianhallintajirjestelmdd tdssd laissa sdddettyjen tehtdviensd hoitamiseksi. Kukin
toimivaltainen lainvalvontaviranomainen toimii asianhallintajirjestelméissd késiteltyjen
henkil6tietojensa rekisterinpitdjana.

Asianhallintajérjestelméin on rekisterditdva seuraavat tiedot:

1) 7 §n mukaiset tietopyynnot sekd kaikki muu téllaisiin tietopyyntdihin liittyvd muiden
jasenvaltioiden keskitettyjen yhteyspisteiden ja toimivaltaisten lainvalvontaviranomaisten
kanssa toteutettava viestintdi sekd 9 §:n 1 momentin mukaisten tietojen luovuttamisesta
kieltaytymistd koskevat tiedot ja mainitun pykilin 2 momentin mukaisia selvennys- ja
tdsmennyspyyntdja ja selvennysten tai tismennysten antamista koskevat tiedot;

2) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten vélinen 17 §:mn 2
momentin 2 kohdan mukainen viestint;

3) muiden jasenvaltioiden keskitetyille yhteyspisteille ja toimivaltaisille
lainvalvontaviranomaisille 7 ja 10 §:n mukaisesti toimitetut tiedot;

4) 16 §:n mukaiset tiedot.

Asianhallintajirjestelmdlld on oltava kyky tuottaa tdmédn lain mukaista tietojenvaihtoa
koskevat tilastot 20 §:n mukaisesti.

Asianhallintajérjestelméin siséltyviin tietoihin liittyvien kéyttdoikeuksien ja muiden
kisittelytoimien kirjaamiseen sovelletaan rikosasioiden tietosuojalain 19 §:44.

Asianhallintajirjestelmén sisédltdmat henkilotiedot saa séilyttdd sellaisessa muodossa, jossa
rekisterdity on tunnistettavissa, vain niin kauan kuin on tarpeen henkilGtietojen kasittelyn
tarkoituksen kannalta, jonka jilkeen henkilGtiedot on poistettava asianhallintajirjestelmésta.
Henkil6tietojen sdilyttimisen tarpeellisuutta on arvioitava ensimmaiisen kerran viimeistddn
kuuden kuukauden kuluttua siitd, kun tietojenvaihto on pééttynyt.

6 luku

Erindiset siannokset

20§
Tilastointivelvoite

Poliisi toimittaa sisdministeridlle kunkin vuoden maaliskuun 1 pdivdin mennessi tilastot
edellisend kalenterivuonna toteutuneesta tdmédn lain mukaisesta tietojenvaihdosta muiden
jasenvaltioiden kanssa. Sisdministerio toimittaa tiedot komissiolle.

Edelld 1 momentissa tarkoitettujen tilastojen on siséllettdvé ainakin seuraavat tiedot:

1) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten esittdmien
tietopyyntdjen lukuméaéara;

2) keskitetyn yhteyspisteen ja toimivaltaisten lainvalvontaviranomaisten vastaanottamien
tietopyyntdjen ja vastattujen tietopyyntdjen lukumééri, eriteltyind kiireellisiin ja muihin kuin
kiireellisiin pyyntoihin sekd pyynnon esittdneen jasenvaltion mukaan;

3) 8 §:n mukaisesti evittyjen tietopyyntdjen lukumdiérd eriteltynd pyynnon esittdneen
jésenvaltion ja kieltdytymisperusteen mukaan.



21§
Voimaantulo
Téma laki tulee voimaan 20 pdivand joulukuuta 2024. Sen 15 § tulee kuitenkin voimaan vasta
1 péivina kesdkuuta 2027.
Talla lailla kumotaan Euroopan unionin jisenvaltioiden lainvalvontaviranomaisten vélisen
tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepdédtoksen

lainsddddnnon alaan kuuluvien sddnnosten kansallisesta tdytdntdonpanosta ja puitepédédtoksen
soveltamisesta annettu laki (26/2009).

Helsingissd 19.12.2024

Tasavallan Presidentti

Alexander Stubb

Sisdministeri Mari Rantanen
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