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Poliisinlain (493/1995) 3 luvun ja poliisin tiedonhankinnasta annetun
siséasiainministerion asetuksen (174/2008) mukaisesti Poliisihallitus on
kerdannyt poliisiyksikoilta tiedot poliisin tiedonhankinnasta ja sen valvonnasta
vuodelta 2010. Poliisihallitus on laatinut tiedoista oman selvityksensd, jonka
se on toimittanut sisdasiainministeridlle.
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velvoitettu valvomaan yksikoidensé salaisten tiedonhankintavaltuuksien
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lukuméaratiedoissa ei ole tapahtunut oleellisia muutoksia edelliseen vuoteen
verrattuna. Tiedoista kdy edelleen ilmi, ettd poliisiyksikdissé on otettu
kayttoon uusi seurannan tunnusluku tiedonhankintavaltuuksien kayton
ilmoittamisen siirtdmisesta ja kokonaan ilmoittamatta jattamisesta.
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1 YLEISTA

Siséasiainministerié antaa salaisen tiedonhankinnan kaytosta ja sen valvonnasta vuosittain kertomuk-
sen, joka toimitetaan eduskunnan oikeusasiamiehelle.

Poliisin hallinnosta annetun lain 1 8:n (26.6.2009/497) mukaan sisdasiainministerid vastaa vuoden
2010 alusta alkaen poliisin toimialan ohjauksesta ja valvonnasta seka erikseen ministeridlle sdadetta-
vistd poliisin toimialaan kuuluvista tehtavistd. Vuoden 2010 alusta aloitti toimintansa siséasiainminis-
terion alainen uusi keskushallintoviranomainen Poliisihallitus, joka toimii poliisin ylijohtona. Samassa
yhteydesséd lakkautettiin poliisin ld&ninjohdot. Poliisihallituksen tehtdvand on sisdasiainministerion
ohjauksen mukaisesti: 1) suunnitella, kehittaa, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja; 2)
vastata poliisin tehtéviin liittyvien kansalaisten palvelujen tasapuolisesta saatavuudesta ja laadusta
maan eri osissa; 3) paattad poliisiyksikoiden valisestd yhteistoiminnasta; 4) vastata poliisiyksikdiden
tulosohjauksesta ja voimavarojen suuntaamisesta niille; 5) huolehtia muista sille saadetyista tai maaréa-
tyista tehtavista. Poliisihallituksen alaisia valtakunnallisia yksikoitad ovat Keskusrikospoliisi, Suojelu-
poliisi ja Liikkuva poliisi sekd Poliisiammattikorkeakoulu ja Poliisin tekniikkakeskus. Poliisihallituk-
sen alainen paikallishallintoviranomainen (yksikkd) on poliisilaitos. Poliisihallituksessa laillisuusval-
vonnan vastuualue on sijoitettu esikuntayksikkdon. Myos Poliisihallituksen muiden vastuualueiden
esimiehet tukevat laillisuusvalvonnan vastuualueen toimintaa osallistumalla laillisuuden valvontaan.

Poliisin yksikot (valtakunnalliset yksikot ja poliisilaitokset) ovat raportoineet Poliisihallitukselle salai-
sen tiedonhankinnan kéytosta ja siihen kohdistuvasta valvonnasta kuluneen vuoden 2010 osalta. Tdmén
selvityksen toteuttamiseen liittyvistda menettelyistd on yhteisesti sovittu sisdaasianministerion poliisi-
osaston ja Poliisihallituksen kesken. Selvityksen valmistelijoina Poliisihallituksessa ovat toimineet
poliisiylitarkastajat Pertti Sihvonen ja Arto Hankilanoja seka poliisitarkastajat Tarmo Lamminaho ja
Juha Henttala.

Ylimpind laillisuuden valvojina eduskunnan oikeusasiamies ja valtioneuvoston oikeuskansleri valvovat
poliisin toimintaa ja raportoivat siitd eduskunnalle. Eduskunnan perustuslakivaliokunta seka ulkoasi-
ainvaliokunta valvovat osaltaan suojelupoliisin toimintaa. Vallitsevan jarjestelmén avulla poliisin sa-
lainen tiedonhankinta on kytketty osaksi parlamentaarista valvontaa.

Tama Poliisihallituksen selvitys tiedonhankinnan kaytosta ja sen valvonnasta vuodelta 2010 kasittaa:

- pakkokeinolain tarkoittaman telekuuntelun,

- televalvonnan,

- matkaviestimien sijaintitiedon hankkimisen

- teknisen kuuntelun ja

- teknisen tarkkailun kdyton rangaistuslaitoksessa (PKL 5a luvun 15 §);

- poliisilain tarkoittaman telekuuntelun, televalvonnan, teknisen kuuntelun ja teknisen
tarkkailun kayton rangaistuslaitoksessa (PolL 33 §);

- tiedonhankinnan paljastumisen estdmiseksi laadittujen harhauttavien tai peiteltyjen
rekisterimerkintdjen ja vaarien asiakirjojen kaytén (PolL 33a 8);

- peitetoiminnan ja valeoston kaytdén (PolL 32a §) seka

- tietoldhdetoiminnan (PolL 36a 8§).

Tassa selvityksessa salaisella tiedonhankinnalla tarkoitetaan em. valtuuksia.
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Tama Poliisihallituksen selvitys siséltaé seka julkisen ettd salaiseksi turvaluokitellun osion (LIITE 1.).
Selvityksen julkiseen osioon on siséllytetty siind maarin konkreettisia tietoja salaisten tiedonhankinta-
valtuuksien kéytosta ja niiden valvonnasta kuin se valtion siséista tai ulkoista turvallisuutta, rikosten
selvittamista tai kenenkaan turvallisuutta vaarantamatta on mahdollista.

Valeoston ja peitetoiminnan raportoinnin osalta selvityksen julkista osiota on muutettu aikaisempaa
konkreettisempaan suuntaan. Kuitenkin julkisessa osiossa tarkkojen lukuméarétietojen esiintuomista
valeoston ja peitetoiminnan kéyt0ssé rajaavat osaltaan peitetoiminta- ja valeosto-operaatioiden vahéi-
nen méaard, torkeiden rikosten paljastamisen ja selvittdmisen keskenerdisyys, taktisten ja teknisten tut-
kintamenetelmien paljastumisen estdminen seka toimintaan osallistuneiden turvallisuuden takaaminen.
Selvityksen salassa pidettdvassa osiossa kasitellaan yksityiskohtaisemmin ndiden menetelmien valvon-
taa ja kayttoa.

Suojelupoliisi on antanut Poliisihallitukselle oman kertomuksensa toimialueensa tiedonhankintaval-
tuuksien kadytostd, jota kéasitellddn tdman selvityksen salaisessa osiossa. Suojelupoliisin ké&yttdmien
toimenpiteiden lukumaéarétietoja ei ole sisallytetty tdmén selvityksen julkiseen osaan, vaan niita kasitel-
144n tdman selvityksen liitteend olevassa salaisessa 0siossa.

Salaisten pakkokeinojen asiankasittely on 1.11.2004 alkaen keskitetty Keskusrikospoliisin yllapitaman
salaisten pakkokeinojen asiankasittelyjarjestelman (SALPA:n) kautta tapahtuvaksi. T&mén selvityksen
lukuméaratiedot perustuvat tasta jarjestelmasta saatuihin tietoihin.

Suojelupoliisi kayttda vastaavaa erillista SALPA -jarjestelméaa, johon poliisin ylijohdon maaratyilla
virkamiehilla on valvojan kayttajaoikeudet. Tulli on tullut kdyttajaksi mukaan SALPA -jarjestelméén
1.11.2004 alkaen. Rajavartiolaitokselle on luotu tekniset valmiudet SALPA -jarjestelmédn kayttoon
1.2.2006 alkaen.

Tulli ja rajavartiolaitos raportoivat eduskunnan oikeusasiamiehelle omaa toimialaansa koskevien tie-
donhankintavaltuuksien kéaytosta.

2 TIEDONHANKINNAN LUKUMAARATIEDOT JA NIIDEN ARVIOINTIA
2.1 Pakkokeinolain mukainen telekuuntelu ja -valvonta
2.1.1 Yleista

Pakkokeinolain mukaiseen telekuunteluun ja -valvontaan ei ole tullut laajennuksia vuoden 2010 aika-
na. Tilastolukuja kasiteltdessa vuoden 2010 tilastoluvun perédssa sulkeissa oleva luku tarkoittaa vuoden
2009 vastaavaa tilastolukua.

Tutkinnanjohtajat ovat ryhtyneet telekuuntelua koskevan vaatimuksen yhteydessd vaatimaan myds
samanaikaista lupaa televalvonnalle. Tdma johtuu lainsdddannon tulkinnanvaraisuudesta eli siité, pi-
taako ja milta osin, telekuuntelulupa sisalladn myos telekuuntelun aikaiset teletunnistetiedot vai ei.
Telekuuntelun ja -valvonnan tilastojen vertailtavuuden sailyttamiseksi edellisiin vuosiin, niita tarkastel-
laan siten, etté telekuuntelun lukumaarétietoihin sisaltyy samanaikainen televalvonta.



Poliisihallitus 5 (42)

2.1.2 Rikoksesta epailtyjen ja lupien maarat

Telekuuntelun ja -valvonnan osalta merkittavin tunnusluku on néiden pakkokeinojen kohteena olleiden
rikoksesta epdiltyjen henkildiden lukumééra, joihin toimenpide tuomioistuimen péaatoksella kohdistuu.
Teleliittymiin, teleosoitteisiin ja telepaatelaitteisiin kohdistuvien lupien maarat kuvaavat pikemminkin
toimintaymparistossa — erityisesti viestintateknologiassa ja lainsdddanndssa — tapahtuneita muutoksia
kuin varsinaisesti rikoksesta epéiltyihin kohdistuvien telepakkokeinojen kayton méaaréa.

Telepakkokeinolupien ja telepakkokeinojen kohteena olleiden rikoksesta epdiltyjen maarat ovat viime
vuosina pysyneet samalla tasolla. Suomessa vallitsevan sdéanndston mukaan yhteen rikoksesta epail-
tyyn, johon telepakkokeinoa kohdistetaan, voi kohdistua useita samaa pakkokeinolajia olevia lupia eli
kaikki epéillyn kaytossa olevat eri liittymat, telepdatelaitteet, teleosoitteet ja lupien jatkoaikavaatimuk-
set edellyttavat kukin aina erillisen uuden luvan. N&in ollen yhteen rikoksesta epailtyyn voi tietyn jutun
tutkinnassa kohdistua useita samanaikaisia telepakkokeinolupia.

Lupien ja epailtyjen maarat telekuuntelussa

2000 — -
1500 - N
1000 -
500 |
O 4
2005 | 2006 | 2007 | 2008 | 2009 | 2010
@ Luvat 1506 | 1756 | 1810 | 1627 | 1832 | 1798
| Henkilot | 562 568 541 563 604 636

Kaavio 1. Lupien ja rikoksesta epdiltyjen lukumaarat telekuuntelussa vuosina 2005 - 2010

Viime vuosina seké telekuuntelun kohdehenkildiden ettd lupien maarat ovat pysytelleet samassa suu-
ruusluokassa. Telekuuntelun kohteena olleiden epéiltyjen mééra vuonna 2010 lisdéntyi 636:een (604)
ja lupien maaré véheni 1798:aan (1832).

Vuoden vaihteessa toistaiseksi tuntemattomien epéiltyjen maara telekuuntelussa oli 74 (83). Alun perin
tuntemattomat rikoksesta epadillyt on tilastoitu telepakkokeinovaatimuksista. Tuntemattomien epéilty-
jen henkil6llisyys selvidé kuitenkin valtaosassa tapauksista esitutkinnan aikana ja siten vain murto-osa
jaa lopullisesti tuntemattomiksi.
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Lupien ja epéiltyjen maarat televalvonnassa

2000
1500 | ]
1000 1
500 |
0
2005 | 2006 | 2007 | 2008 | 2009 | 2010
B Luvat 1419 | 1479 | 1461 | 1724 | 1671 | 1819
mHenkilst 1116 | 1154 | 1084 | 1305 | 1287 | 1421

Kaavio 2. Lupien ja rikoksesta epdiltyjen lukumaarat televalvonnassa vuosina 2005 - 2010
Viime vuosina seké televalvonnan kohdehenkil6iden ettd myonnettyjen lupien maarissa ei ole tapahtu-
nut oleellisia muutoksia. Televalvonnan kohteena olleiden epailtyjen ja televalvontalupien maarat ovat

vahentyneet vuonna 2009 edelliseen vuoteen verrattuna, mutta tdman jalkeen suuntaus on ollut nouse-
va. Vuonna 2010 televalvontalupia mydnnettiin 1819 (1671) ja ne kohdistuivat 1421 (1287) henkil6on.

Vuoden vaihteessa toistaiseksi tuntemattomien epailtyjen maéara televalvonnassa oli 262 (311).

2.1.3 Telepakkokeinovaatimukset (PKL)

Telepakkokeinovaatimusten lukumaéarat
2000
1500
1000
500
0 [
Telekuunt. Televalv.
O Vaatim. 917 1671
B Jatkovaat. 884 165

Kaavio 3. Vaatimusten ja jatkoaikavaatimusten lukuméaréat vuonna 2010
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Edella esitettyihin lukuihin siséltyvét kaikki yksittéisiin liittymiin, teleosoitteisiin ja telepaatelaitteisiin
kohdistuneiden vaatimusten lukumaaréat sisaltden myos uudet vaatimukset eli ns. jatkoaikavaatimukset.
Telekuuntelussa 49 % (48 %) luvista oli ns. jatkolupia ja televalvonnassa jatkolupien osuus oli noin 9
% (14 %).

Telekuunteluvaatimusten (sisaltdd samanaikaisen televalvonnan) lukumaaré on edelliseen vuoteen ver-
rattuna hieman véhentynyt ollen 2010 vuonna 1801 (1836). Telekuunteluun liittyvia jatkoaikavaati-
muksia vuonna 2010 oli miltei sama mé&ara kuin 2009, 884 (887).

Edelliseen vuoteen verrattuna televalvontavaatimusten mééra on lisaantynyt 1836:een (1677), joista
jatkovaatimusten mééra on vahentynyt 165:een (229).

Telepakkokeinoluvat ja hylatyt vaatimukset
2000
1500
1000
500
0 " — "
Mydnnetty Ei kaytetty Hylatty
@ Telekuunt. 1798 7 3
B Televalv. 1819 8 7

Kaavio 4. Myonnettyjen ja ei kaytettyjen lupien maarat ja hylatyt vaatimukset vuonna 2010
Kaavio esittaa sen, mita telepakkokeinovaatimuksille on tapahtunut vaatimuksen esittamisen jalkeen.

Myonnettyjen televalvontalupien maara vuonna 2010 oli 1819 (1671), joista asianomistajan suostu-
mukseen perustuvia lupia oli 136 (157). Asianomistajan suostumukseen perustuvat luvat ovat kohdis-
tuneet asianomistajien liittymiin. Asianomistajan suostumukseen perustuvista luvista yhté ei kaytetty.

Tuomioistuimet hylkasivat 3 (4) vaatimusta, jotka kohdistuivat samanaikaiseen telekuunteluun ja -
valvontaan. Tuomioistuimet hylkasivét 7 (6) vaatimusta, jotka kohdistuivat televalvontaan. Hylkéysten
syind ovat olleet muun muassa, ettd vaatimuksen tueksi ei ole esitetty konkreettisia seikkoja syyté
epéilld -kynnyksen ylittymisesté tietyn rikosnimikkeen osalta seka toimenpiteen kestoon liittyvat asiat.

Kéyttamatta jattdminen tarkoittaa sitd, ettd myonnettyé telepakkokeinolupaa ei ole lainkaan toimitettu
teleyritykselle toteuttamista varten tarvittavien kytkentdjen tekemiseksi. Syind kayttamatta jattamiselle
voivat olla muun muassa pakkokeinon kayton tarpeen poistuminen ennen pakkokeinon aloittamista tai
sen selvidminen, ettéd liittymé& ei olekaan endad rikoksesta epdillyn ké&ytdssa. Esitutkinnassa tilanne oli
muuttunut luvan myontamisen jalkeen niin, etta telekuuntelun osalta 7 (2) lupaa ei kaytetty ja televal-
vonnan osalta 8 (15) lupaa ei kaytetty.
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Mikali pakkokeinolain mukaisessa televalvonnassa asia ei sieda viivytystd, pidattdmiseen oikeutettu
virkamies saa paattdd toimenpiteesté siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamista
koskevan vaatimuksen. Tallaisia pidattamiseen oikeutetun virkamiehen kiirepaatoksella aloitettuja te-
levalvontoja on vuonna 2010 toteutettu 10 (12) kpl, mik& on 0,6 % (0,7 %) kaikista pakkokeinolain
perusteella myénnetyista televalvontaluvista.

Vuonna 2010 mydnnettyjen telekuuntelulupien mééra suhteessa rikoksesta epdiltyjen maaraan oli 2,8
(3,0) lupaa / rikoksesta epailty.

Vuonna 2010 mydnnettyjen televalvontalupien maard suhteessa rikoksesta epéiltyjen maarééan oli 1,3
lupaa (1,3) / rikoksesta epdilty.

Vuonna 2010 tuomioistuimet myonsivat 228 (125) lupaa (tolppalupaa) matkaviestimien sijaintitiedon
hankkimiseksi.

2.1.4 Liittymat

Kohdeliittymien lukumaarat

4000

3000

2000

1000

0
2005 2006 2007 2008 2009 2010

@ Telekuunt. 1331 1614 1719 1714 2123 2122
B Televalv. | 1894 2103 2188 2630 2535 3120

Kaavio 5. Telepakkokeinojen kohteena olleiden liittymien ja teleosoitteiden maara vuosina 2005 - 2010

Telekuuntelua vuonna 2010 kohdistettiin 2122 (2123) liittymé&an. Televalvonnassa kohdeliittymien
méaéra lisdantyi merkittavasti maaran ollessa 3120 (2535).

Liittymien lukumaarid tarkasteltaessa on huomattava, ettd osasta telekuuntelun kohteena olleista liitty-
mistd on otettu myos takautuvaa televalvontaa telekuuntelun aloittamisen yhteydessd, jolloin tama liit-
tyma tilastoidaan myos kohtaan televalvonta. Tallaisten takautuvien televalvontojen kohteena olleiden
liittymien maara lisdéntyi edelliseen vuoteen verrattuna 4075:een (3538).

Maaran lisdédntyminen selittyy osaltaan sek& kohdehenkildiden usein tapahtuvalla viestintavalineiden
vaihtamisella sek& telepakkokeinojen kéyttdalan laajentumisella perinteisestd puhelinnumerosta mui-
hinkin teleosoitteisiin. Haettaessa kuuntelulupaa esimerkiksi telepédatelaitteeseen on liséksi jouduttu
hakemaan kuuntelulupa tassa paatelaitteessa kaytettyihin liittymiin.
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2.1.5 Tuomioistuinten asettamat erityisehdot

Tuomioistuinten asettamat erityisehdot
250
200
150
100
‘dd
0
2006 2007 2008 2009 2010
O Telekuunt 77 71 77 96 86
B Televalv. 128 111 124 128 225
O Tolppalup 8 22 17 13 32

Kaavio 6. Tuomioistuinten asettamien erityisehtojen lukuméara lupapaatoksissa vuosina 2006 - 2010

Tuomioistuimet asettivat 2010 erityisehtoja telekuuntelulupiin 86 (96), televalvontaan 225 (128) ja
tolppalupiin 32 (13) kertaa. Erityisehtojen méara on kasvanut oleellisesti televalvonta- ja tolppalupa-
paatosten kohdalla. Kaytannossa kyse on ollut pakkokeinon kayttoon liittyneiden aikamééreiden ja
erityisesti yhden kuukauden mééraajan tulkintaeroista. Tutkinnanjohtajat ovat esimerkiksi hakeneet
lupaa toimenpiteen kaytolle kuukaudeksi (toisen kuukauden saman numeroinen pdiva) ja tuomioistui-
met ovat myontaneet luvan 30 vuorokaudeksi. Pakkokeinojen kéyton aikaméaria ei ole tarkkarajaisesti
séédetty.
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2.1.6 Telepakkokeinojen kohdistuminen rikoslajeittain

Telekuuntelun perusterikokset

O Torke& huumausainer
® Tappo

O Torkea veropetos
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W Torked rahanpesu
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Kaavio 7. Telekuuntelun yleisimmaét perusterikokset vuonna 2010

Kaavio esittdaa niiden rikosten prosentuaalisen jakauman, joissa telekuuntelua on yleisimmin kéytetty.
Telekuuntelua kaytettiin selvasti eniten térkeiden huumausainerikosten tutkintaan, osuus 70 % (61 %),
seuraavina ovat tappo 7 % (7 % ) osuudella ja torked veropetos 4 % osuudella, joka ei kuulunut edelli-
send vuonna yleisimpien rikosnimikkeiden joukkoon.

Televalvonnan perusterikokset

@ Torkea varkaus

B Torked huumausainer.
O Tappo
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Kaavio 8. Televalvonnan yleisimmat perusterikokset vuonna 2010

Televalvontaa on vuonna 2010 eniten kaytetty torkeiden varkauksien selvittamiseksi, osuus 30 % (27
%), seuraavina ovat rikosnimikkeet torked huumausainerikos 18 % (21 %) osuudella ja tappo 5 %
osuudella, se ei ollut edellisend vuonna yleisimpien rikosnimikkeiden joukossa.
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Kaavio 9. Tolppalupien yleisimmat perusterikokset vuonna 2010

Vuonna 2010 tolppalupia kéytettiin eniten torkeiden varkausrikosten selvittdmisessd, osuus 59 % (52
%), seuraavaksi yleisimpia rikosnimikkeitd olivat térkedn varkauden yritys 9 % osuudella, se ei ollut
edellisend vuonna yleisimpien rikosnimikkeiden joukossa, ja torked vahingonteko 7 % (9 %) osuudella.

2.1.7 Tutkinnanjohtajien merkitysarviot

Telepakkokeinojen k&yton merkitysarvioinnit perustuvat tutkinnanjohtajien antamiin arvioihin jutuis-
saan. Tutkinnanjohtajien merkitysarvioinnit osoittavat telepakkokeinojen olevan varsin merkittava tie-
donhankintakeino.
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Kaavio 10. Telekuuntelun kayton merkityksellisyys vuonna 2010

Telekuuntelun kayton merkitys on ollut joko ratkaiseva tai tdrke&d 68 % (54 %) tapauksista vuonna
2010.

Televalvonnan merkityksellisyysarvio
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Kaavio 11. Televalvonnan kayton merkityksellisyys vuonna 2010

Televalvonnassa ratkaisevan ja tarkedn osuus vuonna 2010 oli 67 % (53 %) tapauksista.
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Tolppaluvan merkityksellisyysarvio
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Kaavio 12. Matkaviestimien sijaintitiedon kayton merkitys vuonna 2010

Tutkinnanjohtajat ovat arvioineet matkaviestimien sijaintitiedon kéytoén merkityksen vuonna 2010 joko
ratkaisevaksi tai tarkeaksi 42 % (20 %) tapauksista.

2.1.8 Pakkokeinojen kayttsta ilmoittamisen siirtdminen ja kokonaan ilmoittamatta jattdminen

Pakkokeinolain sdannokset velvoittavat toimenpiteen suorittanutta ilmoittamaan pakkokeinon kayton
lopettamisesta tuomioistuimelle. Rikoksesta epadillylle tulee pakkokeinon kéytén kohteena olosta il-
moittaa viimeistdan vuoden kuluttua, ellei tutkinnanjohtajan esityksestd tuomioistuin tarkeésta tutkin-
nallisesta syysta péa&ta jatkaa tatd rikoksesta epdillylle ilmoittamisen méaréaikaa tai paatad kokonaan
ilmoittamatta jattdmisestd. Viime vuosina poliisin ylijohto on Kiinnittényt erityistd huomiota siihen,
ettd poliisin salaisen tiedonhankinnan kohdehenkildlle kokonaan ilmoittamatta jattdminen tulee olla
poikkeuksellista ja se voi tapahtua vain laissa mainittujen Kkriteerien tayttyesséa (Ks. SM:n maardys SM-
2008-01401/Ri-2). Seurantakdytdnnon osalta otetaan kayttoon uusi tunnusluku, jossa seurataan jo edel-
lisind vuosina kaytettyihin telepakkokeinoihin liittyneitd paatoksia ilmoitusten siirroista ja kokonaan
ilmoittamatta jattdmisistd. Aikaisempien vuosien tunnusluvat ovat koskeneet vain kertomusvuonna
kaytettyihin pakkokeinoihin liittyneitd ilmoitusten siirtoja ja kokonaan ilmoittamatta jattamisia.

Alla olevassa kaaviossa ilmenevét vuosittaiset tapaukset, joissa tuomioistuimelta on haettu ilmoituksen
siirtoa. Punainen viiva kuvaa telepakkokeinopdytakirjoja ja sininen viiva poytakirjan liitteitd. Yhdella
poytakirjalla voi olla useita liitteitd, yksi jokaista pakkokeinon kohteena ollutta teleosoitetta tai -
paatelaitetta kohden.
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limoituksen siirtdminen

B Poytakirjan liitteet B Poytakirjat | 2010

Kaavio 13. lImoituksen siirtdminen telepakkokeinoissa vuosina 2005 - 20009.

Alla olevassa kaaviossa ilmenevét vuosittaiset tapaukset, joissa tuomioistuin on poliisin vaatimuksesta
tehnyt paatoksen, ettei pakkokeinon kohteena olleelle ilmoiteta lainkaan hédneen kohdistetuista telepak-

kokeinoista. Kaavio noudattaa edellisen kaavion kriteereita.

lImoittamatta jattaminen

2010

W Poytakirjan liitteet B Poytakirjat

Kaavio 14. Kokonaan ilmoittamatta jattaminen telepakkokeinoissa vuosina 2005 - 20009.
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SALPA-jarjestelmén telepakkokeinopdytékirjalle lisattiin vuonna 2006 poliisin ylijohdon pyynnosté
kohta, johon tutkinnanjohtaja saattoi tehdad asianmukaisen merkinnan niissa tapauksissa, jolloin epdil-
lylle ei voida tosiasiallisesti ilmoittaa, mutta lain mukaista lykkaysté tai ilmoittamatta jattamispéétosta
ei voida tehdd, koska syy ei ole laissa mainittu “tarked tutkinnallinen syy”. ”Ei voida ilmoittaa” -
merkintdd SALPA:n poytakirjalla kaytetdan, kun: epdilty on kuollut, tavoittamatta, tuntematon tai pak-
kokeinon kohde on asianomistaja, jolloin ilmoitusta ei tarvitse tehda.

Poliisihallituksen ké&sityksen mukaan ilmoittamatta jattdmiseen hengen ja terveyden vaara saattaisi
joissakin yksittaisissa tapauksissa olla myds tarked tutkinnallinen syy, esim. juuri tietolahteelle koitu-
van uhan vuoksi - erityisesti ammattimaisessa ja jarjestaytyneessa rikollisuudessa, jossa rikollisen ja
laittoman taloudellisen hyddyn tavoittelu on suunnitelmallista, kokoaikaista ja jatkuvaa. N&issa yhteyk-
sissa rikollinen toiminta on useinkin eri vaiheissa olevaa - jo tehdyt rikokset, tekeilla olevat rikokset ja
suunnitteilla olevat rikokset. Poliisihallituksen k&sityksen mukaan tiedottajatoimintaan liittyvien henki-
I6iden hengen ja terveyden turvaaminen edelld kuvatussa tilanteessa voisi olla tarkea tutkinnallinen syy
olla ilmoittamatta kohteelle toimenpiteen kéaytosta. Poliisihallituksen kasityksen mukaan sé&annoksen
soveltamiseen liittyy kuitenkin tulkinnanvaraisuutta, mistd syystd olisi perusteltua pohtia kyseisen
sdéannoksen tarkentamista télt4 osin ja hengen ja terveyden vaaran liittdmista lakiin yhdeksi perusteeksi
olla ilmoittamatta toimenpiteiden kaytosta.

SALPA:ssa ei erikseen tilastoida ko. merkint6ja poytakirjoittain, vaan ainoastaan poytakirjojen liitteet,
jolloin yhdessé poytakirjassa voi olla useita liitteitd, jotka siséltavat yksittaisia liittymié ja teleosoittei-
ta. Alla olevasta kaaviosta ilmenevat ndmé tapaukset vuosittain. Vuoden 2005 selvésti alempi luku
selittyy silla, ettd ko. ominaisuus otettiin SALPA:ssa kéayttoon vuoden 2006 aikana, jonka jélkeen tut-
kinnanjohtajat ovat merkinneet aiempiin poytakirjoihin tietoja takautuvasti. Niissé tapauksissa, joissa
epéillylle ei ole voitu ilmoittaa, ohjeistuksena on, ettd tuomioistuimelle lahetetddn ilmoitus tasté asias-
ta.

lImoitusta ei voida tehda (tutkinnanjohtajan ratkaisu)

2007

B Poytakirjan liitteet 2010

Kaavio 15. Tosiasiallinen este ilmoittamiseen telepakkokeinoissa vuosina 2005 - 2009.
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2.1.9 Kuuntelukiellot

Vuonna 2010 kuuntelukiellon alaisia keskusteluita oli yhteensa 111 (147), ne jakautuivat seuraavasti:
rikoksesta epaillyn ja oikeudenkayntiavustajan valisia keskusteluja 81 (99), rikoksesta epaillyn ja ha-
nen lahiomaisensa vélisia keskusteluja 30 (44). Papin ja rikoksesta epdillyn vélisid keskusteluita ei ol-
lut. Tutkinnanjohtajat havittavat kuuntelukiellon alaiset tallenteet.

2.2. Poliisilain mukainen telekuuntelu ja -valvonta

Poliisilain (21/2001) osittaisuudistus tuli voimaan 1.3.2001; sen mukaisesti 31c §:ssd mainituilla edel-
lytyksill& poliisimiehelld on oikeus suorittaa televalvontaa rikoksen estamiseksi tai paljastamiseksi.

Poliisilain (525/2005) osittaisuudistuksella, joka tuli voimaan 20.7.2005, laajennettiin televalvonta
ulottumaan myds teleosoitteeseen. Televalvonnan kayton edellytyksiin tehtiin myés seuraavat muutok-
set: televalvontaa voidaan kohdistaa sellaisen rikoksen estamiseen ja paljastamiseen, josta saddetty
ankarin rangaistus on vahintdan nelj4 vuotta vankeutta, aiemmin televalvontaa voitiin kohdistaa rikok-
seen, josta ei ollut saddetty lievempdd rangaistusta kuin nelja kuukautta vankeutta; televalvontaa voi-
daan liséksi kayttad parituksen, terroristisessa tarkoituksessa tehtavan rikoksen valmistelun sek& pyka-
lassa tarkoitettujen rikosten rangaistavan yrityksen estdmiseen ja paljastamiseen.

Osittaisuudistuksen myo6té tuli myds mahdolliseksi poliisilain mukainen telekuuntelu poliisilain 31d
8:n tarkoittamissa tapauksissa sekd matkaviestimien sijaintitiedon hankkiminen.

Vuonna 2010 poliisilain perusteella telekuuntelulupia myodnnettiin 21 (9) ja niiden kohteena oli 6 (6)
henkil64.

Vuonna 2010 poliisilain perusteella kdytettyja televalvontalupia oli 102 (80) ja niiden kohteena oli 79
(66) henkiloa.

Televalvonta

100
80
60
40

i

2005 | 2006 | 2007 | 2008 | 2009 | 2010
O Poliisin paatos 29 11 10 8 8 12
B Tuomioistuimen 34 37 61 78 72 90
lupa

Kaavio 16. Poliisilain perusteella kdytettyjen televalvontalupien maarat vuosina 2005 - 2010
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Paallystoon kuuluvan poliisimiehen kiirepaéatoksella aloitettujen televalvontojen maaré on vakiintunut
alhaiselle tasolle. Vuonna 2010 paallystoon kuuluvan poliisimiehen Kiirepaatoksella aloitettujen tele-
valvontojen méaara oli 12 (8).

Poliisilain tarkoituksen mukaisesti paallystoon kuuluvan poliisimiehen ns. kiirepaatoksella tehtéva te-
levalvonnan kaynnistaminen tulisi olla poikkeuksellista ja televalvonta tulisi paasaantdisesti kaynnistaa
tuomioistuimen péaatoksella.

Vuonna 2010 tolppalupaa ei kaytetty poliisilain perusteella. (Vuonna 2009 myo6nnettyé (1) tolppalupaa
on kaytetty, sen perusteena on ollut henked ja terveyttd uhkaavan vaaran torjuminen.)

Televalvonnan perusterikokset/ -asiat
5% - 3% 2%

6 %
8 %

24 %

10 %

16 %
12 %

12 %

= Kadonnut henkild

m Huumausainerikos
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O Laiton uhkaus

W Muu tutkinta

@ Torkea huumausainerikos

W Torkea varkaus

O Torkeé rydsto

W Torkea kiristys
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Kaavio 17. Poliisilain mukaisen televalvonnan jakautuminen asianimikkeittéin vuonna 2010

Poliisilain mukaista televalvontaa kéytettiin 2010 eniten huumausainerikosasioissa, osuus 24 % (14
%). Vuonna 2009 kadonneen henkilén etsinnén osuus oli 22 %, mutta 2010 ainoastaan 2 %. Valttdma-
ton henkead tai terveytta valittdmasti uhkaavan vakavan vaaran torjuminen on ollut vuonna 2010 toisek-
si yleisin peruste poliisilain mukaiseen televalvontaan osuuden ollessa 16 % (12 %).
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Kaavio 18. Poliisilain mukaisen televalvonnan kayton merkitys vuonna 2010
Poliisilain mukaisen televalvonnan merkitys on ollut ratkaiseva tai tarkea 56 % (56 %) tapauksista.

2.3 Poliisi- ja pakkokeinolain mukainen tekninen tarkkailu

Vuoden 2004 alusta alkaen teknisen kuuntelun kayttoalaa laajennettiin uudella séanndksella koske-
maan my0s vakituiseen asumiseen tarkoitettua tilaa (ns. asuntokuuntelu), jossa rikoksesta epdilty to-
denndkaisesti oleskelee (PKL 5a luvun 4 § 3 mom.). Poliisilain (525/2005) osittaisuudistuksessa tekni-
sen kuuntelun kéyttéala laajennettiin 20.7.2005 ulottumaan terroristisessa tarkoituksessa tehtévan ri-
koksen valmisteluun. Tassé osittaisuudistuksessa ns. rynnakkétarkkailun kayton edellytyksena ollut
valittomasti ennen poliisitoimenpidetté tai sen aikana” poistettiin. Lisaksi esitutkintaviranomaiselle on
séadetty mahdollisuus pakkokeinolain 5a luvun 4 §:n 2 momentin perusteella suorittaa teknista kuunte-
lua ja teknisté katselua vankiloissa.

2.3.1 Poliisilain mukainen tekninen tarkkailu

Vuodelta 2010 teknisen kuuntelun vaatimuksia on 10 (6). Yhtddn vaatimusta ei hylatty. Naista vaati-
muksista yhta ei kaytetty ja yksi mitatoitiin. Teknistd kuuntelua kéaytettiin padasiassa talousrikosten ja
huumausainerikosten torjuntaan.

Vuodelta 2010 teknisen katselun vaatimuksia poliisilain perusteella on 24 (1). Naista vaatimuksista
yhtéén ei hylatty, mutta yksi mitéatoitiin. Teknistd katselua kaytettiin enimmékseen huumausaine- ja
omaisuusrikoksiin.

2.3.2 Pakkokeinolain mukainen tekninen tarkkailu

Vuonna 2010 pakkokeinolain perusteella teknistd kuuntelua vaadittiin tuomioistuimissa 139 (79) ker-
taa. Yhtaén vaatimusta ei hylatty (2). Myonnetyista luvista 6 jai kdyttdmatta ja 5 mitatoitiin. Asunto-
kuuntelua kaytettiin 18 (7) tapauksessa. Ne liittyivat henki- ja huumausainerikoksiin. Vankilassa tapah-
tuneita kuunteluita oli 18 (25) ja ne liittyivat padasiassa torkeisiin huumausainerikoksiin.
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Pakkokeinolain mukaisesta teknisesta katselusta esitettiin tuomioistuimelle 29 (6) vaatimusta, joista
yhté ei kaytetty (1) ja yksi mitatoitiin. Yhtaan teknisen katselun vaatimusta ei hyléatty.

2.4 Muu poliisin tiedonsaantioikeus

Vuonna 2010 poliisi kaytti muuta kuin pakkokeinoon perustuvaa tiedonsaantioikeutta teleyrityksiin
rikoksen selvittdmiseksi poliisilain 36 §:n 1 momentin perusteella 1153 (1164) liittymaén, poliisilain
36 8:n 2 momentin perusteella 5116 (5010) liittymé&é&n ja s&hkdisen viestinnén tietosuojalain perusteella
746 (580) liittymaan.

2.5 Peitetoiminta

Poliisilain 28 §:n 1 momentin 4 kohdan mukaan peitetoiminnalla tarkoitetaan jatkuvaa tai toistuvaa
henkiloon tai henkiloryhmé&an taikka tdmén toimintaan kohdistuvaa tiedonhankintaa soluttautumalla
(PolL 525/2005). Lakia tdydentda sisaasiainministerion antama asetus poliisin tiedonhankinnan jarjes-
tdmisesta ja valvonnasta (174/2008), joka saatettiin voimaan 1.4.2008.

Peitetoiminnasta paattad Keskusrikospoliisin péallikko. Poliisilaitos tekee Keskusrikospoliisin paéalli-
kolle esityksen peitetoiminnasta sen kasiteltavéksi kuuluvassa asiassa. Suojelupoliisin péallikko tekee
paatoksen sen kasiteltavéksi kuuluvassa asiassa. P&&tos peitetoiminnasta on tehtava kirjallisesti.

Peitetoiminnan toteuttaa Keskusrikospoliisi tai Suojelupoliisi. Keskusrikospoliisin ja Suojelupoliisin
padllikkd maaraavat yksikoissaan peitetoiminnan toteuttamisesta vastaavan paallystoon kuuluvan polii-
simiehen. Peitetoimintaa suorittamaan voidaan méaérata vain sisaasiainministerion hyvaksyman koulu-
tuksen suorittanut poliisimies, joka on tehtdvaan vapaaehtoinen, henkilokohtaisilta ominaisuuksiltaan
sopiva ja jolla on tehtavén edellyttdmé poliisitoiminnan tuntemus.

Peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee sisaltaa peitetoimintaa
koskevan padtoksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riittdvan yksityiskohtai-
set tiedot. Esitysta ja suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Peitetoiminnan toteuttamisesta vastanneen péallystéon kuuluvan poliisimiehen on laadittava peitetoi-
minnan toteuttamisesta pdytakirja peitetoiminnan lopettamisen jalkeen ilman aiheetonta viivytysta.

Vuonna 2010 tehtiin muutamia uusia peitetoimintapdatoksia ja muutamia aikaisempien peitetoiminta-
paatosten jatkopaatoksia. Peitetoimintaa on kéytetty erityisesti torkeiden huumausainerikosten paljas-
tamiseen.

2.6 Valeosto

Poliisilain 28 8:n 1 momentin 5 kohdan mukaan valeostolla tarkoitetaan rikoksen estamiseksi, paljas-
tamiseksi tai selvittdmiseksi tai rikoksella saadun hyddyn takaisin saamiseksi poliisin tekemé&a ostotar-
jousta tai nayte-eran luonteiseksi katsottavan esineen, aineen tai omaisuuden ostoa, jollei rikoksen es-
tdminen, paljastaminen tai selvittdminen tai rikoksella saadun hyddyn takaisin saaminen vélttdmatta
vaadi nayte-erdd suuremman eran taikka esineen, aineen tai omaisuuden ostamista tiettyna kokonaisuu-
tena.

Poliisilain uudistus ja 1.4.2008 voimaan astunut siséasiainministerion asetus tiedonhankinnan jarjesta-
misestd ja valvonnasta mahdollistaa seké todellisen valeoston suorittamisen etta poliisilain 33a 8:n mu-
kaisten tietojen, rekisterimerkintdjen ja asiakirjojen k&yttdmisen valeoston ja valeostajan suojaamisek-
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si. Tama merkitsee myGs valeoston ja peitetoiminnan eroavaisuuksien kaventumista entisestdan. Koska
valeoston kayttdedellytyksia laajennettiin, nostettiin samalla myds valeoston paatoksentekotasoa niin,
ettd valeostopéatoksia voi tehdé vain poliisilaitoksen, Keskusrikospoliisin ja Suojelupoliisin paallikko
tai hanen maarddmansa paallystoon kuuluva poliisimies. Esimerkiksi Keskusrikospoliisissa paatoksen-
tekoa valeostosta ei ole delegoitu, vaan paatoksen tésté tekee edelleenkin Keskusrikospoliisin paallik-
ko.

Siséasiainministerié on antanut 1.4.2008 voimaan tulleen asetuksen poliisin tiedonhankinnan jarjesta-
misestd ja valvonnasta (174/2008), jonka 10 8:n mukaan valeostosta paattéa sisaasiainministerion maa-
radman poliisilaitoksen, Keskusrikospoliisin tai Suojelupoliisin paallikké taikka hanen maardédmansa
paéllystoon kuuluva poliisimies. Sisdasiainministerio antoi 10.12.2009 paatdksen (SMDno/2009/3783),
jolla se maarési, ettd kaikkien poliisilaitosten poliisipaallikét tai heidan maaraamansa paallystéon kuu-
luvat poliisimiehet voivat paattdd valeostosta. VValeosto toteutetaan kuitenkin edelleen em. asetuksen 7
8:n mukaisesti keskitetysti Keskusrikospoliisin tai Suojelupoliisin toimesta.

Valeoston toteuttamisesta on laadittava kirjallinen suunnitelma, jos se on tarpeen toiminnan laajuuden
tai muun vastaavan syyn vuoksi. Paatos valeoston toteuttamisesta on tehtéva kirjallisesti. VValeoston
toteuttamisesta vastanneen paéllystoon kuuluvan poliisimiehen on laadittava valeoston toteuttamisesta
poytakirja toiminnan paattymisen jalkeen ilman aiheetonta viivytysta.

Valeostoja suorittamaan voidaan maarata vain siséasiainministerion hyvaksyman koulutuksen suoritta-
nut poliisimies, joka on tehtavadn vapaaehtoinen, henkilokohtaisilta ominaisuuksiltaan sopiva ja jolla
on tehtavén edellyttdmé poliisitoiminnan tuntemus.

Valeostosta paattaneen poliisiyksikdn on laadittava toiminnastaan selvitys siséasiainministeriélle. Va-
leostotoiminta on keskitetty siten, ettd valeostopa&tokset toimitetaan Keskusrikospoliisiin, joka osal-
taan valvoo valeostojen tekemisté. Poliisilain osittaisuudistuksella myds valeosto otettiin mukaan sisa-
asiainministerion raportointivelvollisuuden piiriin, tosin sisaasiainministerié on jo ennen lakiuudistus-
takin vuosittain raportoinut niiden kaytosta eduskunnan oikeusasiamiehelle.

Vuonna 2010 tehtiin muutamia uusia valeostopaatoksia. Valeostoa on kaytetty padasiassa torkeiden
huumausainerikosten paljastamiseen ja selvittdmiseen.

2.7 Tiedonhankinnan paljastumisen estdminen

Poliisilain (525/2005) osittaisuudistuksen myo6té poliisilakiin s&édettiin uusi pykéld tiedonhankinnan
paljastumisen estdmiseksi (PolL 33a 8). Tiedonhankinnan paljastumisen estdminen ei ole sinall&&n uusi
tiedonhankintavaltuus, vaan sen tarkoituksena on tehostaa jo kdyttssa olevien tiettyjen tiedonhankinta-
valtuuksien kayttoa estamalla niiden paljastumista.

Poliisi voi, silloin kun se on valttamatonta tarkkailun, teknisen tarkkailun, valeoston, peitetoiminnan ja
tietoldhdetoiminnan paljastumisen estamiseksi, kéyttdd harhauttavia tai peiteltyjé tietoja, tehdé ja kayt-
taa harhauttavia tai peiteltyja rekisterimerkint6ja sekd valmistaa ja kdyttaa vaaria asiakirjoja.

Tallaisen rekisterimerkinnan tekemisesta seka asiakirjan valmistamisesta paattad sisaasiainministerion
asetuksella saadetyn poliisiyksikon paallikko. Né&in ollen tiedonhankinnan suojauksen kdyttdminen on
tullut mahdolliseksi vasta sisdasiainministerion antaman tiedonhankintaa koskevan asetuksen myoté
1.4.2008 alkaen. Rekisterimerkintdjen tekemisestd seka asiakirjojen valmistamisesta paattaneen polii-
siyksikon on pidettava luetteloa merkinnoista ja asiakirjoista, valvottava niiden kéayttoéd seka huolehdit-
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tava merkintdjen oikaisemisesta. Rekisterimerkintdjen ja asiakirjojen k&yttamisestd paattad paéallystoon
kuuluva poliisimies.

Rekisterimerkintdjen tekemisesté tai asiakirjojen valmistamisesta paattaneen poliisiyksikon ja rekiste-
rimerkint0jen tai asiakirjojen kdyttamisesta paattdneen poliisiyksikon on laadittava selvitys merkinto-
jen tekemisestd, asiakirjojen valmistamisesta seka merkintdjen ja asiakirjojen kéyttamisesta sisdasi-
ainministeridlle, joka antaa asiasta vuosittain kertomuksen eduskunnan oikeusasiamiehelle.

Poliisilain 33a 8:n mukaista harhauttavien ja peiteltyjen rekisterimerkintdjen ja vadrien asiakirjojen
kayttoa on toteutettu vuonna 2010 puolenkymmenta kertaa.
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3. SUORITETTU LAILLISUUSVALVONTA JA VALVONTAHAVAINNOT
3.1 Yleista

Poliisihallitus aloitti toimintansa vuoden 2010 alussa ja siitd tuli sisdasiainministerion alainen kes-
kushallintoviranomainen, joka toimii poliisin ylijohtona. Samassa yhteydessa poliisin ld&ninjohdot
lakkautettiin. Poliisihallituksen valittdman alaisen hallinnon muodostaa 29 poliisin yksikko4, joista 24
on poliisilaitoksia ja loput valtakunnallisia yksikoita. Tiedonhankintaa suoritetaan Keskusrikospoliisin,
Suojelupoliisin ja Liikkuvan poliisin lisaksi kaikilla poliisilaitoksilla.

Organisaatiomuutosten vuoksi maarayksia poliisin suorittamasta laillisuusvalvonnasta (SM-2006-
01324/Tu-42) ja poliisin salaisen tiedonhankinnan jarjestdmisesta, kaytosta ja valvonnasta (SM-2008-
01401/Ri-2) péaivitetadn ja uudistetaan.

Jalkimmaisessd maarayksessa edellytetaan poliisipdéllikoita huolehtimaan salaisten tiedonhankintaval-
tuuksien kayton laillisuusvalvonnan jarjestamisesta omalla alueellaan ja raportoimaan suoritetusta lail-
lisuusvalvonnasta. Maardys edellyttdd yhtendistd valvonta- ja raportointimenettelyd ja siind on tar-
kemmin tuotu esiin muun muassa raportoinnin sisaltd. Poliisin organisaatiomuutoksen yhteydessa Po-
liisihallitus antoi poliisiyksikoille méa&rayksen, jonka mukaisesti poliisin yksikot raportoivat valvonta-
tiedot vuosittain suoraan Poliisihallitukselle tammikuun loppuun mennessa.

Poliisin yksikot ovat antaneet seka siséasiainministerion edelld mainittuun méérdykseen ettd laillisuus-
valvontaméardaykseen pohjautuvia omia sisdiseen salaisten tiedonhankintavaltuuksien kayton lailli-
suusvalvontaan liittyvid méaarayksid, laatineet laillisuusvalvontasuunnitelmia sek& suorittaneet tarkas-
tuksia.

Siséasiainministerion maarays poliisin salaisen tiedonhankinnan jérjestamisestd, kaytosta ja valvonnas-
ta (SM-2008-01401/Ri-2) edellyttad, etta poliisiyksikot valvovat kattavasti yksikdidensa salaisten tie-
donhankintavaltuuksien kéayttoa.

Poliisihallitus suoritti vuonna 2010 laillisuustarkastukset kaikissa poliisin yksikdissa ja yhtena tarkas-
tusteemana oli SALPA -jérjestelmé&ssa suoritetut toimenpiteet ja niiden valvonta. Tarkastushavaintojen
perusteella on todettavissa, ettad salaisen tiedonhankinnan jarjestaminen, kaytto ja valvonta on yleisesti
hyvalla tasolla, mutta yksittaisissa poliisin yksikoissa on puutteita, joiden korjaamiseen Poliisihallitus
on Kkiinnittanyt huomiota. Yksittaisissa poliisin yksikoissa valvontajarjestelmaa, tarkastusten saannén-
mukaisuutta ja raportointia on syyta kehittd& niin, ettd toiminnot ovat valtakunnallisesti nykyista yh-
denmukaisempia. Osaltaan erilaisiin toimenpiteisiin on vaikuttanut laillisuusvalvonnan erilaiset paino-
tukset. Seuraavassa tarkastellaan ensin tiedonhankinnan valvontaa Poliisihallituksen havaintojen perus-
teella ja tdmén jalkeen poliisin yksikdiden havaintojen perusteella.

3.2 Poliisihallituksen valvontahavainnot
3.2.1 Poliisin paikalliset yksikot

Poliisihallitus suoritti vuoden 2010 aikana laillisuustarkastukset kaikissa poliisin yksikdissa. Laillisuus-
tarkastusten yhtend teemana oli salainen tiedonhankinta ja sen valvonta. Poliisin 29 yksikostd kahdessa
(Poliisin tekniikkakeskus ja Poliisiammattikorkeakoulu) ei suoriteta salaisen tiedon hankintaa.

Poliisihallituksen laillisuustarkastuskdynneilla kéytiin lapi edellisend vuonna yksikoissa havaitut tie-
donhankintaan liittyvat puutteet ja epakohdat, laillisuustarkastussuunnitelma ja siind ilmeneva tiedon-
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hankintaan liittyva osio sekd vuonna 2010 suoritetut tarkastustoimet ja havainnot. Lisaksi laillisuustar-
kastuskaynneilla kéytiin lapi satunnaisesti valittuja salaisen tiedonhankinnan toimenpiteitd ja tarkas-
tusmerkint6ja. Kaytannossé salaisen tiedonhankinnan laillisuustarkastus suoritettiin niin, ettd poliisin
yksion nimetty SALPA -valvoja esitteli ja haki pyydetyt tiedot.

Yleisesti todettuna poliisin yksikoissa laillisuustarkastussuunnitelmaan on sisallytetty SALPA -
valvonta ja se on huomioitu riittavésti; SALPA -valvontaa pidetddn keskeisend oman laillisuusvalvon-
nan kohteena.

Poliisihallituksen laillisuustarkastuskaynneilld kiinnitettiin erityistd huomiota yksikdiden omaan lailli-
suustarkastustoimintaan. Valtaosa poliisin yksikoista suorittaa Kiitettavasti laillisuustarkastustoimintaa,
jonka osana on SALPA -valvonta, ja voidaan todeta, ettd poliisin yksikdiden valvontarakenteet ovat
kunnossa. Poliisin hallintorakenteen uudistamiseen liittyvista syistd valvonta on vaatinut kaytdnnon
uudelleen jarjestelyja, joita on toteutettu jo vuoden 2009 aikana. Poliisiyksikdiden valvojat ovat puut-
tuneet havaitsemiinsa puutteellisuuksiin ja edellyttaneet tutkinnanjohtajilta korjaustoimenpiteité. Polii-
siyksikdiden suorittamissa tarkastuksissa esille tulleista puutteellisuuksista on paasaantoisesti ilmoitet-
tu sek& vastuussa olevalle tutkinnanjohtajalle ettd poliisilaitoksen poliisipdallikolle ja poliisilaitoksen
SALPA -valvojalle. Lisaksi jarjestelméssa olevaan valvojan kenttdén on tehty merkintdja toimenpiteis-
ta. Joissain yksikdissa SALPA -havainnot ovat yksityiskohtaisia ja seikkaperaisia ja joissain ne ovat
suppeita, vaikka ilmenee, ettd valvontaa on suoritettu runsaasti.

Edellisend vuonna havaituista puutteista yleisin oli SALPA -poytékirjojen keskeneréisyys. Tutkinnan-
johtajilla on epéaselvyytta siitd, milloin pdytakirja tulee allekirjoittaa SALPA -jarjestelmassa. Luon-
nosasteelle jatettyja poytakirjoja on todettu olevan avoinna tarpeettomasti, mutta kuitenkin aikaisempia
vuosia véhemman.

Poliisihallituksen tarkastuskaynneilld Kiinnitettiin niin ikdan huomiota SALPA -valvojan ja tutkinnan-
johtajan vaihtuessa tapahtuvaan kayttaja- ja valvojaoikeuksien vaihtoon. Tarkastuskdynneilld ilmeni
muutamia poliisilaitoksia, jotka eivét olleet huolehtineet siitd, ettd valvojaa vaihdetaan saumattomasti
ja valvojien kayttooikeudet ovat valvonnan edellyttdmalld tasolla seka tutkinnanjohtajien osalta niin,
ettd tutkinnanjohtajatiedot ovat ajan tasalla tutkinnanjohtajan vaihtotilanteissa. Poliisihallitus kehotti
korjaamaan epékohdat.

SALPA -havainnoista raportoimiseen on kiinnitetty Poliisihallituksen tarkastusk&ynneilld huomiota,
koska puutteellisten raporttien perusteella valvonnan arvioiminen on hankalaa tai mahdotonta. Muuta-
missa poliisin yksikoissd SALPA -havainnoista raportoiminen oli vahdista ja hajanaista. Yksikoité ke-
hotettiin korjaamaan raportointimenettely niin, ettd valvonta on todennettavissa riittavalla tarkkuudella
jalkikateen.

Poliisihallituksen laillisuustarkastuskéynneilld tarkastettiin muutamia SALPA -asioita yksikoittain.
Yleisesti todettuna SALPA -vaatimukset ovat hyvin laadittuja ja niissa ei ole merkittdvia puutteita.
Tarkastetut SALPA -asiat olivat péaasiassa pakkokeinolain mukaisia telekuuntelu ja -valvonta-asioita,
televalvonta-asioita ja poliisilain 36 §:n mukaisia tiedonhankinta-asioita. Suurimpana puutteena ha-
vaittiin poytékirjojen keskeneraisyys, ja yksittéisind asioina ilmoittamisten viivastyminen epdillylle ja
tuomioistuimelle. Poliisilain mukainen vaatimus poytékirjan laatimisesta viipymaétta toimenpiteen péat-
tymisestd on osoittautunut vaikeaksi toteuttaa erityisesti silloin, kun tiedonhankintakeinolla saadun
aineiston méaara on suuri tai aineiston kasittely vaatii erityistoimenpiteitd, kuten aineiston kaantamista
vieraalta kieleltd suomen kielelle. Sisaasiainministerié on halunnut varmistaa poytakirjan laatimisen
viipymattomyyden toteutumisen asettamalla SALPA -jarjestelmaén toimenpiteen kdyton paattymisestéa
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kuukauden mé&ardajan, minka jalkeen tieto poytakirjan laatimattomuudesta tulee laillisuusvalvojille
tietoon SALPA -jérjestelmén kohtaan “késittelemattomat poytakirjat”. Mikali toimenpiteen paattymi-
sestd poytakirjan laatiminen viivastyy kuukauden, on poliisin ylijohto antanut linjauksen, etta viivas-
tymisen syy tulee kirjata SALPA -jérjestelmén valvojan kenttdan. Poytakirjojen siséltod sadntelee sisa-
asiainministerion asetus tiedonhankinnan jérjestamisestd ja valvonnasta. Myds siséasiainministerion
maarayksessa poliisin salaisesta tiedonhankinnasta on kirjauksia poytékirjan laatimisesta. Poliisin yk-
sikdiden valvontatoimenpiteistd on todettavissa, ettd poytakirjojen viivastymisiin on yleensd puututtu.
SALPA -valvojat ovat tehneet runsaasti kirjauksia poytakirjapuutteista.

Valvonnassa on kiinnitetty huomiota tallenteiden tarkastamiseen lain tarkoittamassa méardajassa, ensi
tilassa”. Pakkokeinolain tallenteiden tarkastamista koskeva pykald (PKL 5a 12 8) on osoittautunut kay-
tdnnossa joissain laajoissa jutuissa ongelmalliseksi noudattaa maaritellyssa ajassa.

Poliisihallituksen suorittamien laillisuustarkastuskéyntien aikana todettiin, ettd SALPA -jarjestelmd on
erityisesti SALPA -valvojan kannalta erittdin hidas. T&mé& ilmenee erityisesti hitaana SALPA- yhteen-
vetondkyman avautumisena. Jarjestelmén hitaus hidastaa Poliisihallituksen tarkastustoimintaa, ja on
saadun tiedon perusteella epakohta myos poliisin yksikdiden omassa SALPA -tarkastustoiminnassa.

Itd&-Uudenmaan poliisilaitoksessa samalla tutkinnanjohtajalla oli kolme pakkokeinolain perusteella suo-
ritettua teknistd seurantaa, joissa tutkinnanjohtaja oli itse paattanyt olla ilmoittamatta toimenpiteen kéy-
tosta niiden kohteille. Antamassaan selvityksessé tutkinnanjohtaja on perustellut néit4 paatoksiaan tar-
keilla tutkinnallisilla syilla. Tutkinnanjohtaja ilmoitti, ettd han ei ollut epdhuomiossa hakenut toimenpi-
teisiin p&&toksia tuomioistuimelta vaan oli tehnyt paatokset itse. Saatuaan tiedon menettelynsa virheel-
lisyydestd tutkinnanjohtaja ryhtyi valittémiin toimenpiteisiin asiantilan saattamiseksi lainmukaiseksi.
Ita-Uudenmaan poliisilaitoksen teknistd seurantaa koskeneissa tapauksissa Poliisihallitus on kiinnitté-
nyt tutkinnanjohtajan huomiota lainmukaiseen menettelyyn pakkokeinolain mukaisen teknisen seuran-
nan kayton ilmoittamatta jattdmisté koskevassa asiassa.

Salpa-valvonnan yhteydessa ilmeni, ettd Helsingin poliisilaitoksen paallystoon kuuluva poliisimies oli
asiakirjojen mukaan toteuttanut kaksi pakkokeinolain perusteella tehtya teknista seurantaa eika niistéa
ollut ilmoitettu toimenpiteiden kohteena olleille henkildille. Paatoksen ilmoittamatta jattdmisista oli
tehnyt paallystoon kuuluva poliisimies. Antamassaan selvityksessa péaéllystoon kuuluva poliisimies
kertoi ndaiden kahden teknisen seurannan tosiasiallisesti tapahtuneen poliisilain (3 luvun 31 §:n 1
mom.) perusteella ja ettd hén oli epahuomiossa kirjannut toimenpiteen perusteeksi pakkokeinolain.
Tekninen seuranta oli selvityksen mukaan toteutettu paallystoon kuuluvan poliisimiehen maarayksesta
ennen varsinaisen esitutkinnan aloittamista. Paallystoon kuuluva poliisimies oli térkeisiin tutkinnalli-
siin syihin vedoten tehnyt paatoksen olla ilmoittamatta poliisilain mukaisten toimenpiteiden kaytosta
kohteelle. Helsingin poliisilaitoksen teknistd seurantaa koskeneissa tapauksissa Poliisihallitus on kiin-
nittdnyt paallystoon kuuluvan poliisimiehen huomiota huolellisuuteen toimenpiteiden perustepykalien
Kirjaamisessa.

Siltéd osin, kun kyse on takautuvasta televalvonnasta, kayton paattymisen ajankohtaa ei ole laissa séan-
nelty. Poliisihallituksen ké&sityksen mukaan takautuvan televalvonnan padttymista ei voi kdaytdnnon
tilanteiden pohjalta yksiselitteisesti maéaritellda. Mm. teleyritysten eri pituiset tiedon luovuttamisajat,
erilaiset luovutusmuodot ja tapauksittain televalvonnalla saadun tiedon méérien vaihtelut entisestédéan
vaikeuttavat maarittelya siitd, milloin televalvonnan kéytén voidaan katsoa paattyneen. Siitd paivamaa-
rastd, kun teleyritykseltd pyydetéan teletunnistetietoja, voi kulua useita péivia, jopa viikkoja ennen
kuin poliisi saa pyytdmiaan tietoja. Tdman jalkeen aineisto on vield jarjestettava sellaiseen muotoon,
ettd analyysia voidaan suorittaa. Salpa-jarjestelmd on ohjelmoitu laskemaan vuoden ilmoittamisen
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madrdajan alkamaan siitd paivamaarastd, kun kytkentdpyynto teleyritykselle tehdaan. Tosiasiallisesti
tdma on kuitenkin liian varhainen vaihe, koska kyseessa on vasta televalvonnan kéynnistava toimenpi-
de eiké tietoja ole vield saatu poliisin haltuun. Koska televalvonnalla puututaan kohdehenkil6iden vies-
tinnén suojaan, Poliisihallituksen kasityksen mukaan olisi perusteltua pohtia sitd, ettd takautuvan tele-
valvonnan kayton paattymisajankohdasta sdénneltaisiin lakitasolla.

3.2.2 Poliisin valtakunnalliset yksikot

Poliisihallitus tarkasti toiminnan lainmukaisuuden poliisin valtakunnallisissa yksikdisséd vuoden 2010
aikana. Tiedonhankinta-asioiden osalta toiminnan lainmukaisuutta tarkastettiin Keskusrikospoliisissa,
Suojelupoliisissa ja Liikkuvassa poliisissa. Tasséd esityksessa kasitellddan tiedonhankinta-asioita Kes-
kusrikospoliisin ja Suojelupoliisin toiminnassa, koska Liikkuvan poliisin toiminnassa niita on vahan ja
saatujen havaintojen perusteella ne ovat paikallispoliisin SALPA -asioiden kaltaisia.

Poliisihallituksen laillisuustarkastukset Keskusrikospoliisissa ja Suojelupoliisissa painottuivat peite-
toiminnan ja valeostotoimenpiteiden tarkastamiseen ja Suojelupoliisissa tdman lisaksi poliisilain 3 lu-
vun mukaisiin muihin tiedonhankintatoimenpiteisiin. Laillisuustarkastukset toteutettiin seka Keskusri-
kospoliisissa etta Suojelupoliisissa kahden péivén aikana niin, ettd ensimmaisena tarkastuspdivana suo-
ritettiin toimenpiteitd koskeva ns. esitarkastus ja toisena péivana varsinainen tarkastus, jonka yhteydes-
s& kéaytiin lapi edellisen vuoden laillisuustarkastuspoytakirja, -tarkastussuunnitelma ja yksikon omat
tarkastustoimenpiteet ja havainnot.

Molempien yksikoiden laillisuustarkastuksissa todettiin, ettd edellisen vuoden tarkastushavainnot eivat
siséltaneet merkittdvia epakohtia. Laillisuustarkastussuunnitelmat ovat asianmukaisia ja molempien
yksikdiden toiminnan luonne huomioiden tiedonhankinta-asioiden huomioiminen omassa laillisuustar-
kastustoiminnassa on ollut hyvélla tasolla. Molemmissa yksikdissa omaa valvontaa suoritetaan run-
saasti.

Kéytannossa peitetoimintaa ja valeostoa on kaytetty vasta viimeisena keinona torkeiden rikosten pal-
jastamiseksi ja selvittdmiseksi, kun muita keinoja ei endd ole ollut kdytettavissa. Peitetoimintailmoituk-
sien kasittelyssa Keskusrikospoliisi korostaa toimenpidettd pyytaneelle vield muiden vaihtoehtoisten
tiedonhankintakeinojen kayton mahdollisuutta. Valmisteluvaiheen menettely jo sinalladn karsii paatok-
sentekoprosessiin vietavia tapauksia. Esityksiin peitetoiminnan kayttdmisestd on tehty myos Kielteisia
paatoksia ja myonteisiin tapauksiin on siséllytetty rajoituksia tai ehtoja peitetoiminnan kayttdmiselle
muun muassa kotisuojan piiriin kuuluvilla alueilla.

Toimenpiteiden toteuttamista varten on luotu hallinnolliset ja toiminnalliset rakenteet seka operatiiviset
toimintamallit. Keskusrikospoliisi on peitetoiminnan osalta luonut monivaiheisen ja mairamuotoisen
hallinnollisen valmistelu-, paatdéksenteko- ja valvontaprosessin, jonka tarkoituksena on kaytettévien
toimintamallien yhdenmukaistaminen sekéd toiminnan lainmukaisuuden, turvallisuuden ja salassa py-
symisen varmistaminen. Seké hallinnollisia rakenteita ettd toimintamalleja on kehitetty sitd mukaan,
kun valvonnan ja kokemuksen kautta kehittdmisen kannalta tarked tieto on lisd&ntynyt.

Keskusrikospoliisissa on 2.10.2006 annettu ohje valeostoa koskevasta paatoksentekomenettelysta. Oh-
jeella valeostotoiminta on peitetoiminnan liséksi saatettu erillisen valmistelu- ja esittelymenettelyn
piiriin ennen varsinaista paatoksentekoa. Esitykseen liitetddn my0s toteuttajatahon laatima erillinen
asiakirja, josta kdy ilmi kaytannon toiminnalle asetetut ehdot ja rajoitukset. VValeostopaattksen teke-
mistd keskusrikospoliisissa ei ole delegoitu vaan sen tekee keskusrikospoliisin paallikko.
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Keskusrikospoliisissa on (2.10.2006) valeoston ja peitetoiminnan laatukésikirja, jossa on osiot laatupo-
litiikasta, organisaatiosta, yksikon toiminta-ajatuksesta ja tehtavistd, henkilOstosta ja vastuualueista,
toimintaymparistosté ja yksikon toimitiloista, valeosto- ja peitetoimintaan liittyvasta paatoksentekopro-
sessista, toiminnan valvonnasta ja raportoinnista, hallintokdytannéstd ja toiminnan hallinnoinnista,
hankinnoista, kehittdmisesta ja testauksesta, laadusta seka julkisuudesta.

Peitetoimintaa koskeva kirjallinen toimintasuunnitelma ja peitetoimintapaatds tehdaén tilanteessa, jos-
sa ei voida vield tietdd, miten peitetoiminta tulee kdytannossa etenemaan. Taman vuoksi on otettu kay-
tantoon menettely, jossa operatiivisen toiminnan edetessa annetut toimintaa koskevat linjauspaatokset
kirjataan. Poliisihallituksen laillisuustarkastushavaintojen perusteella on todettavissa, etta operatiivisia
toimintoja on tarkasteltu niiden edetessa ja tiettyihin ongelmallisiin asioihin on kiinnitetty huomiota.

3.2.3 Telepakkokeinon hakeminen poliisin sekalaisilmoituksen perusteella

Poliisihallituksen laillisuustarkastuskéynnilla Keskusrikospoliisissa kasiteltiin tilannetta, kun poliisilai-
tos oli hakenut poliisin sekalaisilmoituksen perusteella telepakkokeinoa syyta epdilla rikosta -
tilanteessa. Keskusrikospoliisi kieltdytyi toteuttamasta telepakkokeinoa sekalaisilmoituksen perusteel-
la, koska sen kannan mukaan toteuttaminen olisi edellyttanyt rikosilmoitusta. Poliisihallitus vastasi
asiassa Keskusrikospoliisille ja telepakkokeinoa hakeneelle poliisilaitokselle. Poliisihallituksen kannan
mukaan poliisin sekalaisilmoituksen perusteella ei voida hakea telepakkokeinoa ja mikéali on syyta
epailla rikosta esitutkintalain 2 §:n mukaisesti, asiasta on kirjattava sekalaisilmoituksen sijaan rikosil-
moitus.

3.3 Paliisin yksikdiden valvontahavainnot

Poliisin yksikoiden keskeisena tehtdvand on uskottavan oman laillisuusvalvonnan luominen ja ylléapi-
taminen. T&hén kuuluu keskeisend osana tiedonhankintaan liittyvien toimenpiteiden valvonta. Poliisin
yksikdissa valvonta on jarjestetty erilaisten jarjestelyiden avulla niin, ettd SALPA -valvojat eivat tar-
kasta omia asioitaan.

Poliisin yksikoissg, joissa kaytetddn SALPA -jarjestelmad, on vahintédan yksi SALPA -valvoja. SALPA
-valvoja/-t suorittavat tarkastuksia SALPA -jarjestelmassé laillisuustarkastussuunnitelman mukaisesti
ja pistokoeluonteisesti. Poliisihallitus on kiinnittdnyt huomiota yksittaisten poliisin yksikdiden
SALPA- valvojamenettelyn saumattomaan jatkuvuuteen, kun SALPA -valvoja on vaihtunut; uusi val-
voja on syyta nimetéd hyvissa ajoin ja tdman liséksi tulee varmistaa valvojaoikeuksien saaminen niin,
ettd SALPA -valvonnassa ei tapahdu pitkéaikaisia taukoja.

Poliisin yksikoissa valvontaa suoritetaan saanndénmukaisesti ja useita kertoja vuodessa. Maarallisesti
eniten valvotaan pakkokeinolain mukaisia telekuuntelu- ja televalvontatoimenpiteitd ja televalvonta-
toimenpiteitd. Tarkastettujen SALPA -asioiden maara vuositasolla yksikkda kohden vaihtelee muuta-
masta kymmenesta reiluun sataan asiaan. Valvontatoimenpiteiden maaran vaihteluun vaikuttaa oleelli-
sesti poliisin yksikdn koko. Laadullisesti eniten valvontaa kohdistetaan Keskusrikospoliisin ja Suojelu-
poliisin toimenpiteisiin.

Poliisin yksikoissa yleisimpdna valvontahavaintona on SALPA -poytakirjojen keskenerdisyys. Tama
epékohta on ollut keskeinen valvontahavainto jo usean vuoden ajan. Poliisin yksikdissa on esitetty yk-
sittdisia kommentteja mahdollisuudesta pidentdad poytakirjojen valmistumismadrdaikaa kuukautta pi-
demméksi. Yleisesti todettuna SALPA -valvojat ovat ilmoittaneet keskeneraisistd poytékirjoista tutkin-
nanjohtajille ja réstissa olleet poytakirjat on saatu tdman seurauksena valmis-tilaan. Poliisin yksikdiden
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havaintojen perusteella epadillylle ja tuomioistuimelle ilmoittamismenettelyssé on vah&dn maaréaaikojen
ylityksia.

SALPA -jarjestelma estdd useiden virheiden tekemisen silld, ettd jarjestelméén ei pysty syottamaan
vadrié tietoja. Tata pidetaddn poliisin yksikOissé hyvéna asiana. Sen sijaan jarjestelman toiminnallinen
hitaus erityisesti valvojan kannalta katsottuna on hankaloittanut valvontatoimenpiteiden suorittamista.
Esimerkiksi SALPA -yhteenvetondkyman avautuminen saattaa kestad pitk&an. SALPA -jarjestelmaan
on suunniteltu muutoksia, kun SALPA -jarjestelman kokonaisuudistus saadaan toteutettua. YKksittéise-
né epakohtana valvojan kannalta pidetéén liséksi, ettd SALPA -asioita on mahdollista katsoa poliisilai-
tos- ja tutkinnanjohtajakohtaisesti, mutta ei yksikkokohtaisesti.

Poliisin yksikot ovat jarjestaneet yksikoiden siséisid SALPA -koulutustilaisuuksia ja osallistuneet val-
takunnallisiin koulutustilaisuuksiin. Keskusrikospoliisi on jarjestanyt vuoden 2010 aikana useita yleis-
ja erityskursseja telepakkokeinoasioissa. Teknisen koulutusosion lisaksi kursseilla on kiinnitetty huo-
miota toiminnan lainmukaisuuteen ja sen valvontaan.

4 YHTEENVETO VIIMEVUOSIEN VALVONNAN TEHOSTAMISTOIMENPITEISTA

Yleisen poliisitoimen suunnittelu-, kehittdmis- ja johtamisvastuun liséksi poliisin ylijohto toteuttaa sille
séédettya laillisuusvalvontavelvoitetta sek& omin toimenpitein ettd esimiesvirastona poliisihallinnon
ohjaus- ja johtamisrakenteiden kautta.

Sisdasiainministerio on 16.1.2003 antanut ohjeen telekuuntelusta ja pakkokeinolain 5a luvun mukaises-
ta televalvonnasta (SM-2002-02731/Ri-2, 20.1.2003-19.1.2008). Ohjeessa on mm. tarkennettu polii-
siyksikdiden tehtavié telekuuntelun ja -valvonnan jérjestamisessa seka poliisin ylijohdon laillisuusval-
vontaa tukevia vastuita.

Kesélla 2003 kaynnistettiin sisdasianministerion ja keskusrikospoliisin yhteistydnd SALPA -projekti,
jonka tarkoituksena oli luoda salaisen tiedonhankinnan keskitetty asiankasittelyjarjestelmé, joka tukee
seka toiminnallisia ettd laillisuusvalvonnan tarpeita.

Siséasiainministerio lahetti 13.11.2003 kirjeet pohjoismaiden poliisiylijohtoihin ja pyysi saada tietoja
telekuuntelu- ja televalvontalupien maaristd, niiden tilastointiperusteista ja kehityksesta seka valvon-
tamekanismeista. Saatuja tietoja verrattiin Suomen tilanteeseen ja niitd hyddynnettiin soveltuvin osin
toiminnan kehittamisessa.

Tammikuussa 2004 poliisin ylijohto on tarkistaakseen lain kirjaimen toteutumisen poytékirjojen toimit-
tamisen osalta sisdasiainministerioon, pyytanyt teleyrityksilta vertailutiedot vuoden 2003 aikana suori-
tetuista poliisilain mukaisista televalvontapyynnoistd. Teleyrityksiltd saadut vertailutiedot osoittivat,
ettd poliisilain perusteella tehtyja televalvontapyyntdjé oli suoritettu enemman kuin mita sisdasiainmi-
nisteriodn oli vastaavasti lahetetty poytékirjoja. Poliisin ylijohto pyysi vertailutietoja my0ds keskusri-
kospoliisilta sen poliisiyksikoille antamista teknisen kuuntelun virka-avuista ja havaitsi, ettd kaikista
vuoden 2003 aikana suoritetuista teknisista kuunteluista ei ollut myoskaan toimitettu poytékirjoja sisé-
asiainministerioon. SALPA -jérjestelmén kayttéonotolla on voitu poistaa ndma siséasiainministerion
valvontatoimilla paljastetut epdkohdat kokonaan.

Siséasiainministerid on Kkirjeellddn 22.4.2004 kehottanut poliisiyksikoitd ryhtyméan toimenpiteisiin
koulutuksen jarjestamiseksi em. tiedonhankintavaltuuksien kayton osalta.
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Siséasiainministerio asetti 1.6.2004 Jaakko Jonkan selvityshenkiloksi selvittdmaan poliisin johtamis-
jarjestelmad ja sisaista laillisuusvalvontaa. Asettamispéatoksen mukaan tavoitteena oli, ettd poliisin
johtamisjérjestelmé on selked, toimiva ja tukee poliittista ohjausta ja etta poliisin valvontajarjestelmélla
voidaan ennakolta ehkaistd poliisin lain tai m&ardysten vastainen toiminta. Valmistuneen selvityksen
(SM:n julkaisuja 48/2004) pohjalta on laadittu toimenpidesuositukset, jotka on toimeenpantu.

Vuonna 2003 kaynnistetty telekuuntelua koskeva seurantatutkimus on valmistunut kesélld 2004
(PAKK:n tiedotteita 30/2004). Telekuuntelun seurantatutkimuksessa on kasitelty telekuunteluun liitty-
via erityiskysymyksid, kuten mm. ylimaardisen tiedon kéytt6d, kuuntelukieltoja, kohdehenkildille
kuuntelusta ilmoittamista ja kuuntelun merkityksellisyyttd. Seurantatutkimus on saatettu eduskunnan
oikeusasiamiehen tietoon.

Siséasiainministerioé on antanut 1.7.2004 voimaan tulleen ohjeen poliisilain mukaisesta televalvonnasta
ja salaisten pakkokeinojen kayton valvonnan jarjestamisesta (SM-2004-01976/Ri-2). Ohjeella keskitet-
tiin ndin myos poliisilain mukaiset televalvonnat tapahtuvaksi KRP:n kautta. Ohjeella on 1.7.2004 al-
kaen poliisin tiedonhankinta teleyrityksilta ohjeistettu myds muiden kuin pakkokeinoluonteisten tiedon-
hankintapyyntdjen osalta.

Siséasiainministerio tehosti omaa laillisuusvalvontaansa perustamalla siséasiainministerion poliisiosas-
tolle 1.7.2004 alkaen laillisuusvalvonnan vastuualueen, jota myds muut poliisiosaston vastuualueet
tukivat omalla toiminnallaan ja osaamisellaan. Poliisiosaston 1.6.2005 voimaan tulleen organisaatiouu-
distuksen yhteydessa laillisuusvalvonta eriytettiin poliisin toiminnallisesta ohjauksesta siirtamalla lail-
lisuusvalvonnan vastuualue poliisitoimintayksikostd esikuntaan.

Syksylla 2004 sisaasiainministeri Kari Rajamaki kdynnisti neuvottelut poliisin ja teleyritysten valilla
poliisin tiedonhankintaan liittyvan toiminnan lainmukaisuuden varmistamiseksi ja edellytti tydryhman
perustamista asiaa selvittdmaan. Em. toimeksiannon pohjalta poliisin ylijohto toteutti syksylla 2004
neuvottelut keskeisten teleyritysten kanssa viranomaisten ja teleyritysten vélisen yhteistoiminnan ke-
hittdmiseksi ja tiedonhankinnan lainmukaisuuden varmistamiseksi. Mahdollisten poliisin toimenpide-
pyyntéjen puutteiden ja virheiden kartoittamiseksi sisaasiainministerid pyysi teleyrityksiltd vahintaan
vuoden 2004 alusta alkaen tiedot niistd poliisin toimenpidepyynnoistd, joissa teleyritys katsoi olleen
sellaisia puutteita tai virheellisyyksid, joiden perusteella teleyritykset eivat olleet hallussaan olevia tie-
toja luovuttaneet. Toimenpidepyynndissé ilmenneet epédkohdat on rakenteellisesti voitu kokonaan pois-
taa kayttoon otetulla SALPA -jarjestelmalla.

Siséasiainministerié asetti 25.10.2004 poliisin tiedonhankintaa teleyrityksiltéa selvittdvan tydryhman
(SM087:00/2004). Tyoryhman tehtdvané oli selvittda poliisihallinnon ohjeistuksen nykytila ja katta-
vuus liittyen tiedonhankintaan teleyrityksilta, laatia tyypillisimpia tiedonhankintatilanteita varten suosi-
tukset yhtenéisiksi menettelyohjeiksi ja lomakkeiksi sek& koota menettelyohjeet yhdeksi kokonaisuu-
deksi. Tyéryhma kartoitti ja selvitti sellaisia menettelyjd, joiden avulla voidaan edistaa poliisin ja te-
leyritysten keskindistd yhteistoimintaa ja joilla varmistetaan menettelyjen lainmukaisuus. Tydryhma
laati helmikuussa 2005 lopputuotoksenaan viranomaisten ja teleyritysten toimintaa ohjaavan kasikirjan
tiedonhankinnasta teleyrityksilta, joka on jaettu sekd viranomaisille etté teleyrityksille. Em. tyéryhma
laati toimeksiantonsa lisaksi vield tiedonhankintaa koskevista lainsdadanndn kehittamistarpeista erilli-
sen asiakirjan.
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Salaisten pakkokeinojen keskitetty asiankasittelyjarjestelmd (SALPA) otettiin kaytton 1.11.2004.
SALPA -jarjestelméédn on keskitetty seka poliisi- ettd pakkokeinolain mukaiset salaiset pakkokeinot
seka erikseen madritellyt tiedonhankintamuodot (PolL 36 § ja SVTsL 36 8).

SALPA -jarjestelmd on rakennettu siten, ettd siind on toiminnan lainmukaisuutta varmistavia
toimintoja ja se ohjaa toimenpiteiden lainmukaiseen kayttoon sekd mahdollistaa kaytettavien
toimenpiteiden seka reaaliaikaisen etté jalkikateisen laillisuusvalvonnan. Jéarjestelmé on rakennet-
tu laillisuusvalvojille 1apinakyvaksi. SALPA -jarjestelmdstd voidaan seurata mm. laillisuusval-
vonnan ja tilastoinnin kannalta merkittavia tunnuslukuja reaaliajassa. SALPA -jarjestelma tuottaa
yhdenmukaiset lomakkeet ja menettelytavat.

SALPA -jarjestelman kayttoonoton myo6ta on voitu luopua poliisiyksikdiden paperimuotoisten
poytakirjojen lahettdmisestd sisdasiainministeriotn valvontaa varten. Ndin ollen on paasty eroon
myads siitda valvonnallisesta epdkohdasta, ettd poliisin ylijohto on aikaisemmin ollut valvonnas-
saan keskeisesti riippuvainen poliisiyksikdiden lahettdmista poytakirjoista.

Koska poliisin tiedonhankinta teleyrityksiltd on keskitetty SALPA- jarjestelman kautta tapahtu-
vaksi, poliisiyksikot eivat voi endéd suoraa pyytaa teleyrityksia luovuttamaan itselleen tietoja.
Poikkeuksen muodostavat salaiset puhelinnumerot. Teleyrityksid on myds informoitu siitd, etta
ne eivat endd luovuta hallussaan olevia tietoja muutoin kuin keskusrikospoliisin televiestintayk-
sikon valittaméana SALPA -jarjestelman kautta. Keskusrikospoliisi suorittaa ndin siséasiainminis-
terion laillisuusvalvontaa tukevaa toimintaa suorittamalla salaisten pakko- ja tiedonhankintaval-
tuuksien laadun tarkkailua ennen kuin toimenpidepyyntoja esitetaan teleyrityksille.

SALPA -jarjestelma on olennaisesti parantanut kaytettyjen salaisten tiedonhankintavaltuuksien
laatua sekd antanut laillisuusvalvonnalle erinomaisen tytkalun, jolla pystytddn suorittamaan
myds todellista valvontaa. Toimenpiteiden kayton Kirjalliset perustelut ovat SALPA -
jarjestelman myd6td parantuneet merkittdvasti. Toimintojen keskittdminen keskusrikospoliisin
kautta tapahtuvaksi on olennaisesti parantanut myds teleyrityksille suoritettavien toimenpide-
pyyntdjen laatua ja karsinut virheelliset toimenpidepyynnét. Poliisin yksikot ovat antaneet myon-
teistd palautetta SALPA- jarjestelman sekd toiminnallisista ettd valvonnallisista hyodyista.
SALPA -jarjestelmad kehitetddn edelleen ja selvitetddn mahdollisuutta laajentaa sen kayttoa
my®&s muihin tiedonhankintavaltuuksiin.

Sisaasiainministerié on antanut 1.7.2005 alkaen voimaan tulleen SALPA -méaarayksen: Salaisten pak-
kokeinojen (SALPA) asiankasittelyjarjestelman kautta kasiteltdvien tiedonhankintamuotojen kaytostéa
ja valvonnasta (SM-2005-00644/Ri-2). Tdma SALPA- maadrays on kumottu 7.7.2008 voimaan astu-
neella uudella poliisin salaista tiedonhankintaa koskevalla maaréyksella (SM-2008-01401/Ri-2), johon
on viety SALPA -maardyksen keskeiset kirjaukset.

SALPA -jarjestelmén laillisuusvalvojien kayttajaoikeuksia on lisatty niin, etta niita on yli 200:lla paal-
lystoon kuuluvalla henkil6lla. Laillisuusvalvojan kéyttajaoikeuksia on jaettu kaikille poliisihallinnon
hierarkiatasoille: sisaasiainministeridssa toimivaan poliisin ylijohtoon, poliisin ladninjohtoihin, kihla-
kuntien poliisilaitoksiin sek& poliisin valtakunnallisiin yksikoihin.

Sisdasiainministerio on antanut 21.2.2005 voimaan tulleen maaréyksen vakituiseen asumiseen tarkoi-
tettuun tilaan kohdistuvan teknisen kuuntelun kéaytostd (SM-2005-00117/Ri-2). Tamé madrays kasitte-
lee pakkokeinolain nojalla tapahtuvaan vakituiseen asumiseen tarkoitettuun tilaan kohdistuvan teknisen
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kuuntelun kayttod ja jarjestamista poliisihallinnossa. M&é&rdykselld on keskitetty vakituiseen asumiseen
tarkoitettuun tilaan kohdistuva tekninen kuuntelu toteutettavaksi keskusrikospoliisin kautta. Maarays
on kumottu 7.7.2008 voimaan astuneella uudella poliisin salaista tiedonhankintaa koskevalla mé&rayk-
sella (SM-2008-01401/Ri-2).

Eduskunnan apulaisoikeusasiamies on paatoksessaan 13.5.2005 (DNRO 1844/2/03) telepakkokeinojen
kayttod ja valvontaa koskevassa asiassa todennut mm., ettd poliisihallinnon sisdisessé laillisuusvalvon-
nassa on viime aikoina toteutettu merkittévia uudistuksia: "Erityisesti SALPA -jarjestelmaa pidan edis-
tyksellisend ja merkittavana tekijana salaisten pakkokeinojen kdyton lainmukaisuudesta varmistumi-
sessa ja asiantilan seuraamisessa.”

Kesélla 2005 siirryttiin kayttdmaan uutta telekuuntelujarjestelmad, miké osaltaan paransi myos toi-
minnan laillisuuden varmistamista.

Vuoden 2005 aikana on luotu poliisihallinnon laillisuusvalvontavastaavien verkosto, minka avulla mm.
varmistetaan menettelyjen yhdenmukaisuus ja valvonnan tehostaminen.

Siséasiainministerion méaarays poliisin tekemaksi epéillyn rikoksen esitutkinnasta (SM-2005-1645/Ri-
2) on péivitetty 2.12.2005.

Oikeusministerion ja sisdasiainministerion yhteinen tyéryhma on valmistellut tyGryhmamietinnon
(2005:5) koskien anonyymia todistelua seka peitepoliisin oikeutta osallistua rikollisryhman toimintaan.

Siséasiainministerién peitetoiminnan ja valeoston jarjestdmisesté ja valvonnasta antaman asetuksen 8
8:n perusteella sisdasiainministerio on 7.12.2005 asettanut peitetoimintaa ja valeostojen tekemista seu-
raamaan ohjausryhmén (SM-2005-02418/Ri-2). Aikaisempaan ohjausryhman toimintaan verrattuna,
sen toimiala on suunniteltu laajennettavan kattamaan salainen tiedonhankinta ja jaseneksi on kutsuttu
poliisihallinnon ulkopuolelta valtakunnansyyttajanviraston edustaja.

Ohjausryhmén seurattavaan tehtdvéalueeseen kuuluvat lisdksi kaikki poliisilain 33a 8§:n tarkoit-
tamat tiedonhankintavaltuudet, joiden paljastumisen estamiseksi voidaan kéyttad suojausta kuten
tarkkailu, tekninen tarkkailu seka tietolahdetoiminta.

Ohjausryhmaén tehtavét: Poliisin peitetoiminnan, valeoston, tietoldhdetoiminnan, tarkkailun sek&
teknisen tarkkailun kéytén ja koulutuksen seuranta sekd ohjaus; toiminnassa havaituista lailli-
suus- ja tarkoituksenmukaisuusvalvonnan kannalta tarkeista seikoista raportoiminen poliisin yli-
johdolle; laintulkintakysymysten kasitteleminen seka ratkaisu- ja kehittdmisehdotusten tekemi-
nen; eduskunnan oikeusasiamiehelle annettavan selvityksen valmisteluun osallistuminen sek&
sellaisten erikseen sovittavien ohjausryhman tehtdvaalaan kuuluvien tyéryhmien ohjaus, joiden
tehtdvana on valmistella asetuksia, maarayksié, ohjeita tai perustaa rekistereita.

Yhteisty6d siséasiainministerion ja eduskunnan oikeusasiamiehen valilla valvonnan kehittdmisessé on
ollut rakentavaa.

Eduskunnan oikeusasiamiehen kansliassa tyoskentelevé virkamies on ollut siséasiainministerion
poliisiosastolla virkamiesvaihdossa 1.8.2005 — 31.1.2006 valisen ajan, jolloin han tutustui polii-
sin toimintaan sen eri tasoilla sekd mm. salaisten tiedonhankintavaltuuksien kaytt6on ja niiden
valvontaan. Vuosittain annettavan kertomuksen liséksi sisaasiainministerid on pitanyt yhteytta
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eduskunnan oikeusasiamiehen kansliaan raportoimalla laillisuusvalvonnan kannalta merkittévista
seikoista. Valvontatoimintaan liittyva yhteydenpito on ollut molemmin puolista.

Siséasiainministerion poliisiosasto asetti 28.9.2005 (SM-2005-02327/Ri-2) useita tydéryhmid, joiden
tehtdvané oli valmistella asetus-, méérdys- ja ohjeluonnoksia poliisilain osittaisuudistuksen (525/2005)
johdosta. Siséasiainministeriossd on virkatyonad jatkovalmisteltu tiedonhankintaan liittyva asetus ja
maarays.

Siséasiainministerid on valmistellut ohjeistuksen telepaatelaitteen tutkinnasta. Matkaviestimen tutkin-
nan osalta poliisin ylijohto on antanut kentélle yleislinjauksen, etta edellytysten tayttyessa matkaviestin
tulee takavarikoida ja riittdvan tarkasti dokumentoida, mitd tietoja matkaviestimestd on tutkittu. Sisa-
asiainministerion poliisin salaista tiedonhankintaa koskevaan maardykseen, joka astui voimaan
7.7.2008 (SM-2008-01401/Ri-2), on viety matkaviestimen tutkintaan liittyvat keskeiset kirjaukset.

Siséasiainministerio asetti 11.1.2006 tyéryhman selvittdmaan kustannusten korvaamista viranomaisten
ja teleyritysten vélilla (SM004:00/2006). Ty6ryhman tehtdvana oli selvittdd viranomaisten rikostorjun-
taan liittyvastd tiedonhankinnasta teleyrityksiltd aiheutuvien kustannusten maaraytymisperusteita, ja-
kautumista seka korvaamista viranomaisten ja teleyritysten valilla seka tehd& naitd koskevia esityksia
kustannusvastuiden selkeyttamiseksi, kustannusten korvausten yhdenmukaistamiseksi sekéd yhteistoi-
minnan ja tehokkuuden edistdmiseksi kustannusten korvaamista koskevissa asioissa. Tyoryhma luovut-
ti loppuraportin sisdasiainministeri Kari Rajamaelle tammikuussa 2007.

Siséasiainministerion poliisiosasto asetti 11.1.2006 Klaus Helmisen suostumuksensa mukaisesti selvi-
tyshenkiloksi selvittdméaan esitutkintaviranomaisten toimivaltuussaannoksia (SM003:00/2006).

Eduskunta ja laillisuusvalvojat ovat useaan otteeseen kiinnittdneet huomiota siihen, etta rikosten
estamiseen ja selvittdmiseen liittyvid viranomaisten toimivaltuuksia koskevasta lainsdadéanndsta
on lukuisten osittaisuudistusten my6té tullut epayhtendinen, vaikeaselkoinen ja systematiikaltaan
epéselva kokonaisuus. Tdmé& on ollut omiaan aiheuttamaan epdaselvyytté ja laintulkintaongelmia
niin tiedonhankintakeinojen kayttéjille, laillisuusvalvojille kuin tuomioistuimille.

Selvityshenkilon tehtavéna oli laatia selvitys siitd, mitd muutoksia tulisi tehda poliisi-, esitutkin-
ta- ja pakkokeinolakiin sek& asiasisalloltd&n niihin liittyviin muihin sdadoksiin ja miten tdmén
lainsédadantokokonaisuuden selkeyttd ja ymmarrettavyytta voitaisiin parantaa esimerkiksi muut-
tamalla normien sijoittelua ja ryhmittelyd. Selvityksessé tuli kartoittaa nykylainsaadédnnon syste-
matiikka, ongelmat ja muutostarpeet, tarpeet lainsdddannon selkeyttamiselle ja yhtendistamiselle
seka arvioida esitutkintaviranomaisten rooleja. Omana osa-alueenaan selvityksessa tuli huomioi-
da toimivaltuuksien kayttdmiseen liittyvat valvonta- ja oikeussuojajarjestelyt. Selvityksessa tuli
ottaa huomioon perus- ja ihmisoikeusnédkokohdat, mukaan lukien niihin liittyva Euroopan ihmis-
oikeustuomioistuimen ja laillisuusvalvojien ratkaisukaytantd. Selvityksessa tuli tehdé ehdotus sii-
t4, miten tarvittavat lainsdddantomuutokset voidaan toteuttaa mahdollisimman tarkoituksenmu-
kaisesti ja nopeasti.

Selvitysty6 “Turvallisuusviranomaisten toimivaltuusséanndstéjen uudistamistarpeet” on julkaistu
3.7.2006 (Sisaasiainministerion julkaisusarja 32/2006). Vuoden 2007 alussa asetettiin laajapoh-
jainen lakikomitea valmistelemaan toimivaltasaéanndsten (esitutkinta-, poliisi- ja pakkokeinolaki)
kokonaisuudistusta.



Poliisihallitus 32 (42)

Siséasiainministerid on 17.5.2006 antanut maarayksen poliisihallinnossa suoritettavasta laillisuusval-
vonnasta (SM-2006-01324/Tu-42), jolla kumottiin aikaisempi maérdys (SM-2003-03730/Tu-42,
9.1.2004).

Maééarayksen tarkoituksena on edistaa poliisille asetettujen pd&madrien ja tavoitteiden toteutumista
seka yll&pitad ja vahvistaa kansalaisten luottamusta poliisin toiminnan laillisuuteen. Maarays luo
puitteet poliisin laillisuusvalvonnan suunnittelulle ja toteutukselle seka valvonnan tuloksista ra-
portoinnille. Poliisin toiminnan laillisuusvalvonnassa korostuu yksikdiden paallikdiden, péaéllys-
ton ja lahiesimiesten rooli ja oma esimerkki, silla heilld on parhaimmat mahdollisuudet havaita ja
puuttua epédasianmukaisiin, virheellisiin tai lainvastaisiin toimintatapoihin osana paivittdista joh-
tamistyotd. Poliisin yksikdiden tulee vuosittain laatia tarkastussuunnitelma. Tarkastussuunnitel-
missa tulee mm. painottaa poliisi-, esitutkinta- ja pakkokeinolaeissa poliisille annettujen toimi-
valtuuksien laillisen kdyton sek& poliisin ylijohdon antamien méardysten ja ohjeiden noudattami-
sen valvontaa. Erityistd huomiota tulee kiinnittaa sellaisten poliisin toimivaltuuksien kéayttami-
seen, joilla puututaan henkilon perusoikeuksiin ja varsinkin silloin, kun toimenpiteet eivat valit-
tomasti tule niiden kohteena olevan henkiltn tietoon.

Laillisuusvalvonnassa tai muutoin havaittuihin laiminlyonteihin ja virheisiin tulee puuttua viipy-
mattd. Vaikka menettely ei olisikaan nimenomaisesti sadanndsten, maaraysten tai ohjeiden vas-
taista, sithen on syytd puuttua, jos néin voidaan edistdd hyvan hallinnon periaatteiden tai perusoi-
keuksien toteutumista taikka muutoin parantaa poliisitoiminnan laatua ja luottamusta poliisiin.
Talloin voidaan kayttéa - ylimpien laillisuusvalvontaviranomaisten kaytanttjen tapaan - toimen-
piteend huomion kiinnittdmista paremmin mainittuja tavoitteita palvelevaan menettelyyn.

Mikali asiassa esiin tulevat seikat viittaavat siihen, ettd olisi mahdollisesti syyté epéilla poliisi-
miesté rikoksesta, tulee noudattaa poliisimiehen tekemaksi epéillyn rikoksen tutkinnasta annettua
sisdasiainministerion ohjetta (SM-2005-1645/Ri-2, 2.12.2005). Tutkinnanjohtajaksi méaéaratylla
syyttdjalla on yksinomainen toimivalta ratkaista, onko asiassa syyta epdilla rikosta ja toimite-
taanko asiassa esitutkinta ja onko asia esitutkinnan paatyttyé saatettava syyteharkintaan.

Tutkinnanjohtajana toimiva syyttdja voi péaattaa, ettei esitutkintaa toimiteta tai esitutkinnan jal-
keen, ettei asiaa ole saatettava syyteharkintaan. Muussa tapauksessa syyteharkinnan tekevéa syyt-
t4ja ja viime kadessd tuomioistuin ratkaisevat asian. Talloin se on kasitelty rikosoikeudelliselta
kannalta. Naissd tapauksissa poliisiyksikon johdon on tehtdvé péaatos siitd, onko asiassa lisaksi
perusteita edelld mainittuihin hallinnollisiin toimenpiteisiin.

Poliisin ylijohto on 2.6.2006 kaynnistanyt toimenpiteet tiedonhankinnan suojaukseen ja tietoldhteiden
kayttoon liittyvien keskitettyjen rekistereiden luomiseksi (SM-2006-01800/Ri-1).

Poliisin ylijohto suorittaa sd&nndllisesti kaksi kertaa vuodessa suojelupoliisin salaisen tiedonhankinnan
kayttoon kohdistuvat laillisuustarkastukset, niin ettd toimenpiteiden kaytto tulee kattavasti tarkastetuk-
si. Salaiseen tiedonhankintaan liittyvien kahden tarkastuksen lisaksi sisaasiainministerio suoritti syk-
sylla 2007 suojelupoliisin hallussa olevaan ns. Stasi-aineistoon kohdistuvan laillisuustarkastuksen, jos-
ta laadittiin tarkastuskertomusraportti (SM/PO, 22.8.2007). Kahden varsinaisen tarkastuksen lisaksi
poliisin ylijohto suoritti kesélla 2009 Suojelupoliisin kenttatoimintaan laillisuusvalvontakatselmuksen,
johon osallistuivat oikeuskanslerinvirastosta oikeuskansleri seka osastopééllikkd. Suojelupoliisin salai-
sen tiedonhankinnan kaytto4 ja sen valvonnan l&pinakyvyyttd on SALPA -jarjestelman kayttéonottami-
sen liséksi lisdtty saattamalla siséasiainministerion suorittaman suojelupoliisin salaiseen tiedonhankin-
taan kohdistuneen valvonnan tulokset toiminnan laillisuuden edellytysten osalta julkisiksi.
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Valeostoon ja peitetoimintaan liittyvia valmistelu-, esittely- ja paatoksentekomenettelya seka niiden
sisaltda on uudistettu naiden tiedonhankintavaltuuksien kdyton laillisuuden varmistamiseksi. Keskus-
rikospoliisissa on 2.10.20006 annettu erillinen valeostoa koskeva ohje sek& uudistettu valeoston ja pei-
tetoiminnan laatukasikirja, jossa on osiot laatupolitiikasta, organisaatiosta, yksikon toiminta-
ajatuksesta ja tehtévistd, henkilostosta ja vastuualueista, toimintaympaéristosta ja yksikon toimitiloista,
valeosto- ja peitetoimintaan liittyvasta paatoksentekoprosessista, toiminnan valvonnasta ja raportoin-
nista, hallintokdytdnnosta ja toiminnan hallinnoinnista, hankinnoista, kehittdmisestd ja testauksesta,
laadusta seka julkisuudesta.

Poliisiylijohtaja Markku Salmisen pa&toksellad vuoden 2007 rikostorjunnan kehittdmisen painopistealu-
eeksi valittiin huumausaine- ja jarjestaytyneen rikollisuuden torjunta.

Poliisiylijohtaja asetti huumausaine- ja jarjestaytyneen rikollisuuden torjunnan tehostamista sel-
vittdvan asiantuntijatyéryhmén, jonka loppuraportti valmistui maaliskuussa 2007 (Poliisin yli-
johdon julkaisusarja 6/2007). Loppuraportti sisaltdd 19 toimenpide-esitystd, joista keskeiset esi-
tykset on tulosohjauksen ja koulutuksen kautta siirretty osaksi poliisin toimintaa. Tiedonhankin-
taan liittyvéat salaiset toimivaltuudet on tarkoitettu jarjestaytyneen ja muun vakavimman rikolli-
suuden torjuntakeinoiksi. Jarjestdytyneen ja muun vakavimman rikollisuuden torjunnassa erityis-
t4 huomiota on kiinnitetty tehokkaan rikosten paljastamisen ja selvittdmisen lisaksi myds saman-
aikaiseen oikeusvarmaan tiedonhankintamenetelmien kayttoon.

Siséasiainministerio ja oikeusministerio asettivat yhdessa 12.3.2007 esitutkinta-, poliisi- ja pakkokeino-
lain kokonaisuudistusta selvittdvan toimikunnan (OM 15/021/2006), joka antoi mietintonsa kevaalla
2009.

Siséasiainministeriossd valmisteltu sisdasiainministerion asetus (174/2008) poliisin tiedonhankinnan
jarjestdmisesté ja valvonnasta saatettiin voimaan 1.4.2008.

Asetus sadntelee tiedonhankinta- ja suojauskeinojen jarjestamistd, paatoksentekoa, kdyttoa ja val-
vontaa. Asetuksen soveltamisala on laajennettu koskemaan peitetoiminnan ja valeoston lisaksi
muutakin salaista tiedonhankintaa. Asetuksen soveltamisalana ovat tarkkailu, tekninen tarkkailu,
peitetoiminta, valeosto, televalvonta, telekuuntelu, tietoldhdetoiminta seka tiedonhankinnan suo-
jaus. Asetuksella kumottiin sisdasiainministerion asetus peitetoiminnan ja valeoston jarjestami-
sestd ja valvonnasta.

Asetuksen voimaan tulo mahdollistaa saannéstasolla suojauksen kayttdmisen poliisilain 33a 8:n
mukaisten tiedonhankintamenetelmien kayt0ssé, koska tassé pykéldssa on viittaus siihen, ettd
suojausten tekemisesta ja valmistamisesta paattaa sisaasiainministerion asetuksella sdédetyn po-
liisiyksikon paallikko.

Asetus velvoittaa sisdasiainministerion liséksi tiedonhankintaa suorittavia poliisiyksikoita val-
vomaan asetuksessa tarkoitettua poliisin tiedonhankintaa.

Siséasianministeriossd on vuodesta 2001 alkaen toiminut valeoston ja peitetoiminnan ohjausryh-
mé, johon vuodesta 2005 alkaen on osallistunut edustaja valtakunnansyyttajanvirastosta. Asetuk-
sen mukaan siséasiainministerio asettaa avukseen erityisesti peitetoimintaa, valeostoa, tietoldhde-
toimintaa ja tiedonhankinnan paljastumisen estdmista seuraamaan ryhman, jonka jaseniksi maa-
rataan poliisin ylijohdon, keskusrikospoliisin, suojelupoliisin ja Helsingin poliisilaitoksen edusta-
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jat. Salaisen tiedonhankinnan seurantaryhman kokoonpanoa on asetuksella laajennettu niin, etta
sen jaseniksi kutsutaan oikeusministerion nimedma tuomioistuinlaitoksen edustaja, valtakunnan-
syyttdjan nimedma syyttajélaitoksen edustaja, Tullihallituksen nimedma tullilaitoksen edustaja ja
rajavartiolaitoksen esikunnan nimedma rajavartiolaitoksen edustaja.

Ryhmén tehtdvéna on toiminnan ja koulutuksen seuranta; toiminnassa havaittujen lainsdadéannon
tai laillisuusvalvonnan kannalta térkeiden seikkojen késitteleminen ja raportoiminen sisdasiain-
ministeridlle; kehittdmisehdotusten tekeminen sek& osallistuminen eduskunnan oikeusasiamie-
helle laadittavan salaisen tiedonhankinnan kéayttod koskevan vuosikertomuksen valmisteluun.

Tiedonhankinnan suojauksen asiankésittelyd varten on luotu uusi jarjestelma, joka on osa SALPA -
jarjestelmaa.

Siséasiainministeriossd valmisteltu sisaasiainministerion maarays poliisin salaisen tiedonhankinnan
jarjestamisestd, kaytosta ja valvonnasta (SM-2008-01401/Ri-2) on saatettu voimaan 7.7.2008.

Tiedonhankintaa koskevan mé&&rdyksen tavoitteena on yhdenmukaistaa sekd poliisilain
(493/1995) etta pakkokeinolain (450/1987) nojalla tapahtuvan tiedonsaantioikeuden, telekuunte-
lun, televalvonnan, tarkkailun, teknisen tarkkailun, tietolahdetoiminnan sek& tiedonhankintame-
netelmien suojausten kayttod, niiden valvontaa ja raportointia. Lisaksi tavoitteena on yhdenmu-
kaistaa poliisin tiedonhankintaan kayttamien menetelmien ja laitteiden hankintaa, niiden kéyttoa
ja koulutusta.

Sisaasiainministerion méaraykseen tiedonhankinnasta on koottu yhteen yksittéisia tiedonhankin-
tavaltuuksia koskevat menettelyt ja kumottu aiemmat yksittéisia tiedonhankintakeinoja koskevat
sisdasiainministerion erilliset maaraykset ja ohjeet (6 kpl). Maardyksen soveltamisalalla tulee
noudattaa poliisitoiminnan yleisia periaatteita, kuten tarkoitussidonnaisuus-, objektiivisuus-, suh-
teellisuus- ja vahimman haitan periaatteita seké tarvittaessa toimenpiteestd luopumista koskevia
s&annoksia.

Salaisten tiedonhankintamenetelmien kéayttaminen merkitsee puuttumista kansalaisten perustus-
lailla turvattuihin yksityisyyden, kotirauhan ja luottamuksellisen viestinnan suojaan. Né&iden tie-
donhankintamenetelmien erityisluonteeseen kuuluu, etta niitd koskeva asian kasittely, paatoksen-
teko ja toteuttaminen tapahtuvat kohdehenkilon tietaméttd. Talloin korostuu kohdehenkilon oike-
ussuojatakeiden turvaaminen, joka toteutuu vain lain maaramuotojen huolellisella noudattamisel-
la. Mikali tiedonhankintamenetelmien kaytdssa esiintyy tulkinnanvaraisia seikkoja, lakia tulee
tulkita siten, ettd kasilla olevista tulkintavaihtoehdoista valitaan sellainen, joka parhaiten vastaa
perus- ja ihmisoikeuksien toteutumisen vaatimuksia. Lain soveltamisessa ei tule suorittaa laajen-
tavaa tulkintaa.

Madraykseen on viety matkaviestimen tutkintaan liittyvat keskeiset kirjaukset.
SALPA -jarjestelma on tarkoitettu salaisten tiedonhankinta- ja suojausmenetelmien asiankasitte-
lyyn sek& toimenpiteiden k&yton valvontaan. SALPA -jarjestelman kaytossa tulee noudattaa méaa-

rayksessa esille tuotuja menettelytapoja seka huomioida jarjestelman kayttéohjeet.

Seuraavien tiedonhankinta- ja suojausmenetelmien asiankasittelyn ja asiakirjatuotannon tulee ta-
pahtua SALPA -jérjestelmén kautta:
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1) Sekaé poliisi- ettd pakkokeinolain mukaiset tiedonhankintamenetelmat:

- Telekuuntelu (PolL 31d § ja PKL 5a: 2 8), televalvonta (PolL 31c ja PKL 5a: 3 §), tiedon
hankkiminen matkaviestimien sijainnista (PolL 31f § ja PKL 5a: 3a 8) ja tekninen tarkkailu
(PolL 31 § ja PKL 5a: 4, 4a ja 4b 8)

2) Tiedonhankinnan suojaaminen (PolL 33a 8):

- Tarkkailu (PolL 30 8), tekninen tarkkailu (PolL 31 § ja PKL 5a: 4, 4a ja 4b §) ja tietolah-
detoiminta (PolL 36a §)

3) Poliisin oikeus saada tietoja teleyrityksilta:

a) Poliisilain 36 8:n perusteella tehtévét tietojen luovutuspyynnot, pois lukien salaiset puhe-
linnumerot:

- PUK -koodit, aikaisemmat omistajat/haltijat, tukiasemien sijainnit, teleliittymén sopimus-
tiedot, IMEI (péatelaitenumero), IMSI (liittymad), liittyman muu yksiléiva tieto (IP) ja
ICC:n perusteella haettavat liittymatiedot

b) S&hkdisen viestinnan tietosuojalain (516/2004) 36 §:n perusteella tehtdvat tietojen luo-
vutuspyynnot:

- Lahestymiskielto, kotirauhan rikkominen, ilkivalta ja anastettu matkaviestin / liittyma

Siséasiainministerion laillisuusvalvontaa tukevia SALPA -jarjestelman valvojan kayttdoikeuksia
on poliisin ylijohdon liséksi annettu myos poliisin l&&ninjohdoille, kihlakuntien poliisilaitoksille,
keskusrikospoliisille seka suojelupoliisille. Seka poliisin l&aaninjohtojen ettd suoraan siséasiain-
ministerion alaisten poliisiyksikoiden pééllikdiden tulee huolehtia siita, ettd jokaisessa poliisiyk-
sikossé on riittdva maara SALPA- jarjestelmén valvontavastuuhenkildité, joiden tehtédvéna on jar-
jestelman kautta kasiteltavien tiedonhankintavaltuuksien kéytén laillisuusvalvonta. Valvonnan
uskottavuuden kannalta vain erityisesta syystda SALPA -jarjestelman kautta laillisuusvalvontaa
suorittava voi itse toimia operatiivisissa tehtavissa.

Kunkin kéayttajan kayttajaoikeudet on jarjestelméassa rajattu vain niihin tietoihin, joihin hénelld on
oikeus, esimerkiksi tutkinnanjohtajat ndkevat vain omat juttunsa ja laillisuusvalvojat vain omaan
vastuualueeseensa kuuluvien toimenpiteiden asiankésittelyn.

SALPA -jarjestelméén on luotu valmiit asiakirjalomakepohjat, jotka taytetdan jarjestelmassa ja
tuotetaan sen kautta. Maarayksella edellytetaan, ettd SALPA- jarjestelméan asiakirjalomakkeet tu-
lee laatia silld tarkkuudella, ettd ne mahdollistavat toimenpiteen arvioinnin suorittamisen toimen-
piteen lainmukaisuuden edellytysten tayttymisestd. Jérjestelméan on luotu toimintoja, jotka oh-
jaavat asiakirjojen oikeaa tayttamistd, asiankasittelyprosessin etenemistd sekd varmistavat toi-
menpiteiden lainmukaisuutta. Jarjestelma lahettad kayttajalle muistutuksia l&hestyvista toimenpi-
teiden suorittamisen madréaajoista seké ilmoittaa SALPA -laillisuusvalvojille mm. viipyvista tai
Kirjaamattomista toimenpiteista.

Toimenpiteen paatyttya tulee jarjestelmaan laatia poytékirja ilman aiheetonta viivytysta, kuiten-
kin viimeistddn kuukauden kuluessa ja allekirjoittaa perusmuotoinen poytékirja. Poytakirjan si-
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séllosta maarataan tarkemmin sisdasiainministerion asetuksessa tiedonhankinnan jarjestamisesta
ja valvonnasta (174/2008). Poytakirjan laatimisesta vastaa vaatimuksen tehnyt paallystoon kuu-
luva poliisimies tai tutkinnanjohtaja, jonka tehtavéna on johtaa ja valvoa toimenpiteiden suorit-
tamista.

Keskusrikospoliisi yll&pitad ja kehittdd SALPA -jarjestelmad, tukee suojelupoliisia erillisen
SALPA -jarjestelman yllapitamisessa sek& huolehtii osaltaan siit4, ettd jarjestelméé kéytetdan
tdméan maarayksen mukaisesti ja huomioidaan jérjestelmédad koskevan kéyttéohjeen mukainen
menettely. Keskusrikospoliisi vélittdd keskitetysti SALPA -jarjestelmdn kautta toimenpidepyyn-
not teleyrityksille.

Keskusrikospoliisi suorittaa SALPA -jarjestelman kautta sisaasiainministerion laillisuusvalvon-
taa tukevaa toimenpiteiden kaytén valvontaa siltd osin, kun se Vélittdd toimenpidepyyntdja te-
leyrityksille tai antaa asiantuntija-apua poliisiyksikoille. Niissé tapauksissa, joissa toimenpiteen
kayton edellytyksend on péallystoon kuuluvan poliisimiehen p&atds tai tuomioistuimen lupa,
keskusrikospoliisin tulee ennen toimenpiteisiinsa ryhtymistéén tarkastaa, ettd paatos tai lupa on
hankittu, se on voimassa oleva, kohdistuu oikeaan liittym&&n ja on myonnetty ajallisesti enintaan
vaaditun ajan pituiseksi. Erityistd huomiota tulee Kiinnittdd vaatimusten ja lupien kellonaikoihin
niin, ettd lahtevat kytkentapyynnot vastaavat em. kellonaikoja. Toimenpiteita toteutettaessa tulee
ottaa huomioon lupaan mahdollisesti liittyvat rajoitukset ja ehdot. Mikali paatoksessa tai luvassa
havaitaan seikka, jonka perusteella p&atos tai lupa on ilmeisen lainvastainen, keskusrikospoliisi
ottaa yhteytta toimenpiteen pyytdjadn mahdollisen epédkohdan korjaamiseksi ja lainmukaisuuden
varmistamiseksi.

Kihlakunnan poliisilaitoksen poliisipaallikko seka keskusrikospoliisin ja suojelupoliisin paallikot
nimedvét yksikoissan tiettyjen tiedonhankintamenetelmien kaytostd (telekuuntelu ja -valvonta,
tarkkailutoiminta, tekninen tarkkailu, jarjestelmallinen tietolahdetoiminta ja tiedonhankinnan
suojaus) kaytosta vastaavan paallystdon kuuluvan poliisimiehen, jonka tehtdvand on huolehtia
tdméan madarayksen mukaisten menettelytapojen toteutumisesta toimialueella, kehittdé ja koordi-
noida toimintaa seka yllapitd4 toimintavalmiuksia. Keskusrikospoliisin ja suojelupoliisin paalli-
kot madraavat yksikoissddn valeoston ja peitetoiminnan toteuttamisesta vastaavan paallyst6on
kuuluvan poliisimiehen.

Kunkin poliisiyksikon tulee vastuualueellaan huolehtia siité, ettd tassa maarayksessé tarkoitettu-
jen tiedonhankinta- ja suojauskeinojen kéytto tulee vuosittain kattavasti tarkastetuksi toiminnan
laillisuuden edellytysten osalta. Poliisin ladninjohdot valvovat alueellaan néiden toimenpiteiden
kayttoa ja poliisilaitosten sisaisen valvonnan toteutumista sekd SALPA -jérjestelman kautta etta
suorittamalla tarkastuskaynteja poliisilaitoksiin. Tdma valvontavelvoite koskee myds poliisin val-
takunnallisia yksikgita niiden omalla vastuualueellaan.

Poliisin ladninjohdot seké poliisilaitosten, keskusrikospoliisin ja suojelupoliisin paallikét valvo-
vat yleisen johtamisvastuun lisdksi ndiden toimenpiteiden kéytt6a vastuualueellaan ja raportoivat
suorittamastaan valvonnasta poliisin ylijohdolle.

Poliisin laaninjohdot, poliisilaitokset, keskusrikospoliisi ja suojelupoliisi tukevat osaltaan siséasi-
ainministerion suorittamaa laillisuusvalvontaa. SALPA -jarjestelman laillisuusvalvojan kayttaja-
oikeuksia on sisdasiainministerion liséksi poliisin laaninjohdoilla, poliisilaitoksilla, keskusrikos-
poliisilla sek& suojelupoliisilla. Seka poliisin 1d4ninjohtojen ettd poliisilaitosten, keskusrikospo-
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liisin ja suojelupoliisin paéllikdiden tulee huolehtia siitd, ettd jokaisessa poliisiyksikdssa on riit-
tdvd maara SALPA -jérjestelmén laillisuusvalvojia.

Poliisin la&ninjohtajien sek& poliisilaitosten, keskusrikospoliisin ja suojelupoliisin pééllikéiden
tulee vastuualueellaan varmistaa henkil0ston riittdvd osaaminen seka jarjestelman ettd sen kautta
kasiteltavien toimenpiteiden kaytdssa. Em. yksikdiden tulee osaltaan jarjestdd koulutusta, jossa
erityistd huomioita Kiinnitetddn sekd ennakollisiin ettd jalkikateisiin oikeusturvatakeisiin seka
valvonnassa havaittuihin epakonhtiin.

Salaisten tiedonhankinta- ja suojauskeinojen kaytostd, niihin kohdistuvan valvonnan suorittami-
sesta sek& valvontahavainnoista tulee poliisilaitosten raportoida vuosittain poliisin ladninjohtoon
tammikuun 15 péivaan mennessa. Poliisin ladninjohtojen, Helsingin poliisilaitoksen, keskusri-
kospoliisin ja suojelupoliisin tulee vastaavasti raportoida ndiden toimenpiteiden kaytosté siséasi-
ainministerioon vuosittain tammikuun loppuun mennessa.

Keskusrikospoliisin ja Suojelupoliisin tulee laatia selvitykset peitetoiminnan kéytdsta. Poliisin
ylijohdon maard&dman poliisilaitoksen, keskusrikospoliisin ja suojelupoliisin tulee laatia selvitys:
valeoston kaytostd, harhauttavien tai peiteltyjen rekisterimerkintdjen tekemisesta ja véérien asia-
Kirjojen valmistamisesta ja niiden kéaytostd seka jarjestelméllisesta tietolahdetoiminnasta. Selvi-
tyksista tulee ilmetd sisdasiainministerion tiedonhankinnan jarjestdmisesté ja valvonnasta anta-
man asetuksen méaraédmaét seikat.

Maardys velvoittaa keskusrikospoliisia huolehtimaan tiettyjen tiedonhankintamenetelmien kasi-
Kirjojen (valeosto- ja peitetoiminta, jarjestelmallinen tietolahdetoiminta, tekninen tarkkailu) pai-
vittdmisesta yhteistyssa poliisilaitosten ja suojelupoliisin edustajien kanssa.

Laillisuusvalvonnan kannalta merkityksellisista seikoista tulee poliisin yksikdiden viipymatta il-
moittaa esimiesviraston kautta sisdasiainministeriélle.

Tiedonhankintamenetelmien suojaukset ovat maarayksessa jaettu kolmeen suojausluokkaan, joita
kutakin koskevat erilliset menettelyprosessit. Suojausluokkia ovat:
I-luokka:
Viranomaisen yllapitdmaan rekisteriin tehtdva harhauttava tai peitelty rekisterimerkinta ja
viranomaisen antaman véaran asiakirjan (tms.) valmistaminen, joista paattdd keskusrikos-
poliisin tai suojelupoliisin paallikko.

I1-luokka:

Muuhun kuin viranomaisen yll&pitdmaan rekisteriin tehtdva harhauttava tai peitelty rekiste-
rimerkintd ja muun kuin viranomaisen antaman véaran asiakirjan valmistaminen, joista
paattad poliisilaitoksen péallikko tai hdnen maarddmansa.

I11-luokka:
Muu harhauttava tai peitelty tieto, joista paattaa poliisipaallikon nimeamaé tiedonhankinnan
suojauksesta vastaava paallystoon kuuluva poliisimies.

Hyvaksyttyjen suojausten kayttdmisestd operatiivisella tasolla paattda tiedonhankinnan
suojauksesta vastaava paallystoon kuuluva poliisimies.

Siséasiainministerio asetti 13.6.2008 laillisuusvalvonnan kehittamistydryhman.
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Ensimmaisessa vaiheessa sen tarkoituksena oli laatia selvitys ministerion ja hallinnonalan
laillisuusvalvonnan nykytilasta. Toisessa vaiheessa tyoryhmén tarkoituksena on toimia mi-
nisterion ja hallinnonalan laillisuusvalvontatehtavié hoitavien yhteistoimintaelimena ja pa-
rantaa laillisuusvalvojien asiantuntemusta, kehitta4 laillisuusvalvonnallista lainsd&dantoa ja
sisdisen ohjeistuksen sisaltoa.

Toisessa vaiheessa tydryhman tehtédvana on

laillisuusvalvonnan toimeenpanon seuranta,

ministerion ja hallinnonalan laillisuusvalvonnan yhteensovittaminen,

ministerion osastojen ja yksikkdjen oman laillisuusvalvonnan tukeminen,
ajankonhtaisista laillisuusvalvonnallisista asioista tiedottaminen,

laillisuusvalvonnan laadun parantaminen,

lains&adanndn ja sisdisen ohjeistuksen kehittdminen ja parantaminen,
laillisuusvalvojien koulutustarpeiden selvittdminen seka koulutusmateriaalin suun-
nitteleminen,

e yhteiskunnallisesti merkittdvien virkamies- ja rikosoikeudellisten ratkaisujen seu-
raaminen.

Siséasiainministerion laillisuusvalvonnan kehittdmistydryhma on julkaissut valiraportin
6.3.2009 (Laillisuusvalvonta siséasiainministeriossd, Nykytilan arvio ja valvonnan
haasteet, Sisdasiainministerion julkaisu 11/2009). Tyéryhman loppuraportti valmistui
joulukuussa 2009.

Valtakunnansyyttéja ja poliisiylijohtaja asettivat 2.12.2008 tyoryhman (VKSV dnro 45/34/08), jonka
tehtdvana oli kokonaisvaltaisesti selvittda poliisin tekeméaksi epailtyjen rikosten ilmoittamismenettely ja
tutkinnan nykytilan toimivuus seké laatia suositus poliisin tekemaksi epéiltyjen rikosten tutkintajérjes-
telmén kehittdmiseksi. Loppuraportti valmistui 8.6.2009. Poliisirikostutkinnan tyéryhmaé ehdottaa lop-
puraportissaan mm., etté poliisin tekeméksi epdiltyjen rikosten esitutkinnasta paattdmista keskitettdisiin
entisestadn siten, ettd kaikki mahdolliset rikosepailytapaukset siirrettaisiin valtakunnansyyttajanviras-
toon. Tapauksissa, joissa selvasti ei ole syyta epaill4 rikosta, voitaisiin tehd& heti paatds esitutkinnan
toimittamatta jattamisestd. Mahdollisesti esitutkintaa edellyttavat asiat jaettaisiin valtakunnansyytta-
janvirastosta paasaantoisesti kentalla toimivien erikseen nimettyjen syyttdjatutkinnanjohtajien ratkais-
taviksi. Tamén liséksi erityisen vaativat jutut voitaisiin tutkia valtakunnansyyttajanvirastossa toimivan
syyttajatutkinnanjohtajan johdolla. Menettelyn etuina olisivat esimerkiksi tutkinnan aloittamiskynnyk-
sen yhdenmukaistuminen ja tutkinnan ripeampi aloittaminen. Tyéryhmaé ei ehdottanut erillisen poliisi-
rikosten tutkintayksikon perustamista, vaan painopiste olisi ilmoitettujen poliisirikosepdilyjen osalta
keskitetyssa kasittelyssa valtakunnansyyttajavirastossa. Tyéryhmén keskeisten suositusten toimeenpa-
no kaynnistettiin uusilla jarjestelyilla vuoden 2010 alusta alkaen niin valtakunnansyyttajanvirastossa
kuin poliisihallituksessa.

Keskusrikospoliisiin on sisdasiainministerion antaman poliisin salaisen tiedonhankinnan méaarayksen
(SM-2008-01401/Ri-2) johdosta 16.12.2008 perustettu erityinen salaista tiedonhankintaa kasitteleva
tyoryhma. Tyéryhmén tehtdvana on selvittad salaisten tiedonhankintakeinojen laaja-alainen seurannan
kehittdminen kehittdmisen turvaaminen. Tydryhma huolehtii madradyksen mukaisten toimenpiteiden
toteutumisesta, kuten mm. tiettyjen tiedonhankintamenetelmien kasikirjojen paivittdmisesté.
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Poliisihallinnon rakenneuudistukseen liittyen sisdasiainministerio on pé&atokselladn 28.11.2008/
SMO086:00/2007 asettanut PORA Il -hankeen valtakunnallisen hankeryhméan toimikaudeksi
28.11.2008-31.12.2010 ja valmisteluryhman toimikaudeksi 28.11.2008-13.12.2009. Edelld mainitun
paatoksen mukaan valmistelutyéryhman avuksi on poliisin ylijohdon paétoksella perustettu erillisia
alatyGryhmid, joista yksi on laillisuusvalvonta- ja tarkastustoimintaty6ryhma. Tdéméan tydéryhmén tyos-
kentelyn aikana ty6ryhman nimi on muutettu sisdisen valvonnan tyéryhmaksi. Siséisen valvonnan ty6-
ryhma teki esityksen sisdisen valvonnan prosesseista, tehtdvistd, tarvittavasta henkiloméarasta seka
sisdisen valvonnan organisoimisesta perustettavassa uudessa keskusvirastossa (Poliisihallitus) 1.1.2010
alkaen. Laillisuusvalvonnan vastuualue on Poliisihallituksessa sijoitettu esikuntaan.

Esitutkinta- ja pakkokeinotoimikunta luovutti 17.4.2009 oikeusministeri6lle ja siséasiainministeridlle
laatimansa mietinnon esitutkinta-, pakkokeino- ja poliisilainsaddannén uudistamiseksi (Esitutkintalain,
poliisilain ja pakkokeinolain kokonaisuudistus. Esitutkinta- ja pakkokeinotoimikunnan mietintd. Komi-
teanmietintd 2009:2, 20.5.2009). Mietinndssadn toimikunta ehdottaa uusia lakeja, joissa viranomaisten
toimivaltuuksia sd&nneltdisiin nykyista tdasméllisemmin ja kattavammin ottaen huomioon niin perus- ja
ihmisoikeuksien suoja kuin toisaalta rikostorjunnan tarpeet. Kansalaisten oikeuksien ja velvollisuuksi-
en perusteita koskevaa saantelyd nostettaisiin myds asetuksista lakeihin. Mietinndn yhtena keskeisena
tavoitteena on yhtendistdd salaisia tiedonhankintavaltuuksia koskevia pakkokeinolain ja poliisilain
sdannoksid. Toimikunta esittdd mietinndssaan, ettd esitutkintalakiin voitaisiin ottaa myds poliisirikos-
tutkintaa koskevia sadnnoksia. Tdma olisi omiaan selkeyttdm&&n niin vastuu- kuin oikeusturvakysy-
myksid. Mietinnbn mukaan tuomioistuimen paatettavaksi siirtyisivat oikeusturvavaikutuksiltaan on-
gelmallisimpien tiedonhankintavaltuuksien eli peitetoiminnan ja valeoston kdyttdaminen. Peitetoimin-
nan ja valeoston kaynnistaminen edellyttdisivat tuomioistuimen luvan. Peitetoimintaa voitaisiin enaa
kohdistaa vain henkiloon eika henkiloryhmaén. Peitetoimintaa suorittavan poliisimiehen toimivaltuuk-
sista sdadettdisiin nykyista tarkemmin. Lahtokohtana olisi, ettd peitetoimintaa suorittava poliisi ei saa
tehda rikosta eik& aloitetta rikoksen tekemiseen, hén kuitenkin voisi erittdin tiukoin ehdoin ja rajoite-
tusti vaikuttaa jarjestaytyneen rikollisryhman toimintaan esimerkiksi hankkimalla ryhmaélle kulkuvali-
neitd. Edellytyksena olisi mm. se, ettd toimenpide edistad merkittavasti peitetoiminnan tavoitteen saa-
vuttamista. Peitepoliisi voisi télldin olla rangaistusvastuusta vapaa, vaikka teko sindnsé olisi rangaista-
va rikollisryhman toimintaan osallistumisena.

Ylimpien laillisuusvalvojien ratkaisuja ja ndkemyksia on hyddynnetty niin toiminnan ohjauksessa kuin
sen kehittdmisessa. Myds SALPA -jérjestelman kehittdmisessd on huomioitu ylimpien laillisuusvalvo-
jien ndkemyksié ja tarpeita. He ovat my0s tutustuneet SALPA -jérjestelmén kayttoon.

Poliisin ylijohto jarjesti 7.5.2009 Poliisiammattikorkeakoululla laillisuusvalvonta-seminaarin, johon
osallistuivat ylimpien laillisuusvalvojien edustajat seka eri viranomaisten laillisuusvalvontatyota teke-
vat henkilot. Seminaarissa késiteltiin laillisuusvalvonnan ajankohtaisia asioita sekd mm. salaisen tie-
donhankinnan kaytt6a ja siihen liittyvaa valvontaa.

Vuoden 2009 aikana poliisiyksikot nimesivat laillisuusvalvonnasta vastaavan henkil6n, jotka yhdessé
poliisihallituksen laillisuusvalvonnan vastuualueen kanssa muodostavat laillisuusvalvontavastaavien
verkoston.

Salaisten tiedonhankintamenetelmien kéayttoon ja valvontaan liittyvéaa koulutusta ja ohjausta on annettu
poliisin virkatutkintoihin liittyvand koulutuksena sek& sektorikohtaisilla kursseilla, useissa seminaa-
reissa ja tilaisuuksissa (mm. telepakkokeino-, tutkinnanjohtaja- ja huumerikosseminaarit), poliisiyksi-
koissé suoritettujen valvontakdyntien yhteydessa sekd kohdetorjunnan valintakokouksissa. SALPA -
jarjestelmaan liittyvia koulutustilaisuuksia on jarjestetty niin kayttajille kuin laillisuusvalvojille. Salais-
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ten pakkokeinojen kayttoon liittyvéé koulutusta ovat antaneet poliisin ylijohto, keskusrikospoliisi, po-
liisin ladninjohdot sek& kihlakuntien poliisilaitosten pééllystd tydpaikkakoulutuksissa. Koulutuksen
antamista kentélle tullaan edelleenkin jatkamaan kaikkien tahojen toimesta. Hatdkeskuspaivystajakou-
lutuksessa oleville annettiin hatapaikannukseen liittyvéa koulutusta.

Siséasiainministerié on mainittujen toimenpiteiden lisaksi suorittanut jatkuvaa laillisuusvalvontaa mm.
valvomalla salaisten tiedonhankintavaltuuksien kayttod SALPA -jarjestelmén kautta, antamalla opas-
tusta ja neuvontaa kentalle seka suorittamalla tarkastuksia poliisiyksikdihin. Valvontaa on kohdistettu
sekd Suojelupoliisin ettd Keskusrikospoliisin peite-, valeosto- ja tietoldhdetoimintaan suorittamalla
tarkastuskéynteja ja mm. tarkastamalla toiminnasta syntyneita asiakirjoja.

Valvonnan tehostamista on toteutettu vieméall& toiminnan laillisuuden varmistavia ja valvonnan tehos-
tamista koskevia linjauksia tulosohjauksen kautta poliisin yksikdiden tulossopimuksiin.

Poliisin yksikot laativat vuosittain laillisuusvalvontasuunnitelmat ja toimittavat poliisin ylijohtoon lail-
lisuusvalvontaan liittyvat kertomukset.

Laillisuusvalvontaa on suoritettu siséasiainministerion poliisiosastolla seka laillisuusvalvonnan etta
rikostorjunnan vastuualueiden toimesta. Rikostorjunnan vastuualueen suorittama valvonta on lailli-
suusvalvonnan vastuualueen suorittamaa valvontaa tukeva. Havaittuihin epdkohtiin on puututtu ja nii-
den johdosta on ryhdytty tarvittaviin toimiin.

Poliisihallinnon rakenneuudistuksessa 1.1.2010 alkaen poliisin ylijohdolle kuuluva poliisin valtakun-
nallinen operatiivinen ohjaus siirrettiin uuteen keskusvirastoon, Poliisihallitukseen ja samalla lakkau-
tettiin poliisin l&aninjohdot. N&in poliisihallinnosta tuli kaksiportainen: poliisin ylijohtona toimiva Po-
liisihallitus ja sen alaisena toimivat poliisilaitokset seka poliisin valtakunnalliset yksikét. Poliisihalli-
tuksessa esikuntayksikkdon on sijoitettu laillisuusvalvonnan vastuualue, jota muut yksikot tukevat
omalla substanssiosaamisellaan.

Poliisin tiedonhankinnan jérjestamisesta ja valvonnasta annettua siséasiainministerion asetusta
(174/2008) muutettiin 1.1.2010 alkaen poliisin organisaatiouudistusta vastaavaksi. Rakennemuutoksen
johdosta Poliisihallitus valvoo osaltaan asetuksessa tarkoitettua tiedonhankintaa ja raportoi siitd sisa-
asiainministerioon. Poliisiyksikot on velvoitettu asetuksen mukaan valvomaan ja raportoimaan naiden
toimenpiteiden kaytostd Poliisihallitukselle. Asetus méarad Poliisihallituksen avukseen asettaman sa-
laista tiedonhankintaa seuraavaan ryhmaan sisdasianministerion edustajan.

5 LOPUKSI

Julkisuudessa vuosina 2007 - 2010 esilla olleessa ns. huumepoliisijupakassa, joka osin liittyi epailyk-
siin siitd, ettd salaisia tiedonhankintavaltuuksia olisi kaytetty vaarin, kérdjaoikeus ei tuominnut ketéan
poliisimiesta rangaistukseen. Helsingin huumepoliisin haarassa kahden osalta rikosprosessi eteni kara-
jaoikeuden tuomioon saakka mutta kargjaoikeus jatti heidatkin rangaistukseen tuomitsematta kohtuut-
tomuuden perusteella. Keskusrikospoliisin haarassa kérajaoikeus katsoi salaista tiedonhankintaa kos-
keneiden saannosten olleen epaselvia ja syytteet hylattiin. Kumpikaan tapaus ei ole saanut lainvoimaa.

Viimevuosien aikana poliisin tiedonhankintamenettely ja sen valvonta on tasmentynyt lakia alemman-
tasoisen ohjauksen avulla, mutta ohjauksen tarve tulee jatkumaan, koska poliisi-, pakkokeino- ja esi-
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tutkintalain uudistustyon aikana poliisin tiedonhankinta ja siihen liittyvé valvonta on herattanyt vilkas-
ta keskustelua ja séantely tulee muuttumaan.

Taman selvityksen alkuosassa on késitelty tiedonhankinnan méarallisia tietoja. Yleisesti todettuna lu-
kuméaaratiedoissa ei ole tapahtunut oleellisia muutoksia edelliseen vuoteen verrattuna, huomioiden kui-
tenkin kayttoon otettu uusi seurannan tunnusluku tiedonhankintavaltuuksien kéytén ilmoittamisen siir-
tdmisestd ja kokonaan ilmoittamatta jattdmisesta.

Poliisihallituksen laillisuustarkastusk&yntien ohjelmaan (2010) kuului SALPA -jérjestelmén ja yksit-
taisten juttujen tarkastaminen poliisin yksikoissa. Voidaan todeta, ettd SALPA -valvonta on hyvélla
tasolla ja valvontaa suoritetaan sadnnénmukaisesti. Mahdollisimman tehokkaan SALPA -valvonnan
varmistamiseksi on térkeéa, ettd Poliisihallituksen suorittaman valvonnan lisdksi poliisin yksikdissa
tapahtuva valvonta on sdédnnénmukaista ja tehokasta. Keskitetty SALPA -jarjestelm& on todettu hyvék-
si, mutta viimeaikoina erityisesti SALPA -valvontaa on hankaloittanut jarjestelmén toiminnallinen hi-
taus

Keskitetyn valvontajarjestelman kdyttdonottaminen on parantanut merkittavasti salaisten tiedonhankin-
tavaltuuksien kayton laatua, kdyton valvontaa ja samalla kansalaisten oikeusturvaa. SALPA -
jarjestelman kéytostad saadut kokemukset niin toiminnan kuin valvonnan puolelta ovat olleet hyvia.
Seké salaisten pakkokeinojen kéyton etta poliisin tiedonsaantioikeuksiin perustuvien toimenpiteiden
laatu on parantunut ja tietyt virhetyypit on saatu kokonaan poistettua. SALPA -jarjestelma karsii jo
ennakolta vaatimusta tehtdessa tietyt virheellisyydet kokonaan pois. SALPA -jarjestelman kéyttéonot-
taminen on ollut omiaan vahentdmaan myds tuomioistuinten pakkokeinovaatimuksiin kohdistamia
hylkdyspéaatoksid. Viranomaisten tietojérjestelmien kokonaisuudistuksessa huomioidaan SALPA:aan
liittyvat kehittamistarpeet.

Siséasianministerion maarayksella (SM-2008-01401/Ri-2) poliisin yksikot on velvoitettu valvomaan
yksikoidensa salaisten tiedonhankintavaltuuksien kayttod. Madrayksella on luotu myos valtakunnan
kattava ja yhdenmukainen raportointimenettely sisaasiainministerille salaisten tiedonhankintavaltuuk-
sien kaytostd, niiden valvonnan toteutumisesta ja valvontahavainnoista. Valvonta on johdetumpaa,
saannodllisempaa ja kattavampaa kuin aikaisemmin.

Viimevuosien tehostamistoimet salaisen tiedonhankinnan laillisuuden valvonnassa, mm. luomalla uu-
sia valvontarakenteita ja -valineitd sekd kouluttamalla laillisuusvalvojia, ovat nostaneet valvonnan sille
tasolle, jonka avulla pystytaan aikaisempaa paremmin paljastamaan mahdolliset epakohdat. On téarkeaa,
ettd esille tulleet epdkohdat korjataan, niité kasitelld&n poliisin yksikdissa ja ne otetaan huomioon kou-
lutuksessa, koska ennakoiva kehittamistyd on tarkeé lainmukaisen ja laadukkaan poliisitoiminnan osa-
alue.

Paliisiylijohtaja Mikko Paatero

Poliisiylitarkastaja Arto Hankilanoja
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LIITE 1. Kertomuksen salassa pidettava osio



