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1. YLEISTA

Sisdasiainministerid antaa tiedonhankinnan kaytosté ja sen valvonnasta vuosittain kertomuksen, joka
toimitetaan eduskunnan oikeusasiamiehelle.

Poliisin hallinnosta annetun lain 1 8:n (26.6.2009/497) mukaan sisdasiainministerit vastaa vuoden
2010 alusta alkaen poliisin toimialan ohjauksesta ja valvonnasta seka erikseen ministeriolle sd&detta-
vista poliisin toimialaan kuuluvista tehtévistd. Vuoden 2010 alussa aloitti toimintansa sisdasiainminis-
terion alainen uusi keskushallintoviranomainen Poliisihallitus, joka toimii poliisin ylijohtona. Poliisi-
hallituksen tehtdvand on sisdasiainministerion ohjauksen mukaisesti: 1) suunnitella, kehittaa, johtaa ja
valvoa poliisitoimintaa ja sen tukitoimintoja; 2) vastata poliisin tehtéviin liittyvien kansalaisten palve-
lujen tasapuolisesta saatavuudesta ja laadusta maan eri osissa; 3) paattadéd poliisiyksikdiden vélisesta
yhteistoiminnasta; 4) vastata poliisiyksikéiden tulosohjauksesta ja voimavarojen suuntaamisesta niille;
5) huolehtia muista sille sd&detyistd tai maaréatyista tehtavista. Poliisihallituksen alaisia valtakunnallisia
yksikoité ovat Keskusrikospoliisi, Suojelupoliisi ja Liikkuva poliisi sekd Poliisiammattikorkeakoulu ja
Poliisin tekniikkakeskus. Poliisihallituksen alainen paikallishallintoviranomainen (yksikk®) on poliisi-
laitos. Poliisihallituksessa laillisuusvalvonnan vastuualue on sijoitettu esikuntayksikkéén. Myos Polii-
sihallituksen muiden vastuualueiden esimiehet tukevat laillisuusvalvonnan vastuualueen toimintaa
osallistumalla laillisuuden valvontaan.

Poliisin yksikot (valtakunnalliset yksikot ja poliisilaitokset) ovat raportoineet Poliisihallitukselle salai-
sen tiedonhankinnan kaytosta ja siihen kohdistuvasta valvonnasta kuluneen vuoden 2012 osalta. Tdméan
selvityksen toteuttamiseen liittyvista menettelyistd on yhteisesti sovittu sisdasianministerion poliisi-
osaston ja Poliisihallituksen kesken. Selvityksen valmistelijoina Poliisihallituksessa ovat toimineet
poliisiylitarkastajat Pertti Sihvonen ja Arto Hankilanoja seka poliisitarkastaja Juha Henttala.

Ylimpina laillisuuden valvojina eduskunnan oikeusasiamies ja valtioneuvoston oikeuskansleri valvovat
poliisin toimintaa ja raportoivat siitd eduskunnalle. Eduskunnan perustuslakivaliokunta sek& ulkoasi-
ainvaliokunta valvovat osaltaan Suojelupoliisin toimintaa. Vallitsevan jarjestelmén avulla poliisin sa-
lainen tiedonhankinta on kytketty osaksi parlamentaarista valvontaa.

Tama Poliisihallituksen selvitys tiedonhankinnan kéytosta ja sen valvonnasta vuodelta 2012 ké&sittaa:

- pakkokeinolain tarkoittaman telekuuntelun,

- televalvonnan,

- matkaviestimien sijaintitiedon hankkimisen,

- teknisen kuuntelun ja

- teknisen tarkkailun kayton rangaistuslaitoksessa (PKL 5a luvun 15 8);

- poliisilain tarkoittaman telekuuntelun, televalvonnan, teknisen kuuntelun ja teknisen
tarkkailun kaytdn rangaistuslaitoksessa (PolL 33 8);

- tiedonhankinnan paljastumisen estamiseksi laadittujen harhauttavien tai peiteltyjen
rekisterimerkintdjen ja vaarien asiakirjojen kayton (PolL 33a 8);

- peitetoiminnan ja valeoston kayton (PolL 32a 8) seka

- tietolahdetoiminnan (PolL 36a 8§).

Tassa selvityksessé salaisella tiedonhankinnalla tarkoitetaan em. valtuuksia.
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Tama Poliisihallituksen selvitys siséltad seké julkisen etté salaiseksi turvaluokitellun osion (LIITE 1.).
Selvityksen julkiseen osioon on siséllytetty siind maarin konkreettisia tietoja salaisten tiedonhankinta-
valtuuksien kaytdsta ja niiden valvonnasta kuin se valtion siséistd tai ulkoista turvallisuutta, rikosten
selvittamistd tai kenenkadn turvallisuutta vaarantamatta on mahdollista.

Valeoston ja peitetoiminnan raportoinnin osalta selvityksen julkista osiota on muutettu aikaisempaa
konkreettisempaan suuntaan, mutta tiedot eivat kuitenkaan ole yksildivié. Julkisessa osiossa tarkkojen
lukuméaratietojen esiintuomista valeoston ja peitetoiminnan k&ytdssa rajaavat osaltaan peitetoiminta-
ja valeosto-operaatioiden véhdinen maard, torkeiden rikosten paljastamisen ja selvittdmisen kesken-
eréisyys, taktisten ja teknisten tutkintamenetelmien paljastumisen estaminen sekd toimintaan osallistu-
neiden turvallisuuden takaaminen. Selvityksen salassa pidettdvéassd osiossa kasitellaan yksityiskohtai-
semmin ndiden menetelmien valvontaa ja kayttoa.

Suojelupoliisi on antanut Poliisihallitukselle oman kertomuksensa toimialueensa tiedonhankintaval-
tuuksien kaytosta; sita kasitelladn tdman selvityksen salaisessa osiossa. My6sk&én Suojelupoliisin kéyt-
tdmien toimenpiteiden lukumé&ératietoja ei ole sisallytetty tdman selvityksen julkiseen osaan, vaan niita
késitelladn tdman selvityksen liitteend olevassa salaisessa 0siossa.

Salaisten pakkokeinojen asiankésittely on 1.11.2004 alkaen keskitetty tapahtuvaksi Keskusrikospoliisin
yllapitdmén salaisten pakkokeinojen asiankasittelyjarjestelman kautta. Jarjestelmésta kaytetaan SALPA
-lyhennenimikettd. Taman selvityksen mééralliset tiedot perustuvat tasta jarjestelmésta saatuihin tietoi-
hin.

Suojelupoliisi kayttad vastaavaa erillistda SALPA -jérjestelmad, johon poliisin ylijohdon méaaratyilla
virkamiehill4d on valvojan kéayttajdoikeudet. Tulli on tullut k&yttajaksi mukaan SALPA -jérjestelmaan
1.11.2004 alkaen. Rajavartiolaitokselle on luotu tekniset valmiudet SALPA -jarjestelmén kayttoon
1.2.2006 alkaen.

Tulli ja rajavartiolaitos raportoivat eduskunnan oikeusasiamiehelle omaa toimialaansa koskevien tie-
donhankintavaltuuksien kéaytosta.

2. TIEDONHANKINNAN LUKUMAARATIEDOT JA NIIDEN ARVIOINTIA
2.1 Pakkokeinolain mukainen telekuuntelu ja -valvonta

2.1.1 Yleista

Pakkokeinolain mukaiseen telekuunteluun ja -valvontaan ei ole tullut muutoksia vuoden 2012 aikana.
Tilastolukuja kasiteltdesséa vuoden 2012 tilastoluvun perédssa sulkeissa oleva luku tarkoittaa vuoden
2011 vastaavaa tilastolukua.

Tutkinnanjohtajat vaativat telekuuntelua koskevan vaatimuksen yhteydessa my0s samanaikaista lupaa
televalvonnalle. Tdma johtuu lainsd&ddannon tulkinnanvaraisuudesta eli siitd, pitddko ja milt4 osin, tele-
kuuntelulupa siséllddn myo6s telekuuntelun aikaiset teletunnistetiedot vai ei. Telekuuntelun ja -
valvonnan tilastojen vertailtavuuden sailyttdmiseksi edellisiin vuosiin, niitd tarkastellaan siten, etté
telekuuntelun lukumaarétietoihin sisaltyy samanaikainen televalvonta.
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2.1.2 Rikoksesta epailtyjen ja lupien maaréat

Telekuuntelun ja -valvonnan osalta merkittavin tunnusluku on ndiden pakkokeinojen kohteena olleiden
rikoksesta epdiltyjen henkildiden lukumaérd; henkil6t, joihin toimenpide tuomioistuimen péaatokselld
kohdistui. Teleliittymiin, teleosoitteisiin ja telepdatelaitteisiin kohdistuvien lupien méérat kuvaavat
pikemminkin toimintaympérist0ssé - erityisesti viestintdteknologiassa ja lainsaddannossa - tapahtuneita
muutoksia kuin varsinaisesti rikoksesta epadiltyihin kohdistuvien telepakkokeinojen kayton maaréa.

Telepakkokeinolupien ja telepakkokeinojen kohteena olleiden rikoksesta epéiltyjen henkiloiden maaréat
ovat viime vuosina pysyneet miltei samalla tasolla. Rikoksesta epailtyyn, johon telepakkokeinoa koh-
distetaan, voi kohdistua useita samaa pakkokeinolajia olevia lupia. N&in ollen yhteen rikoksesta epéil-
tyyn voi tietyn jutun tutkinnassa kohdistua useita samanaikaisia telepakkokeinolupia eli eri liittymiin,
telepéatelaitteisiin, teleosoitteisiin ja jatkoaikavaatimuksiin liittyvia lupia.

Lupien ja epdiltyjen maarat telekuuntelussa
2500
2000 [ I
1500 1— ]
1000 +—
500 +—
0
2007 2008 2009 2010 2011 2012
oluvat 1810 1627 1832 1798 2144 2126
mHenkilot 541 563 604 636 649 748

Kaavio 1. Lupien ja rikoksesta epdiltyjen lukumaarat telekuuntelussa vuosina 2007 - 2012

Viime vuosina seka telekuuntelun kohdehenkildiden etté lupien méarissa ei ole ollut havaittavissa mer-
kittdvia eroja. Henkildiden méaréssa on havaittavissa viime vuoden aikana kasvua; kohteena olleiden
epéiltyjen maaré vuonna 2012 lisdé&ntyi 748:aan (649). Lupien méara vaheni hieman 2126:een (2144).

Vuoden vaihteessa toistaiseksi tuntemattomien epailtyjen méara telekuuntelussa lisaantyi merkittavasti
128:aan (71). Alun perin tuntemattomat rikoksesta epéillyt on tilastoitu telepakkokeinovaatimuksista.
Tuntemattomien epdiltyjen henkildllisyys selvida kuitenkin valtaosassa tapauksista esitutkinnan aikana
ja siten vain osa jaa lopullisesti tuntemattomiksi.
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Lupien ja epdiltyjen maarat televalvonnassa
2500
2000
1500 I | | l
1000 +—
500 +—
0
2007 2008 2009 2010 2011 2012
OLuvat 1461 1724 1671 1819 1932 1800
BEHenkilot 1084 1305 1287 1421 1498 1377
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Kaavio 2. Lupien ja rikoksesta epdiltyjen lukumaarat televalvonnassa vuosina 2007 - 2012

Viime vuosina seké televalvonnan kohdehenkildiden ettd myonnettyjen lupien maarissa ei ole tapahtu-
nut merkittdvia muutoksia. Televalvonnan kohteena olleiden epdiltyjen ja televalvontalupien méaérat
ovat véhentyneet vuonna 2009 edelliseen vuoteen verrattuna, mutta tdman jalkeen suuntaus on ollut
nouseva vield vuonna 2011. Vuonna 2012 suuntaus on ollut laskeva; televalvontalupia my6nnettiin
1800 (1932) ja ne kohdistuivat 1377 (1498) henkildon.

Vuoden vaihteessa toistaiseksi tuntemattomien epéiltyjen maara televalvonnassa oli 244 (327).

2.1.3 Telepakkokeinovaatimukset

Telepakkokeinovaatimustenlukumaara
2500
2000 A
1500 A
1000
500 1089
0 187
Telekuuntelu Televalvonta
mVaatimukset 1049 1623
O Jatkovaatimukset 1089 187

Kaavio 3. Vaatimusten ja jatkoaikavaatimusten lukumaéarat vuonna 2012
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Edell4 esitettyihin lukuihin siséltyvat kaikki yksittaisiin liittymiin, teleosoitteisiin ja telepaatelaitteisiin
kohdistuneiden vaatimusten lukumaarat siséltden myods uudet vaatimukset eli ns. jatkoaikavaatimukset.
Telekuuntelussa 51 % (53 %) luvista oli ns. jatkolupia ja televalvonnassa jatkolupien osuus oli 10 %
(10 %).

Telekuunteluvaatimusten (siséltd4d samanaikaisen televalvonnan) lukumaaré on edelliseen vuoteen ver-
rattuna pysynyt samalla tasolla, 2138 (2144). Telekuunteluun liittyvid jatkoaikavaatimuksia oli 2012
vuonna 1089 (1142) ja ma&ra on niin ik&an pysynyt samalla tasolla edelliseen vuoteen verrattuna.

Edelliseen vuoteen verrattuna televalvontavaatimusten maaré on vahentynyt 1810:aan (1940), naista
jatkovaatimusten méara on lisdantynyt 187:a4n edellisen vuoden mééarasta (178).

Telepakkokeinovaatimukset
2500
2000
1500 1
1000 1
500
0 .
Telekuuntelu Televalvonta
| Mybnnetty 2126 1800
BEi kaytetty 2 20
OHyiatty 12 10

Kaavio 4. Mydnnettyjen ja ei kaytettyjen lupien maarat ja hylatyt vaatimukset vuonna 2012
Kaaviossa ilmenee, mité telepakkokeinovaatimuksille on tapahtunut vaatimuksen esittdmisen jalkeen.

Myonnettyjen televalvontalupien mééra vuonna 2012 oli 1800 (1932), joista asianomistajan suostu-
mukseen perustuvia lupia oli 132 (134). Asianomistajan suostumukseen perustuvat luvat ovat kohdis-
tuneet asianomistajien liittymiin. Asianomistajan suostumukseen perustuvista luvista kolmea ei kaytet-

ty.

Hylattyjen vaatimusten osuus on kasvanut edelliseen vuoteen verrattuna: tuomioistuimet hylkasivét 12
(0) vaatimusta, jotka kohdistuivat samanaikaiseen telekuunteluun ja -valvontaan ja televalvonnan osal-
ta tuomioistuimet hylkasivat 10 (8) vaatimusta. Hylk&ysten syind ovat olleet muun muassa erityisten
edellytysten puutteet - ei ole esitetty konkreettisia seikkoja syyta epéilld -kynnyksen ylittymisesta tie-
tyn rikosnimikkeen osalta.

Kayttamatta jattdminen tarkoittaa sitd, ettd myonnettya telepakkokeinolupaa ei ole lainkaan toimitettu
teleyritykselle toteuttamista varten tarvittavien kytkentdjen tekemiseksi. Syind kayttdmatta jattamiselle
voivat olla muun muassa pakkokeinon kayton tarpeen poistuminen ennen pakkokeinon aloittamista tai
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sen selviaminen, ettd liittymé ei olekaan en&é rikoksesta epéillyn ké&ytdssd. Vuonna 2012 esitutkinta-
vaiheessa tilanne oli muuttunut luvan myoéntamisen jalkeen yksittaisissa tilanteissa: telekuuntelun osal-
ta 2 (9) lupaa ei kéytetty ja televalvonnan osalta 20 (15) lupaa ei kaytetty.

Mikali pakkokeinolain mukaisessa televalvonnassa asia ei siedd viivytystd, pidattamiseen oikeutettu
virkamies saa péaattaa toimenpiteestd siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamisté
koskevan vaatimuksen. Tallaisia pidattamiseen oikeutetun virkamiehen Kiirep&atoksella aloitettuja te-
levalvontoja oli vuonna 2012 18 (14), mik& on 0,9 % (0,8 %) kaikista pakkokeinolain perusteella
myonnetyista televalvontaluvista.

Vuonna 2012 myo6nnettyjen telekuuntelulupien maaré suhteessa rikoksesta epailtyjen maaraan oli 2,8
(3,3) lupaa / rikoksesta epailty.

Vuonna 2012 myonnettyjen televalvontalupien maéra suhteessa rikoksesta epailtyjen maaraan oli 1,3
(1,3) lupaa / rikoksesta epailty.

Vuonna 2012 tuomioistuimet myonsivat 179 (195) lupaa matkaviestimien sijaintitiedon hankkimiseksi
(tolppalupa).

2.1.4 Liittymat

Kohteina olleiden liittymien maara
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Kaavio 5. Telepakkokeinojen kohteena olleiden liittymien ja teleosoitteiden maara vuosina 2009 - 2012

Telekuuntelua kohdistettiin 2012 vuonna 2458 (2508) liittymadn ja televalvontaa kohdistettiin 3127
(3293) liittyméan.

Liittymien lukumaéria tarkasteltaessa on huomattava, ettd osasta telekuuntelun kohteena olleista liitty-
mistd on otettu myQs takautuvaa televalvontaa telekuuntelun aloittamisen yhteydessd, jolloin tama liit-
tyma tilastoidaan my0ds kohtaan televalvonta. Tallaisten takautuvien televalvontojen kohteena olleiden
liittymien madré véahentyi edelliseen vuoteen verrattuna 4376:een (4517).
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2.1.5 Tuomioistuinten asettamat erityisehdot

Madaréén vaikuttaa osaltaan kohdehenkildiden usein tapahtuva viestintdvalineiden vaihtuminen sek&
telepakkokeinojen kayton kohdentaminen perinteisistd puhelinnumerosta muihinkin teleosoitteisiin.
Kun on haettu kuuntelulupaa esimerkiksi telepdételaitteeseen, on lisaksi jouduttu hakemaan kuuntelu-
lupa tassé paatelaitteessa kaytettyihin liittymiin.

Tuomioistuinten asettamat erityisehdot

250
200
150
100 A
50 A
O -
Telekuuntelu Televalvonta Tolppalupa
m2008 T 124 17
m2009 96 128 13
02010 86 225 32
02011 103 152 25
m2012 91 166 27

Kaavio 6. Tuomioistuinten asettamien erityisehtojen lukumaara lupapaatoksissa vuosina 2008 - 2012

Tuomioistuimet asettivat 2012 erityisehtoja telekuuntelulupiin 91 (103), televalvontaan 166 (152) ja
tolppalupiin 27 (25) kertaa. Erityisehtojen mééra on kasvanut vuonna 2012 televalvontojen ja tolppalu-
pien osalta. Usein kyse on ollut pakkokeinon kayttoon liittyneiden aikamaddreiden; erityisesti yhden
kuukauden maérdajan tulkintaeroista.
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2.1.6 Telepakkokeinojen kohdistuminen rikostyypeittain

Telekuuntelun perusterikostyypit

D Omaisuusrikokset

BHuumausainer
OVakivaltarikokset
OMuut
BTalousrikokset

D Seksuaalirikokset

Kaavio 7. Telekuuntelun yleisimmaét perusterikostyypit vuonna 2012

Kaavio esittda niiden rikostyyppien prosentuaalisen jakauman, joissa telekuuntelua on yleisimmin kay-
tetty. Tarkastelua on muutettu rikollisuustyyppiseen jaotteluun aikaisemman rikosnimikejaottelun si-
jaan. Telekuuntelua kéytettiin selvasti eniten huumausainerikosten tutkintaan, osuus 68 % (69 %), seu-
raavina ovat vékivaltarikokset 10 %:n (10 %) ja talousrikokset 10 %:n (7 %) osuudella.
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Televalvonnan perusterikostyypit

@ Omaisuusrikokset

@Huumausainer

OVakivaltarikokset

DOMuut

@Talousrikokset

Kaavio 8. Televalvonnan yleisimmat perusterikostyypit vuonna 2012

Televalvontaa on 2012 vuonna kéytetty eniten yksittéisista rikostyypeistd omaisuusrikosten selvittami-
seksi, osuus 30 % (46 %), seuraavina ovat huumausainerikokset 23 %:n (23 %) osuudella ja vakivalta-

rikokset 13 %:n (16 %) osuudella.
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Kaavio 9. Tolppalupien yleisimmat perusterikostyypit vuonna 2012

Vuoden 2011 tietoihin verrattuna tolppalupien tarkastelu on muutettu samanlaiseksi telekuuntelun ja
televalvonnan kanssa. Ennen tolppaluvat ilmoitettiin rikosnimikkeittdin. Vuonna 2012 tolppalupia kay-
tettiin eniten omaisuusrikosten selvittamiseksi. Niiden osuus oli 73 %. Vékivaltarikosten osuus oli 7 %
ja huumausainerikosten osuus 4 %. Vuonna 2011 tolppalupia kaytettiin eniten torkeiden varkausrikos-
ten selvittamiseksi, osuus 57 %, seuraavaksi yleisimpid rikosnimikkeita olivat torkean varkauden yritys
9 % osuudella ja torked vahingonteko 8 % osuudella. Huumausainerikosten osuus oli 3 %.

2.1.7 Tutkinnanjohtajien merkityksellisyysarviot

Telepakkokeinojen kayton merkitysarvioinnit perustuvat tutkinnanjohtajien antamiin arvioihin heidan
johtamistaan jutuista. Tutkinnanjohtajien merkitysarvioinnit osoittavat telepakkokeinojen olevan mer-
kittava tiedonhankintakeino.
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Kaavio 10. Telekuuntelun kayton merkityksellisyys vuonna 2012

Telekuuntelun k&yton merkitys on ollut joko ratkaiseva tai tarked 52 % (74 %) tapauksista.

Televalvonnan merkityksellisyysarvio
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Kaavio 11. Televalvonnan kayton merkityksellisyys vuonna 2012
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Televalvonnassa ratkaisevan ja tarkedn merkityksen osuus vuonna 2012 oli 62 % (69 %) tapauksista.

Tolppaluvan merkityksellisyysarvo
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Kaavio 12. Tolppaluvan kayton merkityksellisyys vuonna 2012

Tutkinnanjohtajat ovat arvioineet matkaviestimien sijaintitiedon kayton merkityksen vuonna 2012 joko
ratkaisevaksi tai tarkeaksi 17 % (31 %) tapauksista.

2.1.8 Pakkokeinojen kaytosta ilmoittamisen siirtdminen ja kokonaan ilmoittamatta jattdminen

Eduskunnan apulaisoikeusasiamies on kiinnittdnyt huomiota poliisin salaisen tiedonhankinnan ilmoit-
tamismenettelyyn 30.12.2011 antamassaan paatoksessa Dnro 1716/2/09. PaatOksessa todetaan muun
ohessa, etté siséasiainministerion oikeusasiamiehelle ilmoittamat luvut tapauksista, joissa karajaoikeus
oli paattanyt, ettei epéillylle tarvitse lainkaan ilmoittaa pakkokeinojen kéytosta tai ettd ilmoittamista
lyk&taan, ovat ennen vuotta 2010 koskenutta kertomusta olleet harhaanjohtavan pienid. Poliisihallituk-
sen kasityksen mukaan eroavaisuudet johtuvat muutoksesta tietojen seurannassa. Vuonna 2011 Poliisi-
hallitus otti vuotta 2010 koskevan raportoinnin vuosittaisessa selvityksessa kayttoon uuden tunnuslu-
vun, jossa seurataan jo edellisind vuosina kaytettyihin telepakkokeinoihin liittyneitd paatoksia. Aikai-
sempien vuosien tunnusluvat ovat koskeneet vain kertomusvuonna kaytettyihin pakkokeinoihin liitty-
neité ilmoitusten siirtoja ja kokonaan ilmoittamatta jattamisié.

SALPA -toimenpiteen jéalkeen tieto ilmoittamisen siirtdmisestd tai ilmoittamatta jattamisestd saattaa
muuttua hyvinkin pitkdan toimenpidevuoden jalkeen. T&sta johtuen kokonaistieto nykyisten SALPA-
toimenpiteiden ilmoittamisen siirtdmisistd ja ilmoittamatta jattdmisistd, joka on ajettu tassa hetkessa,
on erilainen tulevaisuudessa. Esimerkiksi viime vuoden loppua ja tatd vuotta koskevien SALPA -
asioiden ilmoitustietojen informaationa on valtaosin tieto ”ilmoittaminen ei ole vield ajankohtainen”,
mutta mainittu informaatiotieto vahenee tdman vuoden edetessa ja vastaavasti ilmoittamistiedot ja siir-
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totiedot lisdantyvat. Tassa luvussa esitettdvat maaralliset tiedot perustuvat 15.2.2013 saatuihin tietoi-
hin.

Pakkokeinolain 5a luvun 11 § velvoittaa toimenpiteen suorittanutta ilmoittamaan pakkokeinon kéyton
lopettamisesta luvan myontéjalle tai paatoksen tekijalle. Rikoksesta epéillylle tulee pakkokeinon kay-
ton kohteena olosta ilmoittaa viimeistaan vuoden kuluttua, ellei tutkinnanjohtajan esityksesta tuomiois-
tuin tarkedsta tutkinnallisesta syysté paaté jatkaa taté rikoksesta epéillylle ilmoittamisen madréaikaa tai
paata kokonaan ilmoittamatta jattamisesta.

Viime vuosina poliisin ylijohto on kiinnittanyt erityistd huomiota siihen, ettd poliisin salaisen tiedon-
hankinnan kohdehenkildlle kokonaan ilmoittamatta jattdminen tulee olla poikkeuksellista ja se voi ta-
pahtua vain laissa mainittujen kriteerien tayttyessa (Ks. SM:n maarays SM-2008-01401/Ri-2).

Tuomioistuimen tehtyd paatoksen ilmoituksen siirtoa tai ilmoituksen tekematta jattamisté koskevassa
asiassa, siitd on viipymatta tehtdva merkintd SALPA -jarjestelmdan. Huolimatta p&atoksen siséllosta,
se lahetetadn Keskusrikospoliisin SALPA -yksikkdon. Paatos liitetddn SALPA -asiaa koskevaan diaa-
riin.

Alla olevassa kaaviossa ilmenee SALPA -jarjestelméstd poimitut vuosittaiset tapauslukuméaarét tele-
kuuntelun ja televalvonnan osalta, kun ilmoitus tuomioistuimelle on tehty. lImoitusten maarét viime
vuosina ovat lisddntyneet. Maaran vaihtelut vastaavat osittain vuosittaisia telekuuntelu- ja televalvon-
tamaarid. Kaaviossa ei ole vuoden 2012 tapauslukuméérid, koska niiden osalta "ilmoittaminen ei viel&
ajankohtainen™ -tieto olisi selkedsti yleisin tieto.
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Kaavio 13. llmoitus tehty 2005 - 2011
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Alla olevassa kaaviossa ilmenevat vuosittaiset tapaukset, joissa ilmoittamiselle on haettu siirtdmista
tuomioistuimelta. Luku ei korreloi ilmoittamisten kanssa, koska osassa tapauksista ilmoitusvelvoite on
tayttynyt myéhemmin.
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Kaavio 14. llmoituksen siirtaminen 2005 - 2011

Alla olevasta kaaviosta ilmenevat vuosittaiset tapaukset, kun epaillylle ei ole ilmoitettu pakkokeinosta.
Tiedot ovat muuttuneet ja muuttuvat tarkasteluajankohdan mukaan.

IImoittamatta jattaminen
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Kaavio 15. Luvan mukaista pakkokeinoa ei ole ilmoitettu 2005 - 2011
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SALPA -jarjestelman telepakkokeinopoytékirjalle lisattiin vuonna 2006 poliisin ylijohdon pyynnosté
kohta, johon tutkinnanjohtaja saattoi tehd& asianmukaisen merkinnéan niissa tapauksissa, kun epéillylle
ei voida tosiasiallisesti ilmoittaa, mutta lain mukaista lykkdysta tai ilmoittamatta jattdmispaatosta ei
voida tehdd, koska syy ei ole laissa mainittu “tarked tutkinnallinen syy”. “Ei voida ilmoittaa” -
merkintdd SALPA -poOytékirjalla kaytetddn, kun epdilty on kuollut, tavoittamatta, tuntematon tai pak-
kokeinon kohde on asianomistaja, jolle ilmoitusta ei tarvitse tehda.

Vuonna 2011 "ei voida ilmoittaa” -tieto koskee telekuuntelun osalta 70 pakkokeinoa ja televalvonnan
osalta 503 pakkokeinoa. Tieto perustuu 15.2.2013 saatuun tietoon ja se ei ole lopullinen. Osassa pak-
kokeinoista ilmoittaminen tapahtuu myohemmin, kun esimerkiksi epdilty saadaan selville ja/tai tavoite-
taan.

Poliisihallituksen kasityksen mukaan ilmoittamatta jattdmiseen hengen ja terveyden vaara saattaisi
joissakin yksittaisissa tapauksissa olla myos tarked tutkinnallinen syy, esim. juuri tietolahteelle koitu-
van uhan vuoksi - erityisesti ammattimaisessa ja jarjestdytyneessé rikollisuudessa, jossa rikollisen ja
laittoman taloudellisen hyédyn tavoittelu on suunnitelmallista, kokoaikaista ja jatkuvaa. N&issa yhteyk-
sissa rikollinen toiminta on usein eri vaiheissa olevaa - tehtyja rikoksia, tekeilld olevia rikoksia ja
suunnitteilla olevia rikoksia. Poliisihallituksen kasityksen mukaan tiedottajatoimintaan liittyvien henki-
I6iden hengen ja terveyden turvaaminen edelld kuvatussa tilanteessa voisi olla tarked tutkinnallinen syy
olla ilmoittamatta kohteelle toimenpiteen kéytosta. Poliisihallituksen k&sityksen mukaan saanndksen
soveltamiseen liittyy kuitenkin tulkinnanvaraisuutta, jonka vuoksi olisi perusteltua pohtia kyseisen
sdannoksen tarkentamista ja hengen ja terveyden vaaran liittdmista lakiin yhdeksi perusteeksi olla il-
moittamatta toimenpiteiden k&ytosta.

2.1.9 Kuuntelukiellot

Vuonna 2012 kuuntelukiellon alaisia keskusteluita oli yhteensd 95 (99), ne jakautuivat seuraavasti:
rikoksesta epéillyn ja oikeudenkéyntiavustajan valisid keskusteluja 88 (81), rikoksesta epéillyn ja ha-
nen ldhiomaisensa vélisia keskusteluja 31 (32). Papin ja rikoksesta epdillyn vélisia keskusteluita oli 2
(2). Yhteensa -luku tarkoittaa poytakirjoja, joilla voi olla useita liitteita eli keskusteluita. Tutkinnanjoh-
tajat havittavat kuuntelukiellon alaiset tallenteet pakkokeinolain 5a luvun 10 8:n mukaisesti.

2.2 Paliisilain mukainen telekuuntelu ja -valvonta

Poliisilain (21/2001) osittaisuudistus tuli voimaan 1.3.2001; sen mukaisesti 31c 8:ss& mainituilla edel-
Iytyksilla poliisimiehelld on oikeus suorittaa televalvontaa rikoksen estdmiseksi tai paljastamiseksi.

Poliisilain (525/2005) osittaisuudistuksella, joka tuli voimaan 20.7.2005, laajennettiin televalvonta
ulottumaan myos teleosoitteeseen. Televalvonnan kayton edellytyksiin tehtiin myds seuraavat muutok-
set: televalvontaa voidaan kohdistaa sellaisen rikoksen estamiseen ja paljastamiseen, josta sdadetty
ankarin rangaistus on vahintdan nelja vuotta vankeutta, aiemmin televalvontaa voitiin kohdistaa rikok-
seen, josta ei ollut s&&detty lievempaa rangaistusta kuin neljd kuukautta vankeutta; televalvontaa voi-
daan lisdksi kéyttaa parituksen, terroristisessa tarkoituksessa tehtéavén rikoksen valmistelun seka pyka-
lassd tarkoitettujen rikosten rangaistavan yrityksen estdmiseen ja paljastamiseen.

Osittaisuudistuksen myoté tuli myés mahdolliseksi poliisilain mukainen telekuuntelu poliisilain 31d
8:n tarkoittamissa tapauksissa seka matkaviestimien sijaintitiedon hankkiminen.
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Vuonna 2012 poliisilain perusteella telekuuntelulupia mydnnettiin 6 (5) ja niiden kohteena oli 5 (4)

henkil64, joista 2 henkil6a oli tuntemattomia.

Vuonna 2012 poliisilain perusteella kaytettyja televalvontalupia oli 102 (106) ja niiden kohteena oli 81

(87) henkild4, joista 16 (17) oli tuntemattomia.
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Kaavio 16. Poliisilain perusteella kaytettyjen televalvontalupien maarat vuosina 2007 - 2012

Paallystoon kuuluvan poliisimiehen kiirepaatokselld aloitettujen televalvontojen mééra on vakiintunut
alhaiselle tasolle. Vuonna 2012 paallystoon kuuluvan poliisimiehen kiirepaatokselld aloitettujen tele-

valvontojen madré oli edellisen vuoden tasolla, 18 (17) paatosta.

Poliisilain tarkoituksen mukaisesti paallystoon kuuluvan poliisimiehen ns. kiirepdatokselld tehtava te-
levalvonnan kaynnistdminen tulisi olla poikkeuksellista ja televalvonta tulisi pd4saantoisesti kaynnistaa

tuomioistuimen paatoksella.

Vuonna 2012 edellisen vuoden tavoin tolppalupaa ei kéytetty poliisilain perusteella. (Viimeksi vuonna

2009 myonnettiin 1 tolppalupa.)
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Kaavio 17. Poliisilain mukaisen televalvonnan jakautuminen asianimikkeittéin vuonna 2012

Poliisilain mukaista televalvontaa kaytettiin 2012 eniten vélittéman henked ja terveyttd uhkaavan vaa-
ran torjumiseen, osuus oli 24 %. Vuonna 2011 valittéman henked ja terveyttd uhkaavan vaaran torju-
minen oli perusteena 8 % tapauksista. Vuonna 2012 torked varkaus -tapausten osuus oli 22 % ja 2011
niiden osuus oli 23 %. Vuonna 2012 torked huumausainerikos oli perusteena 14 % (17 %) tapauksista.
Kadonneen henkilén etsinndn osuus vuonna 2012 oli 11 % (17 %).
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Kaavio 18. Poliisilain mukaisen televalvonnan kdyton merkitys vuonna 2012
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Poliisilain mukaisen televalvonnan merkitys on ollut ratkaiseva tai tarked 39 % (25 %) tapauksista.
Vuonna 2010 ratkaisevan ja tarkeén osuus oli 56 %.

2.3 Poliisi- ja pakkokeinolain mukainen tekninen tarkkailu

Vuoden 2004 alusta alkaen teknisen kuuntelun kayttdalaa laajennettiin uudella sadnnokselld koske-
maan myods vakituiseen asumiseen tarkoitettua tilaa (ns. asuntokuuntelu), jossa rikoksesta epailty to-
denndkdisesti oleskelee (PKL 5a luvun 4 § 3 mom.). Poliisilain (525/2005) osittaisuudistuksessa tekni-
sen kuuntelun kéayttoala laajennettiin 20.7.2005 ulottumaan terroristisessa tarkoituksessa tehtavan ri-
koksen valmisteluun. Tdssé osittaisuudistuksessa ns. rynnakkotarkkailun kayton edellytyksena ollut
“valittomasti ennen poliisitoimenpidettd tai sen aikana” -edellytys poistettiin. Liséksi esitutkintaviran-
omaiselle on saddetty mahdollisuus pakkokeinolain 5a luvun 4 §:n 2 momentin perusteella suorittaa
teknista kuuntelua ja teknista katselua vankiloissa.

2.3.1 Poliisilain mukainen tekninen tarkkailu

Vuonna 2012 teknisen kuuntelun vaatimuksia on 8 (10). Yht&&n vaatimusta ei hylatty. Teknista kuun-
telua kaytettiin huumausaine- ja rydstorikosten tutkintaan.

Vuonna 2012 teknisen katselun vaatimuksia perusteella on ainoastaan 1 (24). Sita on k&ytetty omai-
suusrikoksen selvittdmisasiassa.

2.3.2 Pakkokeinolain mukainen tekninen tarkkailu

Vuonna 2012 pakkokeinolain perusteella teknistd kuuntelua vaadittiin tuomioistuimissa 78 (114) kertaa
ja 1l (2) vaatimus hylattiin. Myonnetyisté luvista 2 (5) jai kayttdmatta ja 1 (8) mitatoitiin. Asuntokuun-
telusta kirjattiin 5 (9) vaatimusta. Pakkokeinoa on kaytetty henkirikosten selvittdmiseksi. Vankilassa
tapahtuneita kuunteluita oli 28 (40). Kuuntelut liittyivat p&éasiassa térkeisiin huumausainerikoksiin ja
muutamiin henkirikoksiin.

Pakkokeinolain mukaisesta teknisesta katselusta esitettiin tuomioistuimille 9 (30) vaatimusta, joista
kaikkia kaytettiin ja yhtaan ei mitatoity. Edellisen vuoden tapaan yhtdan teknisen katselun vaatimusta
ei hylatty.

2.4 Muu poliisin tiedonsaantioikeus

Vuonna 2012 poliisi k&ytti muuta kuin pakkokeinoon perustuvaa tiedonsaantioikeutta teleyrityksiin
rikoksen selvittdmiseksi poliisilain 36 8:n 1 momentin perusteella 1382 (1971) liittymé&é&n, poliisilain
36 8:n 2 momentin perusteella 4388 (6349) liittymaan ja sahkoisen viestinnan tietosuojalain perusteella
571 (753) liittymaan.

2.5 Peitetoiminta

Poliisilain 28 §8:n 1 momentin 4 kohdan mukaan peitetoiminnalla tarkoitetaan jatkuvaa tai toistuvaa
henkiloon tai henkiloryhméan taikka tdman toimintaan kohdistuvaa tiedonhankintaa soluttautumalla
(PolL 525/2005). Lakia taydentaa sisaasiainministerion antama asetus poliisin tiedonhankinnan jarjes-
tdmisesta ja valvonnasta (174/2008), joka saatettiin voimaan 1.4.2008.
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Peitetoiminnasta paattaa Keskusrikospoliisin paallikko. Poliisilaitos tekee Keskusrikospoliisin paalli-
kolle esityksen peitetoiminnasta sen kasiteltdvaksi kuuluvassa asiassa. Suojelupoliisin paallikko tekee
paatoksen sen kasiteltavaksi kuuluvassa asiassa. Paatos peitetoiminnasta on tehtéva kirjallisesti.

Peitetoiminnan toteuttaa Keskusrikospoliisi tai Suojelupoliisi. Keskusrikospoliisin ja Suojelupoliisin
paallikkd maaradvat yksikoissaan peitetoiminnan toteuttamisesta vastaavan paallystoon kuuluvan polii-
simiehen. Peitetoimintaa suorittamaan voidaan maaratd vain siséasiainministerion hyvaksyman koulu-
tuksen suorittanut poliisimies, joka on tehtdvadn vapaaehtoinen, henkilokohtaisilta ominaisuuksiltaan
sopiva ja jolla on tehtévén edellyttamé poliisitoiminnan tuntemus.

Peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee siséltd& peitetoimintaa
koskevan paatoksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riittdvan yksityiskohtai-
set tiedot. Esitysta ja suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Peitetoiminnan toteuttamisesta vastanneen paallystoon kuuluvan poliisimiehen on laadittava peitetoi-
minnan toteuttamisesta poytakirja peitetoiminnan lopettamisen jalkeen ilman aiheetonta viivytysta.

Vuonna 2012 tehtiin muutamia uusia peitetoimintapadtoksia ja muutamia aikaisempien peitetoiminta-
paatosten jatkopadtoksia. Peitetoimintaa on kaytetty mahdollisimman tarkan harkinnan perusteella ja
useimmiten toiminta on kohdistunut vakavien rikosten, erityisesti torkeiden huumausainerikosten, pal-
jastamiseen.

2.6 Valeosto

Poliisilain 28 8:n 1 momentin 5 kohdan mukaan valeostolla tarkoitetaan rikoksen estdmiseksi, paljas-
tamiseksi tai selvittamiseksi tai rikoksella saadun hyédyn takaisin saamiseksi poliisin tekemaa ostotar-
jousta tai ndyte-eran luonteiseksi katsottavan esineen, aineen tai omaisuuden ostoa, jollei rikoksen es-
tdminen, paljastaminen tai selvittdminen tai rikoksella saadun hyddyn takaisin saaminen valttdmatta
vaadi ndyte-erdd suuremman eran taikka esineen, aineen tai omaisuuden ostamista tiettyna kokonaisuu-
tena.

Poliisilain uudistus ja 1.4.2008 voimaan saatettu sisdasiainministerion asetus tiedonhankinnan jarjes-
tdmisestd ja valvonnasta mahdollistaa sek& todellisen valeoston suorittamisen etta poliisilain 33a 8:n
mukaisten tietojen, rekisterimerkintdjen ja asiakirjojen kayttamisen valeoston ja valeostajan suojaami-
seksi. Tam& merkitsee myos valeoston ja peitetoiminnan eroavaisuuksien kaventumista entisest&an.
Koska valeoston kayttoedellytyksiéd laajennettiin, nostettiin samalla myos valeoston péaatoksentekota-
soa niin, ettd valeostopéaatoksia voi tehda vain poliisilaitoksen, Keskusrikospoliisin ja Suojelupoliisin
paallikko tai hdnen maardamansa paallystoon kuuluva poliisimies. Esimerkiksi Keskusrikospoliisissa
paatoksentekoa valeostosta ei ole delegoitu, vaan paatoksen tésta tekee edelleen Keskusrikospoliisin
paallikko.

Sis&asiainministerié on antanut 1.4.2008 voimaan tulleen asetuksen poliisin tiedonhankinnan jarjesta-
misestd ja valvonnasta (174/2008), jonka 10 §:n mukaan valeostosta paattaa sisdasiainministerion maa-
radman poliisilaitoksen, Keskusrikospoliisin tai Suojelupoliisin paallikko taikka h&dnen mé&aradménsa
paéllystoon kuuluva poliisimies. Siséasiainministerit antoi 10.12.2009 paatoksen (SMDno/2009/3783),
jolla se maarési, etté kaikkien poliisilaitosten poliisip&allikot tai heiddn méaraamansé paallystoon kuu-
luvat poliisimiehet voivat paattdé valeostosta. Valeosto toteutetaan kuitenkin edelleen em. asetuksen 7
8:n mukaisesti keskitetysti Keskusrikospoliisin tai Suojelupoliisin toimesta.
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Valeoston toteuttamisesta on laadittava kirjallinen suunnitelma, jos se on tarpeen toiminnan laajuuden
tai muun vastaavan syyn vuoksi. Paatds valeoston toteuttamisesta on tehtava kirjallisesti. VValeoston
toteuttamisesta vastanneen paallystéon kuuluvan poliisimiehen on laadittava valeoston toteuttamisesta
poytakirja toiminnan paattymisen jalkeen ilman aiheetonta viivytysta.

Valeostoa suorittamaan voidaan maarata vain siséasiainministerion hyvaksyman koulutuksen saanut
poliisimies, joka on tehtdvdan vapaaehtoinen, henkilokohtaisilta ominaisuuksiltaan sopiva ja jolla on
tehtdvan edellyttdma poliisitoiminnan tuntemus.

Valeostosta paattaneen poliisiyksikdn on laadittava toiminnastaan selvitys Poliisihallitukselle. VValeos-
totoiminta on keskitetty siten, ettd valeostopéatokset toimitetaan Keskusrikospoliisiin, joka osaltaan
valvoo valeostojen tekemisté. Poliisilain osittaisuudistuksessa myos valeosto otettiin mukaan sisaasi-
ainministerion raportointivelvollisuuden piiriin, tosin sisdasiainministerié on jo ennen lakiuudistustakin
raportoinut vuosittain niiden kaytosté eduskunnan oikeusasiamiehelle.

Vuonna 2012 tehtiin muutamia uusia valeostopédatoksid. Valeostoa on kéytetty pééasiassa torkeiden
huumausainerikosten paljastamiseen ja selvittamiseen.

2.7 Tiedonhankinnan paljastumisen estdminen

Poliisilain (525/2005) osittaisuudistuksen myota poliisilakiin saddettiin uusi pykala tiedonhankinnan
paljastumisen estdmiseksi (PolL 33a §). Tiedonhankinnan paljastumisen estaminen ei ole sin&llaan uusi
tiedonhankintavaltuus, vaan sen tarkoituksena on tehostaa jo kaytdssa olevien tiettyjen tiedonhankinta-
valtuuksien kayttoa estaméalla niiden paljastumista.

Poliisi voli, silloin kun se on valttdmatonta tarkkailun, teknisen tarkkailun, valeoston, peitetoiminnan ja
tietolahdetoiminnan paljastumisen estamiseksi, kayttaa harhauttavia tai peiteltyja tietoja, tehda ja kayt-
t44 harhauttavia tai peiteltyja rekisterimerkint0jé seka valmistaa ja kayttaa vaaria asiakirjoja.

Téllaisen rekisterimerkinndn tekemisesta sekd asiakirjan valmistamisesta paattaa sisdasiainministerion
asetuksella s&&detyn poliisiyksikon paallikkd. N&in ollen tiedonhankinnan suojauksen kéayttdminen on
tullut mahdolliseksi vasta sisdasiainministerion antaman tiedonhankintaa koskevan asetuksen jalkeen
1.4.2008 alkaen. RekisterimerkintGjen tekemisesté seka asiakirjojen valmistamisesta paattaneen polii-
siyksikon on pidettava luetteloa merkinngista ja asiakirjoista, valvottava niiden kayttoa seka huolehdit-
tava merkintdjen oikaisemisesta. Rekisterimerkintdjen ja asiakirjojen kdyttdmisesta paattaa paallystoon
kuuluva poliisimies.

Rekisterimerkintdjen tekemisesta tai asiakirjojen valmistamisesta péattaneen poliisiyksikon ja rekiste-
rimerkintdjen tai asiakirjojen kayttamisesta paattaneen poliisiyksikon on laadittava selvitys merkinto-
jen tekemisestd, asiakirjojen valmistamisesta sekd merkint6jen ja asiakirjojen kayttamisesté Poliisihal-
lituksen kautta sisaasiainministeridlle, joka antaa asiasta vuosittain kertomuksen eduskunnan oikeus-
asiamiehelle.

Poliisilain 33a §8:n mukaista harhauttavien ja peiteltyjen rekisterimerkintdjen ja védrien asiakirjojen
kéyttda on toteutettu vuonna 2012 vahéan ja ainoastaan tietyissé yksittaistapauksissa.
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3. SUORITETTU LAILLISUUSVALVONTA JA VALVONTAHAVAINNOT
3.1 Yleista

Poliisihallituksen valittoman alaisen hallinnon muodostaa 29 poliisin yksikkod, joista 24 on poliisilai-
toksia ja loput valtakunnallisia yksikoitd. Tiedonhankintaa suoritetaan Keskusrikospoliisin, Suojelupo-
liisin ja Liikkuvan poliisin lisaksi kaikilla poliisilaitoksilla.

Sis&asiainministerid on antanut 26.8.2011 ohjeen (SMDnro/2011/700) siséisesta laillisuusvalvonnasta
siséasiainministeridssé ja sen hallinnonalalla. Maardays poliisin suorittamasta laillisuusvalvonnasta
(SM-2006-01324/Tu-42) korvattiin Poliisihallituksen 1.3.2012 antamalla ohjeella sisdisesté laillisuus-
valvonnasta poliisissa (2020/2012/318). Mé&aréysta poliisin salaisen tiedonhankinnan jarjestamisesta,
kaytosté ja valvonnasta (SM-2008-01401/Ri-2) on paivitetty.

Mainituissa laillisuusvalvontaa késittelevissa ohjeissa kasitelladn myos salaisen tiedonhankinnan val-
vontaa. Siséasiainministerion méaarays poliisin salaisen tiedonhankinnan jérjestdmisestd, kaytosta ja
valvonnasta (SM-2008-01401/Ri-2) edellyttad, ettd poliisin yksikot valvovat kattavasti yksikdidensé
salaisten tiedonhankintavaltuuksien kayttod. Poliisin suorittama valvonta on sekd ennakoivaa ettd jal-
kikateista.

Keskusrikospoliisin Teknisen tiedonhankinnan SALPA -péivystys suorittaa telepakkokeinojen kayton
paivittaista laillisuusvalvontaa tarkastamalla SALPA -jarjestelméén tehtyjen telepakkokeinovaatimus-
ten ja tiedonsaantipyyntOjen edellytykset ja sisallén. Havaituista puutteista ilmoitetaan hakijalle, ja
tarvittaessa pyydetddn korjaamaan virhe tai tekem&in uusi pyyntd. Etukateisvalvonnalla pystytaan
kontrolloimaan vaatimukset ennen niiden lahettamista teleyrityksille.

Salaista tiedonhankintaa koskevassa méarayksessa edellytetddn poliisipdéllikdita huolehtimaan salais-
ten tiedonhankintavaltuuksien kayton laillisuusvalvonnasta omalla alueellaan ja raportoimaan suorite-
tuista laillisuusvalvontatoimenpiteistd. Maaréys edellyttadd yhtendistd valvonta- ja raportointimenettelya
ja raportoinnin sisélt6a. Poliisin organisaatiomuutoksen yhteydessa Poliisihallitus antoi poliisin yksi-
koille méarayksen, jonka mukaisesti poliisin yksikot raportoivat valvontatiedot vuosittain suoraan Po-
liisihallitukselle tammikuun loppuun mennessa.

Poliisin yksikot ovat antaneet sekd sisdasiainministerion ettd Poliisihallituksen maarayksiin ja ohjeis-
tuksiin pohjautuvia omia salaisten tiedonhankintavaltuuksien kayton laillisuusvalvontaan liittyvid maa-
rayksia, laatineet laillisuusvalvontasuunnitelmia seka suorittaneet tarkastuksia.

Poliisihallitus suoritti vuonna 2012 laillisuustarkastukset kaikissa tiedonhankintaa suorittavissa poliisin
yksikoissa ja yhtend tarkastusteemana oli SALPA -jéarjestelmdssé suoritetut toimenpiteet ja niiden val-
vonta. Tarkastushavaintojen perusteella on todettavissa, ettd salaisen tiedonhankinnan jarjestaminen,
kéytto ja valvonta ovat toiminnallisina kokonaisuuksina hyvélla tasolla. Puutteita ja epékohtia on kui-
tenkin edelleen havaittavissa ja Poliisihallitus on kiinnittdnyt huomiota ja puuttunut niihin. Seuraavassa
tarkastellaan ensin tiedonhankinnan valvontaa Poliisihallituksen havaintojen perusteella ja tdmén jal-
keen poliisin yksikdiden havaintojen perusteella.
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3.2 Poliisihallituksen valvontahavainnot

3.2.1 Poliisihallituksen etdvalvonta ja muut toimenpiteet

Poliisihallituksen esikunnassa toimiva laillisuusvalvonnan vastuualue tarkasti vuonna 2012 satun-
naisotantana 15 SALPA -diaarin tiedot. Tarkastelun kohteena oli sek& valtakunnallisten yksikoiden etta
paikallisyksikdiden SALPA -asioita. Havaitut puutteet olivat teknisid ja sd&dettyjen madréaaikojen ylit-
tdmisid. Lains&ad&nnon vastaista menettelyd ei havaittu. Puutteista informoitiin SALPA -jarjestelman
kautta suoraan tutkinnanjohtajille. Liséksi yhteydenotot synnyttivét tarkastelua SALPA -jérjestelmén
ongelmista, vaatimusten perusteluista ja toimenpiteiden ilmoitusmenettelysta.

Poliisihallituksen rikostorjuntayksikko osaltaan seuraa ja ohjaa salaisen tiedonhankinnan kayttoa. Itse

toimenpiteiden kayttoon liittyvia erityisié epékohtia seurannassa ei ilmennyt. Yleisend havaintona ovat
osin lainsd&ddannon puutteista johtuvat laintulkintaongelmat, joita on saatettu sisdasiainministerion tie-
toon. Valvontahavainnot on huomioitu toiminnan ohjauksessa.

3.2.2 Poliisin paikalliset yksikot

Poliisihallitus suoritti vuoden 2012 aikana laillisuustarkastukset kaikissa tiedonhankintaa suorittavissa
poliisin paikallisyksikdissa. Laillisuustarkastusten yhtend teemana oli tiedonhankinta, sen kaytto ja
valvonta.

Poliisihallituksen laillisuustarkastuskaynneillad kaytiin 1api edellisend vuonna yksikdissé havaitut tie-
donhankintaan liittyvét puutteet ja epakohdat, laillisuustarkastussuunnitelma ja siind ilmeneva tiedon-
hankintaan liittyva osio sekd vuosina 2011 (osittain) ja 2012 suoritetut tarkastustoimet ja havainnot.
Liséksi keskusteltiin tiedonhankintajarjestelman valvonnasta yleisesti.

Tarkastettujen SALPA -asioiden madrissé on edelleen eroavaisuuksia, jotka eivét aina ole selitettavissé
poliisiyksikdn kokoon ja/tai SALPA -asioiden méaéaraan liittyvilla eroilla. Eroavaisuuksia selittéda osal-
taan toisistaan poikkeavat tarkastuskaytdnnot ja menettelyt.

Yksikoitd kehotettiin vuosina 2010 ja 2011 korjaamaan raportointimenettelyd niin, ettd valvonta on
todennettavissa riittavalla tarkkuudella jalkikateen. Viime vuonna oli todettavissa, ettd menettely on
kohentunut, vaikkakin yksittéisid ongelmia ilmenee edelleen. Kaikista tarkastustoimenpiteistd tehdaan
séhkoinen tai kirjallinen dokumentti. Joissain yksikdissa SALPA -havainnot ovat yksityiskohtaisia ja
seikkaperdisid ja vastaavasti joissain ne ovat suppeita, vaikka ilmenee, ettd valvontaa on suoritettu run-
saasti.

Valvojat ovat puuttuneet havaittuihin puutteisiin ja edellyttéaneet tutkinnanjohtajilta korjaustoimenpitei-
td. Suoritetuissa tarkastuksissa ja muutenkin esille tulleista puutteista on paasaantoisesti ilmoitettu seka
vastuussa olevalle tutkinnanjohtajalle ett& poliisilaitoksen poliisipdéllikolle ja poliisilaitoksen SALPA -
valvojalle. Liséksi jarjestelmdssé olevaan valvojan kenttdan on tehty merkintgja toimenpiteista.

Havaituista puutteista yleisin on SALPA -poytakirjojen keskeneréisyys. Poliisin yksikdiden valvonta-
toimenpiteistd on todettavissa, ettd poytakirjojen viivastymisiin on yleensa puututtu. SALPA -valvojat
ovat tehneet runsaasti kirjauksia poytakirjapuutteista. Luonnosasteelle jatettyja poytékirjoja on todettu
olevan avoinna -tilassa tarpeettomasti, ja osaltaan tdmé vaikuttaa SALPA -jarjestelman toimivuuteen.
Poliisilain mukainen vaatimus poytékirjan laatimisesta viipymétta toimenpiteen paattymisestd on osoit-
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tautunut vaikeaksi toteuttaa, erityisesti silloin, kun tiedonhankintakeinolla saadun aineiston maaré on
suuri tai aineiston késittely vaatii erityistoimenpiteitd, kuten esimerkiksi aineiston kasittelemista, esi-
merkiksi k&antdmisté vieraalta kieleltd suomen kielelle. Osalla tutkinnanjohtajista on epétietoisuutta
siitd, milloin poytakirja tulee allekirjoittaa SALPA -jarjestelméssa. Sisaasiainministerid on halunnut
varmistaa poytékirjan laatimisen ajallaan asettamalla SALPA -jarjestelmaan toimenpiteen kayton péat-
tymisestd kuukauden maaraajan, jonka jalkeen tieto poytakirjan laatimattomuudesta tulee laillisuusval-
vojille tietoon SALPA -jarjestelmén kohtaan “kasittelemattomat poytakirjat”. Mikali toimenpiteen
paattymisesté poytakirjan laatiminen viivastyy kuukauden, poliisin ylijohto on antanut linjauksen, etté
viivastymisen syy tulee kirjata SALPA -jarjestelmén valvojan kenttdan. Poytékirjojen sisaltod saante-
lee sisdasiainministerion asetus tiedonhankinnan jarjestamisestd ja valvonnasta. Myos sisdasiainminis-
terion méarayksessa poliisin salaisesta tiedonhankinnasta on kirjauksia poytékirjan laatimisesta.

Valvonnassa on Kiinnitetty huomiota tallenteiden tarkastamiseen lain tarkoittamassa maaraajassa, joka
ilmaistaan sanalla “ensitilassa”. Pakkokeinolain tallenteiden tarkastamista koskeva pykéla (PKL 5a 12
8) on osoittautunut kaytdnnossa ongelmalliseksi noudattaa erityisesti laajoissa jutuissa, koska erindisia
méaérdaikoihin sidottuja tyotehtdvia on paljon ja asianmukaisesti suoritettu tallenteiden tarkastaminen
vie paljon aikaa. Kyseessa on laillisuusvalvonnan kannalta tarked toimenpide.

Yksittdising asioina todettiin ilmoittamisten (PKL 5a 11 8) viivastymisia epaillyille ja tuomioistuimille.
Kohdehenkilon mahdollisuuteen arvioida poliisin salaista tiedonhankintatoimenpidettd tai saattaa se
muiden arvioitavaksi ilmoittamismenettelyll& on suuri merkitys. S&édetty ilmoittamismenettely ei ole
aiheuttanut poliisille juurikaan jalkikéateisia selvitys- tai tarkastelutoimenpiteita.

Poliisin salaista tiedonhankintaa koskevassa maarayksessa (SM-2008-01401/Ri-2) todetaan, etta polii-
siyksikoiden pééallikdiden tulee huolehtia siitg, etta siirto- ja vaihtotilanteissa lahtevan vastuuhenkilon
tilalle vaihdetaan viipymétta uusi vastuuhenkild. Poliisihallituksen tarkastuskéynneilla vuonna 2010
kiinnitettiin huomiota SALPA -valvojan ja tutkinnanjohtajan vaihtuessa tapahtuvaan kéaytt4ja- ja valvo-
jaoikeuksien vaihtoon. Tarkastuskaynneilld ilmeni muutamia poliisilaitoksia, jotka eivét olleet huoleh-
tineet siitd, ettd valvojaa vaihdetaan saumattomasti ja valvojien kayttooikeudet ovat valvonnan edellyt-
tamalla tasolla seka tutkinnanjohtajien osalta niin, ettd tutkinnanjohtajatiedot ovat ajan tasalla tutkin-
nanjohtajan vaihtotilanteissa. Poliisihallitus kehotti korjaamaan epékohdat. Viime vuonna oli todetta-
vissa, ettd epakohta on korjaantunut, mutta edelleen ilmeni yksittdisind havaintoina, ettd tutkinnanjoh-
tajatiedot olivat jd&neet paivittaméattd muutamien juttujen osalta tutkinnanjohtajien vaihtotilanteissa.

Takautuvaan televalvontaan liittyy edelleen yksittaisid epdkohtia. Toimenpiteen paéttymisen ajankoh-
taa ei ole laissa sdannelty. Poliisihallituksen kasityksen mukaan takautuvan televalvonnan pé&éttymista
el voi kaytannon tilanteiden pohjalta yksiselitteisesti maaritelld. Mm. teleyritysten eripituiset tiedon
luovuttamisajat, erilaiset luovutusmuodot ja tapauksittain televalvonnalla saadun tiedon maarien vaih-
telut entisestdan vaikeuttavat madrittelya siitd, milloin televalvonnan kaytén voidaan katsoa péaatty-
neen. Siitd paivamaarastd, kun teleyritykseltd pyydetdan teletunnistetietoja, voi kulua useita péivig,
jopa viikkoja ennen kuin poliisi saa pyytdmidan tietoja. Taméan jalkeen aineisto on vield jérjestettava
sellaiseen muotoon, ettéd sitd voidaan analysoida. Salpa-jéarjestelma on ohjelmoitu laskemaan vuoden
ilmoittamisen méérdajan alkamaan siitd paivamaarastd, kun kytkentdpyyntd teleyritykselle tehd&én.
Tosiasiallisesti tamé on kuitenkin liian varhainen vaihe, koska kyseessa on vasta televalvonnan kayn-
nistava toimenpide eiké tietoja ole viel& saatu poliisin haltuun.

Laillisuusvalvonnan kannalta on tarkedd, ettd SALPA -vaatimus perustellaan yleisten ja erityisten edel-
Iytysten osalta niin, ettd toimenpiteen edellytyksid voidaan tarkastella jalkikateen. Muutamina lailli-
suusvalvontahavaintoina on todettavissa, etta erityisesti niissa tilanteissa, joissa SALPA -asia on saatet-
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tu tuomioistuimen paatettavaksi, SALPA -vaatimusten tasoon ei ole kiinnitetty erityisemmin huomiota.
Poliisihallituksen laillisuustarkastuksilla asiaa on tarkasteltu ja kehotettu poliisin yksikoitd tarkasta-
maan SALPA -vaatimusten selostuskirjauksia.

Poliisihallituksen suorittamien laillisuustarkastuskayntien aikana todettiin, ettd SALPA -jarjestelmé& on
erityisesti SALPA -valvojan kannalta erittdin hidas. Tdma ilmenee erityisesti hitaana SALPA- yhteen-
vetondkyman avautumisena. Jarjestelmén hitaus hankaloittaa Poliisihallituksen tarkastustoimintaa, ja
on saadun tiedon perusteella epdkohta my6s poliisin yksikdiden omassa SALPA -tarkastustoiminnassa.
Liséksi epakohtana pidetddn SALPA -jdrjestelman hakutoimintojen ja -ominaisuuksien vahaisyytta.
Yhtend hakuominaisuuksia kohentavana ja korjaavana toimenpiteend on esitetty SALPA -
valvojaoikeuksien laajentamista tutkinnanjohtajille, koska heill& on automaattisesti rajattu nékyma tiet-
tyihin juttuihin. Jéarjestelman hitauteen ei ole luvassa pikaisia korjaustoimenpiteitd, koska nykyisen
SALPA -jérjestelman korvaava VITJA -jarjestelmd salaisen tiedonhankinnan osioineen tulee kayttoon
ensi vuonna.

3.2.3 Poliisin valtakunnalliset yksikot

Poliisihallitus suoritti vuonna 2012 laillisuustarkastukset tiedonhankintaa suorittavissa poliisin valta-
kunnallisissa yksikoissd. Tassa esityksessa késitelladn tiedonhankinta-asioita Keskusrikospoliisin ja
Suojelupoliisin toiminnassa, koska Liikkuvan poliisin toiminnassa niitd on vahén ja saatujen havainto-
jen perusteella ne ovat paikallispoliisin SALPA -asioiden kaltaisia.

Poliisihallituksen laillisuustarkastukset Keskusrikospoliisissa painottuivat peitetoiminnan ja valeosto-
toimenpiteiden tarkastamiseen ja Suojelupoliisissa peitetoiminnan ja poliisilain 3 luvun mukaisten
muiden tiedonhankintatoimenpiteiden tarkastamiseen. Laillisuustarkastukset toteutettiin sek&d Keskus-
rikospoliisissa ettd Suojelupoliisissa kahden pdivan aikana niin, ettd ensimmaisend tarkastuspéivana
suoritettiin toimenpiteitd koskeva ns. esitarkastus ja toisena paivana varsinainen tarkastus, jonka yh-
teydessa kaytiin l&pi edellisen vuoden laillisuustarkastuspoytékirjoja, -tarkastussuunnitelma ja yksikén
omat tarkastustoimenpiteet ja havainnot.

Molempien yksikdiden laillisuustarkastuksissa todettiin, ettd edellisen vuoden tarkastushavainnot eivat
sisaltaneet varsinaisia epakohtia. Laillisuustarkastussuunnitelmat ovat asianmukaisia ja molempien
yksikoiden toiminnan luonne huomioiden tiedonhankinta-asioiden huomioiminen omassa laillisuustar-
kastustoiminnassa on ollut hyvélla tasolla. Molemmissa yksikdissd omaa valvontaa suoritetaan katta-
vasti.

Kéytannossa peitetoimintaa ja valeostoa on kéytetty vasta viimeisend keinona torkeiden rikosten pal-
jastamiseksi ja selvittdmiseksi, kun muita keinoja ei endd ole ollut kaytettavissa. Peitetoimintailmoituk-
sien kasittelyssd Keskusrikospoliisi korostaa toimenpidettd pyyténeelle vield muiden vaihtoehtoisten
tiedonhankintakeinojen kayton mahdollisuutta. Valmisteluvaiheen menettely jo sinallaan karsii paatok-
sentekoprosessiin vietdvia tapauksia. Myonteisiin tapauksiin on siséllytetty rajoituksia tai ehtoja peite-
toiminnan kayttdmiselle muun muassa kotirauhan suojan piiriin kuuluvilla alueilla.

Toimenpiteiden toteuttamista varten on luotu hallinnolliset ja toiminnalliset rakenteet sek& operatiiviset
toimintamallit. Keskusrikospoliisi on peitetoiminnan osalta luonut monivaiheisen ja méaramuotoisen
hallinnollisen valmistelu-, p&atoksenteko- ja valvontaprosessin, jonka tarkoituksena on kaytettavien
toimintamallien yhdenmukaistaminen sekd toiminnan lainmukaisuuden, turvallisuuden ja salassa py-
symisen varmistaminen. Sek& hallinnollisia rakenteita ettd toimintamalleja on kehitetty sitd mukaan,
kun valvonnan ja kokemuksen kautta kehittdmisen kannalta tarked tieto on lisdantynyt.
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Keskusrikospoliisissa on annettu 2.10.2006 ohje valeostoa koskevasta paatoksentekomenettelystd. Oh-
jeella valeostotoiminta on peitetoiminnan lisaksi saatettu erillisen valmistelu- ja esittelymenettelyn
piiriin ennen varsinaista paatoksentekoa. Esitykseen liitetddn myos toteuttajatahon laatima erillinen
asiakirja, josta kay ilmi kaytdnnon toiminnalle asetetut ehdot ja rajoitukset. VValeostopaatoksen teke-
misté keskusrikospoliisissa ei ole delegoitu vaan sen tekee keskusrikospoliisin paallikko.

Keskusrikospoliisissa on (2.10.2006) valeoston ja peitetoiminnan laatukésikirja, jossa on osiot laatupo-
litilkasta, organisaatiosta, yksikon toiminta-ajatuksesta ja tehtdvistd, henkilostostd ja vastuualueista,
toimintaymparistosta ja yksikon toimitiloista, valeosto- ja peitetoimintaan liittyvasta paatoksentekopro-
sessista, toiminnan valvonnasta ja raportoinnista, hallintok&ytdnndsta ja toiminnan hallinnoinnista,
hankinnoista, kehittdmisesté ja testauksesta, laadusta seké julkisuudesta.

Peitetoimintaa koskeva kirjallinen toimintasuunnitelma ja peitetoimintapdatos tehdaan tilanteessa, jos-
sa ei voida vield tietdd, miten peitetoiminta tulee k&ytannossa etenemaan. Taéman vuoksi on otettu kay-
tantoon menettely, jossa operatiivisen toiminnan edetessé annetut toimintaa koskevat linjauspaatokset
kirjataan. Poliisihallituksen laillisuustarkastushavaintojen perusteella on todettavissa, etta operatiivisia
toimintoja on tarkasteltu niiden edetessa ja tiettyihin ongelmallisiin asioihin on Kkiinnitetty huomiota.

Keskusrikospoliisin teknisen tiedonhankinnan opastusta ja valvontaa yksittaisissa SALPA -asioissa
pidetdan poliisin yksikoissa hyvana asiana. SALPA -péivystys valvoo telepakkokeinovaatimusten ja
tiedonsaantipyyntdjen edellytyksié ja sisaltdd. Puutteet ovat usein vaaria liittymanumeroiden ja péiva-
maéaarien Kirjauksia. Virheet korjautetaan ennen toimenpiteiden saattamista eteenpéin. SALPA -asioihin
liittyy oikeudellisia ja teknisié erityisosaamista edellyttavia asioita - on tarkeéd, ettd ongelmiin pysty-
tdan puuttumaan keskitetysti ja nopeasti.

3.2.4 Salaisen tiedonhankinnan seurantaryhméa

Siséasiainministerion asetus poliisin tiedonhankinnan jarjestamisesté ja valvonnasta muuttui 1.1.2010
alkaen siten, ettd sisdasiainministerion sijaan Poliisihallitus asettaa avukseen salaista tiedonhankintaa
seuraavan ryhmén. Seurantaryhméssa ovat edustettuina poliisin liséksi oikeusministerion nimedama
tuomioistuinlaitoksen edustaja, valtakunnansyyttdjan nimedma syyttdjalaitoksen edustaja, Tullihalli-
tuksen nimedma tullilaitoksen edustaja ja rajavartiolaitoksen esikunnan nimedmé rajavartiolaitoksen
edustaja. Seurantaryhméssa on vuodesta 2005 alkaen ollut vakiintuneesti poliisin ylijohdon kutsumana
syyttajalaitoksen edustaja Valtakunnansyyttajanvirastosta. Poliisihallituksen laillisuusvalvonnan vas-
tuualueen edustaja on osallistunut kutsuttuna seurantaryhman toimintaan vuodesta 2011 alkaen. Seu-
rantaryhmén puheenjohtajana on toiminut Poliisihallituksen rikostorjuntayksikon poliisiylitarkastaja.
Poliisin johtamisjarjestelméa ja sisdista laillisuusvalvontaa koskevassa selvityksessédan (2004) selvi-
tysmies Jaakko Jonkka esitti kantanaan, ettd ryhman ei tule l1ahte& ohjaamaan itse toimintaa ja ottamaan
operatiivista roolia.

Salaisen tiedonhankinnan seurantaryhma kokoontui vuoden 2012 aikana nelja kertaa, samoin kuin
vuoden 2011 aikanakin. Seurantaryhméssé on késitelty salaiseen tiedonhankintaan liittyvaa laillisuuden
valvontaa ja siind esille tulleita havaintoja. Salaisiin pakkokeinoihin kohdistetaan verraten paljon lailli-
suuden valvontaa verrattuna muuhun poliisitoimintaan, mik& onkin perusteltua, koska naill4 toimival-
tuuksilla puututaan kansalaisten perusoikeuksien ydinalueeseen. P&épaino Poliisihallituksen salaisen
tiedonhankinnan valvonnassa vuoden 2012 aikana on ollut poliisin tekemissé paatoksissa. Salaisen
tiedonhankinnan valvonta on todettu yleisesti kehittyneen hyvaan suuntaan. Salaiseen tiedonhankintaan
kohdistuva valvonta on aiempaa yhdenmukaisempaa koko valtakunnassa. Salaisen tiedonhankinnan
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valvonta toteutuu hyvin Salpa-jarjestelmédén tehtévien pakkokeinojen asiankésittelyn yhteydessa. Sal-
pa-jarjestelmé pakottaa ottamaan huomioon laillisuusndkokulman jo asiankésittelyvaiheessa tietoja
syotettédessd. Keskusrikospoliisin rooliin kuuluva salaisten tiedonhankintavaltuuksien k&yton asianka-
sittelyn valvonta ja tarvittaessa tehtévét oikaisukehotukset antavat hyvén pohjan laillisuusvalvonnalle
ja toiminnan laillisuuden varmistamiselle. Hyva pdivittaisjohtaminen on osa laillisuusvalvontaa, jota
pystytéan suorittamaan reaaliaikaisesti.

Seurantaryhméssé on kasitelty vuoden 2014 alussa tulevaa esitutkinta-, poliisi- ja pakkokeinolains&a-
dantod seka seurattu tullin ja rajavartiolaitoksen lainsdaddnnon valmistelua silté osin, kun ne koskevat
salaista tiedonhankintaa. Seurantaryhma on todennut uusissa salaista tiedonhankintaa koskevissa saan-
noksissé useita puutteita ja tulkinnanvaraisuuksia, joita soveltamistilanteessa tullaan kohtaamaan. Tul-
kinnanvaraisuutta ilmenee muun muassa valeostoa, peitetoimintaa, tietoldhdetoimintaa ja suunnitelmal-
lista tarkkailua koskevissa uusissa saannoksisséd. Rikostorjunnan tarpeiden ja henkildiden suojaamisen
kannalta seurantaryhméssa on nahty ongelmallisena sadnnokset, jotka liittyvat salaisten tiedonhankin-
tavaltuuksien kéaytostd kohdehenkildlle tentavaan ilmoittamisvelvollisuuteen ja asianosaisjulkisuuteen.
Henkilon suojaamista koskeva sdantely on kehittymatén eikd peitepoliisilla ole mahdollisuutta ano-
nyymitodisteluun. Ylimaaréisen tiedon k&yttoa koskevat uudet sddnnokset ovat herattdneet kysymyk-
sid, silla kyse on radikaalista rajoitteesta nykyisin vallitsevaan vapaan todistusharkinnan periaatteeseen.
Seurantaryhmaéssa on késitelty useita salaisen tiedonhankinnan sadnnéksiin liittyvid puutteita ja laintul-
kintakysymyksig, joita on seurantaryhmaén siséasiainministerion edustajan kautta saatettu myos sisaasi-
ainministerion tietoon.

Poliisihallituksen kannanotot ja seurantaryhman pohdinnat perusteluineen tuovat osaltaan tulkinnallis-
ten asioiden pohdintaan mukaan operatiivisten toimijoiden kaipaamaa ulkopuolista nékékulmaa. Lain-
tulkintakysymyksestd on saatu myos oikeuskaytantod. Helsingin kardjaoikeus on hylannyt Keskusri-
kospoliisin kahta poliisimiestd kohtaan esitetyt virkarikossyytteet valeostoa koskevien epaselvien ja
puutteellisten saanndsten vuoksi (Helsingin KO 2009). Sdannoksista ei tuomioistuimen mukaan ollut
riittavasti ilmennyt, miten poliisin ulkopuolista henkil6a voitiin kayttadé valeostossa. Mydskaan Helsin-
gin hovioikeuden (2011:1396) mukaan poliisimiehet eivét olleet syyllistyneet rikokseen. Paatoksessaan
hovioikeus totesi laintulkintakysymysten kuuluneen Keskusrikospoliisissa valeoston operatiivisena
johtajana toimineen poliisimiehen esimiesten vastuulle.

Keskusrikospoliisi on jarjestanyt tietolahdetoimintaa koskevia koulutustilaisuuksia paikallispoliisin
henkilostolle. Koulutustilaisuuksissa on ollut 1asna poliisilaitosten ylempad esimiestasoa, kasittelijoita
ja valvojia.

3.3 Paliisin yksikoiden valvontahavainnot

Poliisin yksikdiden keskeisend tehtdvana on uskottavan oman laillisuusvalvonnan sisdistdminen ja yl-
lapitdminen. T&han kuuluu keskeisend osana tiedonhankintaan liittyvien toimenpiteiden valvonta. Po-
liisin yksikoissa valvonta on jarjestetty niin, ettd SALPA -valvojat eivat tarkasta omia asioitaan. Pie-
nissa yksikoissa menettelyn toteuttaminen on haasteellista.

Poliisin operatiivisissa yksikdissad on véahintdan yksi SALPA -valvoja. SALPA -valvoja/-t suorittavat
tarkastuksia SALPA -jarjestelméssa laillisuustarkastussuunnitelman mukaisesti ja pistokoeluonteisesti.
SALPA -valvojien havaitsemat epdkohdat on saatettu paasaantoisesti tutkinnanjohtajien tietoon suulli-
sesti, kirjallisesti tai sahkdisesti. Yksittaisia viiveita lukuun ottamatta epakohtiin puuttumista ja korja-
ustoimenpiteitd on seurattu. Poliisin yksikoistd saatujen havaintojen perusteella Poliisihallitus on kiin-
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nittdnyt huomiota SALPA- valvojamenettelyn saumattomaan jatkuvuuteen ja "isdénnttOmiin™ asioihin,
kun tutkinnanjohtaja on vaihtanut tyopaikkaa.

Poliisin yksikoissa valvontaa suoritetaan sddnndnmukaisesti ja useita kertoja vuodessa. Maaréllisesti
eniten valvotaan pakkokeinolain mukaisia telekuuntelu- ja televalvontatoimenpiteité ja televalvonta-
toimenpiteitd. Tarkastettujen SALPA -asioiden mé&&ra vuositasolla yksikkdd kohden vaihtelee noin
kymmenesta reiluun sataan asiaan. Kuten t4ssd esityksessa jo aikaisemmin todettiin, paikallispoliisin
havainnot tukevat sit4, ettd paikallispoliisin yksittdisten yksikoiden valilla tarkastettujen asioiden mé-
rassa on merkittdvia eroavaisuuksia, vaikka yksikot ovat miltei samankokoisia. Poliisihallitus on kiin-
nittdnyt asiaan huomiota. Laadullisesti eniten valvontaa suoritetaan Keskusrikospoliisin ja Suojelupo-
liisin toimenpiteissa.

Poliisin yksikoissa yleisimpana valvontahavaintona on SALPA -poytékirjojen keskenerdisyys. Tama
epékohta on ollut keskeinen valvontahavainto jo usean vuoden ajan. Poliisin yksikdissa on esitetty yk-
sittaisid kommentteja mahdollisuudesta pidentdd poytakirjojen valmistumismadrdaikaa kuukautta pi-
demmaksi. Yleisesti todettuna SALPA -valvojat ovat ilmoittaneet keskeneraisista poytakirjoista tutkin-
nanjohtajille ja rastissa olleet poytékirjat on saatu tdman seurauksena valmis-tilaan. Poliisin yksikdiden
havaintojen perusteella epéillylle ja tuomioistuimelle ilmoittamismenettelyssa on véhan méérdaikojen
ylityksié.

SALPA -jarjestelmd estda useiden virheiden tekemisen sill4, ettd jarjestelmaan ei pysty syottdmaan
vaaria tietoja. Tatd pidetaddn poliisin yksikoissd hyvana asiana. Sen sijaan jarjestelmén toiminnallinen
hitaus erityisesti valvojan kannalta katsottuna on hankaloittanut valvontatoimenpiteiden suorittamista.
Esimerkiksi SALPA -yhteenvetondkyman avautuminen saattaa kestéa pitk&an. Lisaksi epakohtana val-
vojan kannalta pidetaan sit4, ettd SALPA -asioita on mahdollista katsoa poliisilaitos- ja tutkinnanjohta-
jakohtaisesti, mutta ei yksikkokohtaisesti. SALPA -jarjestelmén hakutoiminnot eivét ole kaikilta osin
valvojaa palvelevia.

Poliisin yksikot ovat jarjestaneet yksikoiden sisdisia SALPA -koulutustilaisuuksia ja osallistuneet val-
takunnallisiin koulutustilaisuuksiin. Keskusrikospoliisi on jarjestanyt vuoden 2012 aikana kursseja
telepakkokeinoasioissa ja osallistunut muiden jarjestamille kursseille koulutustarkoituksessa. Teknisen
koulutusosion liséksi kursseilla on kiinnitetty huomiota toiminnan lainmukaisuuteen ja sen valvontaan.

4. YHTEENVETO VIIMEVUOSIEN VALVONNAN TEHOSTAMISTOIMENPITEISTA

Yleisen poliisitoimen suunnittelu-, kehittdmis- ja johtamisvastuun liséksi poliisin ylijohto toteuttaa sille
séédettya laillisuusvalvontavelvoitetta sekd omin toimenpitein ettd esimiesvirastona poliisihallinnon
ohjaus- ja johtamisrakenteiden kautta.

Siséasiainministerié on 16.1.2003 antanut ohjeen telekuuntelusta ja pakkokeinolain 5a luvun mukaises-
ta televalvonnasta (SM-2002-02731/Ri-2, 20.1.2003-19.1.2008). Ohjeessa on mm. tarkennettu polii-
siyksikoiden tehtdvia telekuuntelun ja -valvonnan jarjestdmisessa seka poliisin ylijohdon laillisuusval-
vontaa tukevia vastuita.

Kesalla 2003 kaynnistettiin sisdasianministerion ja keskusrikospoliisin yhteistyond SALPA -projekti,
jonka tarkoituksena oli luoda salaisen tiedonhankinnan keskitetty asiankésittelyjarjestelmé, joka tukee
sekd toiminnallisia ettd laillisuusvalvonnan tarpeita.
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Siséasiainministerio lahetti 13.11.2003 kirjeet pohjoismaiden poliisiylijohtoihin ja pyysi saada tietoja
telekuuntelu- ja televalvontalupien madrista, niiden tilastointiperusteista ja kehityksestd seka valvon-
tamekanismeista. Saatuja tietoja verrattiin Suomen tilanteeseen ja niitd hyddynnettiin soveltuvin osin
toiminnan kehittamisessa.

Tammikuussa 2004 poliisin ylijohto on tarkistaakseen lain kirjaimen toteutumisen poytakirjojen toimit-
tamisen osalta siséasiainministerioon, pyytanyt teleyrityksilta vertailutiedot vuoden 2003 aikana suori-
tetuista poliisilain mukaisista televalvontapyynndista. Teleyrityksiltd saadut vertailutiedot osoittivat,
ettd poliisilain perusteella tehtyjé televalvontapyynt6ja oli suoritettu enemman kuin mité siséasiainmi-
nisteriodn oli vastaavasti lahetetty poytékirjoja. Poliisin ylijohto pyysi vertailutietoja myos keskusri-
kospoliisilta sen poliisiyksikdille antamista teknisen kuuntelun virka-avuista ja havaitsi, ettd kaikista
vuoden 2003 aikana suoritetuista teknisista kuunteluista ei ollut mydskaan toimitettu poytékirjoja sisé-
asiainministeriodn. SALPA -jarjestelman kayttdonotolla on voitu poistaa ndma sisdasiainministerion
valvontatoimilla paljastetut epakohdat kokonaan.

Siséasiainministerié on Kirjeellddn 22.4.2004 kehottanut poliisiyksikoitda ryhtyméan toimenpiteisiin
koulutuksen jarjestamiseksi em. tiedonhankintavaltuuksien kayton osalta.

Siséasiainministerid asetti 1.6.2004 Jaakko Jonkan selvityshenkiloksi selvittdmaan poliisin johtamis-
jarjestelmaa ja sisaista laillisuusvalvontaa. Asettamispaatoksen mukaan tavoitteena oli, ettd poliisin
johtamisjarjestelma on selked, toimiva ja tukee poliittista ohjausta ja etté poliisin valvontajérjestelmalla
voidaan ennakolta ehkaisté poliisin lain tai maaraysten vastainen toiminta. Valmistuneen selvityksen
(SM:n julkaisuja 48/2004) pohjalta on laadittu toimenpidesuositukset, jotka on toimeenpantu.

Vuonna 2003 kaynnistetty telekuuntelua koskeva seurantatutkimus on valmistunut kesalla 2004
(PAKK:n tiedotteita 30/2004). Telekuuntelun seurantatutkimuksessa on késitelty telekuunteluun liitty-
via erityiskysymyksia, kuten mm. ylimé&ardisen tiedon kayttdd, kuuntelukieltoja, kohdehenkil6ille
kuuntelusta ilmoittamista ja kuuntelun merkityksellisyytta. Seurantatutkimus on saatettu eduskunnan
oikeusasiamiehen tietoon.

Siséasiainministerié on antanut 1.7.2004 voimaan tulleen ohjeen poliisilain mukaisesta televalvonnasta
ja salaisten pakkokeinojen kaytén valvonnan jérjestamisesta (SM-2004-01976/Ri-2). Ohjeella keskitet-
tiin ndin myos poliisilain mukaiset televalvonnat tapahtuvaksi KRP:n kautta. Ohjeella on 1.7.2004 al-
kaen poliisin tiedonhankinta teleyrityksilta ohjeistettu myds muiden kuin pakkokeinoluonteisten tiedon-
hankintapyyntdjen osalta.

Siséasiainministerit tehosti omaa laillisuusvalvontaansa perustamalla sisdasiainministerion poliisiosas-
tolle 1.7.2004 alkaen laillisuusvalvonnan vastuualueen, jota myds muut poliisiosaston vastuualueet
tukivat omalla toiminnallaan ja osaamisellaan. Poliisiosaston 1.6.2005 voimaan tulleen organisaatiouu-
distuksen yhteydessa laillisuusvalvonta eriytettiin poliisin toiminnallisesta ohjauksesta siirtamélla lail-
lisuusvalvonnan vastuualue poliisitoimintayksikosta esikuntaan.

Syksylld 2004 sisdasiainministeri Kari Rajaméki kaynnisti neuvottelut poliisin ja teleyritysten valilla
poliisin tiedonhankintaan liittyvan toiminnan lainmukaisuuden varmistamiseksi ja edellytti tydryhmén
perustamista asiaa selvittdmaan. Em. toimeksiannon pohjalta poliisin ylijohto toteutti syksylla 2004
neuvottelut keskeisten teleyritysten kanssa viranomaisten ja teleyritysten valisen yhteistoiminnan ke-
hittdmiseksi ja tiedonhankinnan lainmukaisuuden varmistamiseksi. Mahdollisten poliisin toimenpide-
pyyntdjen puutteiden ja virheiden kartoittamiseksi sisaasiainministerio pyysi teleyrityksiltd vahintaan
vuoden 2004 alusta alkaen tiedot niist4 poliisin toimenpidepyynndistd, joissa teleyritys katsoi olleen
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sellaisia puutteita tai virheellisyyksid, joiden perusteella teleyritykset eivat olleet hallussaan olevia tie-
toja luovuttaneet. Toimenpidepyynndissd ilmenneet epakohdat on rakenteellisesti voitu kokonaan pois-
taa kéyttoon otetulla SALPA -jarjestelmalla.

Sisdasiainministerio asetti 25.10.2004 poliisin tiedonhankintaa teleyrityksiltéa selvittdvan tyoryhman
(SM087:00/2004). Tyoryhmén tehtdvana oli selvittda poliisihallinnon ohjeistuksen nykytila ja katta-
vuus liittyen tiedonhankintaan teleyrityksilta, laatia tyypillisimpia tiedonhankintatilanteita varten suosi-
tukset yhtendisiksi menettelyohjeiksi ja lomakkeiksi sek& koota menettelyohjeet yhdeksi kokonaisuu-
deksi. Tyoryhma Kartoitti ja selvitti sellaisia menettelyjd, joiden avulla voidaan edistdé poliisin ja te-
leyritysten keskindistd yhteistoimintaa ja joilla varmistetaan menettelyjen lainmukaisuus. Tyoryhméa
laati helmikuussa 2005 lopputuotoksenaan viranomaisten ja teleyritysten toimintaa ohjaavan kasikirjan
tiedonhankinnasta teleyrityksilta, joka on jaettu sek& viranomaisille etta teleyrityksille. Em. tyoryhma
laati toimeksiantonsa liséksi vielé tiedonhankintaa koskevista lainsdadannon kehittamistarpeista erilli-
sen asiakirjan.

Salaisten pakkokeinojen keskitetty asiankasittelyjarjestelma (SALPA) otettiin kayttoon 1.11.2004.
SALPA -jarjestelmaan on keskitetty seka poliisi- ettd pakkokeinolain mukaiset salaiset pakkokeinot
seké erikseen maaritellyt tiedonhankintamuodot (PolL 36 § ja SVTsL 36 8§).

SALPA -jarjestelmé on rakennettu siten, ettd siind on toiminnan lainmukaisuutta varmistavia
toimintoja ja se ohjaa toimenpiteiden lainmukaiseen kayttoon sekd mahdollistaa kéytettavien
toimenpiteiden seké reaaliaikaisen ettd jalkikateisen laillisuusvalvonnan. Jarjestelmé on rakennet-
tu laillisuusvalvojille 1apindkyvéksi. SALPA -jarjestelméstd voidaan seurata mm. laillisuusval-
vonnan ja tilastoinnin kannalta merkittavia tunnuslukuja reaaliajassa. SALPA -jarjestelmé tuottaa
yhdenmukaiset lomakkeet ja menettelytavat.

SALPA -jarjestelmén kayttéonoton myota on voitu luopua poliisiyksikéiden paperimuotoisten
poytéakirjojen lahettdmisestd siséasiainministerioon valvontaa varten. N&in ollen on péasty eroon
myos siitd valvonnallisesta epakohdasta, ettd poliisin ylijohto on aikaisemmin ollut valvonnas-
saan keskeisesti riippuvainen poliisiyksikdiden lahettamista poytakirjoista.

Koska poliisin tiedonhankinta teleyrityksiltd on keskitetty SALPA- jérjestelman kautta tapahtu-
vaksi, poliisiyksikot eivat voi endd suoraa pyytéa teleyrityksid luovuttamaan itselleen tietoja.
Poikkeuksen muodostavat salaiset puhelinnumerot. Teleyrityksida on my6s informoitu siitd, ettd
ne eivét endé luovuta hallussaan olevia tietoja muutoin kuin keskusrikospoliisin televiestintayk-
sikon vélittdmana SALPA -jarjestelman kautta. Keskusrikospoliisi suorittaa ndin sisdasiainminis-
terion laillisuusvalvontaa tukevaa toimintaa suorittamalla salaisten pakko- ja tiedonhankintaval-
tuuksien laadun tarkkailua ennen kuin toimenpidepyyntdja esitetdan teleyrityksille.

SALPA -jarjestelmd on olennaisesti parantanut kaytettyjen salaisten tiedonhankintavaltuuksien
laatua sekd antanut laillisuusvalvonnalle erinomaisen tyokalun, jolla pystytddn suorittamaan
myo6s todellista valvontaa. Toimenpiteiden kayton Kkirjalliset perustelut ovat SALPA -
jarjestelmén myotd parantuneet merkittédvasti. Toimintojen keskittdminen keskusrikospoliisin
kautta tapahtuvaksi on olennaisesti parantanut myos teleyrityksille suoritettavien toimenpide-
pyyntdjen laatua ja karsinut virheelliset toimenpidepyynnét. Poliisin yksikoét ovat antaneet myon-
teistd palautetta SALPA- jarjestelmdn sekd toiminnallisista ettd valvonnallisista hyodyisté.
SALPA -jarjestelméa kehitetddn edelleen ja selvitetddn mahdollisuutta laajentaa sen kayttoa
my6s muihin tiedonhankintavaltuuksiin.
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Sisaasiainministerid on antanut 1.7.2005 alkaen voimaan tulleen SALPA -maarayksen: Salaisten pak-
kokeinojen (SALPA) asiankasittelyjarjestelmén kautta kasiteltdvien tiedonhankintamuotojen kaytosta
ja valvonnasta (SM-2005-00644/Ri-2). Tam& SALPA- madrdys on kumottu 7.7.2008 voimaan astu-
neella uudella poliisin salaista tiedonhankintaa koskevalla maarayksella (SM-2008-01401/Ri-2), johon
on viety SALPA -méardyksen keskeiset kirjaukset.

SALPA -jarjestelmén laillisuusvalvojien kayttajaoikeuksia on lisatty niin, ettd niité on yli 200:lla p&al-
lystoon kuuluvalla henkil6lla. Laillisuusvalvojan kayttdjaoikeuksia on jaettu kaikille poliisihallinnon
hierarkiatasoille: sis&asiainministeriossé toimivaan poliisin ylijohtoon, poliisin l&&ninjohtoihin, kihla-
kuntien poliisilaitoksiin sek& poliisin valtakunnallisiin yksikdihin.

Sisdasiainministerid on antanut 21.2.2005 voimaan tulleen madréyksen vakituiseen asumiseen tarkoi-
tettuun tilaan kohdistuvan teknisen kuuntelun kaytostd (SM-2005-00117/Ri-2). Tama maarays késitte-
lee pakkokeinolain nojalla tapahtuvaan vakituiseen asumiseen tarkoitettuun tilaan kohdistuvan teknisen
kuuntelun kaytto4 ja jarjestdmisté poliisihallinnossa. Maarayksella on keskitetty vakituiseen asumiseen
tarkoitettuun tilaan kohdistuva tekninen kuuntelu toteutettavaksi keskusrikospoliisin kautta. M&é&rays
on kumottu 7.7.2008 voimaan astuneella uudella poliisin salaista tiedonhankintaa koskevalla maarayk-
selld (SM-2008-01401/Ri-2).

Eduskunnan apulaisoikeusasiamies on péatoksessdan 13.5.2005 (DNRO 1844/2/03) telepakkokeinojen
kéyttod ja valvontaa koskevassa asiassa todennut mm., etté poliisihallinnon sisdisessa laillisuusvalvon-
nassa on viime aikoina toteutettu merkittavia uudistuksia: "Erityisesti SALPA -jérjestelmaa pidan edis-
tyksellisend ja merkittdvana tekijand salaisten pakkokeinojen kayton lainmukaisuudesta varmistumi-
sessa ja asiantilan seuraamisessa.”

Kesalla 2005 siirryttiin kayttdmaan uutta telekuuntelujarjestelmaa, mik& osaltaan paransi myos toi-
minnan laillisuuden varmistamista.

Vuoden 2005 aikana on luotu poliisihallinnon laillisuusvalvontavastaavien verkosto, minka avulla mm.
varmistetaan menettelyjen yhdenmukaisuus ja valvonnan tehostaminen.

Siséasiainministerion méaarays poliisin tekeméaksi epaillyn rikoksen esitutkinnasta (SM-2005-1645/Ri-
2) on péivitetty 2.12.2005.

Oikeusministerion ja sisdasiainministerién yhteinen tyoryhma on valmistellut tyéryhmamietinnon
(2005:5) koskien anonyymia todistelua seka peitepoliisin oikeutta osallistua rikollisryhmén toimintaan.

Sis&asiainministerion peitetoiminnan ja valeoston jarjestamisestd ja valvonnasta antaman asetuksen 8
8:n perusteella sisdasiainministerio on 7.12.2005 asettanut peitetoimintaa ja valeostojen tekemista seu-
raamaan ohjausryhman (SM-2005-02418/Ri-2). Aikaisempaan ohjausryhman toimintaan verrattuna,
sen toimiala on suunniteltu laajennettavan kattamaan salainen tiedonhankinta ja jaseneksi on kutsuttu
poliisihallinnon ulkopuolelta valtakunnansyyttajanviraston edustaja.

Ohjausryhman seurattavaan tehtdvaalueeseen kuuluvat liséksi kaikki poliisilain 33a §:n tarkoit-
tamat tiedonhankintavaltuudet, joiden paljastumisen estdmiseksi voidaan kayttaa suojausta kuten
tarkkailu, tekninen tarkkailu seké tietolahdetoiminta.
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Ohjausryhman tehtdvat: Poliisin peitetoiminnan, valeoston, tietolahdetoiminnan, tarkkailun seka
teknisen tarkkailun kayton ja koulutuksen seuranta sek& ohjaus; toiminnassa havaituista lailli-
suus- ja tarkoituksenmukaisuusvalvonnan kannalta tarkeista seikoista raportoiminen poliisin yli-
johdolle; laintulkintakysymysten ké&sitteleminen seké ratkaisu- ja kehittdmisehdotusten tekemi-
nen; eduskunnan oikeusasiamiehelle annettavan selvityksen valmisteluun osallistuminen seka
sellaisten erikseen sovittavien ohjausryhmén tehtavéalaan kuuluvien tydryhmien ohjaus, joiden
tehtdvand on valmistella asetuksia, maarayksia, ohjeita tai perustaa rekistereita.

Yhteisty6 sisdasiainministerion ja eduskunnan oikeusasiamiehen vélilla valvonnan kehittdmisessa on
ollut rakentavaa.

Eduskunnan oikeusasiamiehen kansliassa tydskenteleva virkamies on ollut sisdasiainministerion
poliisiosastolla virkamiesvaihdossa 1.8.2005 — 31.1.2006 vélisen ajan, jolloin h&n tutustui polii-
sin toimintaan sen eri tasoilla sek& mm. salaisten tiedonhankintavaltuuksien kayttéon ja niiden
valvontaan. Vuosittain annettavan kertomuksen liséksi sisdasiainministerié on pitanyt yhteytté
eduskunnan oikeusasiamiehen kansliaan raportoimalla laillisuusvalvonnan kannalta merkittavista
seikoista. Valvontatoimintaan liittyva yhteydenpito on ollut molemmin puolista.

Siséasiainministerion poliisiosasto asetti 28.9.2005 (SM-2005-02327/Ri-2) useita tyoryhmid, joiden
tehtéavéana oli valmistella asetus-, maarays- ja ohjeluonnoksia poliisilain osittaisuudistuksen (525/2005)
johdosta. Sisdasiainministeriossa on virkatyona jatkovalmisteltu tiedonhankintaan liittyva asetus ja
maarays.

Siséasiainministerié on valmistellut ohjeistuksen telepaatelaitteen tutkinnasta. Matkaviestimen tutkin-
nan osalta poliisin ylijohto on antanut kentélle yleislinjauksen, etté edellytysten tayttyesséa matkaviestin
tulee takavarikoida ja riittdvan tarkasti dokumentoida, mité tietoja matkaviestimesta on tutkittu. Sisa-
asiainministerion poliisin salaista tiedonhankintaa koskevaan maardykseen, joka astui voimaan
7.7.2008 (SM-2008-01401/Ri-2), on viety matkaviestimen tutkintaan liittyvat keskeiset kirjaukset.

Siséasiainministerit asetti 11.1.2006 tydryhman selvittdmaan kustannusten korvaamista viranomaisten
ja teleyritysten valilla (SM004:00/2006). Tyéryhman tehtadvana oli selvittdd viranomaisten rikostorjun-
taan liittyvasté tiedonhankinnasta teleyrityksiltd aiheutuvien kustannusten maaraytymisperusteita, ja-
kautumista seka korvaamista viranomaisten ja teleyritysten valilla sek& tehdd naité koskevia esityksia
kustannusvastuiden selkeyttamiseksi, kustannusten korvausten yhdenmukaistamiseksi seka yhteistoi-
minnan ja tehokkuuden edistamiseksi kustannusten korvaamista koskevissa asioissa. Tyoryhmé luovut-
ti loppuraportin sisdasiainministeri Kari Rajamaelle tammikuussa 2007.

Sis&asiainministerion poliisiosasto asetti 11.1.2006 Klaus Helmisen suostumuksensa mukaisesti selvi-
tyshenkiloksi selvittdmaan esitutkintaviranomaisten toimivaltuussadnnoksia (SM003:00/2006).

Eduskunta ja laillisuusvalvojat ovat useaan otteeseen kiinnittdneet huomiota siihen, etta rikosten
estdmiseen ja selvittdamiseen liittyvia viranomaisten toimivaltuuksia koskevasta lainsaddannosté
on lukuisten osittaisuudistusten myota tullut epadyhtendinen, vaikeaselkoinen ja systematiikaltaan
epéselva kokonaisuus. Tdmé on ollut omiaan aiheuttamaan epéselvyytta ja laintulkintaongelmia
niin tiedonhankintakeinojen kayttgjille, laillisuusvalvojille kuin tuomioistuimille.

Selvityshenkilon tehtdvana oli laatia selvitys siitd, mitd muutoksia tulisi tehda poliisi-, esitutkin-
ta- ja pakkokeinolakiin seka asiasisalloltdan niihin liittyviin muihin sd&doksiin ja miten tdman
lainsd&dantokokonaisuuden selkeyttd ja ymmarrettavyytta voitaisiin parantaa esimerkiksi muut-
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tamalla normien sijoittelua ja ryhmittelyd. Selvityksessa tuli kartoittaa nykylainsdddannon syste-
matiikka, ongelmat ja muutostarpeet, tarpeet lainsdadédnnon selkeyttdmiselle ja yhtenaistamiselle
seka arvioida esitutkintaviranomaisten rooleja. Omana osa-alueenaan selvityksessé tuli huomioi-
da toimivaltuuksien kayttdmiseen liittyvat valvonta- ja oikeussuojajarjestelyt. Selvityksessa tuli
ottaa huomioon perus- ja ihmisoikeusnakokohdat, mukaan lukien niihin liittyva Euroopan ihmis-
oikeustuomioistuimen ja laillisuusvalvojien ratkaisukaytantd. Selvityksessa tuli tehdad ehdotus sii-
t4, miten tarvittavat lainsaddantomuutokset voidaan toteuttaa mahdollisimman tarkoituksenmu-
kaisesti ja nopeasti.

Selvitysty0 “Turvallisuusviranomaisten toimivaltuussdédnnostéjen uudistamistarpeet” on julkaistu
3.7.2006 (Sisdasiainministerion julkaisusarja 32/2006). Vuoden 2007 alussa asetettiin laajapoh-
jainen lakikomitea valmistelemaan toimivaltasaannosten (esitutkinta-, poliisi- ja pakkokeinolaki)
kokonaisuudistusta.

Siséasiainministerié on 17.5.2006 antanut maarayksen poliisihallinnossa suoritettavasta laillisuusval-
vonnasta (SM-2006-01324/Tu-42), jolla kumottiin aikaisempi mé&&rdys (SM-2003-03730/Tu-42,
9.1.2004).

Maéarayksen tarkoituksena on edist&a poliisille asetettujen padmadrien ja tavoitteiden toteutumista
seka yllapitéd ja vahvistaa kansalaisten luottamusta poliisin toiminnan laillisuuteen. Mé&arays luo
puitteet poliisin laillisuusvalvonnan suunnittelulle ja toteutukselle sekd@ valvonnan tuloksista ra-
portoinnille. Poliisin toiminnan laillisuusvalvonnassa korostuu yksikoiden paallikiden, paallys-
ton ja lahiesimiesten rooli ja oma esimerkki, sillé heillda on parhaimmat mahdollisuudet havaita ja
puuttua epédasianmukaisiin, virheellisiin tai lainvastaisiin toimintatapoihin osana péivittéista joh-
tamistyotd. Poliisin yksikdiden tulee vuosittain laatia tarkastussuunnitelma. Tarkastussuunnitel-
missa tulee mm. painottaa poliisi-, esitutkinta- ja pakkokeinolaeissa poliisille annettujen toimi-
valtuuksien laillisen kdyton seké poliisin ylijohdon antamien maaréysten ja ohjeiden noudattami-
sen valvontaa. Erityistd huomiota tulee kiinnittdd sellaisten poliisin toimivaltuuksien kayttami-
seen, joilla puututaan henkilon perusoikeuksiin ja varsinkin silloin, kun toimenpiteet eivat vélit-
tomasti tule niiden kohteena olevan henkildn tietoon.

Laillisuusvalvonnassa tai muutoin havaittuihin laiminlydnteihin ja virheisiin tulee puuttua viipy-
méttd. Vaikka menettely ei olisikaan nimenomaisesti saanndsten, maaraysten tai ohjeiden vas-
taista, siihen on syyté puuttua, jos ndin voidaan edistd4 hyvan hallinnon periaatteiden tai perusoi-
keuksien toteutumista taikka muutoin parantaa poliisitoiminnan laatua ja luottamusta poliisiin.
Talloin voidaan kayttaa - ylimpien laillisuusvalvontaviranomaisten kaytantojen tapaan - toimen-
piteend huomion kiinnittdmistd paremmin mainittuja tavoitteita palvelevaan menettelyyn.

Mikali asiassa esiin tulevat seikat viittaavat siihen, ettd olisi mahdollisesti syyta epailla poliisi-
miesta rikoksesta, tulee noudattaa poliisimiehen tekeméksi epdillyn rikoksen tutkinnasta annettua
sisdasiainministerion ohjetta (SM-2005-1645/Ri-2, 2.12.2005). Tutkinnanjohtajaksi maaratylla
syyttajalla on yksinomainen toimivalta ratkaista, onko asiassa syyta epailld rikosta ja toimite-
taanko asiassa esitutkinta ja onko asia esitutkinnan paatyttya saatettava syyteharkintaan.

Tutkinnanjohtajana toimiva syyttaja voi paattaa, ettei esitutkintaa toimiteta tai esitutkinnan jal-
keen, ettei asiaa ole saatettava syyteharkintaan. Muussa tapauksessa syyteharkinnan tekevé syyt-
taja ja viime kadessa tuomioistuin ratkaisevat asian. Talloin se on késitelty rikosoikeudelliselta
kannalta. Naissa tapauksissa poliisiyksikdn johdon on tehtdva paatos siitd, onko asiassa lisaksi
perusteita edelld mainittuihin hallinnollisiin toimenpiteisiin.
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Poliisin ylijohto on 2.6.2006 kaynnistanyt toimenpiteet tiedonhankinnan suojaukseen ja tietolahteiden
kayttoon liittyvien keskitettyjen rekistereiden luomiseksi (SM-2006-01800/Ri-1).

Poliisin ylijohto suorittaa sdannollisesti kaksi kertaa vuodessa suojelupoliisin salaisen tiedonhankinnan
kayttoon kohdistuvat laillisuustarkastukset, niin ettd toimenpiteiden kaytto tulee kattavasti tarkastetuk-
si. Salaiseen tiedonhankintaan liittyvien kahden tarkastuksen lisdksi sisdasiainministerio suoritti syk-
sylla 2007 suojelupoliisin hallussa olevaan ns. Stasi-aineistoon kohdistuvan laillisuustarkastuksen, jos-
ta laadittiin tarkastuskertomusraportti (SM/PO, 22.8.2007). Kahden varsinaisen tarkastuksen liséksi
poliisin ylijohto suoritti kesalla 2009 Suojelupoliisin kenttatoimintaan laillisuusvalvontakatselmuksen,
johon osallistuivat oikeuskanslerinvirastosta oikeuskansleri sek& osastopééllikko. Suojelupoliisin salai-
sen tiedonhankinnan k&yttoa ja sen valvonnan lapindkyvyyttd on SALPA -jarjestelman k&yttoonottami-
sen lisdksi lisdtty saattamalla sisdasiainministerion suorittaman suojelupoliisin salaiseen tiedonhankin-
taan kohdistuneen valvonnan tulokset toiminnan laillisuuden edellytysten osalta julkisiksi.

Valeostoon ja peitetoimintaan liittyvia valmistelu-, esittely- ja paatoksentekomenettelyd seka niiden
sisaltéd on uudistettu ndiden tiedonhankintavaltuuksien kayton laillisuuden varmistamiseksi. Keskus-
rikospoliisissa on 2.10.20006 annettu erillinen valeostoa koskeva ohje sek& uudistettu valeoston ja pei-
tetoiminnan laatuké&sikirja, jossa on osiot laatupolitiikasta, organisaatiosta, yksikon toiminta-
ajatuksesta ja tehtdvistd, henkilostosta ja vastuualueista, toimintaymparistosté ja yksikon toimitiloista,
valeosto- ja peitetoimintaan liittyvésta paatoksentekoprosessista, toiminnan valvonnasta ja raportoin-
nista, hallintokdytannosta ja toiminnan hallinnoinnista, hankinnoista, kehittdmisesté ja testauksesta,
laadusta seka julkisuudesta.

Poliisiylijohtaja Markku Salmisen péaatoksella vuoden 2007 rikostorjunnan kehittdmisen painopistealu-
eeksi valittiin huumausaine- ja jarjestaytyneen rikollisuuden torjunta.

Poliisiylijohtaja asetti huumausaine- ja jarjestaytyneen rikollisuuden torjunnan tehostamista sel-
vittdvan asiantuntijatyéryhman, jonka loppuraportti valmistui maaliskuussa 2007 (Poliisin yli-
johdon julkaisusarja 6/2007). Loppuraportti siséltdad 19 toimenpide-esitystd, joista keskeiset esi-
tykset on tulosohjauksen ja koulutuksen kautta siirretty osaksi poliisin toimintaa. Tiedonhankin-
taan liittyvat salaiset toimivaltuudet on tarkoitettu jérjestdytyneen ja muun vakavimman rikolli-
suuden torjuntakeinoiksi. Jarjestdytyneen ja muun vakavimman rikollisuuden torjunnassa erityis-
t4 huomiota on kiinnitetty tehokkaan rikosten paljastamisen ja selvittamisen lisdksi myds saman-
aikaiseen oikeusvarmaan tiedonhankintamenetelmien kayttoon.

Siséasiainministerit ja oikeusministerio asettivat yhdessa 12.3.2007 esitutkinta-, poliisi- ja pakkokeino-
lain kokonaisuudistusta selvittdvan toimikunnan (OM 15/021/2006), joka antoi mietintonsa kevaalla
20009.

Sisdasiainministeriossa valmisteltu sisdasiainministerion asetus (174/2008) poliisin tiedonhankinnan
jarjestamisestd ja valvonnasta saatettiin voimaan 1.4.2008.

Asetus séantelee tiedonhankinta- ja suojauskeinojen jarjestamistd, paatoksentekoa, kayttoad ja
valvontaa. Asetuksen soveltamisala on laajennettu koskemaan peitetoiminnan ja valeoston liséksi
muutakin salaista tiedonhankintaa. Asetuksen soveltamisalana ovat tarkkailu, tekninen tarkkailu,
peitetoiminta, valeosto, televalvonta, telekuuntelu, tietoldhdetoiminta seka tiedonhankinnan suo-
jaus. Asetuksella kumottiin sisasiainministerion asetus peitetoiminnan ja valeoston jarjestami-
sestd ja valvonnasta.
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Asetuksen voimaan tulo mahdollistaa sadnndstasolla suojauksen kayttdmisen poliisilain 33a §:n
mukaisten tiedonhankintamenetelmien kaytossa, koska tdssé pykélassa on viittaus siihen, ettd
suojausten tekemisestd ja valmistamisesta pééattédé siséasiainministerion asetuksella sé&detyn po-
liisiyksikon paallikko.

Asetus velvoittaa siséasiainministerion liséksi tiedonhankintaa suorittavia poliisiyksikoita val-
vomaan asetuksessa tarkoitettua poliisin tiedonhankintaa.

Siséasianministeriéssa on vuodesta 2001 alkaen toiminut valeoston ja peitetoiminnan ohjausryh-
m4, johon vuodesta 2005 alkaen on osallistunut edustaja valtakunnansyyttajanvirastosta. Asetuk-
sen mukaan siséasiainministerio asettaa avukseen erityisesti peitetoimintaa, valeostoa, tietolahde-
toimintaa ja tiedonhankinnan paljastumisen estdmistd seuraamaan ryhmén, jonka jaseniksi maa-
rataan poliisin ylijohdon, keskusrikospoliisin, suojelupoliisin ja Helsingin poliisilaitoksen edusta-
jat. Salaisen tiedonhankinnan seurantaryhman kokoonpanoa on asetuksella laajennettu niin, ett4
sen jaseniksi kutsutaan oikeusministerion nimedma tuomioistuinlaitoksen edustaja, valtakunnan-
syyttdjan nimedma syyttéjalaitoksen edustaja, Tullihallituksen nimedma tullilaitoksen edustaja ja
rajavartiolaitoksen esikunnan nimedma rajavartiolaitoksen edustaja.

Ryhmaén tehtdvand on toiminnan ja koulutuksen seuranta; toiminnassa havaittujen lainsaddannon
tai laillisuusvalvonnan kannalta tarkeiden seikkojen késitteleminen ja raportoiminen sisdasiain-
ministeridlle; kehittdmisehdotusten tekeminen sekd osallistuminen eduskunnan oikeusasiamie-
helle laadittavan salaisen tiedonhankinnan kaytt6d koskevan vuosikertomuksen valmisteluun.

Tiedonhankinnan suojauksen asiankasittelya varten on luotu uusi jarjestelma, joka on osa SALPA -
jarjestelméaa.

Sisdasiainministeriossa valmisteltu sisdasiainministerion maarays poliisin salaisen tiedonhankinnan
jarjestamisestd, kaytosta ja valvonnasta (SM-2008-01401/Ri-2) on saatettu voimaan 7.7.2008.

Tiedonhankintaa koskevan maaradyksen tavoitteena on yhdenmukaistaa sekd& poliisilain
(493/1995) ettd pakkokeinolain (450/1987) nojalla tapahtuvan tiedonsaantioikeuden, telekuunte-
lun, televalvonnan, tarkkailun, teknisen tarkkailun, tietolahdetoiminnan seka tiedonhankintame-
netelmien suojausten k&yttod, niiden valvontaa ja raportointia. Lisdksi tavoitteena on yhdenmu-
kaistaa poliisin tiedonhankintaan kayttdmien menetelmien ja laitteiden hankintaa, niiden kaytt6a
ja koulutusta.

Siséasiainministerion maaraykseen tiedonhankinnasta on koottu yhteen yksittéisia tiedonhankin-
tavaltuuksia koskevat menettelyt ja kumottu aiemmat yksittdisia tiedonhankintakeinoja koskevat
sisdasiainministerion erilliset maaraykset ja ohjeet (6 kpl). Maardyksen soveltamisalalla tulee
noudattaa poliisitoiminnan yleisia periaatteita, kuten tarkoitussidonnaisuus-, objektiivisuus-, suh-
teellisuus- ja vdhimman haitan periaatteita seka tarvittaessa toimenpiteesta luopumista koskevia
s&annoksia.

Salaisten tiedonhankintamenetelmien kayttdminen merkitsee puuttumista kansalaisten perustus-
lailla turvattuihin yksityisyyden, kotirauhan ja luottamuksellisen viestinnan suojaan. Naiden tie-
donhankintamenetelmien erityisluonteeseen kuuluu, etté niitd koskeva asian kasittely, paatoksen-
teko ja toteuttaminen tapahtuvat kohdehenkilon tietaméatta. Talléin korostuu kohdehenkilon oike-
ussuojatakeiden turvaaminen, joka toteutuu vain lain maaramuotojen huolellisella noudattamisel-
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la. Mikali tiedonhankintamenetelmien k&ytossa esiintyy tulkinnanvaraisia seikkoja, lakia tulee
tulkita siten, ettd kasilla olevista tulkintavaihtoehdoista valitaan sellainen, joka parhaiten vastaa
perus- ja ihmisoikeuksien toteutumisen vaatimuksia. Lain soveltamisessa ei tule suorittaa laajen-
tavaa tulkintaa.

Maaraykseen on viety matkaviestimen tutkintaan liittyvat keskeiset kirjaukset.

SALPA -jarjestelm& on tarkoitettu salaisten tiedonhankinta- ja suojausmenetelmien asiankésitte-
lyyn sekd toimenpiteiden k&yton valvontaan. SALPA -jérjestelmén kaytdssa tulee noudattaa méaa-
rayksessa esille tuotuja menettelytapoja sekd huomioida jarjestelman kayttoohjeet.

Seuraavien tiedonhankinta- ja suojausmenetelmien asiankasittelyn ja asiakirjatuotannon tulee ta-
pahtua SALPA -jarjestelmén kautta:

1) Seka poliisi- ettd pakkokeinolain mukaiset tiedonhankintamenetelmat:

- Telekuuntelu (PolL 31d § ja PKL 5a: 2 8), televalvonta (PolL 31c ja PKL 5a: 3 §), tiedon
hankkiminen matkaviestimien sijainnista (PolL 31f § ja PKL 5a: 3a 8) ja tekninen tarkkailu
(PolL 31 § ja PKL 5a: 4, 4aja4b §)

2) Tiedonhankinnan suojaaminen (PolL 33a 8):

- Tarkkailu (PolL 30 8), tekninen tarkkailu (PolL 31 § ja PKL 5a: 4, 4a ja 4b 8) ja tietolah-
detoiminta (PolL 36a §)

3) Poliisin oikeus saada tietoja teleyrityksilta:

a) Poliisilain 36 8:n perusteella tehtdvat tietojen luovutuspyynnét, pois lukien salaiset puhe-
linnumerot:

- PUK -koodit, aikaisesmmat omistajat/haltijat, tukiasemien sijainnit, teleliittyman sopimus-
tiedot, IMEI (paatelaitenumero), IMSI (liittymad), liittyman muu yksiloiva tieto (IP) ja
ICC:n perusteella haettavat liittyméatiedot

b) S&hkdisen viestinndn tietosuojalain (516/2004) 36 8:n perusteella tehtévét tietojen luo-
vutuspyynnot:

- L&hestymiskielto, kotirauhan rikkominen, ilkivalta ja anastettu matkaviestin / liittyma

Siséasiainministerion laillisuusvalvontaa tukevia SALPA -jarjestelmén valvojan kayttéoikeuksia
on poliisin ylijohdon lisdksi annettu myds poliisin l&&ninjohdoille, kihlakuntien poliisilaitoksille,
keskusrikospoliisille seka suojelupoliisille. Seka poliisin 1&&ninjohtojen ettd suoraan sisaasiain-
ministerion alaisten poliisiyksikdiden pééllikdiden tulee huolehtia siita, ettd jokaisessa poliisiyk-
sikdssé on riittdvd maard SALPA- jarjestelmén valvontavastuuhenkil6itd, joiden tehtdvana on jar-
jestelmdn kautta kasiteltavien tiedonhankintavaltuuksien kayton laillisuusvalvonta. Valvonnan
uskottavuuden kannalta vain erityisesta syystd SALPA -jérjestelman kautta laillisuusvalvontaa
suorittava voi itse toimia operatiivisissa tehtévissa.
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Kunkin kayttajan kayttajaoikeudet on jérjestelmassa rajattu vain niihin tietoihin, joihin hanelld on
oikeus, esimerkiksi tutkinnanjohtajat nakevét vain omat juttunsa ja laillisuusvalvojat vain omaan
vastuualueeseensa kuuluvien toimenpiteiden asiankasittelyn.

SALPA -jérjestelmadn on luotu valmiit asiakirjalomakepohjat, jotka taytetdan jarjestelmdssé ja
tuotetaan sen kautta. Maarayksella edellytetaan, ettd SALPA- jarjestelmén asiakirjalomakkeet tu-
lee laatia silla tarkkuudella, ett4 ne mahdollistavat toimenpiteen arvioinnin suorittamisen toimen-
piteen lainmukaisuuden edellytysten tayttymisestd. Jarjestelméan on luotu toimintoja, jotka oh-
jaavat asiakirjojen oikeaa tayttamistd, asiankasittelyprosessin etenemisté sek& varmistavat toi-
menpiteiden lainmukaisuutta. Jarjestelmé lahettdd kayttgjalle muistutuksia lahestyvista toimenpi-
teiden suorittamisen maaréajoista seka ilmoittaa SALPA -laillisuusvalvojille mm. viipyvista tai
kirjaamattomista toimenpiteista.

Toimenpiteen paatyttya tulee jarjestelmadn laatia poytékirja ilman aiheetonta viivytysta, kuiten-
kin viimeistadn kuukauden kuluessa ja allekirjoittaa perusmuotoinen poytakirja. Poytakirjan si-
sallostd maarataan tarkemmin sisdasiainministerion asetuksessa tiedonhankinnan jarjestdmisesta
ja valvonnasta (174/2008). Poytakirjan laatimisesta vastaa vaatimuksen tehnyt paallystoén kuu-
luva poliisimies tai tutkinnanjohtaja, jonka tehtdvané on johtaa ja valvoa toimenpiteiden suorit-
tamista.

Keskusrikospoliisi yllapitdd ja kehittdd SALPA -jarjestelmé&d, tukee suojelupoliisia erillisen
SALPA -jarjestelmén yllapitamisessa sek& huolehtii osaltaan siitd, ettd jarjestelmad kaytetdan
tdman méaarayksen mukaisesti ja huomioidaan jarjestelmad koskevan kéyttéohjeen mukainen
menettely. Keskusrikospoliisi valittada keskitetysti SALPA -jarjestelman kautta toimenpidepyyn-
not teleyrityksille.

Keskusrikospoliisi suorittaa SALPA -jarjestelman kautta sisdasiainministerion laillisuusvalvon-
taa tukevaa toimenpiteiden kdyton valvontaa siltd osin, kun se valittdd toimenpidepyyntoja te-
leyrityksille tai antaa asiantuntija-apua poliisiyksikoille. Niissd tapauksissa, joissa toimenpiteen
kayton edellytyksend on pééllystoon kuuluvan poliisimiehen pé&étds tai tuomioistuimen lupa,
keskusrikospoliisin tulee ennen toimenpiteisiinsa ryhtymistaan tarkastaa, ettd paatos tai lupa on
hankittu, se on voimassa oleva, kohdistuu oikeaan liittymaan ja on my6nnetty ajallisesti enintdan
vaaditun ajan pituiseksi. Erityistd huomiota tulee Kiinnittdd vaatimusten ja lupien kellonaikoihin
niin, ettd lahtevat kytkentdpyynnot vastaavat em. kellonaikoja. Toimenpiteitd toteutettaessa tulee
ottaa huomioon lupaan mahdollisesti liittyvat rajoitukset ja ehdot. Mikali paatoksessa tai luvassa
havaitaan seikka, jonka perusteella paatos tai lupa on ilmeisen lainvastainen, keskusrikospoliisi
ottaa yhteyttd toimenpiteen pyytdjdédn mahdollisen epdkohdan korjaamiseksi ja lainmukaisuuden
varmistamiseksi.

Kihlakunnan poliisilaitoksen poliisipdéllikko seka keskusrikospoliisin ja suojelupoliisin pé&éallikot
nimedvéat yksikoissaan tiettyjen tiedonhankintamenetelmien kaytosta (telekuuntelu ja -valvonta,
tarkkailutoiminta, tekninen tarkkailu, jarjestelméllinen tietoldhdetoiminta ja tiedonhankinnan
suojaus) kaytosta vastaavan paallystoon kuuluvan poliisimiehen, jonka tehtdvand on huolehtia
tdman madrayksen mukaisten menettelytapojen toteutumisesta toimialueella, kehittédé ja koordi-
noida toimintaa seka yll&pitdd toimintavalmiuksia. Keskusrikospoliisin ja suojelupoliisin paalli-
kot méaraavat yksikoissddn valeoston ja peitetoiminnan toteuttamisesta vastaavan pééallystoon
kuuluvan poliisimiehen.
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Kunkin poliisiyksikon tulee vastuualueellaan huolehtia siitd, ettd tdssa maarayksessa tarkoitettu-
jen tiedonhankinta- ja suojauskeinojen kéytto tulee vuosittain kattavasti tarkastetuksi toiminnan
laillisuuden edellytysten osalta. Poliisin ladninjohdot valvovat alueellaan ndiden toimenpiteiden
kayttoa ja poliisilaitosten sisdisen valvonnan toteutumista sekd SALPA -jdrjestelman kautta etta
suorittamalla tarkastuskayntejé poliisilaitoksiin. Taéma valvontavelvoite koskee myds poliisin val-
takunnallisia yksikoita niiden omalla vastuualueellaan.

Poliisin 1d&ninjohdot seka poliisilaitosten, keskusrikospoliisin ja suojelupoliisin p&éallikot valvo-
vat yleisen johtamisvastuun lisdksi ndiden toimenpiteiden k&yttoa vastuualueellaan ja raportoivat
suorittamastaan valvonnasta poliisin ylijohdolle.

Poliisin ladninjohdot, poliisilaitokset, keskusrikospoliisi ja suojelupoliisi tukevat osaltaan sisdasi-
ainministerion suorittamaa laillisuusvalvontaa. SALPA -jérjestelmén laillisuusvalvojan kayttéja-
oikeuksia on siséasiainministerion lisaksi poliisin 1d&ninjohdoilla, poliisilaitoksilla, keskusrikos-
poliisilla sek& suojelupoliisilla. Sek& poliisin 1d&ninjohtojen ettd poliisilaitosten, keskusrikospo-
liisin ja suojelupoliisin paéallikdiden tulee huolehtia siitd, ettd jokaisessa poliisiyksikdssé on riit-
tdva maard SALPA -jarjestelman laillisuusvalvojia.

Poliisin l&&ninjohtajien sek& poliisilaitosten, keskusrikospoliisin ja suojelupoliisin paallikdiden
tulee vastuualueellaan varmistaa henkildston riittdva osaaminen seka jarjestelman ettd sen kautta
késiteltavien toimenpiteiden kaytossa. Em. yksikdiden tulee osaltaan jarjestdd koulutusta, jossa
erityistda huomioita kiinnitetddn sek& ennakollisiin ettd jalkikéateisiin oikeusturvatakeisiin seka
valvonnassa havaittuihin epakohtiin.

Salaisten tiedonhankinta- ja suojauskeinojen kaytosta, niihin kohdistuvan valvonnan suorittami-
sesta sekd valvontahavainnoista tulee poliisilaitosten raportoida vuosittain poliisin ladninjohtoon
tammikuun 15 pdivddn mennessé. Poliisin I&&ninjohtojen, Helsingin poliisilaitoksen, keskusri-
kospoliisin ja suojelupoliisin tulee vastaavasti raportoida ndiden toimenpiteiden kaytosta sisdasi-
ainministerioén vuosittain tammikuun loppuun mennessa.

Keskusrikospoliisin ja Suojelupoliisin tulee laatia selvitykset peitetoiminnan k&ytosta. Poliisin
ylijohdon maarddman poliisilaitoksen, keskusrikospoliisin ja suojelupoliisin tulee laatia selvitys:
valeoston kaytOstd, harhauttavien tai peiteltyjen rekisterimerkintdjen tekemisesta ja vaarien asia-
kirjojen valmistamisesta ja niiden kaytosta sek& jarjestelmallisesta tietoldhdetoiminnasta. Selvi-
tyksista tulee ilmetd siséasiainministerion tiedonhankinnan jarjestamisesta ja valvonnasta anta-
man asetuksen madraamat seikat.

Maéérays velvoittaa keskusrikospoliisia huolehtimaan tiettyjen tiedonhankintamenetelmien kasi-
kirjojen (valeosto- ja peitetoiminta, jarjestelméllinen tietoldhdetoiminta, tekninen tarkkailu) pai-
vittdmisesta yhteistydssé poliisilaitosten ja suojelupoliisin edustajien kanssa.

Laillisuusvalvonnan kannalta merkityksellisista seikoista tulee poliisin yksikdiden viipymatté il-
moittaa esimiesviraston kautta sisdasiainministeriolle.

Tiedonhankintamenetelmien suojaukset ovat maarayksessa jaettu kolmeen suojausluokkaan, joita
kutakin koskevat erilliset menettelyprosessit. Suojausluokkia ovat:

I-luokka:
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Viranomaisen yllapitaméan rekisteriin tehtdva harhauttava tai peitelty rekisterimerkinta ja
viranomaisen antaman vaarén asiakirjan (tms.) valmistaminen, joista paattd4 keskusrikos-
poliisin tai suojelupoliisin paallikko.

I1-luokka:

Muuhun kuin viranomaisen yllapitamaan rekisteriin tentavé harhauttava tai peitelty rekiste-
rimerkintd ja muun kuin viranomaisen antaman vaaran asiakirjan valmistaminen, joista
paattaa poliisilaitoksen paallikko tai hanen maaradméansa.

I11-luokka:
Muu harhauttava tai peitelty tieto, joista paattaé poliisipdéallikon nimedma tiedonhankinnan
suojauksesta vastaava paallystoon kuuluva poliisimies.

Hyvaksyttyjen suojausten kayttdmisesta operatiivisella tasolla p&attdd tiedonhankinnan
suojauksesta vastaava paallystéon kuuluva poliisimies.

Sis&asiainministerio asetti 13.6.2008 laillisuusvalvonnan kehittdmistyoryhman.

Ensimmaisessé vaiheessa sen tarkoituksena oli laatia selvitys ministerion ja hallinnonalan
laillisuusvalvonnan nykytilasta. Toisessa vaiheessa tydéryhman tarkoituksena on toimia mi-
nisterion ja hallinnonalan laillisuusvalvontatehtdvié hoitavien yhteistoimintaelimend ja pa-
rantaa laillisuusvalvojien asiantuntemusta, kehittda laillisuusvalvonnallista lainsdadant6éa ja
sisaisen ohjeistuksen siséltoa.

Toisessa vaiheessa tyoryhman tehtdvana on

laillisuusvalvonnan toimeenpanon seuranta,

ministerion ja hallinnonalan laillisuusvalvonnan yhteensovittaminen,

ministerion osastojen ja yksikkdjen oman laillisuusvalvonnan tukeminen,
ajankohtaisista laillisuusvalvonnallisista asioista tiedottaminen,

laillisuusvalvonnan laadun parantaminen,

lains&&ddannon ja siséisen ohjeistuksen kehittdminen ja parantaminen,
laillisuusvalvojien koulutustarpeiden selvittdminen seka koulutusmateriaalin suun-
nitteleminen,

o yhteiskunnallisesti merkittavien virkamies- ja rikosoikeudellisten ratkaisujen seu-
raaminen.

Siséasiainministerion laillisuusvalvonnan kehittamistydéryhma on julkaissut véliraportin
6.3.2009 (Laillisuusvalvonta sisdasiainministeriossd, Nykytilan arvio ja valvonnan
haasteet, Sisdasiainministerion julkaisu 11/2009). Ty6ryhman loppuraportti valmistui
joulukuussa 2009.

Valtakunnansyyttdja ja poliisiylijohtaja asettivat 2.12.2008 tyéryhman (VKSV dnro 45/34/08), jonka
tehtédvéna oli kokonaisvaltaisesti selvittaa poliisin tekemaksi epailtyjen rikosten ilmoittamismenettely ja
tutkinnan nykytilan toimivuus sekd laatia suositus poliisin tekeméksi epdiltyjen rikosten tutkintajarjes-
telman kehittdmiseksi. Loppuraportti valmistui 8.6.2009. Poliisirikostutkinnan tyéryhmé ehdottaa lop-
puraportissaan mm., ettd poliisin tekemaksi epéiltyjen rikosten esitutkinnasta paattamista keskitettaisiin
entisestaan siten, ettd kaikki mahdolliset rikosepailytapaukset siirrettdisiin valtakunnansyyttajanviras-
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toon. Tapauksissa, joissa selvasti ei ole syytéd epéilld rikosta, voitaisiin tehd& heti p&atds esitutkinnan
toimittamatta jattamisestd. Mahdollisesti esitutkintaa edellyttavat asiat jaettaisiin valtakunnansyytté-
janvirastosta paasaantoisesti kentélla toimivien erikseen nimettyjen syyttajatutkinnanjohtajien ratkais-
taviksi. Taman liséksi erityisen vaativat jutut voitaisiin tutkia valtakunnansyyttajanvirastossa toimivan
syyttajatutkinnanjohtajan johdolla. Menettelyn etuina olisivat esimerkiksi tutkinnan aloittamiskynnyk-
sen yhdenmukaistuminen ja tutkinnan ripedmpi aloittaminen. Tydryhma ei ehdottanut erillisen poliisi-
rikosten tutkintayksikon perustamista, vaan painopiste olisi ilmoitettujen poliisirikosepéilyjen osalta
keskitetyssé kasittelyssé valtakunnansyyttajavirastossa. Tyoryhmén keskeisten suositusten toimeenpa-
no kaynnistettiin uusilla jarjestelyilla vuoden 2010 alusta alkaen niin valtakunnansyyttajanvirastossa
kuin poliisihallituksessa.

Keskusrikospoliisiin on siséasiainministerién antaman poliisin salaisen tiedonhankinnan méaérayksen
(SM-2008-01401/Ri-2) johdosta 16.12.2008 perustettu erityinen salaista tiedonhankintaa kasitteleva
tyoryhma. Tyéryhman tehtdvana on selvittédd salaisten tiedonhankintakeinojen laaja-alainen seurannan
kehittdminen kehittdmisen turvaaminen. Tyoryhma huolehtii maarayksen mukaisten toimenpiteiden
toteutumisesta, kuten mm. tiettyjen tiedonhankintamenetelmien kasikirjojen paivittamisesté.

Poliisihallinnon rakenneuudistukseen liittyen sisaasiainministerid on péaatokselladn 28.11.2008/
SM086:00/2007 asettanut PORA Il -hankeen valtakunnallisen hankeryhmén toimikaudeksi
28.11.2008-31.12.2010 ja valmistelurynmén toimikaudeksi 28.11.2008-13.12.2009. Edelld mainitun
paatoksen mukaan valmistelutydoryhman avuksi on poliisin ylijohdon péatoksella perustettu erillisid
alatyoryhmié, joista yksi on laillisuusvalvonta- ja tarkastustoimintatyoryhméa. Taman tyoryhman tyos-
kentelyn aikana tydéryhman nimi on muutettu sisaisen valvonnan tydéryhmaksi. Sisdisen valvonnan tyo-
ryhmé teki esityksen sisdisen valvonnan prosesseista, tehtdvistd, tarvittavasta henkiloméérasta seka
sisaisen valvonnan organisoimisesta perustettavassa uudessa keskusvirastossa (Poliisihallitus) 1.1.2010
alkaen. Laillisuusvalvonnan vastuualue on Poliisihallituksessa sijoitettu esikuntaan.

Esitutkinta- ja pakkokeinotoimikunta luovutti 17.4.2009 oikeusministeridlle ja sisdasiainministeridlle
laatimansa mietinnon esitutkinta-, pakkokeino- ja poliisilainséddannon uudistamiseksi (Esitutkintalain,
poliisilain ja pakkokeinolain kokonaisuudistus. Esitutkinta- ja pakkokeinotoimikunnan mietinté. Komi-
teanmietintd 2009:2, 20.5.2009). Mietinndssaan toimikunta ehdottaa uusia lakeja, joissa viranomaisten
toimivaltuuksia sdanneltaisiin nykyista tdsmallisemmin ja kattavammin ottaen huomioon niin perus- ja
ihmisoikeuksien suoja kuin toisaalta rikostorjunnan tarpeet. Kansalaisten oikeuksien ja velvollisuuksi-
en perusteita koskevaa saantelya nostettaisiin myos asetuksista lakeihin. Mietinndn yhtené keskeisené
tavoitteena on yhtendistdd salaisia tiedonhankintavaltuuksia koskevia pakkokeinolain ja poliisilain
sdadnnoksid. Toimikunta esittdd mietinndssaan, ettd esitutkintalakiin voitaisiin ottaa my6s poliisirikos-
tutkintaa koskevia sdédnnoksid. Tamé olisi omiaan selkeyttdméén niin vastuu- kuin oikeusturvakysy-
myksid. Mietinnén mukaan tuomioistuimen pééatettavaksi siirtyisivat oikeusturvavaikutuksiltaan on-
gelmallisimpien tiedonhankintavaltuuksien eli peitetoiminnan ja valeoston kéyttdminen. Peitetoimin-
nan ja valeoston kdynnistdminen edellyttdisivat tuomioistuimen luvan. Peitetoimintaa voitaisiin enda
kohdistaa vain henkiloon eik& henkiléryhmaan. Peitetoimintaa suorittavan poliisimiehen toimivaltuuk-
sista saddettdisiin nykyista tarkemmin. Lahtokohtana olisi, ettd peitetoimintaa suorittava poliisi ei saa
tehd& rikosta eik& aloitetta rikoksen tekemiseen, hén kuitenkin voisi erittdin tiukoin ehdoin ja rajoite-
tusti vaikuttaa jarjestaytyneen rikollisryhman toimintaan esimerkiksi hankkimalla ryhmalle kulkuvali-
neitd. Edellytyksend olisi mm. se, etté toimenpide edistdd merkittavasti peitetoiminnan tavoitteen saa-
vuttamista. Peitepoliisi voisi tall6in olla rangaistusvastuusta vapaa, vaikka teko sinénsa olisi rangaista-
va rikollisryhmén toimintaan osallistumisena.
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Ylimpien laillisuusvalvojien ratkaisuja ja ndkemyksid on hyddynnetty niin toiminnan ohjauksessa kuin
sen kehittdamisessd. Myds SALPA -jarjestelman kehittdmisessa on huomioitu ylimpien laillisuusvalvo-
jien ndkemyksid ja tarpeita. He ovat myos tutustuneet SALPA -jarjestelman kayttoon.

Poliisin ylijohto jarjesti 7.5.2009 Poliisiammattikorkeakoululla laillisuusvalvonta-seminaarin, johon
osallistuivat ylimpien laillisuusvalvojien edustajat seka eri viranomaisten laillisuusvalvontaty6ta teke-
vat henkilot. Seminaarissa késiteltiin laillisuusvalvonnan ajankohtaisia asioita sekd& mm. salaisen tie-
donhankinnan kayttoa ja siihen liittyvéaa valvontaa.

Vuoden 2009 aikana poliisiyksikot nimesivat laillisuusvalvonnasta vastaavan henkilon, jotka yhdessa
poliisihallituksen laillisuusvalvonnan vastuualueen kanssa muodostavat laillisuusvalvontavastaavien
verkoston.

Salaisten tiedonhankintamenetelmien kayttoon ja valvontaan liittyvaa koulutusta ja ohjausta on annettu
poliisin virkatutkintoihin liittyvand koulutuksena seké sektorikohtaisilla kursseilla, useissa seminaa-
reissa ja tilaisuuksissa (mm. telepakkokeino-, tutkinnanjohtaja- ja huumerikosseminaarit), poliisiyksi-
koissd suoritettujen valvontakdyntien yhteydessa sekd& kohdetorjunnan valintakokouksissa. SALPA -
jarjestelméan liittyvid koulutustilaisuuksia on jarjestetty niin kayttajille kuin laillisuusvalvojille. Salais-
ten pakkokeinojen kayttoon liittyvaa koulutusta ovat antaneet poliisin ylijohto, keskusrikospoliisi, po-
liisin l&&ninjohdot sek& kihlakuntien poliisilaitosten paallystd tyopaikkakoulutuksissa. Koulutuksen
antamista kentélle tullaan edelleenkin jatkamaan kaikkien tahojen toimesta. Hatdkeskuspéivystajakou-
lutuksessa oleville annettiin hatdpaikannukseen liittyvaa koulutusta.

Siséasiainministerié on mainittujen toimenpiteiden lisaksi suorittanut jatkuvaa laillisuusvalvontaa mm.
valvomalla salaisten tiedonhankintavaltuuksien kayttod SALPA -jérjestelman kautta, antamalla opas-
tusta ja neuvontaa kentdlle seka suorittamalla tarkastuksia poliisiyksikdihin. Valvontaa on kohdistettu
sekd Suojelupoliisin ettd Keskusrikospoliisin peite-, valeosto- ja tietoldhdetoimintaan suorittamalla
tarkastuskdynteja ja mm. tarkastamalla toiminnasta syntyneita asiakirjoja.

Valvonnan tehostamista on toteutettu vieméalla toiminnan laillisuuden varmistavia ja valvonnan tehos-
tamista koskevia linjauksia tulosohjauksen kautta poliisin yksikdiden tulossopimuksiin.

Poliisin yksikot laativat vuosittain laillisuusvalvontasuunnitelmat ja toimittavat poliisin ylijohtoon lail-
lisuusvalvontaan liittyvat kertomukset.

Laillisuusvalvontaa on suoritettu sisdasiainministerion poliisiosastolla sekd laillisuusvalvonnan etta
rikostorjunnan vastuualueiden toimesta. Rikostorjunnan vastuualueen suorittama valvonta on lailli-
suusvalvonnan vastuualueen suorittamaa valvontaa tukeva. Havaittuihin epékohtiin on puututtu ja nii-
den johdosta on ryhdytty tarvittaviin toimiin.

Poliisihallinnon rakenneuudistuksessa 1.1.2010 alkaen poliisin ylijohdolle kuuluva poliisin valtakun-
nallinen operatiivinen ohjaus siirrettiin uuteen keskusvirastoon, Poliisihallitukseen ja samalla lakkau-
tettiin poliisin l&&ninjohdot. Nain poliisihallinnosta tuli kaksiportainen: poliisin ylijohtona toimiva Po-
liisihallitus ja sen alaisena toimivat poliisilaitokset sek& poliisin valtakunnalliset yksikot. Poliisihalli-
tuksessa esikuntayksikkoén on sijoitettu laillisuusvalvonnan vastuualue, jota muut yksikot tukevat
omalla substanssiosaamisellaan.

Poliisin tiedonhankinnan jarjestdmisesta ja valvonnasta annettua sisdasiainministerién asetusta
(174/2008) muutettiin 1.1.2010 alkaen poliisin organisaatiouudistusta vastaavaksi. Rakennemuutoksen
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johdosta Poliisihallitus valvoo osaltaan asetuksessa tarkoitettua tiedonhankintaa ja raportoi siita sisa-
asiainministerioon. Poliisiyksikot on velvoitettu asetuksen mukaan valvomaan ja raportoimaan naiden
toimenpiteiden kaytostd Poliisihallitukselle. Asetus maaraa Poliisihallituksen avukseen asettaman sa-
laista tiedonhankintaa seuraavaan ryhmaan sisdasianministerion edustajan.

Poliisihallituksen ké&ynnistama poliisiasiain toiminnanohjausjérjestelman kokonaisuudistus (Vitja-
hanke) tulee tuottamaan poliisin sek& muiden turvallisuus- ja oikeusviranomaisten toimintaprosesseja
yhtendistdvan ja tehostavan tietojarjestelmakokonaisuuden. Vitja-hanke uudistaa ja yhdistaa poliisin
nykyiset operatiiviset jarjestelmat kayttdjan nakokulmasta yhtendiseksi, tietoturvalliseksi jarjestelma-
kokonaisuudeksi. Salaisten tiedonhankintavaltuuksien k&yton asiankasittely, valvonta ja seurantatieto-
jen tuottaminen on tarkoitus toteuttaa tdman uuden tietojarjestelman kautta vuoden 2014 aikana.

Poliisihallitus ja Valtakunnansyyttgjanvirasto ovat marraskuussa 2011 sopineet yhteisestd hankkeesta
(Ponnistus 2014) ajalle 15.11.2011 — 30.11.2012 uuden esitutkinta-, poliisi- ja pakkokeinolainsddnnos-
ton taytantoonpanemiseksi. Toimintaan osallistuvat myds tullin ja rajan edustajat. Ohjausryhman lisak-
si hankkeeseen perustettiin kolme alatyoryhméaa, jotka ovat késitelleet esitutkintayhteistyotd, salaisia
pakkokeinoja ja koulutusta. Salaisia pakkokeinoja koskevan tyoryhman tehtdvand oli muun muassa
kartoittaa tulkinnanvaraisia sdédnnoksia ja tehdd esityksid soveltamisohjeiksi laintulkintatilanteisiin.
Salaisia pakkokeinoja koskeva loppuraportti luovutettiin ohjausryhmélle 30.11.2012. Ty6éryhmien toi-
mikautta on jatkettu vuoden 2013 loppuun asti siten, ettd tydoryhmien j&senet seuraavat uudistuksen
valmistelun etenemisté tahoillaan ja kokoontuvat kasittelemaan esille nousevia tulkintakysymyksia ja
niiden huomioon ottamista koulutuksessa ja toiminnan ohjauksessa. Salaisten pakkokeinojen tyoryhmé
on kaésitellyt salaista tiedonhankintaa koskevia uusia sd&nnoksia ja todennut niissé puutteellisuuksia ja
tulkinnanvaraisuuksia. Nama lainsdddannon muutostarpeet on saatettu lainvalmistelijoiden tietoon,
mika on johtanutkin jo hyvaksyttyjen saanndsten osalta muutosprosessiin. Uudistuvan lainsdddannon
johdosta poliisihallinnossa on laadittu laajamittainen koulutussuunnitelma, joka toteutetaan vuoden
2013 aikana.

Siséasiainministerio  antoi elokuussa 2011 sisdistd laillisuusvalvontaa koskevan ohjeen
(SMDnro/2011/700), jolla kumottiin aiempi sisdasiainministerion maarays laillisuusvalvonnasta. Uusi
ohje on ensimmainen, joka kattaa siséasiainministerion ja koko sen hallinnonalan toiminnan. Ohjeen
tavoitteena on toteuttaa hyvaa hallintoa sek& edistda siséasiainministeridlle ja sen hallinnonalalle ase-
tettujen tavoitteiden sek& perus- ja ihmisoikeuksien toteutumista sekd yllapitéda ja parantaa toiminnan
laatua. Viranomaisen johdon vastuulla on paatoksenteko valvontahavaintojen perusteella tarvittavista
toimenpiteistd, joita voivat olla muun muassa toimintatapojen kehittdminen, koulutus, virkamies- tai
rikosoikeudelliset toimenpiteet tai muut hallintotoimet. Sisdasiainministerion oikeusyksikko tarkastaa
vuosittain Poliisihallituksen laillisuusvalvonnan, jolloin yhtend valvonnan kohteena on salaisen tiedon-
hankinnan valvonta.

Poliisihallitus antoi maaliskuussa 2012 sisdista laillisuusvalvontaa poliisissa koskevan ohjeen
(2020/2012/318), jota sovelletaan Poliisihallituksen ja poliisiyksikdiden toimintaan, lukuun ottamatta
sisdistd tarkastusta, poliisirikostutkintaa ja virkamieslaissa tarkoitettua menettelyd, josta sdddetaan
erikseen. Ohjeessa yhtend laillisuustarkastustoiminnan keskeisend kohteena kasitellé&n salaista tiedon-
hankintaa poliisissa.

Poliisihallitus on paivittanyt hallinnollisen Salpa -maarayksen, joka on tullut voimaan 1.2.2013.

Mééarayksessd mainittujen salaisen tiedonhankinnan kayton periaatteiden soveltamisala on ulotettu
koskemaan myos salaista tiedonhankintaa yleisisté tietoverkoista. Muutoksia on tehty tietolahdetoi-
minnan jarjestdmiseen ja tarkennuksia tietoldhteen maarittelyyn. Mikali poliisin salaisen tiedonhankin-



Poliisihallitus 44 (46)

nan toteuttamiseen liittyy laintulkintaongelmia, tulee ne ratkaista yksittaistapauksellisesti poliisin ope-
ratiivisissa yksikoissa (Helsingin HO 2011:1396). Silta osin, kun salaisen tiedonhankinnan kayttoon
liittyy periaatteellinen laintulkintaongelma, jolla on yleisemp&a merkityst&, poliisiyksikon johdon tulee
l&hettdd kirjallisesti soveltamisongelma perusteltuine ratkaisuvaihtoehtoineen Poliisihallitukselle, joka
antaa valtakunnallisesti menettelyja yhtendistévan laintulkintasuosituksen.

Anonyymitodisteluun liittyvan tyéryhmén laatima ehdotus on eteneméssa hallituksen esitykseksi. Mie-
tintd luovutettiin oikeusministerille 9.11.2012. Lain tarkoituksena olisi, ettd kaikkein vakavimpiin ri-
koksiin liittyva todistelua voitaisiin salata. Taméa voisi tarkoittaa esimerkiksi sité, etta kyse olisi rikok-
sista, joissa rangaistus olisi vahintd&n 8 vuotta vankeutta ja se, ettd tdma olisi valttdméatontd hengen ja
terveyden suojaamiseksi. Lisaksi ihmiskauppaan ja torkedan paritukseen liittyvaé todistelua voitaisiin
tietyin edellytyksin salata.

5. LOPUKSI

Taman selvityksen alkuosassa kasitelld&n tiedonhankinnan maarallisia tietoja. Yleisesti todettuna lu-
kuméératiedoissa ei ole tapahtunut oleellisia muutoksia edelliseen vuoteen verrattuna. Salaista tiedon-
hankintaa pidet&dan poliisissa tarkednd toimivaltuutena rikosten estdmisessa, paljastamisessa ja selvit-
tamisessa.

Siséasianministerion maarayksella (SM-2008-01401/Ri-2) poliisin yksikot on velvoitettu valvomaan
yksikoidensé salaisten tiedonhankintavaltuuksien kayttod. Maarayksella on luotu myos valtakunnan
kattava ja yhdenmukainen raportointimenettely sisdasiainministeridlle salaisten tiedonhankintavaltuuk-
sien kaytostd, niiden valvonnan toteutumisesta ja valvontahavainnoista. Valvonta on johdetumpaa,
sdannollisempéaé ja kattavampaa kuin aikaisemmin.

Poliisihallituksen suorittamien (2012) laillisuustarkastuskéyntien ohjelmaan poliisin yksikéissa kuului
SALPA -jarjestelmén ja erityisesti siihen liittyvén valvontajarjestelman tarkastaminen. VVoidaan todeta,
ettd SALPA -valvonta on pééséantoisesti hyvalla tasolla ja valvontaa suoritetaan sddnnénmukaisesti.
Keskitetty SALPA -jarjestelmd on todettu hyvaksi, mutta viimevuosina jarjestelman hitaus ja sen ha-
kuominaisuudet (valvonnan kannalta) ovat hankaloittaneet valvontaa. Epakohdat huomioidaan uuden
VITJA -jérjestelman luomisessa.

Vuonna 2011 Poliisihallituksen raportoinnissa otettiin kdyttéon uusi seurannan tunnus tiedonhankinta-
valtuuksien kayton ilmoittamisen siirtdmisesté ja kokonaan ilmoittamatta jattdmisestd. Lukuja tarkas-
teltaessa on syytd huomioida, ettd ne muuttuvat kyselyajankohdan mukaan.

Jo hyvéksytyssa vuoden 2014 alussa voimaan tulevassa salaista tiedonhankintaa koskevassa saannos-
tossa nayttda olevan puutteita ja tulkinnanvaraisuuksia. Jo hyvaksytty lakipaketti joudutaankin avaa-
maan jo ennen sen voimaantuloa.

IImoitusvelvollisuudella tiettyjen salaisten tiedonhankintavaltuuksien kaytosta kohteelle on erityisen
heikentava vaikutus poliisin mahdollisuuteen torjua jérjestaytynyttd ja muuta vakavaa rikollisuutta.
IImoitus tiedonhankintakeinon kayttamisesté kaytdnndssa johtaa siihen, etta tiedon saanut kohdehenki-
10 tulee todenndkadisesti vaatimaan kayttoonsa asiaan liittyvia salassa pidettavia asiakirjoja asianosais-
julkisuuden perusteella. Todennakdisimmat kostotoimet peitehenkiditd, tietoldhteitd ja heidan l&heisi-
aan kohtaan tulisivat juuri jarjestaytyneen rikollisuuden taholta. Illmoittamisvelvollisuuden kompensaa-
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tiona ei ole erityistd henkiloturvallisuutta koskevaa lainsaadantod eik&d anonyymitodistelua. Ilmoitus-
velvollisuudesta johtuen vaarana on, ettd poliisi joutuu jossain méaarin luopumaan salaisten tiedonhan-
kintavaltuuksien kaytosta, koska peitehenkilon ja tietolahteen suojeleminen voi kaytdnndssa osoittau-
tua tyoladksi tai jopa mahdottomaksi toteuttaa. Myds kansainvélinen yhteistyd muiden maiden viran-
omaisten kanssa vaarantuu, koska lainsadddntdmme ei takaa suojaa tietolahdetiedolle eik& peitetoimin-
nalle. Ongelmallista on my0s se, ettd syyttdjalle ei ole sd&detty vaitiolo-oikeutta.

Mikali saannokset ylimaaraisen tiedon kayttamisesta jaavat sellaisenaan voimaan, tarkoittaa tdma sité,
ettd ratkaisu ylimaardisen tiedon kayttdmisestd on haettava erikseen tuomioistuimelta. Ongelmaksi
muodostuu se, etta tuomari arvioi nayton esittdmistarpeen etukateen tilanteessa, jossa naytté kokonai-
suudessaan ei vield vélttamatta ole koossa eikd kyseisen tuomarin kaytettdvissa. Uusista sdannoksista
puuttuu prosessikuvaus, jossa ylimaardisen tiedon kaytt6a koskeva kysymys saatetaan tuomioistuimen
késiteltavaksi. Kysymyksessd on uudenlainen menettely, paakasittelysta erilldan oleva nayton arvioin-
tiprosessi, joka edellyttdisi lakitasoisen saantelyn. Muutoinkin ylimé&éardisen tiedon kayttod koskevat
rajoitteet ovat radikaali muutos vallitsevaan oikeuskasitykseen ja vapaan todistusharkinnan periaattee-
seen.

Poliisilaista puuttuu sé&annos, jolla mahdollistettaisiin ilmaisukiellon antaminen jo tiedonhankintavai-
heessa. Ennen esitutkintakynnyksen ylittymistd tapahtuvassa tiedonhankinnassa ei ole mahdollista an-
taa esitutkintalain 48 8:ss& (UETL 11:5) s&&dettya ilmaisukieltoa, vaan se voidaan antaa vasta, kun on
syyta epéilla rikoksen tapahtuneen. Sdannokselld turvattaisiin poliisin mahdollisuus selvittda tutkinnal-
lisesti herkéssa vaiheessa olevien tapausten taustoja esimerkiksi tutkinnan suuntaamiseksi, vaaranta-
matta mahdollista mydhempéé esitutkintaa ja sen tarkoitusta. Rikoksen tekijan luottamuksellisen vies-
tinndn suoja vaikuttaisi olevan joissain tapauksissa vahvemmin suojattu kuin uhrin vastaava oikeus.
Kyse on saman rikoksen tekemisen yhteydessa toteutuvasta rikoksen tekijan ja uhrin samasta perusoi-
keudesta.

Vuoden 2014 alussa voimaan tulevassa salaista tiedonhankintaa koskevassa sdanngstossé ja sen perus-
teluissa korostetaan julkisen vallankdayton kontrolloitavuutta ja laillisuusvalvonnan merkitysta - lailli-

suusvalvonnan tulee olla ennakoivaa, reaaliaikaista ja jalkikateistd. Poliisin hallintorakenteen kehitta-
minen on tyon alla ja kehittdmistydssa mainitut seikat on huomioitu.

Poliisiylijohtaja Mikko Paatero

Suunnittelu- ja talousjohtaja Tiina Eranko
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LITE 1. Kertomuksen salassa pidettava osio, suojaustaso |l
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