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1. YLEISTA

Siséasiainministerié antaa tiedonhankinnan kéytostd ja sen valvonnasta vuosittain kertomuksen, joka
toimitetaan eduskunnan oikeusasiamiehelle.

Poliisin hallinnosta annetun lain 1 §:n (26.6.2009/497) mukaan sisdasiainministerid vastaa vuoden
2010 alusta alkaen poliisin toimialan ohjauksesta ja valvonnasta seké erikseen ministeridlle séadetta-
vista poliisin toimialaan kuuluvista tehtavistd. Vuoden 2010 alussa aloitti toimintansa sisdasiainminis-
terion alainen uusi keskushallintoviranomainen Poliisihallitus, joka toimii poliisin ylijohtona. Poliisi-
hallituksen tehtdvand on siséasiainministerion ohjauksen mukaisesti: 1) suunnitella, kehittdd, johtaa ja
valvoa poliisitoimintaa ja sen tukitoimintoja; 2) vastata poliisin tehtaviin liittyvien kansalaisten palve-
lujen tasapuolisesta saatavuudesta ja laadusta maan eri osissa; 3) paattdéd poliisiyksikoiden vélisesta
yhteistoiminnasta; 4) vastata poliisiyksikdiden tulosohjauksesta ja voimavarojen suuntaamisesta niille;
5) huolehtia muista sille sdddetyistéd tai maaratyista tehtavisté. Poliisihallituksen alaisia valtakunnallisia
yksikoitd vuoden 2014 alusta ovat Keskusrikospoliisi, Suojelupoliisi ja Poliisiammattikorkeakoulu.
Poliisihallituksen alainen paikallishallintoviranomainen (yksikkd) on poliisilaitos. Poliisihallituksessa
laillisuusvalvonnan vastuualue on sijoitettu esikuntayksikkéon. Myds Poliisihallituksen muiden vas-
tuualueiden esimiehet tukevat laillisuusvalvonnan vastuualueen toimintaa osallistumalla laillisuuden
valvontaan.

Poliisiyksikot (valtakunnalliset yksikdt ja poliisilaitokset) ovat raportoineet Poliisihallitukselle vuoden
2014 alussa salaisen tiedonhankinnan kaytosta ja siihen kohdistuvasta valvonnasta vuoden 2013 osalta.
Taman selvityksen toteuttamiseen liittyvistd menettelyistd on yhteisesti sovittu sisdasianministerion
poliisiosaston ja Poliisihallituksen kesken. Selvityksen valmistelijoina Poliisihallituksessa ovat toimi-
neet poliisitarkastajat Arto Hankilanoja, Juha Henttala ja Klaus Geiger.

Ylimpina laillisuuden valvojina eduskunnan oikeusasiamies ja valtioneuvoston oikeuskansleri valvovat
poliisin toimintaa ja raportoivat siitd eduskunnalle. Suojelupoliisin toimintaa valvovat osaltaan my0ds
perustuslakivaliokunta seké ulkoasiainvaliokunta. Vallitsevan jarjestelman avulla poliisin salainen tie-
donhankinta on kytketty osaksi parlamentaarista valvontaa.

Tama Poliisihallituksen selvitys tiedonhankinnan kaytosta ja sen valvonnasta vuodelta 2014 pitaa sisal-
laéan:

e pakkokeinolain tarkoittaman

- telekuuntelun,

- televalvonnan,

- matkaviestimien sijaintitiedon hankkimisen,

- teknisen tarkkailun seka

- teknisen tarkkailun kdyton rangaistuslaitoksessa
e poliisilain tarkoittaman

- telekuuntelun,

- televalvonnan,

- teknisen tarkkailun,

- teknisen tarkkailun kayton rangaistuslaitoksessa,

- tiedonsaannin (PolL 36 8),

- peitetoiminnan ja valeoston (PolL 32a §),

- tietolahdetoiminnan (PolL 36a §), seka


http://www.finlex.fi/fi/laki/ajantasa/1992/19920110?search%5Bnimike%5D=laki%20poliisin%20hallinnosta&search%5Btype%5D=metadata#a26.6.2009-497#a26.6.2009-497
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- tiedonhankinnan paljastumisen estdmiseksi laadittujen harhauttavien tai peiteltyjen
rekisterimerkintdjen ja vaarien asiakirjojen kéytén (PolL 33a 8).

Tassa selvityksessa salaisella tiedonhankinnalla tarkoitetaan em. valtuuksia.

Tama Poliisihallituksen selvitys siséltda seka julkisen ettd salaiseksi turvaluokitellun osion (LIITE 1.).
Selvityksen julkiseen osioon on siséllytetty siind méaarin konkreettisia tietoja salaisten tiedonhankinta-
valtuuksien kaytosta ja niiden valvonnasta kuin se valtion sisdista tai ulkoista turvallisuutta, rikosten
selvittamista tai kenenkaan turvallisuutta vaarantamatta on mahdollista.

Valeoston ja peitetoiminnan raportoinnin osalta selvityksen julkista osiota on muutettu aikaisempaa
konkreettisempaan suuntaan, mutta tiedot eivat kuitenkaan ole yksiloivia. Julkisessa osiossa tarkkojen
lukuméaratietojen esiintuomista valeoston ja peitetoiminnan kéytdssa rajaavat osaltaan peitetoiminta-
ja valeosto-operaatioiden vahdinen maard, torkeiden rikosten paljastamisen ja selvittdmisen kesken-
eraisyys, taktisten ja teknisten tutkintamenetelmien paljastumisen estdminen seka toimintaan osallistu-
neiden turvallisuuden takaaminen. Selvityksen salassa pidettavéssa osiossa késitellaan yksityiskohtai-
semmin naiden menetelmien valvontaa ja kayttoa.

Suojelupoliisi on antanut Poliisihallitukselle oman kertomuksensa toimialueensa tiedonhankintaval-
tuuksien kéaytostd; sitd kasitelldaan tdman selvityksen salaisessa osiossa. Mydskéan Suojelupoliisin kéyt-
tdmien toimenpiteiden lukumaarétietoja ei ole sisallytetty tdman selvityksen julkiseen osaan, vaan niité
kéasitellaan tamén selvityksen liitteend olevassa salaisessa 0siossa.

Salaisten pakkokeinojen asiankasittely keskitettiin 1.11.2004 alkaen Keskusrikospoliisin yll&pitaman
salaisten pakkokeinojen asiankasittelyjarjestelmén (SALPA) kautta tapahtuvaksi. Tamén selvityksen
maarélliset tiedot perustuvat tasta jarjestelmasta saatuihin tietoihin.

Suojelupoliisi kéayttaa vastaavaa erillistd ns. kahdennettua SALPA -jarjestelmaa, johon poliisin ylijoh-
don méaratyilla virkamiehillda on valvojan kayttdjaoikeudet. Tulli tuli kayttdjaksi mukaan SALPA -
jarjestelmaédn 1.11.2004 alkaen. Rajavartiolaitokselle luotiin tekniset valmiudet SALPA -jarjestelman
kayttoon 1.2.2006 alkaen.

Tulli ja rajavartiolaitos raportoivat eduskunnan oikeusasiamiehelle omaa toimialaansa koskevien tie-
donhankintavaltuuksien kéaytosta.

Poliisin tiedonhankintaa koskevat pakkokeino- ja poliisilain sé&nndkset ovat muuttuneet ja muutokset
on saatettu voimaan 1.1.2014. Tassa selvityksesséd poliisin tiedonhankintaa ja sen valvontaa vuonna
2013 tarkastellaan vanhan lainsaddanndn mukaisesti.

Tilastolukuja késiteltdesséd vuoden 2013 tilastoluvun perdssé sulkeissa oleva luku tarkoittaa vuoden
2012 vastaavaa tilastolukua.
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2. TIEDONHANKINNAN LUKUMAARATIEDOT JA NIIDEN ARVIOINTIA
2.1 Pakkokeinolain mukainen telekuuntelu ja -valvonta
2.1.1 Yleista

Tutkinnanjohtajat vaativat telekuuntelua koskevan vaatimuksen yhteydessd myos samanaikaista lupaa
televalvonnalle. Tdmé johtuu lainsaddannon tulkinnanvaraisuudesta eli siitd, pitdako ja milté osin, tele-
kuuntelulupa sisallaan myos telekuuntelun aikaiset teletunnistetiedot vai ei. Telekuuntelun ja
-valvonnan tilastojen vertailtavuuden sailyttdmiseksi edellisiin vuosiin, niita tarkastellaan siten, etta
telekuuntelun lukumaarétiedot pitavat sisalladn ndiden yhteydessé vaaditut televalvonnat.

2.1.2 Rikoksesta epailtyjen, vaatimusten ja lupien maarat

Telekuuntelun ja -valvonnan osalta merkittavin tunnusluku on néiden pakkokeinojen kohteena olleiden
rikoksesta epéiltyjen henkildiden lukumaard; henkilot, joihin toimenpide tuomioistuimen péaatoksella
kohdistui.

Telepakkokeinolupien ja telepakkokeinojen kohteena olleiden rikoksesta epdiltyjen henkildiden méaéarat
ovat viime vuosina olleet hienoisessa nousussa. Rikoksesta epailtyyn, johon telepakkokeinoa kohdiste-
taan, voi kohdistua useita samaa pakkokeinolajia olevia vaatimuksia, jotka taas voivat pitaa sisallaén
useita lupia. Toisin sanoen, yhteen rikoksesta epdiltyyn voi tietyn jutun tutkinnassa kohdistua useita
samanaikaisia telepakkokeinovaatimuksia, joissa haetaan tuomioistuimen lupapaatostd mahdollisesti
useaan eri liittymadn, telepadtelaitteeseen ja/tai teleosoitteiseen liittyen (kts. liittymamaarét 2.1.4.).

Viime vuosina seké telekuuntelun kohdehenkildiden ettd myodnnettyjen vaatimusten maarissa on ollut
havaittavissa lievaa maarien nousua; kohteena olleiden epdiltyjen maara vuonna 2013 lisadntyi 768:aan
(748) ja vaatimusten 2169:44n (2126).

Vuoden vaihteessa toistaiseksi tuntemattomien epdiltyjen maara telekuuntelussa oli 128, joka on tas-
maélleen sama kuin edellisend vuonna. Tuntemattomat rikoksesta epaillyt on tilastoitu telepakkokeino-
vaatimuksista. Tuntemattomien epdiltyjen henkildllisyys selvida kuitenkin valtaosassa tapauksista esi-
tutkinnan aikana ja siten vain osa jaa lopullisesti tuntemattomiksi.
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Vaatimusten ja epdiltyjen maarét telekuuntelussa
2500
2000 [ ]
1500 +—| |
1000 +
"1 III____ III____ III____ III
0
2008 2009 2010 2011 2012 2013
OVaatimukset 1627 1832 1798 2144 2126 2169
mHenkilot 563 604 636 649 748 768

Kaavio 1. Myonnettyjen vaatimusten ja rikoksesta epailtyjen lukumaarat telekuuntelussa
Televalvonnan kohteena olleiden epailtyjen ja televalvontavaatimusten maarét ovat aaltoilleet tarkaste-
luvuodesta 2008 maéarien vaihteluvalin pysyessa kahdensadan vélissad. Vuonna 2013 mydnnettyjen vaa-
timusten maaré lisaantyi 1963:een ja ne kohdistuivat 1503 henkil6on.

Vuoden vaihteessa toistaiseksi tuntemattomien epailtyjen mééara televalvonnassa oli 272 (244).

Vaatimusten ja epdiltyjen maarét televalvonnassa
2500
2000
oo LT — ] [
1000 +—
500 +—
0 2008 2009 2010 2011 2012 2013
OVaatimukset 1724 1671 1819 1932 1800 1963
mHenkilot 1305 1287 1421 1498 1377 1503

Kaavio 2. Myonnettyjen vaatimusten ja rikoksesta epdiltyjen lukumaarat televalvonnassa

Kahden ylld olevan kaavion osalta on hyva huomioida, ettd kukin vaatimus voi sisaltaa useita liittymig,
joiden osalta kérdjaoikeus kunkin osalta harkitsee erillisen luvan myontamista (vrt. liittymien maara
kaaviossa 5).
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2.1.3 Telepakkokeinovaatimukset

Alla olevassa kaaviossa esitettyihin lukuihin sisaltyvat kaikki yksittaisiin liittymiin, teleosoitteisiin ja
telepéatelaitteisiin kohdistuneiden vaatimusten lukumaarét. Telekuuntelussa 48 % (51 %) vaatimuksis-
ta oli ns. jatkovaatimuksia ja televalvonnassa jatkovaatimusten osuus oli 10 % (10 %).

Niin telekuunteluvaatimusten (sisaltden samanaikaisen televalvonnan) kuin jatkoaikavaatimustenkin
lukumé&arat ovat edelliseen vuoteen verrattuna pysyneet samalla tasolla 2169 (2126) ja 1051 (1089).

Edelliseen vuoteen verrattuna televalvontavaatimusten maara on lisdantynyt 1963:een (1800), joihin
tehtyjen jatkovaatimustenkin maara on lisdantynyt 199:4an edellisen vuoden maarasté (187).

Telepakkokeinovaatimusten lukumaéara
2500
2000 A
1500 -
1000
500 1051
0 199
Telekuuntelu Televalvonta
BVaatimukset 1118 1764
OJatkovaatimukset 1051 199

Kaavio 3. Myonnettyjen vaatimusten ja jatkoaikavaatimusten lukuméarat vuonna 2013

Seuraavassa kaaviossa ilmenee, mité telepakkokeinovaatimuksille on tapahtunut vaatimuksen esittdmi-
sen jéalkeen.

Hylattyjen vaatimusten osuus on vahentynyt edelliseen vuoteen verrattuna: Tuomioistuimet hylkasivat
2 (12) telekuunteluun ja -valvontaan kohdistuvaa vaatimusta; televalvonnan osalta tuomioistuimet hyl-
késivat 4 (10) vaatimusta. Hylkdysten syind ovat olleet muun muassa erityisten edellytysten puutteet,
karajatuomarille ei ole esitetty konkreettisia seikkoja syyté epéilla -kynnyksen ylittymisesta tietyn ri-
kosnimikkeen osalta.

Kéyttamatta jattaminen tarkoittaa sité, ettd jo myonnetysta telepakkokeinoluvasta ei ole toimitettu tar-
vittavaa kytkentépyyntoa teleyritykselle luvan toteuttamista varten. Syind kayttamatta jattamiselle voi-
vat olla muun muassa pakkokeinon kayton tarpeen poistuminen ennen pakkokeinon aloittamista, tai
sen selviaminen, ettd liittym& ei olekaan endi rikoksesta epéillyn kéytdssa. Vuonna 2013 esitutkinta-
vaiheessa tilanne oli muuttunut luvan myontamisen jélkeen yksittaisissa tilanteissa: telekuuntelun osal-
ta 7 (2) ja televalvonnan osalta 20 (20) kertaa.
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Telepakkokeinovaatimukset
2500
2000 -
1500 -
1000 -
500 -
0 n
Telekuuntelu Televalvonta
mMyodnnetty 2169 1963
mEi kaytetty 7 20
oHylatty 2 4

Kaavio 4. MyOnnettyjen ja ei kaytettyjen lupien maarat sek& hylatyt vaatimukset vuonna 2013

Myonnettyjen televalvontalupien maérastd, asianomistajan liittymiin kohdistuneita, suostumukseen
perustuvia lupia oli 113 (129), joista yhta ei kaytetty.

Mikali pakkokeinolain mukainen televalvontavaatimus ei siedd viivytystd, pidattdmiseen oikeutettu
virkamies saa péattdd toimenpiteesté siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamista
koskevan vaatimuksen. Tallaisia pidattdmiseen oikeutetun virkamiehen kiirepaatoksella aloitettuja te-
levalvontoja oli vuonna 2013 16 (18), mik& on 0,8 % kaikista pakkokeinolain perusteella myénnetyista
televalvontaluvista.

Vuonna 2013 telekuunteluvaatimusten mééra suhteessa rikoksesta epailtyjen méaaraén oli 2,8 (2,8) vaa-
timusta / rikoksesta epdilty ja televalvontavaatimusten 1,3 (1,3) vaatimusta / rikoksesta epailty. Tarkas-
teluvuonna tuomioistuimet myoénsivat 213 (179) lupaa matkaviestimien sijaintitiedon hankkimiseksi
(tolppalupa), joista yhta lupaa ei kaytetty.
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2.1.4 Liittymat
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Telekuuntelua kohdistettiin 2802 (2458) ja televalvontaa 3526 (3127) teleliittym&én/-osoitteeseen.

4000
3500
3000
2500
2000
1500
1000
500
0

Kohteina olleiden liittymien méaara
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2013

OTelekuuntelu

2122

2508

2458

2802

ETelevalvonta

3120

3293

3127

3526

Kaavio 5. Telepakkokeinojen kohteena olleiden liittymien ja teleosoitteiden maarat

Liittymien lukuméaaria tarkasteltaessa on huomattava, ettd paasaantoisesti telekuuntelun kohteena ol-
leista liittymist& on otettu my0s takautuvaa televalvontaa telekuuntelun aloittamisen yhteydessé, jolloin
tama liittyma tilastoidaan myos kohtaan televalvonta. Edellinen huomioiden, pakkokeinon kohteena
olleiden liittymien kokonaislukumaéra on 4969 (4376).

Mé&araén vaikuttaa osaltaan kohdehenkil6iden usein tapahtuva viestintavélineiden vaihtuminen seka
telepakkokeinojen kayton kohdentaminen perinteisista puhelinnumerosta muihinkin teleosoitteisiin.
Kun on haettu kuuntelulupaa esimerkiksi telepaatelaitteeseen, on liséksi jouduttu hakemaan kuuntelu-
lupa tassé paatelaitteessa kaytettyihin teleliittymiin.

2.1.5 Tuomioistuinten asettamat erityisehdot

Tuomioistuimet asettivat erityisehtoja telekuuntelu- 96 (91), televalvonta- 191 (166) ja tolppalupiin 36
(27) kertaa. Erityisehtojen mé&ard on ollut viime vuosina maltillisessa kasvussa. Usein kyse on ollut
pakkokeinon kayttéon liittyneiden aikamadreiden; erityisesti yhden kuukauden méardajan tulkinta-
eroista.
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Tuomioistuinten asettamat erityisehdot
250
200
150
100
50 +—
0
Telekuuntelu Televalvonta Tolppalupa
22009 96 128 13
m2010 86 225 32
02011 103 152 25
02012 91 166 27
m2013 96 191 36

Kaavio 6. Tuomioistuinten asettamien erityisehtojen lukuméaara lupapaatoksissa vuosina

2.1.6 Telepakkokeinojen kohdistuminen rikostyypeittéin

Kaavio esittaa niiden rikostyyppien prosentuaalisen jakauman, joissa telekuuntelua on yleisimmin kay-
tetty. Telekuuntelun jakautuminen perusterikostyyppeihin on séilynyt viime vuoteen ndhden melko
muuttumattomana. Telekuuntelua kaytettiin edelleen selvasti eniten huumausainerikosten tutkintaan

69 % (68 %). Seuraaviksi kohdistetaan vakivaltarikoksiin 9 %:n (10 %) ja omaisuusrikoksiin 8 %:n (5
%) osuudella.

Telekuuntelun perusterikostyypit

B Huumausainerikos
B Vakivaltarikos

B Omaisuusrikokset
m Talousrikokset

B Muut

m Seksuaalirikokset

Kaavio 7. Telekuuntelun yleisimmat perusterikostyypit vuonna 2013
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Televalvontaa on vuonna 2013 kaytetty eniten yksittisista rikostyypeistd omaisuusrikosten selvittami-
seksi 36 % (30 %). Seuraavina ovat huumausainerikokset 27 %:n (23 %) osuudella ja vakivaltarikokset
12 %:n (13 %) osuudella.

Televalvonnan perusterikostyypit

B Omaisuusrikokset

B Huumausainerikokset
B Muut

m Vikivaltarikokset

H Talousrikokset

m Seksuaalirikokset

Kaavio 8. Televalvonnan yleisimmat perusterikostyypit vuonna 2013

Vuonna 2013 Matkaviestimen sijaintitietojen hankkimista (“tolppalupia™) kaytettiin ennen kaikkea
omaisuusrikosten selvittamiseksi 81 % (73 %). Huumausainerikosten osuus oli 6 % (4 %) ja vakivalta-
rikosten 5 % (7 %).

Matkaviestimen sijaintitiedon hankkimisen
perusterikostyypit

M Omaisuusrikokset
B Muut
= Huumausainerikokset

| Vakivaltarikokset

Kaavio 9. Matkaviestimen sijaintitietojen hankkimisen yleisimmat perusterikostyypit vuonna 2013
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2.1.7 Tutkinnanjohtajien merkityksellisyysarviot

Telepakkokeinojen kaytdn merkitysarvioinnit perustuvat tutkinnanjohtajien antamiin arvioihin heidén
johtamistaan jutuista. Tutkinnanjohtajien merkitysarvioinnit osoittavat telepakkokeinojen olevan mer-
kittava tiedonhankintakeino.

Telekuuntelun k&ytén merkitys on ollut joko ratkaiseva tai tarked 73 %:ssa (52 %) tapauksista.

Telekuuntelun merkityksellisyysarvio

W Tarked
m Vihdinen
[ Ratkaiseva

W Ei merkitysta

Kaavio 10. Telekuuntelun kaytdén merkityksellisyys vuonna 2013

Televalvonnassa ratkaisevan ja tarkedn merkityksen osuus oli 72 % (62 %) tapauksista.

Televalvonnan merkityksellisyysarvio

W Tarked
m Vihdinen
™ Ratkaiseva

M Ei merkitysta

Kaavio 11. Televalvonnan kayton merkityksellisyys vuonna 2013
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Tutkinnanjohtajat ovat arvioineet matkaviestimien sijaintitiedon hankkimisen (tolppaluvan) kéayton
merkityksen vuonna 2013 joko ratkaisevaksi tai tarkeaksi 79 % (17 %) tapauksista. Muutos on merkit-
tavé edelliseen vuoteen verrattuna.

Matkaviestimen sijaintitiedon hankkimisen merkityksellisyysarvio

W Tarked
m Vdhdinen
Ratkaiseva

M Ei merkitysta

Kaavio 12. Matkaviestimen sijaintitiedon hankkimisen kaytén merkityksellisyys vuonna 2013

2.1.8 Pakkokeinojen kaytosta ilmoittamisen siirtdminen ja kokonaan ilmoittamatta jattdaminen

Eduskunnan apulaisoikeusasiamies on kiinnittdnyt huomiota poliisin salaisen tiedonhankinnan ilmoit-
tamismenettelyyn 30.12.2011 antamassaan paatoksessa Dnro. 1716/2/09. Paatoksessa todetaan muun
ohessa, etta sisdasiainministerion oikeusasiamiehelle ilmoittamat luvut tapauksista, joissa kérajaoikeus
oli paattanyt, ettei epaillylle tarvitse lainkaan ilmoittaa pakkokeinojen kéytosta, tai ettd ilmoittamista
lyk&téan, ovat ennen vuotta 2010 koskenutta kertomusta olleet harhaanjohtavan pienié. Poliisihallituk-
sen kasityksen mukaan eroavaisuudet johtuvat muutoksesta tietojen seurannassa. Vuonna 2011 Poliisi-
hallitus otti vuotta 2010 koskevan raportoinnin vuosittaisessa selvityksessd kayttoon uuden tunnuslu-
vun, jossa seurataan edellisind vuosina kaytettyihin telepakkokeinoihin liittyneita paatoksia. Aikaisem-
pien vuosien tunnusluvat ovat koskeneet vain kertomusvuonna kéytettyihin pakkokeinoihin liittyneité
ilmoitusten siirtoja ja kokonaan ilmoittamatta jattamisia.

SALPA -toimenpiteen jéalkeen tieto ilmoittamisen siirtdmisesta tai ilmoittamatta jattdmisesta saattaa
muuttua hyvinkin pitkaan toimenpidevuoden jalkeen. Tést4 johtuen kokonaistieto nykyisten SALPA-
toimenpiteiden ilmoittamisen siirtdmisista ja ilmoittamatta jattamisistd, joka on ajettu tassé hetkessa,
on erilainen tulevaisuudessa. Esimerkiksi viime vuoden loppua ja tata vuotta koskevien SALPA -
asioiden ilmoitustietojen informaationa on valtaosin tieto “ilmoittaminen ei ole vield ajankohtainen”,
mutta mainittu informaatiotieto véhenee tdméan vuoden edetessa ja vastaavasti ilmoittamistiedot ja siir-
totiedot lisdantyvat. Tassd luvussa esitettdvat maarélliset tiedot perustuvat 15.2.2014 saatuihin tietoi-
hin.

Pakkokeinolain 5a luvun 11 § velvoittaa toimenpiteen suorittanutta ilmoittamaan pakkokeinon kéayton
lopettamisesta luvan myontéjélle tai paatoksen tekijalle. Rikoksesta epdillylle tulee pakkokeinon kay-
ton kohteena olosta ilmoittaa viimeistdan vuoden kuluttua, ellei tutkinnanjohtajan esityksesta tuomiois-
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tuin tarkedsta tutkinnallisesta syysté paaté jatkaa tata rikoksesta epéillylle ilmoittamisen méaréaaikaa tai
paata kokonaan ilmoittamatta jattdmisesta.

Viime vuosina poliisin ylijohto on kiinnittanyt erityistd huomiota (SM:n méardys SM-2008-01401/Ri-
2) siihen, etta poliisin salaisen tiedonhankinnan kohdehenkildlle kokonaan ilmoittamatta jattaminen
tulee olla poikkeuksellista ja se voi tapahtua vain laissa mainittujen kriteerien tayttyessa.

Tuomioistuimen tehtya paatoksen ilmoituksen siirtoa tai ilmoituksen tekemétté jattamistad koskevassa
asiassa, siitd on viipymatta tehtdva merkintd SALPA -jarjestelmé&én. Huolimatta paatoksen siséllosta,
se lahetetddn Keskusrikospoliisin tekniseen tiedonhankintayksikkoon. Paatos liitetddn SALPA -asiaa
koskevaan diaariin.

Alla olevassa kaaviossa kay esiin SALPA -jarjestelmésté poimitut vuosittaiset tapauslukumaérat tele-
kuuntelun ja -valvonnan osalta, kun ilmoitus tuomioistuimelle on tehty. limoitusten maarat viime vuo-
sina ovat lisdantyneet. M&éran vaihtelut vastaavat osittain vuosittaisia telekuuntelu- ja televalvonta-
maarid. Kaaviossa ei ole vuoden 2013 tapauslukuméaéria, koska niiden osalta "ilmoittaminen ei vield
ajankohtainen” -tieto olisi selkeésti yleisin tieto.
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Kaavio 13. lImoitus tehty
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Alla olevassa kaaviossa ilmenevat vuosittaiset tapaukset, joissa ilmoittamiselle on haettu siirtdmista
tuomioistuimelta.
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Kaavio 14. llmoituksen siirtaminen

Alla olevasta kaaviosta ilmenevat vuosittaiset tapaukset, kun epaillylle ei ole ilmoitettu pakkokeinon
kaytosta. Tiedot ovat muuttuneet ja muuttuvat tarkasteluajankohdan mukaan.
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M Telekuuntelu ™ Televalvonta

Kaavio 15. Luvan mukaisesta pakkokeinosta ei ole ilmoitettu

SALPA -jarjestelman telepakkokeinopoytékirjalle lisattiin vuonna 2006 poliisin ylijohdon pyynnosta
kohta, johon tutkinnanjohtaja saattoi tehdd asianmukaisen merkinnén niissa tapauksissa, kun epdillylle
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ei voida tosiasiallisesti ilmoittaa, mutta lain mukaista lykkaysté tai ilmoittamatta jattdmispaatosta ei
voida tehdd, koska syy ei ole laissa mainittu tdrked tutkinnallinen syy”. “Ei voida ilmoittaa” -
merkintad SALPA -poytékirjalla kaytetadan, kun epéilty on kuollut, tavoittamatta, tuntematon tai pak-
kokeinon kohde on asianomistaja, jolle ilmoitusta ei tarvitse tehda.

Vuonna 2012 "ei voida ilmoittaa™ -tieto koskee telekuuntelun osalta 87 (61) pakkokeinoa ja televal-
vonnan osalta 459 (488) pakkokeinoa. Tieto perustuu 15.2.2014 saatuun tietoon ja se ei ole lopullinen.
Osassa pakkokeinoista ilmoittaminen tapahtuu myéhemmin, kun esimerkiksi epdilty saadaan selville
ja/tai tavoitetaan.

Poliisihallituksen ké&sityksen mukaan ilmoittamatta jattdmiseen hengen ja terveyden vaara on saattanut
joissakin yksittéisissa tapauksissa olla myos tarkea tutkinnallinen syy, esim. juuri tietoléhteelle koitu-
van uhan vuoksi - erityisesti ammattimaisessa ja jarjestaytyneessa rikollisuudessa, jossa rikollisen ja
laittoman taloudellisen hyddyn tavoittelu on suunnitelmallista, kokoaikaista ja jatkuvaa. Poliisihallituk-
sen késityksen mukaan tiedottajatoimintaan liittyvien henkildiden hengen ja terveyden turvaaminen
edelld kuvatussa tilanteessa on saattanut olla tarked tutkinnallinen syy olla ilmoittamatta kohteelle toi-
menpiteen kéaytostad. Kyseisen sddnnds onkin tarkentunut, ja hengen ja terveyden vaara on liitetty uu-
teen, vuoden 2014 alusta voimaan astuneeseen pakkokeinolakiin, yhdeksi perusteeksi olla ilmoittamat-
ta toimenpiteiden kaytosta.

2.1.9 Kuuntelukiellot

Vuonna 2013 kuuntelukiellon alaisia keskusteluita oli yhteensd 104 (95), ne jakautuivat seuraavasti:
rikoksesta epaillyn ja oikeudenkadyntiavustajan valisia keskusteluja 88 (88), rikoksesta epaillyn ja ha-
nen lahiomaisensa vélisid keskusteluja 37 (31). Papin ja rikoksesta epéillyn valisid keskusteluita ei ol-
lut (2). Yhteensa -luku tarkoittaa pdytakirjoja, joilla voi olla useita liitteitd eli keskusteluita. Tutkinnan-
johtajien on tullut havittdd kuuntelukiellon alaiset tallenteet pakkokeinolain 5a luvun 10 8:n mukaises-
ti.

2.2 Poliisilain mukainen telekuuntelu ja -valvonta

Poliisilain osittaisuudistuksen my6ta vuonna 2001 poliisimiehelle annettiin tietyin edellytyksin oikeus
suorittaa televalvontaa rikoksen estdmiseksi tai paljastamiseksi. Edelleen, vuoden 2005 osittaisuudis-
tuksella televalvonta laajennettiin ulottumaan myds teleosoitteeseen. Televalvonnan kéaytén edellytyk-
siin tehtiin my6s seuraavat muutokset: televalvontaa voidaan kohdistaa sellaisen rikoksen estamiseen
ja paljastamiseen, josta sd&detty ankarin rangaistus on vahintaan nelja vuotta vankeutta, aiemmin tele-
valvontaa voitiin kohdistaa rikokseen, josta ei ollut sdédetty lievempad rangaistusta kuin nelja kuukaut-
ta vankeutta; televalvontaa voidaan lisdksi kayttadd parituksen, terroristisessa tarkoituksessa tehtavan
rikoksen valmistelun seké pykéléssa tarkoitettujen rikosten rangaistavan yrityksen estdmiseen ja paljas-
tamiseen. Osittaisuudistuksen myota tuli myos mahdolliseksi poliisilain mukainen telekuuntelu terro-
rismirikoksien estamiseksi, paljastamiseksi tai valmistelun tarkoittamissa tapauksissa sekd matkavies-
timien sijaintitiedon hankkiminen.

Vuonna 2013 poliisilain perusteella telekuunteluvaatimuksia myonnettiin 41 (6) ja niiden kohteena oli
11 (5) henkil64a, joista 4 henkil6d oli tuntemattomia.

Vuonna 2013 poliisilain perusteella k&ytettyja televalvontavaatimuksia oli 131 (101) ja niiden kohtee-
na oli 111 (81) henkil44, joista 18 (16) oli tuntemattomia.
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Telekuuntelu ja -vaatimustenkin osalta on hyva huomioida, ettd kukin vaatimus voi siséltad useita liit-
tymid, joiden osalta kérajaoikeus kunkin osalta harkitsee erillisen luvan myontamista. Liittymamaaria
41:ss4 telekuunteluvaatimuksessa oli 72 ja 131:ssé televalvontavaatimuksessa 177.

Televalvonta
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Kaavio 16. Poliisilain perusteella myonnettyjen televalvontavaatimusten maarat

Paallystoon kuuluvan poliisimiehen kiirepaatokselld aloitettujen televalvontojen maara on vakiintunut
alhaiselle tasolle. Vuonna 2013 paallystoon kuuluvan poliisimiehen kiirepaatoksella aloitettujen tele-
valvontojen maaré lisdantyi hieman ollen 22 (17) paatosta.

Poliisilain tarkoituksen mukaisesti paallystoon kuuluvan poliisimiehen ns. kiirepdatoksella tehtava te-
levalvonnan kaynnistdminen tulisi olla poikkeuksellista ja televalvonta tulisi paasaantdisesti kaynnistaa
tuomioistuimen paatoksella.

Vuonna 2013 edellisen vuoden tavoin matkaviestimen sijaintitiedon hankkimista ei kdytetty poliisilain
perusteella. Viimeisin lupa on haettu vuonna 2009.

Poliisilain mukaista televalvontaa kaytettiin vuonna 2013 eniten kadonneen henkilon etsintédéan liitty-
vissé tapauksissa 26 % (17 %). Henkead ja terveyttd uhkaavan vaaran torjumiseen televalvontaa kaytet-
tiin 23 %:ssa tapauksista (20 %), torkeé varkaus -tapausten osuus oli 17 % (15 %) ja toérked huumaus-
ainerikos oli perusteena 13 % (12 %) tapauksista.



Poliisihallitus 18 (46)

Televalvonnan perusterikostyypit
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Kaavio 17. Poliisilain mukaisen televalvonnan jakautuminen asianimikkeittain vuonna 2013

Paliisilain mukaisen televalvonnan merkitys on ollut ratkaiseva tai tarkea 40 % tapauksista.

Televalvonnan merkityksellisyys

m Tarked
m Vihdinen
= Ei merkitysta

M Ratkaiseva

Kaavio 18. Poliisilain mukaisen televalvonnan kéyton merkitys vuonna 2013

2.3 Poliisi- ja pakkokeinolain mukainen tekninen tarkkailu

Vuoden 2004 alusta alkaen teknisen kuuntelun kayttalaa laajennettiin uudella sd&nnokselld koske-
maan my0s vakituiseen asumiseen tarkoitettua tilaa (ns. asuntokuuntelu), jossa rikoksesta epéilty to-
dennékoisesti oleskelee (PKL 5a luvun 4 § 3 mom.). Vuoden 2005 poliisilain osittaisuudistuksessa
myos teknisen kuuntelun kayttala laajennettiin ulottumaan terroristisessa tarkoituksessa tehtavan ri-
koksen valmisteluun. T&ssé osittaisuudistuksessa ns. rynnakkotarkkailun kayton edellytyksena ollut
?valittomasti ennen poliisitoimenpidettd tai sen aikana” -edellytys poistettiin. Liséksi esitutkintaviran-
omaiselle on séddetty mahdollisuus sekéd poliisi- ettd pakkokeinolain perusteella suorittaa teknisté
kuuntelua ja teknista katselua vankiloissa.
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2.3.1 Poliisilain mukainen tekninen tarkkailu

Vuonna 2013 teknisen kuuntelun vaatimuksia tuomioistuimelle on ollut 2 (16) kohdentuen torkeisiin
kiskontarikoksiin. Yhtadn vaatimusta ei hylatty, jatetty kayttamatta tai mitatoity. Paallystoon kuuluvan
poliisimiehen kuuntelumaarayksia oli 8 kohdentuen térkeisiin huumausaine-, torkeisiin Kiristys- ja tor-
keisiin kiskomisrikoksiin.

Vuonna 2013 teknisen katselun vaatimuksia oli 21 kaikkien kohdistuen torkeisiin varkausrikoksiin.
Paallystoon kuuluvan poliisimiehen katselumaarayksia oli 51, joista 25:ttd on kaytetty torkeiden huu-
mausainerikosten estamisessa.

2.3.2 Pakkokeinolain mukainen tekninen tarkkailu

Vuonna 2013 pakkokeinolain perusteella teknistd kuuntelua vaadittiin tuomioistuimissa 48 (78) kertaa,
ilman hylkaamisia (0) ja mitatdinteja (0) seka (3) kayttamatta jattamista. Pidattamiseen oikeutetun vir-
kamiehen kuuntelumé&&rayksia oli 16. Asuntokuuntelusta Kirjattiin 4 (4) vaatimusta. Pakkokeinoa on
kaytetty torkeiden huumausainerikosten selvittdmiseksi. Rangaistuslaitoksissa tapahtuneita kuunteluita
oli 40 (40), jotka liittyivat padasiassa huumausainerikoksiin.

Pakkokeinolain mukaisesta teknisesta katselusta esitettiin tuomioistuimille 7 (9) vaatimusta, joista
kaikkia kaytettiin ja yhtaan ei mitatoity. Edellisen vuoden tapaan yhtééan teknisen katselun vaatimusta
ei hylatty.

2.4 Muu poliisin tiedonsaantioikeus

Vuonna 2013 poliisi kaytti poliisilain mukaista tiedonsaantioikeutta rikoksen estdmiseksi tai selvitté-
miseksi 36 8 1 momentin perusteella yksityiselta yhteisolta tai henkil6ltda 1790 (1382) kertaa ja 2 mo-
mentin perusteella teleyritykseltd ja yhteisotilaajalta 5682 (4388) kertaa seka séhkdisen viestinnan tie-
tosuojalain perusteella 590 (571) kertaa.

2.5 Peitetoiminta

Poliisilain 28 §:n 1 momentin 4 kohdan mukaan peitetoiminnalla tarkoitetaan jatkuvaa tai toistuvaa
henkil6on tai henkiléryhméén taikka tdman toimintaan kohdistuvaa tiedonhankintaa soluttautumalla
(PolL 525/2005). Lakia tdydent&a sisdasiainministerion antama asetus poliisin tiedonhankinnan jarjes-
tdmisestd ja valvonnasta (174/2008), joka saatettiin voimaan 1.4.2008.

Peitetoiminnasta paattad Keskusrikospoliisin paallikko. Poliisilaitos tekee Keskusrikospoliisin paalli-
kolle esityksen peitetoiminnasta sen kasiteltavaksi kuuluvassa asiassa. Suojelupoliisin paallikké tekee
paatoksen sen kasiteltdvaksi kuuluvassa asiassa. Paatos peitetoiminnasta on tehtava kirjallisesti.

Peitetoiminnan toteuttaa Keskusrikospoliisi tai Suojelupoliisi. Keskusrikospoliisin ja Suojelupoliisin
padllikkd maaraavat yksikoissadn peitetoiminnan toteuttamisesta vastaavan paallystoon kuuluvan polii-
simiehen. Peitetoimintaa suorittamaan voidaan maarata vain siséasiainministerion hyvaksyman koulu-
tuksen suorittanut poliisimies, joka on tehtdvaan vapaaehtoinen, henkil6kohtaisilta ominaisuuksiltaan
sopiva ja jolla on tehtdvén edellyttdmé poliisitoiminnan tuntemus.
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Peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee sisaltaa peitetoimintaa
koskevan paatoksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riittdvén yksityiskohtai-
set tiedot. Esitystd ja suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Peitetoiminnan toteuttamisesta vastanneen paéllystoon kuuluvan poliisimiehen on laadittava peitetoi-
minnan toteuttamisesta poytéakirja peitetoiminnan lopettamisen jalkeen ilman aiheetonta viivytystéa.

Vuonna 2013 tehtiin muutamia uusia peitetoimintapadtoksia ja muutamia aikaisempien peitetoiminta-
paatdsten jatkopéatoksia. Peitetoimintaa on kédytetty mahdollisimman tarkan harkinnan perusteella ja
useimmiten toiminta on kohdistunut vakavien rikosten, erityisesti torkeiden huumausainerikosten, pal-
jastamiseen.

2.6 Valeosto

Poliisilain 28 8:n 1 momentin 5 kohdan mukaan valeostolla tarkoitetaan rikoksen estdmiseksi, paljas-
tamiseksi tai selvittdmiseksi tai rikoksella saadun hyddyn takaisin saamiseksi poliisin tekemaa ostotar-
jousta tai ndyte-eran luonteiseksi katsottavan esineen, aineen tai omaisuuden ostoa, jollei rikoksen es-
tdminen, paljastaminen tai selvittdminen tai rikoksella saadun hyoédyn takaisin saaminen vélttamatta
vaadi ndyte-erdd suuremman erén taikka esineen, aineen tai omaisuuden ostamista tiettyna kokonaisuu-
tena.

Poliisilain uudistus ja 1.4.2008 voimaan saatettu siséasiainministerion asetus tiedonhankinnan jarjes-
tamisesté ja valvonnasta mahdollistaa sekd todellisen valeoston suorittamisen ettd poliisilain 33a 8:n
mukaisten tietojen, rekisterimerkintdjen ja asiakirjojen kdyttamisen valeoston ja valeostajan suojaami-
seksi. Tam& merkitsee my6s valeoston ja peitetoiminnan eroavaisuuksien kaventumista entisestaan.
Koska valeoston kayttoedellytyksid laajennettiin, nostettiin samalla myds valeoston paatdksentekota-
soa niin, etta valeostop&d&toksia voi tehdé vain poliisilaitoksen, Keskusrikospoliisin ja Suojelupoliisin
paallikkd tai hanen maardaménsa paallystéon kuuluva poliisimies. Esimerkiksi Keskusrikospoliisissa
paatoksentekoa valeostosta ei ole delegoitu, vaan paatdksen tastd tekee edelleen Keskusrikospoliisin
paallikko.

Siséasiainministerié on antanut 1.4.2008 voimaan tulleen asetuksen poliisin tiedonhankinnan jarjesta-
misestd ja valvonnasta (174/2008), jonka 10 §:n mukaan valeostosta pé&attaa sisédasiainministerion maa-
rédman poliisilaitoksen, Keskusrikospoliisin tai Suojelupoliisin paallikké taikka hanen maardamansa
paallystoon kuuluva poliisimies. Sisdasiainministerié antoi 10.12.2009 paatoksen (SMDno/2009/3783),
jolla se maarési, ettd kaikkien poliisilaitosten poliisipdéllikot tai heiddan maaraamansa paallystéon kuu-
luvat poliisimiehet voivat paattéa valeostosta.

Valeoston toteuttamisesta on laadittava kirjallinen suunnitelma, jos se on tarpeen toiminnan laajuuden
tai muun vastaavan syyn vuoksi. Paatds valeoston toteuttamisesta on tehtéva kirjallisesti. Valeoston
toteuttamisesta vastanneen péallystéon kuuluvan poliisimiehen on laadittava valeoston toteuttamisesta
poytékirja toiminnan paattymisen jalkeen ilman aiheetonta viivytysta.

Valeostoa suorittamaan voidaan maarata vain sisdasiainministerion hyvéksymén koulutuksen saanut
poliisimies, joka on tehtdvaé&n vapaaehtoinen, henkilokohtaisilta ominaisuuksiltaan sopiva ja jolla on
tehtdvén edellyttdma poliisitoiminnan tuntemus.

Valeostosta padttdneen poliisiyksikon on laadittava toiminnastaan selvitys Poliisihallitukselle. VValeos-
totoiminta on keskitetty siten, ettd valeostopaatdkset toimitetaan Keskusrikospoliisiin, joka osaltaan
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valvoo valeostojen tekemistd. Poliisilain osittaisuudistuksessa myds valeosto otettiin mukaan siséasi-
ainministerion raportointivelvollisuuden piiriin, tosin sisdasiainministerié on jo ennen lakiuudistustakin
raportoinut vuosittain niiden kaytosta eduskunnan oikeusasiamiehelle.

Vuonna 2013 tehtiin muutamia uusia valeostopéaatoksid. Valeostoa on kéaytetty padasiassa torkeiden
huumausainerikosten paljastamiseen ja selvittdmiseen.

2.7 Tiedonhankinnan paljastumisen estdminen

Poliisilain (525/2005) osittaisuudistuksen myota poliisilakiin saadettiin uusi pykala tiedonhankinnan
paljastumisen estdmiseksi (PolL 33a 8). Tiedonhankinnan paljastumisen estdminen ei ole sinall&&n uusi
tiedonhankintavaltuus, vaan sen tarkoituksena on tehostaa jo kaytdssa olevien tiettyjen tiedonhankinta-
valtuuksien kayttoa estamalla niiden paljastumista.

Poliisi voi, silloin kun se on valttdmatonta tarkkailun, teknisen tarkkailun, valeoston, peitetoiminnan ja
tietoldhdetoiminnan paljastumisen estamiseksi, kéyttdd harhauttavia tai peiteltyja tietoja, tehda ja kéyt-
taa harhauttavia tai peiteltyja rekisterimerkintdja seké valmistaa ja kayttaa vaaria asiakirjoja.

Tallaisen rekisterimerkinnan tekemisestd seké asiakirjan valmistamisesta paattaa sisaasiainministerion
asetuksella sd&detyn poliisiyksikon paallikké. N&in ollen tiedonhankinnan suojauksen kayttdminen on
tullut mahdolliseksi vasta sisaasiainministerion antaman tiedonhankintaa koskevan asetuksen jalkeen
1.4.2008 alkaen. Rekisterimerkintdjen tekemisestd sek& asiakirjojen valmistamisesta paattaneen polii-
siyksikon on pidettava luetteloa merkinndisté ja asiakirjoista, valvottava niiden kayttod seka huolehdit-
tava merkintdjen oikaisemisesta. Rekisterimerkintdjen ja asiakirjojen kayttdmisestd paattaa paallystoon
kuuluva poliisimies.

Rekisterimerkintdjen tekemisesta tai asiakirjojen valmistamisesta paattaneen poliisiyksikon ja rekiste-
rimerkintdjen tai asiakirjojen kayttamisestd paattaneen poliisiyksikon on laadittava selvitys merkinto-
jen tekemisestd, asiakirjojen valmistamisesta seka merkintdjen ja asiakirjojen kayttamisesta Poliisihal-
lituksen kautta sisdasiainministeritlle, joka antaa asiasta vuosittain kertomuksen eduskunnan oikeus-
asiamiehelle.

Poliisilain 33a §8:n mukaista harhauttavien ja peiteltyjen rekisterimerkintdjen ja véarien asiakirjojen
kayttoa on toteutettu vuonna 2013 ainoastaan tietyissa yksittaistapauksissa.

3. SUORITETTU LAILLISUUSVALVONTA JA VALVONTAHAVAINNOT
3.1 Yleista

Poliisihallituksen vélittdman alaisen hallinnon muodosti vuoden 2013 loppuun asti 29 poliisiyksikkoa,
joista 24 oli poliisilaitoksia ja loput valtakunnallisia yksikoita. Tiedonhankintaa suoritettiin vuonna
2013 Keskusrikospoliisin, Suojelupoliisin ja Liikkuvan poliisin lisdksi kaikilla poliisilaitoksilla. Polii-
sin organisaatiomuutoksen seurauksena vuoden 2014 alusta l&htien poliisilaitosten mééara véheni. Polii-
silaitoksia on nyt 11 ja liikkuvan poliisin toiminta on sulautettu poliisilaitosten toimintaan.

Siséasiainministerié on antanut 26.8.2011 ohjeen (SMDnro/2011/700) sisdisesta laillisuusvalvonnasta
sisdasiainministeriossa ja sen hallinnonalalla. Madrays poliisin suorittamasta laillisuusvalvonnasta
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(SM-2006-01324/Tu-42) korvattiin Poliisihallituksen 1.3.2012 antamalla ohjeella sisdisesté laillisuus-
valvonnasta poliisissa (2020/2012/318).

Maaraysta poliisin salaisen tiedonhankinnan jarjestamisestd, kéytdstd ja valvonnasta (SM-2008-
01401/Ri-2) péaivitettiin 2013. Vuoden 2014 alusta l&htien se on korvattu Poliisihallituksen maarayksel-
14 poliisin salaisen tiedonhankinnan jéarjestamisestd, kaytosta ja valvonnasta (2020/2013/5546).

Mainituissa laillisuusvalvontaa késittelevissé ohjeissa kasitelladn myds salaisen tiedonhankinnan val-
vontaa. Madrayksissa poliisin salaisen tiedonhankinnan jarjestdmisestd, kaytosté ja valvonnasta edelly-
tetadn, etta poliisiyksikot valvovat kattavasti yksikdidensa salaisten tiedonhankintavaltuuksien kayttoa.
Poliisin suorittaman valvonnan tulee olla jatkuvaa ja valvontaa tulee suorittaa sekd ennakoivasti etta
jalkikateisesti.

Keskusrikospoliisin Teknisen tiedonhankinnan SALPA -péivystys suorittaa telepakkokeinojen kéayton
paivittdista laillisuusvalvontaa tarkastamalla SALPA -jarjestelm&én tehtyjen telepakkokeinovaatimus-
ten ja tiedonsaantipyyntéjen edellytykset ja sisallon. Havaituista puutteista ilmoitetaan hakijalle, ja
tarvittaessa pyydetdan korjaamaan virhe tai tekemé&an uusi pyyntd. Etukateisvalvonnalla pystytédan
kontrolloimaan vaatimukset ennen niiden lahettamista teleyrityksille. Epakohdat ovat usein teknisia ja
yksittaisiin kirjauskohtiin liittyvia asioita.

Salaista tiedonhankintaa koskevassa méaardyksessa edellytetadn poliisipaéllikoitd huolehtimaan salais-
ten tiedonhankintavaltuuksien laillisuusvalvonnasta ja suoritettujen laillisuusvalvontatoimenpiteiden
raportoinnista. Maéarays edellyttdd yhtendista valvonta- ja raportointimenettelyé seka raportoinnin sisél-
toa. Poliisiyksikot raportoivat keskeiset valvontatiedot vuosittain suoraan Poliisihallitukselle tammi-
kuun loppuun mennessa.

Poliisihallitus suoritti vuonna 2013 laillisuustarkastukset kaikissa tiedonhankintaa suorittavissa polii-
siyksikoissa yksikoissa ja yhtend tarkastusteemana oli SALPA -jérjestelméssa suoritetut toimenpiteet ja
niiden valvonta. Tarkastushavaintojen perusteella on todettavissa, ettd salaisen tiedonhankinnan jérjes-
tdminen, kaytto ja valvonta ovat toiminnallisina prosesseina hyvalla tasolla. Puutteita ja epdkohtia on
kuitenkin edelleen havaittavissa ja Poliisihallitus on kiinnittdnyt huomiota ja puuttunut niihin. Valvon-
nan lisdédminen, uudet valvontamuodot sek&d myds ohjeistuksen tarkastaminen ovat jatkuvasti tarkastel-
tavia asioita.

Poliisiyksikot ovat antaneet seké sisaasiainministerion ettd Poliisihallituksen maaréayksiin ja ohjeistuk-
siin pohjautuvia omia salaisten tiedonhankintavaltuuksien kayton laillisuusvalvontaan liittyvid mééaré-
yksid, laatineet laillisuusvalvontasuunnitelmia seka suorittaneet tarkastuksia.

Seuraavassa tarkastellaan ensin tiedonhankinnan valvontaa Poliisihallituksen havaintojen perusteella ja
tdman jélkeen poliisiyksikodiden havaintojen perusteella.
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3.2 Poliisihallituksen valvontahavainnot

3.2.1 Poliisihallituksen etadvalvonta ja muut toimenpiteet

Poliisihallituksen esikunnassa toimiva laillisuusvalvonnan vastuualue tarkasti vuonna 2013 satun-
naisotantana 16 SALPA -diaarin tiedot. Tarkastelun kohteena oli seké valtakunnallisten yksikoiden etta
paikallisyksikdiden SALPA -asioita. Havaitut puutteet olivat paéasiassa teknisia ja sdédettyjen méaara-
aikojen ylittdmisid. Oikeusloukkauksia ja lainsaddannon vastaista menettelya ei havaittu. Puutteista
informoitiin suoraan tutkinnanjohtajille.

Poliisihallituksen rikostorjuntayksikko seuraa ja ohjaa salaisen tiedonhankinnan kaytt6a. Itse toimenpi-
teiden kayttoon liittyvid erityisia epakohtia seurannassa ei ilmennyt. Yleisend havaintona ovat osin
lainsdadannon puutteista johtuvat laintulkintaongelmat, joita on saatettu sisdasiainministerion tietoon.
Valvontahavainnot on huomioitu toiminnan ohjauksessa.

3.2.2 Poliisin paikalliset yksikot

Poliisihallitus suoritti vuoden 2013 aikana laillisuustarkastukset kaikissa tiedonhankintaa suorittavissa
poliisin paikallisyksikdissa. Laillisuustarkastusten yhtend teemana oli tiedonhankinta, sen kaytto ja
valvonta.

Poliisihallitus kavi lapi yksikdissa laaditut laillisuustarkastussuunnitelmat, laillisuustarkastuspoytékir-
jat ja siind ilmeneva tiedonhankintaan liittyvan osion sekd havaitut tiedonhankintaan liittyvét puutteet
ja epakohdat.

Poliisihallituksen toiminta-aikana poliisiyksikoiden tarkastustoiminta on yhtendistynyt, mutta tarkastet-
tujen SALPA -asioiden méarissa on edelleen eroavaisuuksia, jotka eivat aina ole selitettavissa polii-
siyksikdn kokoon ja/tai SALPA -asioiden maaraan liittyvilla eroilla. Eroavaisuuksia selittda osaltaan
edelleen toisistaan poikkeavat tarkastuskaytannoét ja menettelyt.

Yksikoita kehotettiin vuosina 2010 ja 2011 korjaamaan raportointimenettelyd niin, ettd valvonta on
todennettavissa riittavalla tarkkuudella jalkikateen. Vuosina 2012 ja 2013 on ollut todettavissa yleises-
ti, ettd menettely on kohentunut. Kaikista tarkastustoimenpiteista tehdéén sahkdéinen tai kirjallinen do-
kumentti. Joissain yksikdissd SALPA -havainnot ovat yksityiskohtaisia ja seikkaperéisia ja vastaavasti
joissain ne ovat edelleen melko suppeita.

Valvojat ovat puuttuneet havaittuihin puutteisiin ja edellytténeet tutkinnanjohtajilta korjaustoimenpitei-
t4. Suoritetuista tarkastuksista ja muutenkin esille tulleista puutteista on paasaantoisesti ilmoitettu seka
vastuussa olevalle tutkinnanjohtajalle ettd poliisilaitoksen poliisipdéllikolle ja poliisilaitoksen SALPA -
valvojalle. Lisaksi jarjestelméssa olevaan valvojan kenttd&n on tehty merkintdja toimenpiteistéa.

Havaituista puutteista yleisin on SALPA -poytakirjojen keskenerdisyys. Poliisiyksikdiden valvonta-
toimenpiteistd on todettavissa, ettd poytékirjojen viivastymisiin on yleensa puututtu, ja SALPA -
valvojat ovat tehneet runsaasti kirjauksia poytékirjapuutteista. Luonnosasteelle jatettyja poytakirjoja
on todettu edelleen olevan avoinna -tilassa tarpeettomasti, ja osaltaan tdma vaikuttaa SALPA -
jarjestelman toimivuuteen. Aikaisempiin vuosiin verrattuna luonnosasteelle jatettyjen poytékirjojen
maéara on kuitenkin vahentynyt. Poliisilain mukainen vaatimus pdytakirjan laatimisesta viipymatta toi-
menpiteen paattymisestd on osoittautunut vaikeaksi toteuttaa, erityisesti silloin, kun tiedonhankintakei-
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nolla saadun aineiston maara on suuri tai aineiston késittely vaatii erityistoimenpiteita, kuten esimer-
kiksi aineiston késittelemista. Osalla tutkinnanjohtajista on epatietoisuutta siitd, milloin poytakirja tulee
allekirjoittaa SALPA -jérjestelméssd ja on myos tilanteita, kun on ilmoitettu allekirjoituksen puuttumi-
sen johtuneen epahuomiosta/tyokiireistd. Valvonnallisesti on haluttu varmistaa poytékirjan laatiminen
ajallaan asettamalla SALPA -jarjestelmaan toimenpiteen k&yton paattymisestd kuukauden méaraaika,
jonka jalkeen tieto poytakirjan laatimattomuudesta menee laillisuusvalvojan tietoon SALPA -
jarjestelmin kohtaan “kisittelemattomat pdytékirjat”. Mikéli toimenpiteen pédttymisestd poytikirjan
laatiminen viivastyy kuukauden, poliisin ylijohto on antanut linjauksen, ettd viivastymisen syy tulee
kirjata SALPA -jarjestelmén valvojan kenttadn. VVuoden 2013 loppuun asti poytékirjojen sisaltoéd sééan-
teli siséasiainministerion asetus tiedonhankinnan jéarjestamisesta ja valvonnasta. Myds vuoden 2013
loppuun asti voimassa olleessa sisaasiainministerion maarayksessa poliisin salaisesta tiedonhankinnas-
ta on kirjauksia poytékirjan laatimisesta.

Valvonnassa on Kiinnitetty huomiota tallenteiden tarkastamiseen lain tarkoittamassa méardajassa, joka
ilmaistaan sanalla “ensitilassa”. Pakkokeinolain tallenteiden tarkastamista koskeva pykild (PKL 5a 12
8) on osoittautunut k&ytdnnossa ongelmalliseksi noudattaa erityisesti laajoissa jutuissa, koska erindisié
maéaraaikoihin sidottuja tyotehtdvia on paljon ja asianmukaisesti suoritettu tallenteiden tarkastaminen
vie paljon aikaa. Aktiivisessa esitutkintavaiheessa ja sen jatkuessa tallenteiden tarkastaminen edellyttaa
organisoinnin ja k&ytettavissa olevien resurssien huomioimista. Kyseessa on laillisuusvalvonnan kan-
nalta tarkeé toimenpide.

Muutamissa poliisiyksikdissa todettiin ilmoittamisten (PKL 5a 11 8) viivastymisia epdillyille ja tuo-
mioistuimille. Kohdehenkilon mahdollisuuteen arvioida poliisin salaista tiedonhankintatoimenpidetta
tai saattaa se muiden arvioitavaksi ilmoittamismenettelylla on suuri merkitys. Saddetty ilmoittamisme-
nettely ei ole aiheuttanut poliisille juurikaan jalkikateisia selvitys- tai tarkastustoimenpiteita.

Poliisin salaista tiedonhankintaa koskevassa maaréyksessa (SM-2008-01401/Ri-2) todetaan, ettd polii-
siyksikoiden péallikoiden tulee huolehtia siitd, etta siirto- ja vaihtotilanteissa lahtevan vastuuhenkilén
tilalle vaihdetaan viipymétt4d uusi vastuuhenkil®. Poliisihallituksen tarkastuskaynneilld vuonna 2010
Kiinnitettiin huomiota SALPA -valvojan ja tutkinnanjohtajan vaihtuessa tapahtuvaan kayttaja- ja valvo-
jaoikeuksien vaihtoon. Tarkastusk&ynneilld ilmeni muutamia poliisilaitoksia, jotka eivét olleet huoleh-
tineet siitd, ettd valvojaa vaihdetaan saumattomasti ja valvojien kédyttooikeudet ovat valvonnan edellyt-
tamalla tasolla sekd tutkinnanjohtajien osalta niin, ettd tutkinnanjohtajatiedot ovat ajan tasalla tutkin-
nanjohtajuuden vaihtotilanteissa. Poliisihallitus kehotti korjaamaan epékohdat. VVuosina 2012 ja 2013
epékohtaa ei ole havaittu.

Takautuvaan televalvontaan liittyy edelleen yksittéisia epédkohtia. Toimenpiteen paattymisen ajankoh-
taa ei ole laissa saannelty. Teleyritysten eripituiset tiedon luovuttamisajat, erilaiset luovutusmuodot ja
tapauksittain televalvonnalla saadun tiedon méaarien vaihtelut entisestadn vaikeuttavat maérittelya siit,
milloin televalvonnan kayton voidaan katsoa paattyneen. Siitd paivamaarasta, kun teleyritykselta pyy-
det&an teletunnistetietoja, voi kulua useita péivid, jopa viikkoja ennen kuin poliisi saa pyytdmidén tie-
toja. Taman jalkeen aineisto on vield jarjestettdva sellaiseen muotoon, ettd sitd voidaan analysoida.
Salpa-jarjestelma on ohjelmoitu laskemaan vuoden ilmoittamisen méérdajan alkamaan siitd paivamaa-
rastd, kun kytkentédpyynto teleyritykselle tehddan. Tosiasiallisesti tdamé on kuitenkin liian varhainen
vaihe, koska kyseessé on vasta televalvonnan kaynnistéava toimenpide eika tietoja ole viel& saatu polii-
sin haltuun.

On tarkead, ettd SALPA -vaatimus perustellaan yleisten ja erityisten edellytysten osalta niin, etté toi-
menpiteen edellytyksid voidaan tarkastella jalkikateen. Yksittaisind laillisuusvalvontahavaintoina on
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todettavissa, ettd erityisesti niissa tilanteissa, joissa SALPA -asia on saatettu tuomioistuimen pééatetta-
vaksi, SALPA -vaatimus on suppea. Aikaisempina vuosina Poliisihallitus on Kiinnittényt laillisuustar-
kastuksilla asiaan huomiota. SALPA -vaatimuksen yleiset ja erityiset edellytykset ilmenevat riittavasti,
kun asiaan ensimmaisen kerran tutustuva saa riittdvan kasityksen asiasta vaatimuksen perusteella. Po-
liisin taktisten menetelmien paljastuminen on usein todettuna syyna sille, ettd edellytykset kirjataan
suppeasti. On syyta huomioida, ettd yksittaisten telepakkokeinojen osalta tuomioistuimissa on todettu,
kun menettely on saatettu tuomioistuinharkintaan, etta edellytyksi& toimenpiteen suorittamiseksi tele-
pakkovaatimuksen perusteella ei ole ollut.

SALPA -jarjestelma on erityisesti SALPA -valvojan kannalta erittdin hidas. Tama ilmenee erityisesti
hitaana SALPA- yhteenvetondkyméan avautumisena. Jarjestelman hitaus hankaloittaa Poliisihallituksen
tarkastustoimintaa, ja on saadun tiedon perusteella epakohta myos poliisiyksikéiden omassa SALPA -
tarkastustoiminnassa. Jarjestelméan hitauteen ei ole luvassa pikaisia korjaustoimenpiteitd, koska nykyi-
sen SALPA -jérjestelman korvaava VITJA -jarjestelma salaisen tiedonhankinnan osioineen tulee kéyt-
toon ensi vuonna. Epakohtana on tuotu esiin SALPA -yhteenvetondkyman ja -toimenpidekentan tieto-
jen péivittymattomyys - tehdyt Salpa -ilmoitukset eivat ole paivittyneet yhteenvetonakymalle.

3.2.3 Poliisin valtakunnalliset yksikot

Poliisihallitus suoritti vuonna 2013 laillisuustarkastukset edellisen vuoden tapaan tiedonhankintaa suo-
rittavissa poliisin valtakunnallisissa yksikoissd. Tassd esityksessd kasitellddn tiedonhankinta-asioita
Keskusrikospoliisin ja Suojelupoliisin toiminnassa. Liikkuvan poliisin toiminnassa tiedonhankinta-
asioita on véhan. Liikkuva poliisi toimintoineen sulautettiin paikallispoliisiin vuodenvaihteessa 2013 -
2014,

Poliisihallituksen laillisuustarkastukset Keskusrikospoliisissa painottuivat peitetoiminnan ja valeosto-
toimenpiteiden tarkastamiseen ja Suojelupoliisissa peitetoiminnan ja poliisilain 3 luvun mukaisten
muiden tiedonhankintatoimenpiteiden tarkastamiseen. Molemmissa poliisiyksikdissa tarkastukset suo-
ritettiin kerran alkuvuoden ja kerran loppuvuoden aikana.

Molempien yksikoiden laillisuustarkastuksissa todettiin, ettd edellisen vuoden tarkastushavainnot eivat
siséltaneet merkittdvia epakohtia. Laillisuustarkastussuunnitelmat ovat asianmukaisia ja molempien
yksikoiden toiminnan luonne huomioiden tiedonhankinta-asioiden huomioiminen omassa laillisuustar-
kastustoiminnassa on ollut hyvélla tasolla. Molemmissa yksikoissa laillisuustarkastuspdytakirjat ovat
informatiivisia ja omaa valvontaa suoritetaan kattavasti.

Kaytannossé peitetoimintaa ja valeostoa on kaytetty vasta viimeisend keinona torkeiden rikosten pal-
jastamiseksi ja selvittdmiseksi, kun muita keinoja ei enad ole ollut kéytettavissd. Toimenpiteiden val-
misteluvaiheen menettely jo sinédlldan karsii paatoksentekoprosessiin vietdvia tapauksia. Myonteisiin
tapauksiin on sisallytetty rajoituksia, ehtoja ja erindisia huomioitavia asioita peitetoiminnan kayttami-
selle, muun muassa kotirauhan suojan piiriin kuuluvilla alueilla.

Peitetoiminnan osalta Keskusrikospoliisi on luonut monivaiheisen ja mé&aramuotoisen hallinnollisen
valmistelu-, paatoksenteko- ja valvontaprosessin, jonka tarkoituksena on kaytettdvien toimintamallien
yhdenmukaistaminen sek& toiminnan lainmukaisuuden, turvallisuuden ja salassa pysymisen varmista-
minen. Seka hallinnollisia rakenteita ettd toimintamalleja on kehitetty sitd mukaan, kun valvonnan ja
kokemuksen kautta kehittdmisen kannalta tarked tieto on lisd&ntynyt.
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Keskusrikospoliisissa on annettu 2.10.2006 ohje valeostoa koskevasta paatoksentekomenettelystd. Oh-
jeella valeostotoiminta on peitetoiminnan liséksi saatettu erillisen valmistelu- ja esittelymenettelyn
piiriin ennen varsinaista paatoksentekoa. Esitykseen liitetddn myos toteuttajatahon laatima erillinen
asiakirja, josta kdy ilmi kaytdnnon toiminnalle asetetut ehdot ja rajoitukset. VValeostopaatoksen tekee
Keskusrikospoliisissa yksikon péaallikko.

Keskusrikospoliisissa on valeoston ja peitetoiminnan laatukasikirja, jossa on osiot laatupolitiikasta,
organisaatiosta, yksikon toiminta-ajatuksesta ja tehtavista, henkilostosta ja vastuualueista, toimintaym-
paristosta ja yksikon toimitiloista, valeosto- ja peitetoimintaan liittyvastd paatoksentekoprosessista,
toiminnan valvonnasta ja raportoinnista, hallintokéytannosta ja toiminnan hallinnoinnista, hankinnois-
ta, kehittdmisestd ja testauksesta, laadusta seka julkisuudesta.

Peitetoimintaa koskeva kirjallinen toimintasuunnitelma ja peitetoimintapaétos tehdaan tilanteessa, jos-
sa ei voida viela tietdd, miten peitetoiminta tulee kdytanndssa etenemaan. Tamén vuoksi on otettu kay-
tantoon menettely, jossa operatiivisen toiminnan edetessd annetut toimintaa koskevat linjauspaatokset
kirjataan. Poliisihallituksen laillisuustarkastushavaintojen perusteella on todettavissa, ettd operatiivisia
toimintoja on tarkasteltu niiden edetessa ja tiettyihin ongelmallisiin asioihin on paneuduttu.

Keskusrikospoliisin teknisen tiedonhankinnan valvontaa ja opastusta yksittdisissa SALPA -asioissa
pidetddn poliisiyksikoissa hyvéana asiana. SALPA -péivystys valvoo telepakkokeinovaatimusten ja tie-
donsaantipyyntdjen edellytyksia ja sisélt6d. Puutteet ovat usein teknisluonteisia vaéaria liittymanume-
roiden ja paivamaarien Kirjauksia. Virheet korjautetaan ennen toimenpiteiden saattamista eteenpain.
Liséksi tiettyjen kiireellisten toimenpiteiden hoitamiseksi nopeasti ja oikein saatu opastus on ollut tar-
kedd. Poliisin tiedonhankinnan sujuvuuden ja lainmukaisen toiminnan varmistamiseksi toiminto on
tarkeé.

3.2.4 Salaisen tiedonhankinnan seurantaryhma

Siséasiainministerion asetus poliisin tiedonhankinnan jarjestdmisesta ja valvonnasta muuttui 1.1.2010
alkaen siten, ettd sisdasiainministerion sijaan Poliisihallitus asettaa avukseen salaista tiedonhankintaa
seuraavan ryhman. Seurantaryhmassé ovat asetuksen mukaan edustettuina poliisin liséksi oikeusminis-
terion nimedma tuomioistuinlaitoksen edustaja, valtakunnansyyttajan nimeama syyttajalaitoksen edus-
taja, Tullihallituksen nimedmé tullilaitoksen edustaja ja rajavartiolaitoksen esikunnan nimeédma rajavar-
tiolaitoksen edustaja. Seurantaryhmassa on vuodesta 2005 alkaen ollut vakiintuneesti poliisin ylijohdon
kutsumana syyttdjalaitoksen edustaja Valtakunnansyyttdjanvirastosta. Poliisihallituksen laillisuusval-
vonnan vastuualueen edustaja on osallistunut kutsuttuna seurantaryhmén toimintaan vuodesta 2011
alkaen. Seurantaryhman puheenjohtajana on toiminut Poliisihallituksen rikostorjuntayksikon poliisiyli-
tarkastaja. Poliisin johtamisjrjestelmaa ja sisaistd laillisuusvalvontaa koskevassa selvityksesséan
(2004) selvitysmies Jaakko Jonkka esitti kantanaan, ettd ryhman ei tule 1dhted ohjaamaan itse toimintaa
ja ottamaan operatiivista roolia.

Seurantaryhmaéssa on késitelty salaisen tiedonhankinnan seurannassa esille tulleita havaintoja. Salaisiin
pakkokeinoihin kohdistetaan verraten paljon laillisuuden valvontaa verrattuna muuhun poliisitoimin-
taan, mikd onkin perusteltua, koska néilla toimivaltuuksilla puututaan kansalaisten perusoikeuksien
ydinalueeseen. Péaépaino Poliisihallituksen salaisen tiedonhankinnan valvonnassa vuoden 2013 aikana
on ollut poliisin tekemissa p&&toksissa. Salaisen tiedonhankinnan valvonta on todettu yleisesti kehitty-
neen hyvéaén suuntaan. Salaiseen tiedonhankintaan kohdistuva valvonta on aiempaa yhdenmukaisem-
paa koko valtakunnassa. Salaisen tiedonhankinnan valvonta toteutuu hyvin Salpa-jarjestelméén tehta-
vien pakkokeinojen asiankasittelyn yhteydessa. Salpa-jarjestelmé pakottaa ottamaan huomioon lailli-
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suusnakokulman jo asiankasittelyvaiheessa. Keskusrikospoliisin rooliin kuuluva salaisen tiedonhan-
kinnan kayton asiankésittelyn valvonta ja tarvittaessa tehtavét oikaisukehotukset antavat hyvan pohjan
laillisuusvalvonnalle ja toiminnan laillisuuden varmistamiselle. Hyva paivittaisjohtaminen on osa lailli-
suusvalvontaa, jota pystytaan suorittamaan reaaliaikaisesti.

Seurantaryhmadssé on késitelty vuoden 2014 alussa voimaan tulleita esitutkinta-, poliisi- ja pakkokeino-
lains&dadantda seka seurattu tullin ja rajavartiolaitoksen lainsaddannon valmistelua siltd osin, kun ne
koskevat salaista tiedonhankintaa. Seurantaryhma on todennut uusissa salaista tiedonhankintaa koske-
vissa sadnnoksissé puutteita ja tulkinnanvaraisuuksia, joita soveltamistilanteessa tullaan kohtaamaan.
Tulkinnanvaraisuutta ilmenee muun muassa valeostoa, peitetoimintaa, tietoldhdetoimintaa ja suunni-
telmallista tarkkailua koskevissa uusissa sadnnoksissa. Rikostorjunnan tarpeiden ja henkilGiden suo-
jaamisen kannalta seurantaryhmassa on nahty ongelmallisena sadnnokset, jotka liittyvat salaisten tie-
donhankintavaltuuksien kaytostd kohdehenkiltlle tehtdvaan ilmoittamisvelvollisuuteen ja asianosais-
julkisuuteen. Henkilén suojaamista koskeva séantely on kehittymaton eika peitepoliisilla ole mahdolli-
suutta anonyymitodisteluun. Ylimé&&rdisen tiedon kayttod koskevat uudet sadnnokset ovat heréttaneet
kysymyksid, silla kyse on radikaalista rajoitteesta vapaan todistusharkinnan periaatteeseen. Seuranta-
ryhmassa on késitelty salaisen tiedonhankinnan sdénndoksiin liittyvid puutteita ja laintulkintakysymyk-
sid, joita on seurantaryhmaén sisdasiainministerion edustajan kautta saatettu myos sisaasiainministerion
tietoon. Keskusrikospoliisi on jarjestanyt tietolahdetoimintaa koskevia koulutustilaisuuksia paikallispo-
liisin henkildstolle. Koulutustilaisuuksissa on ollut lasna poliisilaitosten ylempéé esimiestasoa, kasitte-
lijoita ja valvojia.

Poliisihallituksen kannanotot ja seurantaryhméan pohdinnat perusteluineen tuovat osaltaan tulkinnalli-
siin kysymyksiin operatiivisten toimijoiden kaipaamaa ulkopuolista ndkdkulmaa. Laintulkintakysy-
myksestd on saatu myos oikeuskaytédntod, kun Helsingin karéjaoikeus hylkasi Keskusrikospoliisin kah-
ta poliisimiestd kohtaan esitetyt virkarikossyytteet valeostoa koskevien epéselvien ja puutteellisten
sdédnnosten vuoksi (Helsingin KO 2009). S&annoksistd ei tuomioistuimen mukaan ollut riittavasti il-
mennyt, miten poliisin ulkopuolista henkil6a voitiin kayttaa valeostossa. Myoskaan Helsingin hovioi-
keuden (2011:1396) mukaan poliisimiehet eivét olleet syyllistyneet rikokseen. Paatoksessaan hovioi-
keus totesi laintulkintakysymysten kuuluneen Keskusrikospoliisissa valeoston operatiivisena johtajana
toimineen poliisimiehen esimiesten vastuulle.

Valtioneuvosto antoi 17.2.2014 voimaan tulleen uuden asetuksen (122/2014) esitutkinnasta, pakkokei-
noista ja salaisesta tiedonhankinnasta. Koska poliisi- ja pakkokeinolain kokonaisuudistuksessa salaisen
tiedonhankinnan kayttéon kohdistuneet valvontavelvoitteet nostettiin asetustasolta lakitasolle, ase-
tusuudistuksessa ei enda ole varsinaista valvontasdannosta. Uuden asetuksen (21 8) mukaan Poliisihal-
lituksen asettaman seurantaryhmén tehtdva laajeni koskemaan aiemman peitetoiminnan, valeoston,
tietoldhdetoiminnan ja tiedonhankinnan paljastumisen estdmisen lisaksi muidenkin salaisen tiedonhan-
kinnan toimivaltuuksien kaytt6d. Seurantaryhmén kokoonpano muuttui siten, ettd seurantaryhman ja-
seniksi asetuksen mukaan voidaan maarata Poliisihallituksen, Keskusrikospoliisin, Suojelupoliisin ja
poliisilaitoksen edustajat ja jaseneksi kutsutaan edustaja sisaministeriostd, rajavartiolaitoksesta, puolus-
tusvoimista seka tullista. Seurantaryhman tehtdvané on toiminnan, yhteistyon ja koulutuksen seuranta;
toiminnassa ja yhteistydssé havaittujen tai laillisuusvalvonnan kannalta térkeiden seikkojen késittele-
minen ja raportoiminen Poliisihallitukselle; kehittdmisehdotusten tekeminen sekd eduskunnan oikeus-
asiamiehelle annettavien kertomusten valmistelun yhteensovittaminen. Asetuksen 22 § edellyttédd, etta
esitutkintaviranomaisen on laadittava vuosittain selvitys pakkokeinolain 10 luvussa tarkoitettujen sa-
laisten pakkokeinojen ja niiden suojaamisen kéytosta ja valvonnasta seka poliisilain 5 luvussa tarkoitet-
tujen salaisten tiedonhankintakeinojen ja niiden suojaamisen kéytosta ja valvonnasta. Tama lisd4 mer-
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kittavasti raportoinnin alaa aiempaan verrattuna. Ministerididen on toimitettava kertomukset oikeus-
asiamiehelle vuosittain helmikuun loppuun mennessa.

3.3 Poliisiyksikoiden valvontahavainnot

Poliisiyksikdiden keskeisend tehtavané on uskottavan oman laillisuusvalvonnan siséistdminen ja yll&api-
tdminen. Tahan kuuluu keskeisend osana tiedonhankintaan liittyvien toimenpiteiden valvonta. Polii-
siyksikdissa valvonta on jarjestetty niin, ettd SALPA -valvojat eivét tarkasta omia asioitaan. Pienissa
yksikoissa menettelyn toteuttaminen on haasteellista.

Poliisin operatiivisissa yksikdissa on véhintaan yksi SALPA -valvoja. SALPA -valvoja/-t suorittavat
tarkastuksia SALPA -jarjestelmassa laillisuustarkastussuunnitelman mukaisesti ja pistokoeluonteisesti.
SALPA -valvojien havaitsemat epakohdat on saatettu paasaantoisesti tutkinnanjohtajien tietoon suulli-
sesti, kirjallisesti tai sdhkdisesti. Yksittdisia viiveitd lukuun ottamatta epakohtiin puuttumista ja korja-
ustoimenpiteitd on seurattu. Poliisiyksikdista saatujen havaintojen perusteella Poliisihallitus on Kiinnit-
tanyt huomiota SALPA- valvojamenettelyn saumattomaan jatkuvuuteen ja "isdnnattdmiin” asioihin,
kun tutkinnanjohtaja on vaihtanut tyopaikkaa. Yksittaisia havaintoja isdénnattomisté jutuista on edelleen
ilmennyt, mutta epdkohtiin on pystytty puuttumaan nopeasti.

Poliisiyksikdissa valvontaa suoritetaan useita kertoja vuoden aikana. Mé&éréllisesti eniten valvotaan
pakkokeinolain mukaisia telekuuntelu- ja televalvontatoimenpiteitd seka televalvontatoimenpiteita.
Lisaksi poliisilain mukaisia tiedonsaantiasioita seurataan aikaisempaa tiivilmmin, koska niissé on il-
mennyt arkistoimattomia toimenpiteitd. Tarkastettujen SALPA -asioiden maara vuositasolla yksikkoa
kohden vaihtelee noin kymmenesta reiluun sataan asiaan. Kuten téssa esityksessa jo aikaisemmin to-
dettiin, paikallispoliisin havainnot tukevat sitd, etta paikallispoliisin yksittaisten yksikoiden vélilla tar-
kastettujen asioiden mardssa on merkittdvid eroavaisuuksia, vaikka yksikot ovat miltei samankokoisia.
Laadullisesti eniten valvontaa suoritetaan Keskusrikospoliisin ja Suojelupoliisin toimenpiteissa.

Poliisiyksikdissa yleisimpand valvontahavaintona on SALPA -poytékirjojen keskenerdisyys. Tama
epékohta on ollut keskeinen valvontahavainto jo usean vuoden ajan. Poliisiyksikoissa on esitetty yksit-
taisia kommentteja mahdollisuudesta pidentda poytakirjojen valmistumismadrdaikaa kuukautta pi-
demméksi. SALPA -valvojat ovat ilmoittaneet keskeneréisista poytékirjoista tutkinnanjohtajille ja rés-
tissa olleet poytakirjat on saatu tdman seurauksena valmis-tilaan. Poliisiyksikdiden havaintojen perus-
teella epaillylle ja tuomioistuimelle ilmoittamismenettelyssé on edelleen méaardaikojen ylityksia.

SALPA -jarjestelma estda useiden virheiden tekemisen silld, ettd jarjestelmaan ei pysty syottdmaan
vadria tietoja. Tat4 pidetaddn poliisin yksikoissa hyvéna asiana. Sen sijaan jarjestelman toiminnallinen
hitaus erityisesti valvojan kannalta katsottuna on hankaloittanut valvontatoimenpiteiden suorittamista.
Esimerkiksi SALPA -yhteenvetondkyman avautuminen saattaa kestaa pitk&an. Lisaksi epédkohtana val-
vojan kannalta pidetéan sitd, ettd SALPA -asioita on mahdollista katsoa poliisilaitos- ja tutkinnanjohta-
jakohtaisesti, mutta ei yksikkdkohtaisesti. SALPA -jarjestelméan hakutoiminnot eivat ole kaikilta osin
valvojaa palvelevia.

Poliisin yksikot ovat jarjestaneet yksikoiden siséisida SALPA -koulutustilaisuuksia ja osallistuneet val-
takunnallisiin koulutustilaisuuksiin, mutta poliisiyksikdiden tarve koulutuksen saamiseksi on poliisiyk-
sikdiden raporttien perusteella olemassa. Osassa poliisiyksikdista toivotaan seké teknisté ettd lainsaa-
dantoon perustuvaa tiedonhankinnan koulutusta. Poliisihallinto on kdynyt vuoden 2013 aikana mitta-
van Ponnistus -koulutuksen tdmén vuoden alussa voimaan saatettujen poliisi-, pakkokeino- ja esitutkin-
talain muutosten sisdistamiseksi.
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4. YHTEENVETO VIIMEVUOSIEN VALVONNAN TEHOSTAMISTOIMENPITEISTA

Yleisen poliisitoimen suunnittelu-, kehittdmis- ja johtamisvastuun liséksi poliisin ylijohto toteuttaa sille
séadettya laillisuusvalvontavelvoitetta sekd omin toimenpitein ettd esimiesvirastona poliisihallinnon
ohjaus- ja johtamisrakenteiden kautta.

Siséasiainministeri6é on 16.1.2003 antanut ohjeen telekuuntelusta ja pakkokeinolain 5a luvun mukaises-
ta televalvonnasta (SM-2002-02731/Ri-2, 20.1.2003-19.1.2008). Ohjeessa on mm. tarkennettu polii-
siyksikoiden tehtavié telekuuntelun ja -valvonnan jarjestamisessa seka poliisin ylijohdon laillisuusval-
vontaa tukevia vastuita.

Kesalla 2003 kaynnistettiin sisdasianministerion ja keskusrikospoliisin yhteistyond SALPA -projekti,
jonka tarkoituksena oli luoda salaisen tiedonhankinnan keskitetty asiankésittelyjarjestelma, joka tukee
sekd toiminnallisia ettd laillisuusvalvonnan tarpeita.

Siséasiainministerio lahetti 13.11.2003 kirjeet pohjoismaiden poliisiylijohtoihin ja pyysi saada tietoja
telekuuntelu- ja televalvontalupien maaristd, niiden tilastointiperusteista ja kehityksesta seké valvon-
tamekanismeista. Saatuja tietoja verrattiin Suomen tilanteeseen ja niitd hyddynnettiin soveltuvin osin
toiminnan kehittdmisessa.

Tammikuussa 2004 poliisin ylijohto on tarkistaakseen lain kirjaimen toteutumisen poéytéakirjojen toimit-
tamisen osalta sisdasiainministerioon, pyytanyt teleyrityksilta vertailutiedot vuoden 2003 aikana suori-
tetuista poliisilain mukaisista televalvontapyynnoistd. Teleyrityksiltd saadut vertailutiedot osoittivat,
ettd poliisilain perusteella tehtyja televalvontapyynttjé oli suoritettu enemman kuin mitd sisdasiainmi-
nisteriodn oli vastaavasti lahetetty poytakirjoja. Poliisin ylijohto pyysi vertailutietoja myos keskusri-
kospoliisilta sen poliisiyksikdille antamista teknisen kuuntelun virka-avuista ja havaitsi, etta kaikista
vuoden 2003 aikana suoritetuista teknisista kuunteluista ei ollut myoskaéan toimitettu poytakirjoja sisa-
asiainministerioon. SALPA -jarjestelmén kéyttéonotolla on voitu poistaa ndmé sisaasiainministerion
valvontatoimilla paljastetut epakohdat kokonaan.

Siséasiainministerido on Kirjeellddn 22.4.2004 kehottanut poliisiyksikoita ryhtymaan toimenpiteisiin
koulutuksen jarjestamiseksi em. tiedonhankintavaltuuksien k&yton osalta.

Siséasiainministerio asetti 1.6.2004 Jaakko Jonkan selvityshenkiloksi selvittdmaan poliisin johtamis-
jarjestelmaa ja sisaista laillisuusvalvontaa. Asettamispéatoksen mukaan tavoitteena oli, ettd poliisin
johtamisjérjestelméa on selked, toimiva ja tukee poliittista ohjausta ja ettd poliisin valvontajéarjestelmélla
voidaan ennakolta ehkaista poliisin lain tai m&érdaysten vastainen toiminta. Valmistuneen selvityksen
(SM:n julkaisuja 48/2004) pohjalta on laadittu toimenpidesuositukset, jotka on toimeenpantu.

Vuonna 2003 kaynnistetty telekuuntelua koskeva seurantatutkimus on valmistunut kesélla 2004
(PAKK:n tiedotteita 30/2004). Telekuuntelun seurantatutkimuksessa on kasitelty telekuunteluun liitty-
vid erityiskysymyksid, kuten mm. ylimé&éarédisen tiedon kayttdd, kuuntelukieltoja, kohdehenkilGille
kuuntelusta ilmoittamista ja kuuntelun merkityksellisyyttd. Seurantatutkimus on saatettu eduskunnan
oikeusasiamiehen tietoon.

Siséasiainministeri6é on antanut 1.7.2004 voimaan tulleen ohjeen poliisilain mukaisesta televalvonnasta
ja salaisten pakkokeinojen kayton valvonnan jarjestamisesta (SM-2004-01976/Ri-2). Ohjeella keskitet-
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tiin ndin myos poliisilain mukaiset televalvonnat tapahtuvaksi KRP:n kautta. Ohjeella on 1.7.2004 al-
kaen poliisin tiedonhankinta teleyrityksilta ohjeistettu myds muiden kuin pakkokeinoluonteisten tiedon-
hankintapyynttjen osalta.

Siséasiainministerio tehosti omaa laillisuusvalvontaansa perustamalla siséasiainministerion poliisiosas-
tolle 1.7.2004 alkaen laillisuusvalvonnan vastuualueen, jota myds muut poliisiosaston vastuualueet
tukivat omalla toiminnallaan ja osaamisellaan. Poliisiosaston 1.6.2005 voimaan tulleen organisaatiouu-
distuksen yhteydessé laillisuusvalvonta eriytettiin poliisin toiminnallisesta ohjauksesta siirtamalla lail-
lisuusvalvonnan vastuualue poliisitoimintayksikosté esikuntaan.

Syksylla 2004 siséasiainministeri Kari Rajaméki kaynnisti neuvottelut poliisin ja teleyritysten valilla
poliisin tiedonhankintaan liittyvan toiminnan lainmukaisuuden varmistamiseksi ja edellytti tyéryhman
perustamista asiaa selvittdmaan. Em. toimeksiannon pohjalta poliisin ylijohto toteutti syksylla 2004
neuvottelut keskeisten teleyritysten kanssa viranomaisten ja teleyritysten vélisen yhteistoiminnan ke-
hittdmiseksi ja tiedonhankinnan lainmukaisuuden varmistamiseksi. Mahdollisten poliisin toimenpide-
pyyntdjen puutteiden ja virheiden kartoittamiseksi sisaasiainministerid pyysi teleyrityksilta vahintdan
vuoden 2004 alusta alkaen tiedot niista poliisin toimenpidepyynndistd, joissa teleyritys katsoi olleen
sellaisia puutteita tai virheellisyyksid, joiden perusteella teleyritykset eivét olleet hallussaan olevia tie-
toja luovuttaneet. Toimenpidepyynnoissa ilmenneet epakohdat on rakenteellisesti voitu kokonaan pois-
taa kayttoon otetulla SALPA -jarjestelmalla.

Siséasiainministerié asetti 25.10.2004 poliisin tiedonhankintaa teleyrityksilta selvittdvan tyoryhman
(SM087:00/2004). Tydryhmén tehtdvana oli selvittda poliisihallinnon ohjeistuksen nykytila ja katta-
vuus liittyen tiedonhankintaan teleyrityksilta, laatia tyypillisimpia tiedonhankintatilanteita varten suosi-
tukset yhtenaisiksi menettelyohjeiksi ja lomakkeiksi seké& koota menettelyohjeet yhdeksi kokonaisuu-
deksi. Tyoryhma kartoitti ja selvitti sellaisia menettelyjd, joiden avulla voidaan edistda poliisin ja te-
leyritysten keskindista yhteistoimintaa ja joilla varmistetaan menettelyjen lainmukaisuus. Tydryhma
laati helmikuussa 2005 lopputuotoksenaan viranomaisten ja teleyritysten toimintaa ohjaavan kasikirjan
tiedonhankinnasta teleyrityksiltd, joka on jaettu sekd viranomaisille etté teleyrityksille. Em. tydéryhma
laati toimeksiantonsa lisaksi viela tiedonhankintaa koskevista lainsdaadannon kehittamistarpeista erilli-
sen asiakirjan.

Salaisten pakkokeinojen keskitetty asiankasittelyjarjestelmd (SALPA) otettiin kayttoon 1.11.2004.
SALPA -jarjestelméaédn on keskitetty seka poliisi- ettd pakkokeinolain mukaiset salaiset pakkokeinot
seké erikseen méaritellyt tiedonhankintamuodot (PolL 36 § ja SVTsL 36 8).

SALPA -jarjestelm& on rakennettu siten, ettd siind on toiminnan lainmukaisuutta varmistavia
toimintoja ja se ohjaa toimenpiteiden lainmukaiseen kayttoon sekd mahdollistaa kaytettavien
toimenpiteiden seka reaaliaikaisen ettd jalkikateisen laillisuusvalvonnan. Jérjestelmé on rakennet-
tu laillisuusvalvojille 1apindkyvéksi. SALPA -jérjestelmastd voidaan seurata mm. laillisuusval-
vonnan ja tilastoinnin kannalta merkittavia tunnuslukuja reaaliajassa. SALPA -jarjestelma tuottaa
yhdenmukaiset lomakkeet ja menettelytavat.

SALPA -jarjestelman kayttdoénoton myota on voitu luopua poliisiyksikdiden paperimuotoisten
poytékirjojen lahettdmisestd sisdasiainministerioon valvontaa varten. Ndin ollen on paasty eroon
myos siita valvonnallisesta epédkohdasta, ettd poliisin ylijohto on aikaisemmin ollut valvonnas-
saan keskeisesti riippuvainen poliisiyksikoiden lahettamista poytakirjoista.
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Koska poliisin tiedonhankinta teleyrityksiltd on keskitetty SALPA- jarjestelman kautta tapahtu-
vaksi, poliisiyksikot eivat voi endd suoraa pyytaa teleyrityksid luovuttamaan itselleen tietoja.
Poikkeuksen muodostavat salaiset puhelinnumerot. Teleyrityksid on my6s informoitu siitd, etta
ne eivat endd luovuta hallussaan olevia tietoja muutoin kuin keskusrikospoliisin televiestintayk-
sikon valittdaméana SALPA -jarjestelman kautta. Keskusrikospoliisi suorittaa ndin sisdasiainminis-
terion laillisuusvalvontaa tukevaa toimintaa suorittamalla salaisten pakko- ja tiedonhankintaval-
tuuksien laadun tarkkailua ennen kuin toimenpidepyynt0ja esitetdan teleyrityksille.

SALPA -jarjestelma on olennaisesti parantanut kaytettyjen salaisten tiedonhankintavaltuuksien
laatua seka antanut laillisuusvalvonnalle erinomaisen tyokalun, jolla pystytdén suorittamaan
myo6s todellista valvontaa. Toimenpiteiden kayton Kkirjalliset perustelut ovat SALPA -
jarjestelman myo6tad parantuneet merkittavasti. Toimintojen keskittdminen keskusrikospoliisin
kautta tapahtuvaksi on olennaisesti parantanut myos teleyrityksille suoritettavien toimenpide-
pyyntojen laatua ja karsinut virheelliset toimenpidepyynnét. Poliisin yksikot ovat antaneet myon-
teistd palautetta SALPA- jdrjestelman sek& toiminnallisista ettd valvonnallisista hyddyista.
SALPA -jarjestelmaé kehitetddn edelleen ja selvitetddn mahdollisuutta laajentaa sen kayttoa
my6s muihin tiedonhankintavaltuuksiin.

Sisaasiainministerié on antanut 1.7.2005 alkaen voimaan tulleen SALPA -mé&arayksen: Salaisten pak-
kokeinojen (SALPA) asiankasittelyjarjestelman kautta késiteltdvien tiedonhankintamuotojen kaytosta
ja valvonnasta (SM-2005-00644/Ri-2). Tama SALPA- madrdys on kumottu 7.7.2008 voimaan astu-
neella uudella poliisin salaista tiedonhankintaa koskevalla maarayksella (SM-2008-01401/Ri-2), johon
on viety SALPA -maarayksen keskeiset kirjaukset.

SALPA -jarjestelmén laillisuusvalvojien kayttajaoikeuksia on lisatty niin, etta niita on yli 200:Ila paal-
lystoon kuuluvalla henkil6lla. Laillisuusvalvojan kéyttdjaoikeuksia on jaettu kaikille poliisihallinnon
hierarkiatasoille: sisdasiainministeriossa toimivaan poliisin ylijohtoon, poliisin l&&ninjohtoihin, kihla-
kuntien poliisilaitoksiin seké poliisin valtakunnallisiin yksikoihin.

Sisdasiainministerié on antanut 21.2.2005 voimaan tulleen maarayksen vakituiseen asumiseen tarkoi-
tettuun tilaan kohdistuvan teknisen kuuntelun kéytostd (SM-2005-00117/Ri-2). Tamé madrays kasitte-
lee pakkokeinolain nojalla tapahtuvaan vakituiseen asumiseen tarkoitettuun tilaan kohdistuvan teknisen
kuuntelun kayttoé ja jarjestamista poliisihallinnossa. Maaraykselld on keskitetty vakituiseen asumiseen
tarkoitettuun tilaan kohdistuva tekninen kuuntelu toteutettavaksi keskusrikospoliisin kautta. Maardys
on kumottu 7.7.2008 voimaan astuneella uudella poliisin salaista tiedonhankintaa koskevalla maarayk-
sella (SM-2008-01401/Ri-2).

Eduskunnan apulaisoikeusasiamies on paatoksessaan 13.5.2005 (DNRO 1844/2/03) telepakkokeinojen
kayttod ja valvontaa koskevassa asiassa todennut mm., ettd poliisihallinnon sisdisessé laillisuusvalvon-
nassa on viime aikoina toteutettu merkittavia uudistuksia: ”Erityisesti SALPA -jarjestelmaa pidan edis-
tyksellisend ja merkittavana tekijana salaisten pakkokeinojen kayton lainmukaisuudesta varmistumi-
sessa ja asiantilan seuraamisessa.”

Kesalla 2005 siirryttiin kdyttdméaan uutta telekuuntelujarjestelméad, mika osaltaan paransi myds toi-
minnan laillisuuden varmistamista.

Vuoden 2005 aikana on luotu poliisihallinnon laillisuusvalvontavastaavien verkosto, minka avulla mm.
varmistetaan menettelyjen yhdenmukaisuus ja valvonnan tehostaminen.
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Siséasiainministerion maéardys poliisin tekemaksi epéillyn rikoksen esitutkinnasta (SM-2005-1645/Ri-
2) on paivitetty 2.12.2005.

Oikeusministerion ja sisdasiainministerion yhteinen tyéryhma on valmistellut tyéryhmamietinnon
(2005:5) koskien anonyymia todistelua seka peitepoliisin oikeutta osallistua rikollisryhman toimintaan.

Siséasiainministeridn peitetoiminnan ja valeoston jarjestdmisesta ja valvonnasta antaman asetuksen 8
8:n perusteella siséasiainministerio on 7.12.2005 asettanut peitetoimintaa ja valeostojen tekemisté seu-
raamaan ohjausryhmén (SM-2005-02418/Ri-2). Aikaisempaan ohjausryhmdan toimintaan verrattuna,
sen toimiala on suunniteltu laajennettavan kattamaan salainen tiedonhankinta ja jaseneksi on kutsuttu
poliisihallinnon ulkopuolelta valtakunnansyyttajanviraston edustaja.

Ohjausryhmén seurattavaan tehtavéalueeseen kuuluvat liséksi kaikki poliisilain 33a 8:n tarkoit-
tamat tiedonhankintavaltuudet, joiden paljastumisen estamiseksi voidaan kéyttda suojausta kuten
tarkkailu, tekninen tarkkailu seka tietoldhdetoiminta.

Ohjausryhmén tehtévat: Poliisin peitetoiminnan, valeoston, tietolahdetoiminnan, tarkkailun seka
teknisen tarkkailun kayton ja koulutuksen seuranta sekéd ohjaus; toiminnassa havaituista lailli-
suus- ja tarkoituksenmukaisuusvalvonnan kannalta térkeisté seikoista raportoiminen poliisin yli-
johdolle; laintulkintakysymysten késitteleminen seké ratkaisu- ja kehittdmisehdotusten tekemi-
nen; eduskunnan oikeusasiamiehelle annettavan selvityksen valmisteluun osallistuminen seka
sellaisten erikseen sovittavien ohjausryhman tehtdvaalaan kuuluvien tyéryhmien ohjaus, joiden
tehtdvana on valmistella asetuksia, maarayksid, ohjeita tai perustaa rekistereita.

Yhteisty0 sisdasiainministerion ja eduskunnan oikeusasiamiehen vélilla valvonnan kehittdmisessé on
ollut rakentavaa.

Eduskunnan oikeusasiamiehen kansliassa tydskentelevé virkamies on ollut sisaasiainministerion
poliisiosastolla virkamiesvaihdossa 1.8.2005 — 31.1.2006 valisen ajan, jolloin h&n tutustui polii-
sin toimintaan sen eri tasoilla seka mm. salaisten tiedonhankintavaltuuksien kayttoon ja niiden
valvontaan. Vuosittain annettavan kertomuksen lisdksi siséasiainministerid on pitdnyt yhteytta
eduskunnan oikeusasiamiehen kansliaan raportoimalla laillisuusvalvonnan kannalta merkittavista
seikoista. Valvontatoimintaan liittyvé yhteydenpito on ollut molemmin puolista.

Sisdasiainministerion poliisiosasto asetti 28.9.2005 (SM-2005-02327/Ri-2) useita ty6ryhmid, joiden
tehtdvéana oli valmistella asetus-, mé&érays- ja ohjeluonnoksia poliisilain osittaisuudistuksen (525/2005)
johdosta. Sis&asiainministeriosséd on virkatyonad jatkovalmisteltu tiedonhankintaan liittyva asetus ja
maarays.

Sisdasiainministerio on valmistellut ohjeistuksen telepaatelaitteen tutkinnasta. Matkaviestimen tutkin-
nan osalta poliisin ylijohto on antanut kentélle yleislinjauksen, etta edellytysten tayttyessd matkaviestin
tulee takavarikoida ja riittdvan tarkasti dokumentoida, mita tietoja matkaviestimesté on tutkittu. Sisé-
asiainministerion poliisin salaista tiedonhankintaa koskevaan méaardykseen, joka astui voimaan
7.7.2008 (SM-2008-01401/Ri-2), on viety matkaviestimen tutkintaan liittyvat keskeiset kirjaukset.

Sisdasiainministerio asetti 11.1.2006 tydryhman selvittdmaan kustannusten korvaamista viranomaisten
ja teleyritysten vélilla (SM004:00/2006). Tyoryhman tehtdvané oli selvittdd viranomaisten rikostorjun-
taan liittyvasta tiedonhankinnasta teleyrityksilta aiheutuvien kustannusten maaraytymisperusteita, ja-
kautumista seka korvaamista viranomaisten ja teleyritysten valilla sekd tehda naitd koskevia esityksia
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kustannusvastuiden selkeyttdmiseksi, kustannusten korvausten yhdenmukaistamiseksi seké yhteistoi-
minnan ja tehokkuuden edistamiseksi kustannusten korvaamista koskevissa asioissa. Tydryhma luovut-
ti loppuraportin sisaasiainministeri Kari Rajamaelle tammikuussa 2007.

Siséasiainministerion poliisiosasto asetti 11.1.2006 Klaus Helmisen suostumuksensa mukaisesti selvi-
tyshenkiloksi selvittdmaan esitutkintaviranomaisten toimivaltuussaannoksia (SM003:00/2006).

Eduskunta ja laillisuusvalvojat ovat useaan otteeseen kiinnittdneet huomiota siihen, etta rikosten
estamiseen ja selvittdmiseen liittyvid viranomaisten toimivaltuuksia koskevasta lainsdddannosté
on lukuisten osittaisuudistusten my6té tullut epdayhtendinen, vaikeaselkoinen ja systematiikaltaan
epaselva kokonaisuus. Tdma on ollut omiaan aiheuttamaan epaselvyytté ja laintulkintaongelmia
niin tiedonhankintakeinojen kayttéjille, laillisuusvalvojille kuin tuomioistuimille.

Selvityshenkilon tehtavéana oli laatia selvitys siitd, mitd muutoksia tulisi tehda poliisi-, esitutkin-
ta- ja pakkokeinolakiin sek& asiasisalloltaan niihin liittyviin muihin saddoksiin ja miten tdman
lainsdadantokokonaisuuden selkeyttd ja ymmarrettavyyttd voitaisiin parantaa esimerkiksi muut-
tamalla normien sijoittelua ja ryhmittelyd. Selvityksessé tuli kartoittaa nykylainsaddannon syste-
matiikka, ongelmat ja muutostarpeet, tarpeet lainsdaadannon selkeyttamiselle ja yhtendistamiselle
seké& arvioida esitutkintaviranomaisten rooleja. Omana osa-alueenaan selvityksessa tuli huomioi-
da toimivaltuuksien kayttdmiseen liittyvat valvonta- ja oikeussuojajarjestelyt. Selvityksessa tuli
ottaa huomioon perus- ja ihmisoikeusnékdkohdat, mukaan lukien niihin liittyva Euroopan ihmis-
oikeustuomioistuimen ja laillisuusvalvojien ratkaisukaytanto. Selvityksessé tuli tehda ehdotus sii-
t4, miten tarvittavat lainsdadantdomuutokset voidaan toteuttaa mahdollisimman tarkoituksenmu-
kaisesti ja nopeasti.

Selvitystyd “Turvallisuusviranomaisten toimivaltuussdénnostdjen uudistamistarpeet” on julkaistu
3.7.2006 (Sisaasiainministerion julkaisusarja 32/2006). Vuoden 2007 alussa asetettiin laajapoh-
jainen lakikomitea valmistelemaan toimivaltasdédnndsten (esitutkinta-, poliisi- ja pakkokeinolaki)
kokonaisuudistusta.

Siséasiainministerié on 17.5.2006 antanut maarayksen poliisihallinnossa suoritettavasta laillisuusval-
vonnasta (SM-2006-01324/Tu-42), jolla kumottiin aikaisempi maérdys (SM-2003-03730/Tu-42,
9.1.2004).

Maéarayksen tarkoituksena on edistéé poliisille asetettujen pddmadrien ja tavoitteiden toteutumista
sekd yllapitaa ja vahvistaa kansalaisten luottamusta poliisin toiminnan laillisuuteen. Maarays luo
puitteet poliisin laillisuusvalvonnan suunnittelulle ja toteutukselle sekd valvonnan tuloksista ra-
portoinnille. Poliisin toiminnan laillisuusvalvonnassa korostuu yksikdiden paallikéiden, paallys-
ton ja lahiesimiesten rooli ja oma esimerkki, silla heillda on parhaimmat mahdollisuudet havaita ja
puuttua epaasianmukaisiin, virheellisiin tai lainvastaisiin toimintatapoihin osana péivittéista joh-
tamistyota. Poliisin yksikdiden tulee vuosittain laatia tarkastussuunnitelma. Tarkastussuunnitel-
missa tulee mm. painottaa poliisi-, esitutkinta- ja pakkokeinolaeissa poliisille annettujen toimi-
valtuuksien laillisen kayton seké poliisin ylijohdon antamien méérdysten ja ohjeiden noudattami-
sen valvontaa. Erityistd huomiota tulee kiinnittdd sellaisten poliisin toimivaltuuksien kayttami-
seen, joilla puututaan henkilon perusoikeuksiin ja varsinkin silloin, kun toimenpiteet eivat vélit-
tOmaésti tule niiden kohteena olevan henkildn tietoon.

Laillisuusvalvonnassa tai muutoin havaittuihin laiminlyonteihin ja virheisiin tulee puuttua viipy-
méttd. Vaikka menettely ei olisikaan nimenomaisesti sadnndsten, maaraysten tai ohjeiden vas-
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taista, siihen on syyta puuttua, jos néin voidaan edistéa hyvan hallinnon periaatteiden tai perusoi-
keuksien toteutumista taikka muutoin parantaa poliisitoiminnan laatua ja luottamusta poliisiin.
Talloin voidaan kayttad - ylimpien laillisuusvalvontaviranomaisten kaytantojen tapaan - toimen-
piteend huomion kiinnittdmistd paremmin mainittuja tavoitteita palvelevaan menettelyyn.

Mikali asiassa esiin tulevat seikat viittaavat siihen, ettd olisi mahdollisesti syyta epailla poliisi-
miesta rikoksesta, tulee noudattaa poliisimiehen tekemaksi epaillyn rikoksen tutkinnasta annettua
sisdasiainministerién ohjetta (SM-2005-1645/Ri-2, 2.12.2005). Tutkinnanjohtajaksi maaratylla
syyttgjalla on yksinomainen toimivalta ratkaista, onko asiassa syytd epéilla rikosta ja toimite-
taanko asiassa esitutkinta ja onko asia esitutkinnan paatyttya saatettava syyteharkintaan.

Tutkinnanjohtajana toimiva syyttdja voi paattad, ettei esitutkintaa toimiteta tai esitutkinnan jal-
keen, ettei asiaa ole saatettava syyteharkintaan. Muussa tapauksessa syyteharkinnan tekevé syyt-
taja ja viime kadessd tuomioistuin ratkaisevat asian. Talléin se on kasitelty rikosoikeudelliselta
kannalta. Néaissa tapauksissa poliisiyksikon johdon on tehtdva péatos siitd, onko asiassa liséksi
perusteita edelld mainittuihin hallinnollisiin toimenpiteisiin.

Poliisin ylijohto on 2.6.2006 kaynnistanyt toimenpiteet tiedonhankinnan suojaukseen ja tietolahteiden
kayttoon liittyvien keskitettyjen rekistereiden luomiseksi (SM-2006-01800/Ri-1).

Poliisin ylijohto suorittaa sdannollisesti kaksi kertaa vuodessa suojelupoliisin salaisen tiedonhankinnan
kayttoon kohdistuvat laillisuustarkastukset, niin ettd toimenpiteiden kaytto tulee kattavasti tarkastetuk-
si. Salaiseen tiedonhankintaan liittyvien kahden tarkastuksen lisdksi sis&asiainministerio suoritti syk-
sylla 2007 suojelupoliisin hallussa olevaan ns. Stasi-aineistoon kohdistuvan laillisuustarkastuksen, jos-
ta laadittiin tarkastuskertomusraportti (SM/PO, 22.8.2007). Kahden varsinaisen tarkastuksen lisaksi
poliisin ylijohto suoritti kesalla 2009 Suojelupoliisin kenttatoimintaan laillisuusvalvontakatselmuksen,
johon osallistuivat oikeuskanslerinvirastosta oikeuskansleri sekd osastop&éllikko. Suojelupoliisin salai-
sen tiedonhankinnan kéayttoa ja sen valvonnan lapinakyvyytta on SALPA -jarjestelman kayttéonottami-
sen lisaksi lisatty saattamalla sisdasiainministerion suorittaman suojelupoliisin salaiseen tiedonhankin-
taan kohdistuneen valvonnan tulokset toiminnan laillisuuden edellytysten osalta julkisiksi.

Valeostoon ja peitetoimintaan liittyvia valmistelu-, esittely- ja paatoksentekomenettelya seka niiden
sisaltda on uudistettu naiden tiedonhankintavaltuuksien kayton laillisuuden varmistamiseksi. Keskus-
rikospoliisissa on 2.10.20006 annettu erillinen valeostoa koskeva ohje seka uudistettu valeoston ja pei-
tetoiminnan laatukasikirja, jossa on osiot laatupolitiikasta, organisaatiosta, yksikén toiminta-
ajatuksesta ja tehtdvistd, henkilostosta ja vastuualueista, toimintaymparistosta ja yksikon toimitiloista,
valeosto- ja peitetoimintaan liittyvésta paatoksentekoprosessista, toiminnan valvonnasta ja raportoin-
nista, hallintokdytdnnosta ja toiminnan hallinnoinnista, hankinnoista, kehittdmisesta ja testauksesta,
laadusta seké julkisuudesta.

Poliisiylijohtaja Markku Salmisen pa&toksella vuoden 2007 rikostorjunnan kehittdmisen painopistealu-
eeksi valittiin huumausaine- ja jarjestaytyneen rikollisuuden torjunta.

Poliisiylijohtaja asetti huumausaine- ja jarjestaytyneen rikollisuuden torjunnan tehostamista sel-
vittdvan asiantuntijatyéryhmén, jonka loppuraportti valmistui maaliskuussa 2007 (Poliisin yli-
johdon julkaisusarja 6/2007). Loppuraportti siséltdd 19 toimenpide-esitystd, joista keskeiset esi-
tykset on tulosohjauksen ja koulutuksen kautta siirretty osaksi poliisin toimintaa. Tiedonhankin-
taan liittyvat salaiset toimivaltuudet on tarkoitettu jérjestdytyneen ja muun vakavimman rikolli-
suuden torjuntakeinoiksi. Jérjestaytyneen ja muun vakavimman rikollisuuden torjunnassa erityis-
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ta huomiota on kiinnitetty tehokkaan rikosten paljastamisen ja selvittamisen lisdksi myds saman-
aikaiseen oikeusvarmaan tiedonhankintamenetelmien kéyttoon.

Siséasiainministerio ja oikeusministerio asettivat yhdessa 12.3.2007 esitutkinta-, poliisi- ja pakkokeino-
lain kokonaisuudistusta selvittavan toimikunnan (OM 15/021/2006), joka antoi mietintonsa kevaalla
2009.

Siséasiainministeriossd valmisteltu sisdasiainministerion asetus (174/2008) poliisin tiedonhankinnan
jarjestdmisestd ja valvonnasta saatettiin voimaan 1.4.2008.

Asetus sddntelee tiedonhankinta- ja suojauskeinojen jarjestamistd, paatoksentekoa, kayttod ja
valvontaa. Asetuksen soveltamisala on laajennettu koskemaan peitetoiminnan ja valeoston liséksi
muutakin salaista tiedonhankintaa. Asetuksen soveltamisalana ovat tarkkailu, tekninen tarkkailu,
peitetoiminta, valeosto, televalvonta, telekuuntelu, tietolahdetoiminta seka tiedonhankinnan suo-
jaus. Asetuksella kumottiin sisdasiainministerion asetus peitetoiminnan ja valeoston jarjestami-
sestd ja valvonnasta.

Asetuksen voimaan tulo mahdollistaa saannostasolla suojauksen kayttdmisen poliisilain 33a 8:n
mukaisten tiedonhankintamenetelmien kaytossd, koska tdssa pykaldssé on viittaus siihen, ettd
suojausten tekemisesta ja valmistamisesta paattaa sisaasiainministerion asetuksella sdédetyn po-
liisiyksikon péallikko.

Asetus velvoittaa sisdasiainministerion lisaksi tiedonhankintaa suorittavia poliisiyksikoita val-
vomaan asetuksessa tarkoitettua poliisin tiedonhankintaa.

Siséasianministeriossd on vuodesta 2001 alkaen toiminut valeoston ja peitetoiminnan ohjausryh-
mé, johon vuodesta 2005 alkaen on osallistunut edustaja valtakunnansyyttajanvirastosta. Asetuk-
sen mukaan siséasiainministerio asettaa avukseen erityisesti peitetoimintaa, valeostoa, tietolahde-
toimintaa ja tiedonhankinnan paljastumisen estdmistd seuraamaan ryhman, jonka jaseniksi maa-
rataan poliisin ylijohdon, keskusrikospoliisin, suojelupoliisin ja Helsingin poliisilaitoksen edusta-
jat. Salaisen tiedonhankinnan seurantaryhman kokoonpanoa on asetuksella laajennettu niin, etté
sen jaseniksi kutsutaan oikeusministerion nimedma tuomioistuinlaitoksen edustaja, valtakunnan-
syyttdjan nimedma syyttajalaitoksen edustaja, Tullihallituksen nimedma tullilaitoksen edustaja ja
rajavartiolaitoksen esikunnan nimedma rajavartiolaitoksen edustaja.

Ryhman tehtdvana on toiminnan ja koulutuksen seuranta; toiminnassa havaittujen lainsdadannon
tai laillisuusvalvonnan kannalta térkeiden seikkojen kasitteleminen ja raportoiminen sisdasiain-
ministeriolle; kehittdmisehdotusten tekeminen sek& osallistuminen eduskunnan oikeusasiamie-
helle laadittavan salaisen tiedonhankinnan kéayttéa koskevan vuosikertomuksen valmisteluun.

Tiedonhankinnan suojauksen asiankasittelyd varten on luotu uusi jarjestelmd, joka on osa SALPA -
jarjestelmaa.

Sisdasiainministeriossd valmisteltu sisaasiainministerion maarays poliisin salaisen tiedonhankinnan
jarjestamisestd, kaytosta ja valvonnasta (SM-2008-01401/Ri-2) on saatettu voimaan 7.7.2008.

Tiedonhankintaa koskevan méaardyksen tavoitteena on yhdenmukaistaa sek& poliisilain
(493/1995) ettd pakkokeinolain (450/1987) nojalla tapahtuvan tiedonsaantioikeuden, telekuunte-
lun, televalvonnan, tarkkailun, teknisen tarkkailun, tietoldhdetoiminnan sek& tiedonhankintame-
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netelmien suojausten kayttod, niiden valvontaa ja raportointia. Lisdksi tavoitteena on yhdenmu-
kaistaa poliisin tiedonhankintaan kéyttamien menetelmien ja laitteiden hankintaa, niiden kayttoa
ja koulutusta.

Siséasiainministerion méaraykseen tiedonhankinnasta on koottu yhteen yksittéisia tiedonhankin-
tavaltuuksia koskevat menettelyt ja kumottu aiemmat yksittaisia tiedonhankintakeinoja koskevat
sisdasiainministerion erilliset maaraykset ja ohjeet (6 kpl). Madrayksen soveltamisalalla tulee
noudattaa poliisitoiminnan yleisié periaatteita, kuten tarkoitussidonnaisuus-, objektiivisuus-, suh-
teellisuus- ja vahimman haitan periaatteita sekd tarvittaessa toimenpiteestd luopumista koskevia
s&annoksié.

Salaisten tiedonhankintamenetelmien kayttaminen merkitsee puuttumista kansalaisten perustus-
lailla turvattuihin yksityisyyden, kotirauhan ja luottamuksellisen viestinnan suojaan. Néiden tie-
donhankintamenetelmien erityisluonteeseen kuuluu, etta niitd koskeva asian kasittely, paatoksen-
teko ja toteuttaminen tapahtuvat kohdehenkilon tietaméttd. Talloin korostuu kohdehenkilon oike-
ussuojatakeiden turvaaminen, joka toteutuu vain lain maaramuotojen huolellisella noudattamisel-
la. Mikali tiedonhankintamenetelmien kaytossa esiintyy tulkinnanvaraisia seikkoja, lakia tulee
tulkita siten, etta kasilla olevista tulkintavaihtoehdoista valitaan sellainen, joka parhaiten vastaa
perus- ja ihmisoikeuksien toteutumisen vaatimuksia. Lain soveltamisessa ei tule suorittaa laajen-
tavaa tulkintaa.

Maéaraykseen on viety matkaviestimen tutkintaan liittyvat keskeiset kirjaukset.
SALPA -jérjestelma on tarkoitettu salaisten tiedonhankinta- ja suojausmenetelmien asiankasitte-
lyyn sek& toimenpiteiden k&yton valvontaan. SALPA -jérjestelman kaytossa tulee noudattaa méaa-

rayksessa esille tuotuja menettelytapoja seka huomioida jarjestelman kéayttéohjeet.

Seuraavien tiedonhankinta- ja suojausmenetelmien asiankasittelyn ja asiakirjatuotannon tulee ta-
pahtua SALPA -jérjestelmén kautta:

1) Sekaé poliisi- ettd pakkokeinolain mukaiset tiedonhankintamenetelmat:

- Telekuuntelu (PolL 31d § ja PKL 5a: 2 §), televalvonta (PolL 31c ja PKL 5a: 3 8), tiedon
hankkiminen matkaviestimien sijainnista (PolL 31f § ja PKL 5a: 3a 8) ja tekninen tarkkailu
(PolL 31 § ja PKL 5a: 4, 4a ja 4b §)

2) Tiedonhankinnan suojaaminen (PolL 33a 8):

- Tarkkailu (PolL 30 8), tekninen tarkkailu (PolL 31 § ja PKL 5a: 4, 4a ja 4b 8) ja tietolah-
detoiminta (PolL 36a §)

3) Poliisin oikeus saada tietoja teleyrityksilta:

a) Poliisilain 36 8:n perusteella tehtdvat tietojen luovutuspyynnot, pois lukien salaiset puhe-
linnumerot:

- PUK -koodit, aikaisemmat omistajat/haltijat, tukiasemien sijainnit, teleliittymén sopimus-
tiedot, IMEI (péatelaitenumero), IMSI (liittymad), liittymdn muu yksiléiva tieto (IP) ja
ICC:n perusteella haettavat liittyméatiedot
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b) S&hkoisen viestinnan tietosuojalain (516/2004) 36 8:n perusteella tehtévét tietojen luo-
vutuspyynnot:

- Lahestymiskielto, kotirauhan rikkominen, ilkivalta ja anastettu matkaviestin / liittyma

Siséasiainministerion laillisuusvalvontaa tukevia SALPA -jdrjestelman valvojan kayttooikeuksia
on poliisin ylijohdon liséksi annettu myds poliisin laaninjohdoille, kihlakuntien poliisilaitoksille,
keskusrikospoliisille sek& suojelupoliisille. Sek& poliisin I4&ninjohtojen ettd4 suoraan sisaasiain-
ministerion alaisten poliisiyksikdiden paallikiden tulee huolehtia siitd, ettd jokaisessa poliisiyk-
sikossé on riittdva méaard SALPA- jarjestelmén valvontavastuuhenkil6itg, joiden tehtdvana on jar-
jestelman kautta kasiteltavien tiedonhankintavaltuuksien kéyton laillisuusvalvonta. Valvonnan
uskottavuuden kannalta vain erityisesta syystd SALPA -jdrjestelman kautta laillisuusvalvontaa
suorittava voi itse toimia operatiivisissa tehtavissa.

Kunkin kayttdjan kayttajaoikeudet on jarjestelmassa rajattu vain niihin tietoihin, joihin hénelld on
oikeus, esimerkiksi tutkinnanjohtajat ndkevat vain omat juttunsa ja laillisuusvalvojat vain omaan
vastuualueeseensa kuuluvien toimenpiteiden asiankésittelyn.

SALPA -jérjestelmaan on luotu valmiit asiakirjalomakepohjat, jotka taytetdan jarjestelmassa ja
tuotetaan sen kautta. Maarayksella edellytetéan, ettd SALPA- jarjestelman asiakirjalomakkeet tu-
lee laatia silla tarkkuudella, ettd ne mahdollistavat toimenpiteen arvioinnin suorittamisen toimen-
piteen lainmukaisuuden edellytysten tayttymisestéd. Jarjestelmaan on luotu toimintoja, jotka oh-
jaavat asiakirjojen oikeaa tayttamistd, asiankasittelyprosessin etenemista sekd varmistavat toi-
menpiteiden lainmukaisuutta. Jarjestelma lahettaa kayttajalle muistutuksia lahestyvista toimenpi-
teiden suorittamisen maaréajoista seka ilmoittaa SALPA -laillisuusvalvojille mm. viipyvista tai
kirjaamattomista toimenpiteista.

Toimenpiteen paatyttya tulee jarjestelmaén laatia poytakirja ilman aiheetonta viivytysta, kuiten-
kin viimeistdaan kuukauden kuluessa ja allekirjoittaa perusmuotoinen poytakirja. Poytékirjan si-
séllosta méaarataén tarkemmin sisdasiainministerion asetuksessa tiedonhankinnan jarjestamisesta
ja valvonnasta (174/2008). Poytakirjan laatimisesta vastaa vaatimuksen tehnyt paallystéon kuu-
luva poliisimies tai tutkinnanjohtaja, jonka tehtavéné on johtaa ja valvoa toimenpiteiden suorit-
tamista.

Keskusrikospoliisi yllapitdd ja kehittdd SALPA -jarjestelmad, tukee suojelupoliisia erillisen
SALPA -jarjestelman yllapitamisessa sekd huolehtii osaltaan siitéd, ettd jarjestelméa kéytetédén
tdman méarayksen mukaisesti ja huomioidaan jérjestelmaa koskevan kéyttoohjeen mukainen
menettely. Keskusrikospoliisi valittdd keskitetysti SALPA -jarjestelmén kautta toimenpidepyyn-
not teleyrityksille.

Keskusrikospoliisi suorittaa SALPA -jarjestelman kautta sisaasiainministerion laillisuusvalvon-
taa tukevaa toimenpiteiden kaytén valvontaa silta osin, kun se vélittdd toimenpidepyyntdja te-
leyrityksille tai antaa asiantuntija-apua poliisiyksikdille. Niissé tapauksissa, joissa toimenpiteen
kéyton edellytyksend on paallystoon kuuluvan poliisimiehen paatds tai tuomioistuimen lupa,
keskusrikospoliisin tulee ennen toimenpiteisiinsd ryhtymistaén tarkastaa, ettd patos tai lupa on
hankittu, se on voimassa oleva, kohdistuu oikeaan liittymaan ja on myodnnetty ajallisesti enintaan
vaaditun ajan pituiseksi. Erityistd huomiota tulee kiinnittdd vaatimusten ja lupien kellonaikoihin
niin, ettd lahtevat kytkentapyynnot vastaavat em. kellonaikoja. Toimenpiteitd toteutettaessa tulee
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ottaa huomioon lupaan mahdollisesti liittyvét rajoitukset ja ehdot. Miké&li paatoksessa tai luvassa
havaitaan seikka, jonka perusteella p&atos tai lupa on ilmeisen lainvastainen, keskusrikospoliisi
ottaa yhteyttd toimenpiteen pyytdjadn mahdollisen epédkohdan korjaamiseksi ja lainmukaisuuden
varmistamiseksi.

Kihlakunnan poliisilaitoksen poliisipdallikko seka keskusrikospoliisin ja suojelupoliisin paallikot
nimedvat yksikoisséan tiettyjen tiedonhankintamenetelmien kaytosta (telekuuntelu ja -valvonta,
tarkkailutoiminta, tekninen tarkkailu, jarjestelméllinen tietolahdetoiminta ja tiedonhankinnan
suojaus) kaytostd vastaavan paallystdon kuuluvan poliisimiehen, jonka tehtdvand on huolehtia
tdman maarayksen mukaisten menettelytapojen toteutumisesta toimialueella, kehittaa ja koordi-
noida toimintaa seka yllapitd4 toimintavalmiuksia. Keskusrikospoliisin ja suojelupoliisin paéalli-
kot madraavat yksikoissddn valeoston ja peitetoiminnan toteuttamisesta vastaavan paallystoon
kuuluvan poliisimiehen.

Kunkin poliisiyksikon tulee vastuualueellaan huolehtia siité, ettd tassa maarayksessé tarkoitettu-
jen tiedonhankinta- ja suojauskeinojen kaytto tulee vuosittain kattavasti tarkastetuksi toiminnan
laillisuuden edellytysten osalta. Poliisin ld4ninjohdot valvovat alueellaan naiden toimenpiteiden
kayttoa ja poliisilaitosten sisdisen valvonnan toteutumista sekd SALPA -jarjestelmén kautta ettd
suorittamalla tarkastuskaynteja poliisilaitoksiin. Tdma valvontavelvoite koskee my6s poliisin val-
takunnallisia yksikdita niiden omalla vastuualueellaan.

Poliisin laaninjohdot seka poliisilaitosten, keskusrikospoliisin ja suojelupoliisin paallikét valvo-
vat yleisen johtamisvastuun lisaksi ndiden toimenpiteiden kéyttod vastuualueellaan ja raportoivat
suorittamastaan valvonnasta poliisin ylijohdolle.

Poliisin laaninjohdot, poliisilaitokset, keskusrikospoliisi ja suojelupoliisi tukevat osaltaan sisdasi-
ainministerion suorittamaa laillisuusvalvontaa. SALPA -jarjestelman laillisuusvalvojan kayttaja-
oikeuksia on siséasiainministerion liséksi poliisin ladninjohdoilla, poliisilaitoksilla, keskusrikos-
poliisilla sek& suojelupoliisilla. Seka poliisin 14&ninjohtojen ettd poliisilaitosten, keskusrikospo-
liisin ja suojelupoliisin péaéllikdiden tulee huolehtia siité, ettd jokaisessa poliisiyksikéssa on riit-
tavd méaara SALPA -jarjestelmén laillisuusvalvojia.

Poliisin laaninjohtajien sek& poliisilaitosten, keskusrikospoliisin ja suojelupoliisin paallikdiden
tulee vastuualueellaan varmistaa henkiloston riittdva osaaminen seka jarjestelman etta sen kautta
késiteltdvien toimenpiteiden kaytossa. Em. yksikdiden tulee osaltaan jarjestdd koulutusta, jossa
erityista huomioita kiinnitetddn sekd ennakollisiin ettd jalkikateisiin oikeusturvatakeisiin sek&
valvonnassa havaittuihin epékohtiin.

Salaisten tiedonhankinta- ja suojauskeinojen kaytosta, niihin kohdistuvan valvonnan suorittami-
sesta sekd valvontahavainnoista tulee poliisilaitosten raportoida vuosittain poliisin l&4&ninjohtoon
tammikuun 15 paivddn mennessé. Poliisin ld&ninjohtojen, Helsingin poliisilaitoksen, keskusri-
kospoliisin ja suojelupoliisin tulee vastaavasti raportoida ndiden toimenpiteiden kaytosta sisaasi-
ainministeriodn vuosittain tammikuun loppuun mennessa.

Keskusrikospoliisin ja Suojelupoliisin tulee laatia selvitykset peitetoiminnan kaytostd. Poliisin
ylijohdon maard&dman poliisilaitoksen, keskusrikospoliisin ja suojelupoliisin tulee laatia selvitys:
valeoston kaytostd, harhauttavien tai peiteltyjen rekisterimerkint0jen tekemisesté ja vadrien asia-
kirjojen valmistamisesta ja niiden kéaytosta seka jarjestelmallisesta tietolahdetoiminnasta. Selvi-
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tyksista tulee ilmeté siséasiainministerion tiedonhankinnan jarjestamisesta ja valvonnasta anta-
man asetuksen mééraédmat seikat.

Maéardys velvoittaa keskusrikospoliisia huolehtimaan tiettyjen tiedonhankintamenetelmien kasi-
kirjojen (valeosto- ja peitetoiminta, jarjestelméllinen tietolahdetoiminta, tekninen tarkkailu) pai-
vittdmisesta yhteistyossa poliisilaitosten ja suojelupoliisin edustajien kanssa.

Laillisuusvalvonnan kannalta merkityksellisista seikoista tulee poliisin yksikdiden viipymatta il-
moittaa esimiesviraston kautta sisdasiainministeriolle.

Tiedonhankintamenetelmien suojaukset ovat maaréyksessa jaettu kolmeen suojausluokkaan, joita
kutakin koskevat erilliset menettelyprosessit. Suojausluokkia ovat:

I-luokka:

Viranomaisen yllapitdaméan rekisteriin tehtdva harhauttava tai peitelty rekisterimerkinta ja
viranomaisen antaman véaaran asiakirjan (tms.) valmistaminen, joista paattda keskusrikos-
poliisin tai suojelupoliisin paallikka.

I1-luokka:

Muuhun kuin viranomaisen yllapitdmaan rekisteriin tehtédva harhauttava tai peitelty rekiste-
rimerkintd ja muun kuin viranomaisen antaman vaaran asiakirjan valmistaminen, joista
paattaa poliisilaitoksen paallikkd tai hanen maardamansa.

I11-luokka:

Muu harhauttava tai peitelty tieto, joista paattada poliisipaallikon nimeédma tiedonhankinnan
suojauksesta vastaava paallystoon kuuluva poliisimies.

Hyvéksyttyjen suojausten kayttdmisesta operatiivisella tasolla péattda tiedonhankinnan
suojauksesta vastaava paallystoon kuuluva poliisimies.

Sisaasiainministerio asetti 13.6.2008 laillisuusvalvonnan kehittamistyoryhman.

Ensimmaisessé vaiheessa sen tarkoituksena oli laatia selvitys ministerion ja hallinnonalan
laillisuusvalvonnan nykytilasta. Toisessa vaiheessa tyoryhman tarkoituksena on toimia mi-
nisterion ja hallinnonalan laillisuusvalvontatehtavié hoitavien yhteistoimintaelimena ja pa-
rantaa laillisuusvalvojien asiantuntemusta, kehittaa laillisuusvalvonnallista lainsaadéantoa ja
sisdisen ohjeistuksen sisaltoa.
Toisessa vaiheessa tydryhman tehtavana on

¢ laillisuusvalvonnan toimeenpanon seuranta,

e ministerion ja hallinnonalan laillisuusvalvonnan yhteensovittaminen,

e ministerion osastojen ja yksikkdjen oman laillisuusvalvonnan tukeminen,

e ajankohtaisista laillisuusvalvonnallisista asioista tiedottaminen,

¢ laillisuusvalvonnan laadun parantaminen,
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e lainsaddannon ja siséisen ohjeistuksen kehittdminen ja parantaminen,

e laillisuusvalvojien koulutustarpeiden selvittdminen seka koulutusmateriaalin suun-
nitteleminen,

e yhteiskunnallisesti merkittdvien virkamies- ja rikosoikeudellisten ratkaisujen seu-
raaminen.

Sisaasiainministerion laillisuusvalvonnan kehittdmistydryhma on julkaissut valiraportin
6.3.2009 (Laillisuusvalvonta siséasiainministeriossd, Nykytilan arvio ja valvonnan
haasteet, Sisdasiainministerion julkaisu 11/2009). Tyoryhman loppuraportti valmistui
joulukuussa 20009.

Valtakunnansyyttéja ja poliisiylijohtaja asettivat 2.12.2008 tydéryhman (VKSV dnro 45/34/08), jonka
tehtdvand oli kokonaisvaltaisesti selvittdd poliisin tekeméksi epailtyjen rikosten ilmoittamismenettely ja
tutkinnan nykytilan toimivuus seké laatia suositus poliisin tekeméksi epéiltyjen rikosten tutkintajarjes-
telmén kehittamiseksi. Loppuraportti valmistui 8.6.2009. Poliisirikostutkinnan tyoryhmé ehdottaa lop-
puraportissaan mm., etté poliisin tekemaksi epdiltyjen rikosten esitutkinnasta paattamista keskitettaisiin
entisestdan siten, ettd kaikki mahdolliset rikosepdilytapaukset siirrettdisiin valtakunnansyyttajanviras-
toon. Tapauksissa, joissa selvasti ei ole syyta epailla rikosta, voitaisiin tehda heti paatos esitutkinnan
toimittamatta jattdmisestd. Mahdollisesti esitutkintaa edellyttavat asiat jaettaisiin valtakunnansyytta-
janvirastosta paasaantoisesti kentélla toimivien erikseen nimettyjen syyttdjatutkinnanjohtajien ratkais-
taviksi. Tamén liséksi erityisen vaativat jutut voitaisiin tutkia valtakunnansyyttajanvirastossa toimivan
syyttdjatutkinnanjohtajan johdolla. Menettelyn etuina olisivat esimerkiksi tutkinnan aloittamiskynnyk-
sen yhdenmukaistuminen ja tutkinnan ripeampi aloittaminen. Tydryhmaé ei ehdottanut erillisen poliisi-
rikosten tutkintayksikdn perustamista, vaan painopiste olisi ilmoitettujen poliisirikosepailyjen osalta
keskitetyssa kasittelyssd valtakunnansyyttajavirastossa. Tyéryhman keskeisten suositusten toimeenpa-
no kaynnistettiin uusilla jarjestelyilld vuoden 2010 alusta alkaen niin valtakunnansyyttajanvirastossa
kuin poliisihallituksessa.

Keskusrikospoliisiin on sisdasiainministerion antaman poliisin salaisen tiedonhankinnan maarayksen
(SM-2008-01401/Ri-2) johdosta 16.12.2008 perustettu erityinen salaista tiedonhankintaa kasitteleva
tyéryhma. Tyoryhman tehtavana on selvittaa salaisten tiedonhankintakeinojen laaja-alainen seurannan
kehittdminen kehittdmisen turvaaminen. Tyoryhmé& huolehtii madrdyksen mukaisten toimenpiteiden
toteutumisesta, kuten mm. tiettyjen tiedonhankintamenetelmien késikirjojen péivittdmisesta.

Poliisihallinnon rakenneuudistukseen liittyen sis&asiainministeri6 on p&aatokselldan 28.11.2008/
SMO086:00/2007 asettanut PORA Il -hankeen valtakunnallisen hankeryhmén toimikaudeksi
28.11.2008-31.12.2010 ja valmisteluryhmén toimikaudeksi 28.11.2008-13.12.2009. Edella mainitun
paatoksen mukaan valmistelutyéryhmén avuksi on poliisin ylijohdon péétokselld perustettu erillisid
alatyoryhmia, joista yksi on laillisuusvalvonta- ja tarkastustoimintatyéryhmd. Taman tyoryhman tyos-
kentelyn aikana tyéryhman nimi on muutettu sisaisen valvonnan tydryhmaksi. Siséisen valvonnan ty6-
ryhmé teki esityksen sisdisen valvonnan prosesseista, tehtdvistd, tarvittavasta henkilomaaréasta seké
siséisen valvonnan organisoimisesta perustettavassa uudessa keskusvirastossa (Poliisihallitus) 1.1.2010
alkaen. Laillisuusvalvonnan vastuualue on Poliisihallituksessa sijoitettu esikuntaan.

Esitutkinta- ja pakkokeinotoimikunta luovutti 17.4.2009 oikeusministeriélle ja sisdasiainministeriolle
laatimansa mietinnon esitutkinta-, pakkokeino- ja poliisilainsaadannén uudistamiseksi (Esitutkintalain,
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poliisilain ja pakkokeinolain kokonaisuudistus. Esitutkinta- ja pakkokeinotoimikunnan mietinté. Komi-
teanmietintd 2009:2, 20.5.2009). Mietinndssaan toimikunta ehdottaa uusia lakeja, joissa viranomaisten
toimivaltuuksia sdénneltdisiin nykyista tdsméllisemmin ja kattavammin ottaen huomioon niin perus- ja
ihmisoikeuksien suoja kuin toisaalta rikostorjunnan tarpeet. Kansalaisten oikeuksien ja velvollisuuksi-
en perusteita koskevaa saantelyé nostettaisiin myos asetuksista lakeihin. Mietinndn yhtena keskeisené
tavoitteena on yhtendistdd salaisia tiedonhankintavaltuuksia koskevia pakkokeinolain ja poliisilain
s&édnnoksid. Toimikunta esittdd mietinndssaan, ettd esitutkintalakiin voitaisiin ottaa myds poliisirikos-
tutkintaa koskevia saannoksia. Taméa olisi omiaan selkeyttdm&an niin vastuu- kuin oikeusturvakysy-
myksid. MietinnOn mukaan tuomioistuimen paatettavaksi siirtyisivat oikeusturvavaikutuksiltaan on-
gelmallisimpien tiedonhankintavaltuuksien eli peitetoiminnan ja valeoston kayttaminen. Peitetoimin-
nan ja valeoston kaynnistdminen edellyttéisivat tuomioistuimen luvan. Peitetoimintaa voitaisiin enéa
kohdistaa vain henkil6on eika henkiléryhmaan. Peitetoimintaa suorittavan poliisimiehen toimivaltuuk-
sista saddettaisiin nykyista tarkemmin. L&htokohtana olisi, etta peitetoimintaa suorittava poliisi ei saa
tehda rikosta eika aloitetta rikoksen tekemiseen, hén kuitenkin voisi erittdin tiukoin ehdoin ja rajoite-
tusti vaikuttaa jarjestaytyneen rikollisryhman toimintaan esimerkiksi hankkimalla ryhmalle kulkuvali-
neitd. Edellytyksena olisi mm. se, ettd toimenpide edistdd merkittavasti peitetoiminnan tavoitteen saa-
vuttamista. Peitepoliisi voisi tallgin olla rangaistusvastuusta vapaa, vaikka teko sindnsa olisi rangaista-
va rikollisryhmén toimintaan osallistumisena.

Ylimpien laillisuusvalvojien ratkaisuja ja nakemyksia on hyddynnetty niin toiminnan ohjauksessa kuin
sen kehittamisessd. Myos SALPA -jérjestelman kehittdmisessa on huomioitu ylimpien laillisuusvalvo-
jien ndkemyksia ja tarpeita. He ovat myds tutustuneet SALPA -jérjestelmén kayttoon.

Poliisin ylijohto jarjesti 7.5.2009 Poliisiammattikorkeakoululla laillisuusvalvonta-seminaarin, johon
osallistuivat ylimpien laillisuusvalvojien edustajat sekd eri viranomaisten laillisuusvalvontatyota teke-
vat henkilot. Seminaarissa kasiteltiin laillisuusvalvonnan ajankohtaisia asioita sekd mm. salaisen tie-
donhankinnan kayttoa ja siihen liittyvaa valvontaa.

Vuoden 2009 aikana poliisiyksikot nimesivét laillisuusvalvonnasta vastaavan henkilon, jotka yhdessa
poliisihallituksen laillisuusvalvonnan vastuualueen kanssa muodostavat laillisuusvalvontavastaavien
verkoston.

Salaisten tiedonhankintamenetelmien kayttdon ja valvontaan liittyvaa koulutusta ja ohjausta on annettu
poliisin virkatutkintoihin liittyvand koulutuksena seké sektorikohtaisilla kursseilla, useissa seminaa-
reissa ja tilaisuuksissa (mm. telepakkokeino-, tutkinnanjohtaja- ja huumerikosseminaarit), poliisiyksi-
koissd suoritettujen valvontakdyntien yhteydessa sek& kohdetorjunnan valintakokouksissa. SALPA -
jarjestelmaan liittyvia koulutustilaisuuksia on jarjestetty niin kayttajille kuin laillisuusvalvojille. Salais-
ten pakkokeinojen kayttoon liittyvaad koulutusta ovat antaneet poliisin ylijohto, keskusrikospoliisi, po-
liisin ladninjohdot sek& kihlakuntien poliisilaitosten paallystd tydpaikkakoulutuksissa. Koulutuksen
antamista kentélle tullaan edelleenkin jatkamaan kaikkien tahojen toimesta. Hatdkeskuspaivystéajakou-
lutuksessa oleville annettiin hatadpaikannukseen liittyvad koulutusta.

Siséasiainministerié on mainittujen toimenpiteiden lisaksi suorittanut jatkuvaa laillisuusvalvontaa mm.
valvomalla salaisten tiedonhankintavaltuuksien kayttdd SALPA -jarjestelman kautta, antamalla opas-
tusta ja neuvontaa kentdlle sek& suorittamalla tarkastuksia poliisiyksikdihin. VValvontaa on kohdistettu
sekd Suojelupoliisin ettd Keskusrikospoliisin peite-, valeosto- ja tietolahdetoimintaan suorittamalla
tarkastuskéynteja ja mm. tarkastamalla toiminnasta syntyneitd asiakirjoja.
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Valvonnan tehostamista on toteutettu viemalld toiminnan laillisuuden varmistavia ja valvonnan tehos-
tamista koskevia linjauksia tulosohjauksen kautta poliisin yksikdiden tulossopimuksiin.

Poliisin yksikot laativat vuosittain laillisuusvalvontasuunnitelmat ja toimittavat poliisin ylijohtoon lail-
lisuusvalvontaan liittyvét kertomukset.

Laillisuusvalvontaa on suoritettu siséasiainministerion poliisiosastolla seka laillisuusvalvonnan etta
rikostorjunnan vastuualueiden toimesta. Rikostorjunnan vastuualueen suorittama valvonta on lailli-
suusvalvonnan vastuualueen suorittamaa valvontaa tukeva. Havaittuihin epékohtiin on puututtu ja nii-
den johdosta on ryhdytty tarvittaviin toimiin.

Poliisihallinnon rakenneuudistuksessa 1.1.2010 alkaen poliisin ylijohdolle kuuluva poliisin valtakun-
nallinen operatiivinen ohjaus siirrettiin uuteen keskusvirastoon, Poliisihallitukseen ja samalla lakkau-
tettiin poliisin ladninjohdot. Né&in poliisihallinnosta tuli kaksiportainen: poliisin ylijohtona toimiva Po-
liisihallitus ja sen alaisena toimivat poliisilaitokset sek& poliisin valtakunnalliset yksikot. Poliisihalli-
tuksessa esikuntayksikkdon on sijoitettu laillisuusvalvonnan vastuualue, jota muut yksikot tukevat
omalla substanssiosaamisellaan.

Poliisin tiedonhankinnan jarjestdmisestd ja valvonnasta annettua sis&asiainministerion asetusta
(174/2008) muutettiin 1.1.2010 alkaen poliisin organisaatiouudistusta vastaavaksi. Rakennemuutoksen
johdosta Poliisihallitus valvoo osaltaan asetuksessa tarkoitettua tiedonhankintaa ja raportoi siita sisa-
asiainministerioon. Poliisiyksikot on velvoitettu asetuksen mukaan valvomaan ja raportoimaan néiden
toimenpiteiden kaytostd Poliisihallitukselle. Asetus maarad Poliisihallituksen avukseen asettaman sa-
laista tiedonhankintaa seuraavaan ryhmaan sisaasianministerion edustajan.

Poliisihallituksen kaynnistama poliisiasiain toiminnanohjausjarjestelman kokonaisuudistus (Vitja-
hanke) tulee tuottamaan poliisin sekd muiden turvallisuus- ja oikeusviranomaisten toimintaprosesseja
yhtendistavan ja tehostavan tietojarjestelmakokonaisuuden. Vitja-hanke uudistaa ja yhdistdd poliisin
nykyiset operatiiviset jarjestelmét kayttdjan nakokulmasta yhtendiseksi, tietoturvalliseksi jéarjestelma-
kokonaisuudeksi. Tietojarjestelman valmistuttua salaisen tiedonhankinnan kayton asiankésittely, val-
vonta ja seurantatietojen tuottaminen on tarkoitus toteuttaa timan uuden tietojarjestelman kautta.

Siséasiainministerio  antoi  elokuussa 2011 sisdistd laillisuusvalvontaa koskevan ohjeen
(SMDnro/2011/700), jolla kumottiin aiempi sisaasiainministerion maardys laillisuusvalvonnasta. Uusi
ohje on ensimmadinen, joka kattaa siséasiainministerion ja koko sen hallinnonalan toiminnan. Ohjeen
tavoitteena on toteuttaa hyvaa hallintoa sekd edistaa sisaasiainministeridlle ja sen hallinnonalalle ase-
tettujen tavoitteiden sekad perus- ja ihmisoikeuksien toteutumista seké yllapitad ja parantaa toiminnan
laatua. Viranomaisen johdon vastuulla on péatoksenteko valvontahavaintojen perusteella tarvittavista
toimenpiteistd, joita voivat olla muun muassa toimintatapojen kehittdminen, koulutus, virkamies- tai
rikosoikeudelliset toimenpiteet tai muut hallintotoimet. Siséasiainministerion oikeusyksikko tarkastaa
vuosittain Poliisihallituksen laillisuusvalvonnan, jolloin yhten& valvonnan kohteena on salaisen tiedon-
hankinnan valvonta.

Poliisihallitus antoi maaliskuussa 2012 sisdistd laillisuusvalvontaa poliisissa koskevan ohjeen
(2020/2012/318), jota sovelletaan Poliisihallituksen ja poliisiyksikdiden toimintaan, lukuun ottamatta
sisdistd tarkastusta, poliisirikostutkintaa ja virkamieslaissa tarkoitettua menettelyd, josta sdadetdén
erikseen. Ohjeessa yhtena laillisuustarkastustoiminnan keskeisena kohteena késitell&an salaista tiedon-
hankintaa poliisissa.



Poliisihallitus 43 (46)

Anonyymitodistelua pohtinut tyéryhma luovutti mietintonsa oikeusministerille 9.11.2012. Lakiehdo-
tuksen tarkoituksena olisi, ettd kaikkein vakavimpiin rikoksiin liittyvaa todistelua voitaisiin salata. Ta-
mé voisi tarkoittaa esimerkiksi sitg, ettd kyse olisi rikoksista, joissa rangaistus olisi vahintd&n 8 vuotta
vankeutta ja se, ettd tdma olisi valttamatonta hengen ja terveyden suojaamiseksi. Lisaksi ihmiskaup-
paan ja torkeddn paritukseen liittyvaa todistelua voitaisiin tietyin edellytyksin salata.

Poliisihallitus ja Valtakunnansyyttajanvirasto sopivat marraskuussa 2011 yhteisestd hankkeesta (Pon-
nistus 2014) ajalle 15.11.2011 - 30.11.2012 uuden esitutkinta-, poliisi- ja pakkokeinolainsddnndston
taytantdonpanemiseksi. Hankkeeseen osallistuivat myos tullin ja rajan edustajat. Ohjausryhmaén lisaksi
hankkeeseen perustettiin kolme alatydéryhméd, jotka ovat kasitelleet esitutkintayhteistyotd, salaisia
pakkokeinoja ja koulutusta. Salaisia pakkokeinoja koskevan tydryhmén tehtavana oli muun muassa
kartoittaa tulkinnanvaraisia sdannoksia ja tehda esityksid soveltamisohjeiksi laintulkintatilanteisiin.
Salaisia pakkokeinoja koskeva loppuraportti luovutettiin ohjausryhmalle 30.11.2012. Ty6éryhmien toi-
mikausi jatkettiin vuoden 2013 loppuun asti siten, ettd tydryhmien jasenet seuraavat uudistuksen val-
mistelun etenemisté tahoillaan ja kokoontuvat kasittelemé&én esille nousevia tulkintakysymyksia ja nii-
den huomioon ottamista koulutuksessa ja toiminnan ohjauksessa. Salaisten pakkokeinojen tyéryhmé on
késitellyt salaista tiedonhankintaa koskevia uusia s&&nnoksia ja todennut niissd puutteellisuuksia ja
tulkinnanvaraisuuksia. Nama lainsaddannon muutostarpeet saatettiin lainvalmistelijoiden tietoon, miké
johtikin jo hyvaksyttyjen sadnndsten osalta muutosprosessiin tiettyjen sddnndsten uudistukseen.

Poliisihallitus on paivittanyt hallinnollisen Salpa -mé&arayksen, joka tuli voimaan 1.2.2013. Maarayk-
sessa mainittujen salaisen tiedonhankinnan periaatteiden soveltamisala on ulotettu koskemaan myds
salaista tiedonhankintaa yleisista tietoverkoista. Tarkennuksia tehtiin muun muassa tietoldhdetoimin-
nan jarjestamiseen, tietoldhteen maarittelyyn ja rekisterdinnin edellytyksiin. Mikali poliisin salaisen
tiedonhankinnan toteuttamiseen liittyy laintulkintaongelmia, tulee ne ratkaista yksittéistapauksellisesti
poliisin operatiivisissa yksikoissa (Helsingin HO 2011:1396). Siltd osin, kun salaisen tiedonhankinnan
kayttoon liittyy periaatteellinen laintulkintaongelma, jolla on yleisemp&d merkitystd, poliisiyksikon
johdon tulee méardyksen mukaan lahettaa kirjallisesti soveltamisongelma perusteltuine ratkaisuvaih-
toehtoineen Poliisihallitukselle, joka antaa valtakunnallisesti menettelyja yhtendistavan laintulkin-
tasuosituksen. Salpa-maarays paivitettiin vuoden 2014 alussa, jolloin huomioitiin voimaan tulleet uu-
det poliisi- ja pakkokeinolainsdédnnokset ja edelleen tarkennettiin muun muassa tietolahdetoimintaan
liittyvid menettelytapoja. Salpa-maarayksessa on alusta lahtien maaréatty salaisen tiedonhankinnan val-
vonta- ja raportointivelvoitteista ja yhtendistetty valvonnan toteuttamista.

Poliisihallitus asetti 20.12.2013 tyéryhman, jonka tehtdvénd on valmistella salaisen tiedonhankinnan
toiminnallista ohjausta koskeva sahkoinen kasikirja. Salpa-maarayksen neljannen version paivittami-
nen kaynnistettiin helmikuussa 2014. Péivityksessd huomioidaan 17.2.2014 voimaan tulleen Valtio-
neuvoston asetuksen esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta edellyttdmat muu-
tokset (122/2014). Uuteen maaraykseen on tarkoitus keskittadé salaisen tiedonhankinnan jérjestamista,
toimintaperiaatteita ja valvontaa koskevat asiat sekd sédhkodiseen kasikirjaan tarkempi toiminnallinen
ohjaus. Pdivitystarpeen ilmetessa, kasikirjan séhkdinen muoto mahdollistaa nopean ja joustavan toi-
minnan ohjauksen.

Poliisihallinnon henkil6stdlle on toteutettu mittava koulutus uusien esitutkinta-, poliisi- ja pakkokeino-
lainsdannosten osalta (Ponnistus 2014 -hanke). Poliisin p&éllystdlle on peruskoulutuksen lisdksi annet-
tu oma erityinen koulutus. Vuoden 2014 alussa voimaan tulleen poliisilain 5 luvun ja pakkokeinolain
10 luvun sadnndsten mukaan tietyista salaisista tiedonhankinta- ja pakkokeinoista voi paattaa vain teh-
tdvadn madratty salaiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu virkamies
(STEKPQOV).  Poliisihallitus  on  hyvdksynyt viikon  kestdvdn  erityisen = STEKPOV-
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koulutussuunnitelman. Tahén liittyvét koulutusjaksot kdynnistettiin joulukuussa 2013. Poliisihallitus
antoi 5.12.2013 poliisiyksikoille méaarayksen, ettda vain Poliisihallituksen hyvéksyman koulutuksen
suorittanut voidaan poliisiyksikdissa méarata toimimaan niissa tehtavissa, jotka lain mukaan edellytta-
vat salaiseen tiedonhankintaan erityisesti koulutettua pidattdmiseen oikeutettua virkamiesta. Koulutuk-
sella on pyritty varmistamaan ammattiosaamisen korkea laatu ja salaisen tiedonhankinnan kayton
lainmukaisuus.

Ponnistus 2014 -hankkeen aikana Poliisihallitukseen perustettiin koulutuksessa esille tulleiden laintul-
kintakysymysten kasittelemiseksi tyoryhma, joka kasitteli ongelmallisia laintulkintakysymyksid. Tasta
saatiin hyvid kokemuksia. Poliisihallituksessa onkin suunniteltu perustettavaksi erityinen tulkintakysy-
mysten ryhmé& poliisitoiminnassa esiintyvien laintulkintakysymysten késittelemiseksi. Kyseessa olisi
pysyva normi- ja valvontaprosessiin liittyva osallistumisjarjestelma. Poliisihallituksen asettamassa mo-
niviranomaisista koostuvassa asetuksen mukaisessa salaisen tiedonhankinnan seurantaryhmassa on
seurattu ja kasitelty muun muassa salaisen tiedonhankinnan kayttoa, valvontaa, koulutusta ja saannds-
valmistelua. Seurantaryhmén kehittdmisesityksid on huomioitu muun muassa ohjeistuksissa ja saan-
nosvalmisteluissa.

Uudet esitutkinta-, poliisi- ja pakkokeinolainsddnnokset ovat edellyttaneet mittavia muutoksia tietojar-
jestelmétasolla. Salpa-asiankasittelyjarjestelmaa on jatkokehitetty merkittavasti vastaamaan myos uu-
sien salaisen tiedonhankinnan toimivaltuuksien kayton asiankésittelya. Poliisilaitoksiin on vuoden
2014 alussa perustettu suoraan poliisipaallikdiden alaisuudessa toimivat oikeusyksikot, jotka on kytket-
ty osaltaan toteuttamaan salaisen tiedonhankinnan kayton laillisuuden valvontaa.

5. LOPUKSI

Taman selvityksen alkuosassa késitelladn tiedonhankinnan maaréllisia tietoja. Yleisesti todettuna lu-
kumaaréatiedoissa on tapahtunut hienoista kasvua edelliseen vuoteen verrattuna. Salaista tiedonhankin-
taa pidetéan poliisissa tarkeéna rikosten estamisessd, paljastamisessa ja selvittdmisessa.

Siséasianministerion Salpa-maaraykselld poliisin yksikot on velvoitettu valvomaan yksikéidensa salai-
sen tiedonhankinnan kayttoa. Maarayksella on luotu myds valtakunnan kattava ja yhdenmukainen ra-
portointimenettely sisdasiainministeriélle salaisten tiedonhankintavaltuuksien kéaytosté, niiden valvon-
nan toteutumisesta ja valvontahavainnoista. Valvonta on johdetumpaa, sdéénnéllisempéé ja kattavampaa
kuin aikaisemmin.

Poliisihallituksen suorittamien (2013) laillisuustarkastuskayntien ohjelmaan poliisin yksikoissa kuului
SALPA -jarjestelman ja erityisesti siihen liittyvan valvontajérjestelméan tarkastaminen. VVoidaan todeta,
ettd SALPA -valvonta on paasaantoisesti hyvéll tasolla ja valvontaa suoritetaan sdédnnénmukaisesti.
Keskitetty SALPA -jarjestelmé on todettu hyvaksi, mutta viimevuosina jérjestelman hitaus ja sen ha-
kuominaisuudet (valvonnan kannalta) ovat hankaloittaneet valvontaa. Epdkohdat huomioidaan uuden
VITJA -jéarjestelmén luomisessa.

Iimoitusvelvollisuudella tiettyjen salaisen tiedonhankinnan toimivaltuuksien kaytostd kohteelle on hei-
kentéva vaikutus poliisin mahdollisuuteen torjua jarjestaytynytté ja muuta vakavaa rikollisuutta. 1lmoi-
tus tiedonhankintakeinon kéyttamisestd saattaa johtaa siihen, ettd kohdehenkild tulee mahdollisesti
vaatimaan kayttoonsa asiaan liittyvia salassa pidettdvia asiakirjoja asianosaisjulkisuuden perusteella.
Mahdolliset kostotoimet peitepoliiseja, tietoldhteitd ja heidan l&heisidén kohtaan tulisivat juuri jarjes-
taytyneen rikollisuuden taholta. llmoittamisvelvollisuuden kompensaationa ei ole erityista henkil6tur-
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vallisuutta koskevaa lainsdadantoa eikd mahdollisuutta anonyymitodisteluun. Iimoitusvelvollisuudesta
johtuen vaarana on, ettd poliisi joutuu jossain maarin luopumaan salaisen tiedonhankinnan kaytosta,
koska peitehenkilon ja tietolahteen suojeleminen voi kdytannossa osoittautua tyolaaksi tai jopa mah-
dottomaksi. My6s kansainvélinen yhteistyd muiden maiden viranomaisten kanssa vaarantuu, koska
lainsaadantdbmme ei takaa suojaa tietoldhde- ja peitetoiminnalle. Ongelmallista on se, ettd syyttajalle ei
ole saadetty vaitiolo-oikeutta. Ylimaardisen tiedon kayttdd koskevat rajoitteet ovat radikaali muutos
vapaan todistusharkinnan periaatteeseen.

Poliisilaissa ei ole sd&nndsté, jolla mahdollistettaisiin ilmaisukiellon antaminen jo tiedonhankintavai-
heessa. Ennen esitutkintakynnyksen ylittymista tapahtuvassa tiedonhankinnassa ei ole mahdollista an-
taa esitutkintalaissa (UETL 11:5) saddettyd ilmaisukieltoa, vaan se voidaan antaa vasta, kun on syyté
epailla rikoksen tapahtuneen. Saannoksella turvattaisiin poliisin mahdollisuus selvittad tutkinnallisesti
herkdssa vaiheessa olevien tapausten taustoja esimerkiksi tutkinnan suuntaamiseksi, vaarantamatta
mahdollista my6hempaa esitutkintaa ja sen tarkoitusta. Rikoksen tekijan luottamuksellinen viestinnan
suoja vaikuttaisi olevan joissain tapauksissa vahvemmin suojattu kuin uhrin vastaava oikeus.

Vuoden 2014 alussa voimaan tulleissa salaista tiedonhankintaa koskevissa sadnngstoissa ja niiden pe-
rusteluissa korostetaan julkisen vallan kéytdn kontrolloitavuutta ja laillisuusvalvonnan merkitysta -
laillisuusvalvonnan tulee olla ennakoivaa, reaaliaikaista ja jalkikateistd. Salaisen tiedonhankinnan val-
vonnan tehostaminen on huomioitu poliisin hallinnon rakenneuudistuksessa ja korjaavia toimenpiteita
tullaan tekemaén edelleen.

Poliisiylijohtaja Mikko Paatero

Poliisijohtaja Tomi Vuori
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LIITE 1. Kertomuksen salassa pidettava osio, suojaustaso Il



