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1 Yleista

Sisaministerid antaa poliisin salaisen tiedonhankinnan kaytéstd ja sen valvonnasta vuosittain kerto-
muksen, joka toimitetaan eduskunnan oikeusasiamiehelle. Vuosikertomus siséltda muun muassa ti-
lastotietoja tarkasteluvuonna kaytetyistad tiedonhankintamenetelmista. Vuosikertomuksen ja sen sisél-
tamien tilastojen luontiperusteena ovat vuoden 2014 osalta olleet poliisilain (872/2011) 5 luvun 63 § 2
momentti, pakkokeinolain (806/2011) 10 luvun 65 § 2 momentti, valtioneuvoston asetus "esitutkinnas-
ta, pakkokeinoista ja salaisesta tiedonhankinnasta" (122/2014) 22 § ja Poliisihallituksen antama maa-
rays "Poliisin salaisen tiedonhankinnan jarjestaminen, kaytté ja valvonta” (POL-2014-3305).

Poliisin hallinnosta annetun lain 1 §n (26.6.2009/497) mukaan sisaministerié vastaa vuoden 2010
alusta alkaen poliisin toimialan ohjauksesta ja valvonnasta seka erikseen ministeritlle saadettavista
poliisin toimialaan kuuluvista tehtavistd. Vuonna 2010 toimintansa aloittanut sisdministerién alainen
Poliisihallitus toimii poliisin ylijohtona. Poliisihallituksen tehtdvana on sisaministerién ohjauksen mu-
kaisesti: 1) suunnitella, kehittda, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja, 2) vastata polii-
sin tehtaviin liittyvien kansalaisten palvelujen tasapuolisesta saatavuudesta ja laadusta maan eri osis-
sa, 3) paattda poliisiyksikoiden valisestad yhteistoiminnasta, 4) vastata poliisiyksikéiden tulosohjauk-
sesta ja voimavarojen suuntaamisesta niille ja 5) huolehtia muista sille sdadetyista tai maaratyista
tehtavista.

Poliisihallituksen alaisia valtakunnallisia yksikéitd vuoden 2014 alusta ovat Keskusrikospoliisi, Suoje-
lupoliisi ja Poliisiammattikorkeakoulu. Poliisihallituksen alainen paikallishallintoviranomainen (yksikké)
on poliisilaitos. Poliisihallituksessa laillisuusvalvonnan vastuualue on sijoitettu esikuntayksikkéon.
My6s Poliisihallituksen muiden vastuualueiden esimiehet tukevat laillisuusvalvonnan vastuualueen
toimintaa osallistumalla laillisuuden valvontaan.

Ylimpina laillisuuden valvojina eduskunnan oikeusasiamies ja valtioneuvoston oikeuskansleri valvovat
poliisin toimintaa ja raportoivat siitd eduskunnalle. Suojelupoliisin toimintaa valvovat osaltaan myés
perustuslakivaliokunta seka ulkoasiainvaliokunta. Vallitsevan jarjestelman avulla poliisin salainen tie-
donhankinta on kytketty osaksi parlamentaarista valvontaa.

Tama Poliisihallituksen kertomus tiedonhankinnan kaytosta ja sen valvonnasta vuodeita 2014 pitavat
siséllaan:

Pakkokeinolain
e telekuuntelun ja -valvonnan
televalvonnan
tietojen hankkimisen telekuuntelun sijasta
sijaintitietojen hankkimisen epadillyn ja tuomitun tavoittamiseksi
televalvonnan teleosoitteen tai -paatelaitteen haltijan suostumuksella
tukiasematietojen hankkimisen
suunnitelmallisen tarkkailun
peitellyn tiedonhankinnan
teknisen kuuntelun, katselun
» viranomaisen tiloissa
» kotirauhan suojaamalla alueella
ja seurannan
teknisen laitetarkkailun
e asuntokuuntelun
teleosoitteen tai -paatelaitteen yksilGintitietojen hankkimisen
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valvotun lapilaskun
peitetoiminnan
valeoston
tietolahdetoiminnan
» ohjatun
e harhauttavien tai peiteltyjen rekisterimerkintéjen ja vaarien asiakirjojen kayttamisen

Poliisilain
e telekuuntelun ja -valvonnan
¢ televalvonnan
> PolL5:8.3§
tietojen hankkimisen telekuuntelun sijasta
televalvonnan teleosoitteen tai -paatelaitteen haltijan suostumuksella
tukiasematietojen hankkimisen
suunnitelmallisen tarkkailun
peitellyn tiedonhankinnan
teknisen kuuntelun, valvonnan
» viranomaisen tiloissa
» kotirauhan suojaamalla alueella
ja seurannan
teknisen laitetarkkailun
teleosoitteen tai -paatelaitteen yksilintitietojen hankkimisen
valvotun lapilaskun
peitetoiminnan
valeoston
tietolahdetoiminnan
» ohjatun
e harhauttavien tai peiteltyjen rekisterimerkintéjen ja vaarien asiakirjojen kdyttamisen

Tassa kertomuksessa salaisella tiedonhankinnalla tarkoitetaan em. poliisi- ja pakkokeinolain mukaisia
valtuuksia.

Tama Poliisihallituksen kertomus siséltda seka julkisen etta salaiseksi turvaluokitellun osion (LHITE 1).
Selvityksen julkiseen osioon on siséllytetty siind maarin konkreettisia tietoja salaisten tiedonhankinta-
valtuuksien kaytosté ja niiden valvonnasta kuin se valtion siséistd tai ulkoista turvallisuutta, rikosten
selvittdmista tai kenenkaan turvallisuutta vaarantamatta on mahdollista.

Valeoston, peitetoiminnan, peitellyn tiedonhankinnan, valvotun lapilaskun, (ohjatun) tietolahteen kay-
toén ja harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kdyttdmisen raportoinnin
ja tarkkojen lukumaaratietojen esiin tuomista julkisessa osiossa rajaavat osaltaan kyseisten keinojen
vahainen maara, térkeiden rikosten paljastamisen ja selvittdmisen keskeneraisyys, taktisten ja teknis-
ten tutkintamenetelmien paljastumisen estaminen seka toimintaan osallistuneiden turvallisuuden ta-
kaaminen. Nd&ista syista johtuen, em. menetelmien tiedot eivét selvityksen julkisessa osiossa ole yksi-
16ivid, mita vastoin salassa pidettdvassa osiossa kasitellaan yksityiskohtaisemmin naiden valvontaa ja
kayttoa.

Suojelupoliisi on antanut Poliisihallitukselle oman kertomuksensa toimialueensa tiedonhankintaval-
tuuksien kaytosta, jota kasitelladan taman selvityksen salaisessa osiossa. Myoskdan Suojelupoliisin
kayttamien toimenpiteiden lukuméaaratietoja ei ole sisallytetty tdmén kertomuksen julkiseen osaan,
vaan niita kasitellaan taman selvityksen liitteena olevassa salaisessa osiossa.
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Salaisten tiedonhankintakeinojen asiankasittely keskitettiin pddosin 1.11.2004 alkaen Keskusrikospo-
lisin yllapitdman salaisten tiedonhankintakeinojen asiankasittelyjarjestelman (Salpa) kautta tapahtu-
vaksi. Taman kertomuksen méaralliset tiedot perustuvat paaosin tasta jarjestelmasta Keskusrikospo-
liisin tiedusteluosaston teknisesta tiedonhankinnasta saatuihin tietoihin. Tilastolukuja paikoin kéasitel-
taessa, vuoden 2014 tilastoluvun perasséa sulkeissa oleva luku tarkoittaa vuoden 2013 vastaavaa ti-
lastolukua.

Poliisin tiedonhankintaa koskevat pakkokeino- ja poliisilain sddnntkset ovat muuttuneet ja muutokset
on saatettu voimaan 1.1.2014. Tassa selvityksessa poliisin tiedonhankintaa ja sen valvontaa vuonna
2014 tarkastellaan nain ollen uuden lainsdadannén mukaisesti.

Poliisiyksikét (valtakunnalliset yksikét ja poliisilaitokset) ovat raportoineet Poliisihallitukselle vuoden
2015 alussa salaisen tiedonhankinnan kaytosta ja siihen kohdistuvasta valvonnasta vuoden 2014
osalta. Kertomuksen valmistelijana Poliisihallituksessa on toiminut poliisitarkastaja Klaus Geiger.

Lopuksi todettakoon, ettd tdman kertomuksen laatimisessa on lainattu tekstia teoksesta "esitutkinta ja
pakkokeinot" (Helminen, Fredman, Kanerva, Tolvanen, Viitanen), Talentum 2012. Lainauksia on otet-
tu hyvan tavan mukaisesti vahaisessd maarin ja vain tarkoituksen edellyttimassa laajuudessa.

2 Salaisen tiedonhankinnan lukumaarétiedot ja niiden arviointia

2.1 Pakkokeinolakiperusteiset telepakkokeinot

2.1.1 Yleista

Lakiuudistuksen myétad pakkokeinolain mukaisia telepakkokeinoja ovat telekuuntelu, tietojen hankki-
minen telekuuntelun sijasta, televalvonta, suostumusperusteinen televalvonta, sijaintitietojen hankki-
minen epdillyn ja tuomitun tavoittamiseksi seka tukiasematietojen hankkiminen. Tasta ryhmittelysta
voidaan jo havaita, etté telepakkokeinoihin on tehty muutoksia, mutta ydin on pysynyt ennallaan.

Poliisille yksi pakkokeinolain lainsdddéntduudistuksessa annettu uusi telepakkokeino on tietojen
hankkiminen telekuuntelun sijasta (PKL 10:4 §). Esitutkintaviranomaiselle voidaan antaa lupa takava-
rikoida tai jélientdd ne teleyrityksen tai yhteisétilaajan hallusta, jos on todennakoista, ettd viestia ja
siihen liittyviad tunnistamistietoja ei ole enda saatavissa telekuuntelulla. Kaytannéssa keino soveltuu
tilanteisiin, joissa telekuunteluvaltuudella saatava viesti on havinnyt tai havitetty. Konkreettisena toi-
menpiteena keino on takavarikon kaltainen, mutta samalla keino on telekuuntelun "korvike".

Niin ik&an pakkokeinolain lainsdadantduudistuksessa annettu uusi toimivaltuus on sijaintitietojen
hankkiminen epéillyn ja tuomitun tavoittamiseksi (PKL 10:8 §). Kyseisessa pykalassa "esitutkintavi-
ranomaiselle voidaan antaa lupa rikoksesta epaillyn tavoittamiseksi hankkia tdmén hallussa olevan tai
oletettavasti muuten kayttdman teleosoitteen tai telepaatelaitteen sijaintitieto, kun héntd on syyta
epéilla pakkokeinolain 6 §:n 2 momentissa tarkoitetusta rikoksesta, ja lisaksi on syyta epailld, etta han
pakoilee tai muuten karttaa esitutkintaa tai oikeudenkayntid". Toimivaltuuden lainsdadannéllisena pe-
rusteena on ollut rikosprosessin tehostaminen tavoittamalla prosessia karttelevia henkil6ita.

Suostumusperusteisen televalvonnan kayttéala (PKL 10:7 §) on laajentunut merkittavasti vanhaan
vastaavaan toimivaltuuteen ndhden. Pykaldan mukaan kuka tahansa ja missa prosessuaalisessa ase-
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massa tahansa oleva henkilén voi antaa suostumuksen hallinnassaan olevaan teleosoitteeseen tai
telepaatelaitteen televalvontaan. Suostumus tulee antaa kirjallisessa muodossa.

2.1.2 Toteutuneiden diaarien lukumaéarat vuonna 2014

Toteutunut diaari tarkoittaa, ettd vaatimuksessa mainittua pakkokeinoa on kaytetty. Televalvonta on
kaytetyin telepakkokeino. Erdana syyna tdhan voi pitda sen kayttdkelpoisuutta tutkittavasta rikoslajista
riippumatta. Televalvonnan suurta maaraa selittdd myos se, ettd sen kayttéedellytykset ovat lievem-
mat kuin telekuuntelussa.

Toteutunut diaari tarkoittaa, ettd vaatimuksessa mainittua pakkokeinoa on kaytetty. Televalvonta on
kaytetyin telepakkokeino. Eraana syyna tahan voi pitda sen kayttdkelpoisuutta tutkittavasta rikoslajista
riippumatta. Televalvonnan suurta maaraa selittdd myos se, ettd sen kayttéedellytykset ovat lievem-
mat kuin telekuuntelussa.

Toteutuneiden diaarien lukumaiara 2014

B TELEKUUNTELUSTA JA -VALVONNASTA

u TELEVALVONNASTA

= TUKIASEMATIETOJEN HANKKIMISESTA

= TELEVALVONNASTA TELEOSOITTEEN TAI TELEPAATELAITTEEN HALTIJAN SUOSTUMUKSELLA
B TIETOJEN HANKKIMISESTA TELEKUUNTELUN SIJASTA

= SUAINTITIETOJEN HANKKIMISESTA EPAILLYN JA TUOMITUN TAVOITTAMISEKSI

Kaavio 1. Toteutuneiden diaarien lukumééréd vuonna 2014

2.1.3 Toteutuneiden diaarien lukumaarat vuosina 2009-2014

Toteutuneiden telekuuntelu- ja televalvonta- seka televalvontadiaarien kokonaismaéra on laskenut
tarkasteluvuonna huomattavasti. Televalvontadiaarien lukuméaéaraa on osin véhentényt suostumuspe-
rusteisen televalvonnan eriytyessd omaksi keinokseen.
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Toteutuneiden diaarien lukumaara

W 2009
N 2010
m 2011
m2012
m2013
= 2014

Telekuuntelu ja -valvonta PKL Televalvonta PKL Tolppalupa PKL

Kaavio 2. Toteutuneiden diaarien lukumé&éarét vuosina 2009-2014

2.1.4 Myonnettyjen telepakkokeinovaatimusten lukumaéarat vuosina 2009-2014

Vuonna 2014 myénnettyja telekuuntelu- ja valvontavaatimuksia on ollut 1428 kappaletta (2169), tele-
valvontavaatimuksia 1631 (1963) kappaletta ja tukiasematietovaatimuksia 271 (213) kappaletta. Tele-
kuuntelu- ja -valvontavaatimuksia seka televalvontavaatimuksia on lukuma&araisesti vahiten viiden
vuoden tarkastelujaksolla.

Myonnettyjen telepakkokeinovaatimusten lukumaara
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Kaavio 3. Mydnnettyjen telepakkokeinovaatimusten lukumdaérét vuosina 2009-2014
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2.1.5 Hylattyjen / kayttamattomien pakkokeinovaatimusten lukuméaarat

Hylattyjen pakkokeinovaatimusten maéarassa ei ole tapahtunut merkittdvid muutoksia. Selitys hylkayk-
seen on yleensa pakkokeinovaatimusten yleisten ja erityisten edellytysten puutteellinen laatu tai vaara
laintulkinta. Tosin on myés mahdollista, ettd tuomioistuinten linja on keinoista julkisuudessa kaydyn
keskustelun myéta tiukentunut. Hylattyjen pakkokeinovaatimusten maara verrattuna telepakkokeinois-
ta tehtdvien vaatimusten vuosittaiseen kokonaisméaaraan ei osoita merkittdvia puutteita pakkokeino-
vaatimusten laadussa. Kayttamatta jattamisessa on kysymys jo mydnnetysté telepakkokeinoluvasta
josta ei ole toimitettu tarvittavaa kytkentapyyntoa teleyritykselle luvan toteuttamista varten. Syina kayt-
tamatta jattamiselle voivat olla muun muassa pakkokeinon kaytén tarpeen poistuminen ennen pakko-
keinon aloittamista tai sen selviaminen, etta liittyma ei olekaan enaa rikoksesta epaillyn kaytéssa

Hylattyja teleliittymia hylatyissa pakkokeinovaatimuksissa vuonna 2014 oli kuuntelussa vaatimuksia 3
- liittymia 4 ja valvonnassa vaatimuksia 5 -> liittymié 10.

Hylattyjen / kdyttamattomien pakkokeinovaatimusten
alukunhdara
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Kaavio 4. Hyléttyjen / kéyttamattomien pakkokeinovaatimusten lukum&érét vuosina 2009-2014

2.1.6 Perusterikokset rikoslajeittain
2.1.6.1 Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain vuonna 2014

Telekuuntelussa ja -valvonnassa on nahtévissa aiempien vuosien tapaan huumausaine- ja omaisuus-
rikollisuudesta kirjattujen rikosiimoitusten suuren lukumé&éarén vaikutus telekuuntelun ja -valvonnan
maaraan. Tasséa, kuten muissakin tilastoissa, rydsté on sisallytetty omaisuusrikoksiin, vaikka se sisél-
taa vakivallan tunnusmerkistotekijand. Ryoston siséllyttdminen omaisuusrikosten joukkoon on perus-
teltavissa, koska omaisuuden anastamistarkoitus on perimmainen teon motiivi. Todettakoon, etté nii-
den rikostyyppien m&ara, joiden nojalla esitutkinnassa on PKL 10:3 §:n mukaan mahdollisuus kayttaa
telekuuntelua, on merkittavasti laajempi kuin PolL 5:5 §:ssa mainittujen rikosten.



L POLIIS)

POLIISIHALLITUS

TELEKUUNTELU JA -VALVONTA PKL 2014
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Kaavio 5. Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain vuonna 2014
2.1.6.2 Perusterikokset televalvonnassa rikoslajeittain vuonna 2014

Omaisuusrikokset nayttaytyvat ylivoimaisesti suurimpana perusterikosryhmana televalvonnassa.
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Kaavio 6. Perusterikokset televalvonnassa rikoslajeittain vuonna 2014



POLNSIHALLITUS

2.1.6.3 Perusterikokset televalvonnassa teleosoitteen tai telepaatelaitteen haltijan suostumuksella
vuonna 2014

TELEVALVONTA TELEOSOITTEEN TAI TELEPAATELAITTEEN
HALTIJAN SUOSTUMUKSELLA PKL 2014

= Muut
® Laiton uhkaus
m Torkead rydstd

B Torked varkaus

= Viestintarauhan rikkominen

= Televalvonta asianomistajan suostumuksella
(Ex SVTSL)

Kaavio 7. Perusterikokset televalvonnassa teleosoitteen tai telepéételaitteen haltijan suostumuksella
vuonna 2014

2.1.6.4 Perusterikokset sijaintitiedon hankkimisessa epdillyn ja tuomitun tavoittamiseksi vuonna 2014

Sijaintitiedon hankkiminen epaillyn ja tuomitun tavoittamiseksi on uusi toimivaltuus, jota on kaytetty
yhteensé 56 kertaa vuoden 2014 aikana.

SIJAINTITIETOJEN HANKKIMINEN EPAILLYN JA
TUOMITUN TAVOITTAMISEKSI PKL 2014

B Omaisuusrikokset
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® Talousrikokset
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® Muut

Kaavio 8. Perusterikokset sijaintitiedon hankkimisessa epdillyn ja tuomitun tavoittamiseksi vuonna
2014
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2.1.6.5 Perusterikokset tukiasematietojen hankkimisessa vuonna 2014

Ylivoimaisesti merkittdvin osa tukiasematietojen hankkimisista on kohdistunut omaisuusrikollisuuteen.
Selittdvana tekijana voi olla erityisesti kansainvalisen ja jarjestaytyneen omaisuusrikollisuuden liikku-
vuus valtakunnan alueella. Tukiasematietojen hankkimisen painottuminen térkeisiin varkausrikoksiin
antaa tutkiville yksikdille mahdollisuuden analysointimahdollisuuden ja sen jélkeen tilaisuuden koh-
dentaa tiedonhankintaa televalvonnalla.

TUKIASEMATIETOJEN HANKKIMINEN PKL 2014
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Kaavio 9. Perusterikokset tukiasematietojen hankkimisessa vuonna 2014

2.1.7 Telepakkokeinon kohteena olleiden henkildiden lukumaarat vuosina 2009-2014

Tilasto siséaltda sekd tunnetut ettd tuntemattomat pakkokeinon kohteena olleiden henkildiden luku-
maaréat ja kaikki rikoksen selvittdmiseksi kdytetyt telepakkokeinot. Vuonna 2014 on yhteensa 2283
henkil6a ollut pakkokeinon kohteena. Maara ei ole oleellisesti suurempi kuin tilastossa aiempina ver-
tailuvuosina. "Ei tiedossa" olevista henkildistd noin puolet on ulkomaalaisten operaattoreiden teleliit-
tymia hallinnoimia epadiltyja. Julkisuudessakin esilla olleet poliisirikoskokonaisuudet ovat vahentaneet
padkaupunkiseudulla mm. ulkomaalaisten tekemiksi epailtyjen huumausainerikoskokonaisuuksien
tutkintamé&éria. Taman johdosta ulkomaalaisten "ei tiedossa" olevien henkilélukumaara on laskenut
(koskee myds kaavion 11 ja 12 ei tiedossa -lukumaaria).
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Telepakkokeinon kohteena olleiden henkildiden lukumaara
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Kaavio 10. Telepakkokeinon kohteena olleiden henkildiden lukuméérét vuosina 2009-2014
2.1.7.1 Telekuuntelun ja -valvonnan kohteena olleiden henkildiden lukumaarat vuosina 2009-2014

Tilastossa on huomattavaa tuntemattomaksi jadneiden henkildiden méaran tuntuva lasku vuonna
2014 verrattuna vuosiin 2012-2013 (kts. selvitys edelliseen kaavioon 10).

Telepakkokeinon kohteena olleiden henkildiden
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Kaavio 11. Telekuuntelun ja -valvonnan kohteena olleiden henkiléiden lukuméérét vuosina 2009-2014
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2.1.7.2 Televalvonnan kohteena olleiden henkiléiden lukumé&arat vuosina 2009-2014

Kaavioiden 10-12 tulkinnassa on huomioitava, ettei telekuuntelun ja -valvonnan ja televalvonnan
epadiltyja voi laskea suoraan yhteen, koska samaan henkil66n on voitu kohdentaa molempia telepak-
kokeinoja. Salpa-jérjestelman tilastotoiminnossa hakuperusteena on henkilétunnus. "Ei tiedossa" ole-
vien lukumé&araa ei voida tilastoida tasmallisesti, silla naista jokainen lasketaan omana lukunaan. Eli
kymmenen "ei tiedossa” olevan henkilon takaa voi 16ytya 1-10 eri fyysista henkil6a.

Telepakkokeinon kohteena olleiden henkildiden
lukumdara Televalvonta PKL 2009-2014
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Kaavio 12. Televalvonnan kohteena olleiden henkil6iden lukumé&érét vuosina 2009-2014

2.1.8 Telepakkokeinon kohteina olleiden liittymien lukuméaarat vuosina 2010-2014

Vuonna 2014 telepakkokeinojen kohteena olleiden liittymien lukumaara on laskenut merkittavasti ver-
tailtaviin vuosiin ndhden seka telekuuntelussa ja -valvonnassa etta televalvonnassa.
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Telepakkokeinon kohteena olleiden liittymien lukumaara
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Kaavio 13. Telepakkokeinon kohteina olleiden liittymien lukumé&érét vuosina 2010-2014

2.1.9 Telepakkokeinojen merkityksellisyysarviot vuonna 2014

Merkityksellisyysarviolla tutkinnanjohtaja maarittelee missd madrin kaytetty tiedonhankintakeino on
edesauttanut jutun selvittamista (poliisilaissa rikoksen estémistd). Telepakkokeinojen merkitykselli-
syysarvio on koostettu Salpa-jarjestelméssa olevista allekirjoitetuista pdytakirjoista. Vuonna 2014 alle-
kirjoitettuja poytakirjoja oli otantahetkend 1660 kappaletta. Merkityksellisyysarvion kaaviossa R/T =
ratkaiseva/tarkea merkitys, V/E = vahainen merkitys/ei merkitystd, R = ratkaiseva merkitys ja E = ei

merkitysta.

RIT VIE R E
Sijaintitietojen hankkiminen epaillyn ja tuomitun tavoittamiseksi 5714% 4286% 3143% 3429%
Telekuuntelu- ja valvonta 5811% 4189% 1386% 1239%
Televalvonta teleosoitteen tai telepaételaitteen haltijan suostumuksella 4590% 54,10 % 1269% 31,34 %
Televalvonta 49,09% 5091 % 9,91 % 18,22 %
Tietojen hankkiminen telekuuntelun sijasta 0,00% 10000% 0,00% 100,00 %

Tukiasematietojen hankkiminen 22,79 % 7721 % 221% 56,62 %
Kaavio 14. Telepakkokeinojen merkityksellisyysarviot vuonna 2014

Sijaintitiedon hankkiminen epaillyn ja tuomitun tavoittamiseksi seka tietojen hankkiminen telekuunte-
lun sijasta ovat uusia telepakkokeinoja. Sijaintiedon hankkimisen ratkaisevan tai tarkedn merkityksen
osuus on tasolla, jonka voidaan todeta parantaneen seka epaillyn tavoittamista vahemmilla poliisin
henkiloresursseilla etta tehostaneen rikosprosessia.

Tietojen hankkimisesta telekuuntelun sijasta on luotu 4 poytékirjaa vuonna 2014. Kaavion 14 perus-

teella kyseisen telepakkokeinon kaytolla ei ole ollut merkitystd kertaakaan sité kéytettdessd. Taman
telepakkokeinon kaytén maara on jaanyt toistaiseksi marginaaliseksi ja tuloksellisuus olemattomaksi.

12
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Telekuuntelun ja -valvonnan seka televalvonnan ratkaiseva tai tarked merkitys on edelleen tyydytta-
vélla tasolla verrattuna vuoteen 2013 (58 ja 59 %), vaikka televalvonnassa merkityksellisyys on laske-
nut. Sen sijaan tukiasematietojen hankkimisen merkityksellisyysarviossa sen vahdinen merkitys tai
merkityksettdmyys antaa aiheen kysya onko kaytén harkinta suoritettu loppuun asti. Toisena vaihtoeh-
tona merkityksellisyysarviolle on se, ettd tukiasematietojen hankkimisella saatava tieto nahdaan
eradanlaiseksi raakadataksi, josta analyysin ja tismennetymman televalvonnan kautta saadaan konk-
reettisempia tuloksia. Tukiasematietojen merkityksellisyys saattaa tosin useammankin vuoden kulut-
tua muuttua, kyettdessd yhdistamaan saatu liittymatieto toisen rikosjutun yhteydesséa kiinniotettuun
henkilé6n.

2.1.10 Pakkokeinojen kaytésta ilmoittaminen vuonna 2014

Oikeusturvakysymykset ovat salaisen tiedonhankinnan luonteesta johtuen korostetun tarkeita. Merkit-
tava oikeusturvan tae onkin, ettd asianosainen saa tutustua viranomaisella olevaan aineistoon, minka
johdosta télld on oltava mahdollisuus saada ylipdataan tieto keinon kaytosta (PKL 10:60 § ja PolL 5:

58 §).

Salpa-toimenpiteen jalkeen tieto ilmoittamisen siitdmisestd tai ilmoittamatta jattamisestd saattaa
muuttua hyvinkin pitkdan toimenpidevuoden jalkeen. Tasta johtuen kokonaistieto nykyisten Salpa-
toimenpiteiden ilmoittamisen siirtdmisista ja ilmoittamatta jattamisista, joka on ajettu tassa hetkesss,
on erilainen tulevaisuudessa. Toisin sanoen, mitd uudempia Salpa-asioita tarkastellaan, sitd vidhem-
man relevantti ilmoittamisesta kertova tieto on.

Lykkaamisen edellytys ("jos se on perusteltua...") ei ole kovin tiukka. Asia on toisin kokonaan ilmoit-
tamatta jattamisessa ("jos se on vélttdmatonta..."). Uudessa lainsdddannéssa edellytyksia on edel-
leen kiristetty korvaamalla "térkea tutkinnallinen syy" "valtion turvallisuuden varmistamisella ja hengen
tai terveyden suojaamisella”.

"Ei voida ilmoittaa”-merkintdd Salpa-poytakirjalla kaytetdan, kun epailty on kuollut, tavoittamatta, tun-
tematon tai pakkokeinon kohde on asianomistaja, jolle ilmoitusta ei tarvitse tehda.

Poliisihallituksen kasityksen mukaan hengen ja terveyden vaara on saattanut aiempina vuosina jois-
sakin yksittaisissa tapauksissa, esim. tietolahteelle koituvan uhan vuoksi, olla peruste ilmoittamatta
jattdmiseen. Kyseinen sdannds onkin liitetty uusiin pakkokeino- ja poliisilain pykaliin, yhdeksi perus-
teeksi olla ilmoittamatta toimenpiteiden kaytosta.

B limoituksen

limoitus Eivoida  Ei siirt4minen
limoitukset epdillylle Lkm tehty ilmoittaa kdytetty mysnnetty
yhteensi: 2093 Telekuuntelu- ja valvonta 326 236 2 2
Televalvonta teleosoitteen tai telepaételaitteen haltjan suostumuksella 40
Televalvonta 799 619 18 1
Tietojen hankkiminen telekuuntelun sijasta 3 1

Kaavio 15. Pakkokeinojen kdytésta ilmoittaminen vuonna 2014

Yleisena huomiona kaavion 15 tulkinnassa tulee huomioida pakkokeinon kayton lopettamisesta alka-
va vuoden mittainen aika ilmoittamisesta pakkokeinolain 10 luvun 60 §:n 1 momentin mukaisesti.

2.1.11 Kuuntelukiellot

Telekuuntelussa ja -valvonnassa kuuntelukieltoja on ollut 126 kappaletta. Kuuntelukieltojen lukumaara
on haettu 373 suljetusta pdytakirjasta. Absoluuttisia kuuntelukiellon alaisia keskusteluita ovat rikok-
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sesta epdillyn ja oikeudenkayntiavustajan véliset, rikoksesta epéillyn ja |1ddkarin, sairaanhoitajan, psy-
kologin ja sosiaalityontekijan valiset seka papin ja rikoksesta epadillyn véliset keskustelut. Tutkinnan-
johtajien on tullut havittda kuuntelukiellon alaiset tallenteet.

2.1.12 Ylimaaraisen tiedon kayttdminen

Telekuuntelussa ja -valvonnassa ylimaaraisen tiedon kaytté on merkitty seitseméaan pdytékirjaan.
Televalvonnassa teleosoitteen tai -paatelaitteen haltijan suostumuksella ylimaaréisen tiedon kaytté on
merkitty neljaan poytakirjaan. Televalvonnassa ylimaaraisen tiedon kaytté on merkitty 26 pdytékirjaan.
Tietojen hankkimisessa telekuuntelun sijasta ylimaaraisen tiedon kaytté on merkitty yhteen péytakir-
jaan. Ylimaaraisen tiedon lukumaara on haettu 1846 suljetusta pdytakirjasta.

Talla hetkelld Salpa-jarjestelméan poytakirjassa oleva merkintd ylimaaraisesta tiedosta on yksi tietue
riippumatta siitd sisaltdako kyseinen tietue ylimaaraisen tiedon luovutusta yhden telekuuntelutallen-
teen tai tuhansien televalvontatapahtumien verran.

2.1.13 Pidattdmiseen oikeutetun virkamiehen "kiirepaatokset"

Pidattamiseen oikeutettu virkamies on kayttanyt PKL 10:9,1 §:n oikeuttaan p&attaa televalvonnasta
18, suostumusperusteisesta televalvonnasta 4 ja sijaintitietojen hankkimisesta epadillyn tai tuomitun
tavoittamiseksi 6 kertaa, kunnes tuomioistuin on ratkaissut luvan myéntamista koskevan asian vii-
meistdan 24 tunnin kuluttua pakkokeinon kaytén aloittamisesta. Prosentuaalisesti on kyse n. 1 %:sta
myénnetyista luvista.

2.2 Poliisilakiperusteiset telepakkokeinot

2.2.1 Yleista

Poliisilain uudistuksen myéta telepakkokeinoja ovat telekuuntelu, tietojen hankkiminen telekuuntelun
sijasta, televalvonta, suostumusperusteinen televalvonta seka tukiasematietojen hankkiminen, joista
uusia keinoja ovat tietojen hankkiminen telekuuntelun sijasta (PolL 5:6 §) sek& suostumusperusteinen
televalvonta (PolL 5:9 §) (sisallésta kts. 2.1.1.), joita vastaavat sdantelyt ovat edelld kéasitellyssé pak-
kokeinolaissa.

Merkittavana uutena sdantelyna on poliisille annettu lupa toteuttaa televalvontaa myés silloin, kun sen
vélitén toteuttaminen on valttamatonta henkea tai terveyttd uhkaavan vaaran torjumiseksi (PolL 5:8,3
§). Poliisilain pykala vastaa padosin aiempaa saatelya, uutta on se, ettd poliisille voidaan antaa lupa
paikantaa henkil6 kiireellisesti ilman televalvontaan liittyvid kaytdnnén toimintaa hidastavia elementte-
j&; keinosta paattaa pidattamiseen oikeutettu poliisimies. Kyseessa on siis entisessa sahkdisen vies-
tinnan tietosuojalaissa ja nykyisessa tietoyhteiskuntakaaressa tarkoitettua hatépaikannusta laajempi
keino, mahdollistaen henkea ja terveyttd vaarantavan (= epaillyn) paikantamisen lisdksi hankkia tele-
liittymé&n tunnistamistiedot.

Poliisilain televalvontapykéaldssa on toinenkin uusi s&dnnés, jonka mukaan poliisilla on tiukoin edelly-
tyksin oikeus lyhytaikaisesti estda teleosoitteiden tai telepaatelaitteiden kayttd tietylld alueella (PolL
5:8,4 §). Toimenpiteen kaytén on oltava valttamatén henkea tai terveyttd uhkaavan vakavan vaaran
torjumiseksi. Toimenpiteesta paattdaa Keskusrikospoliisin, Suojelupoliisin taikka poliisilaitoksen paallik-
ko, mutta kiiretilanteessa siihen saa ryhtyé pidattdmiseen oikeutettu poliisimies.
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Vield tulee mainita televalvontapykaldan saadetty uusi toimivaltuus momentti, jonka mukaan poliisille
voidaan antaa lupa kuolemansyyn selvittdmismenettelyssa kohdistaa televalvontaa vainajan hallussa
olleeseen teleosoitteeseen tai telepaatelaitteeseen (PolL 5:8,5 §).

Lopuksi sekaannuksen valttdmiseksi tuotakoon esiin, ettd poliisilain 5:11 §:n tukiasematietojen hank-
kimista vastaavaa toimenpidetta nimitettiin aikaisemmassa poliisilaissa "tiedon hankkimiseksi matka-
viestimen sijainnista" Keinoa ei tule sekoittaa nykyisen pakkokeinolain mukaiseen "sijaintitietojen
hankkiminen rikoksesta epaillyn tai tuomitun tavoittamiseksi'.

2.2.2 Toteutuneiden telepakkokeinodiaarien lukumaarat vuosina 2009-2014

Vuonna 2014 toteutuneet 22 telekuuntelu- ja -valvontadiaaria ja 81 televalvontadiaaria osoittavat ai-
empien vuosien tapaan sen, etta poliisilakiperusteinen telekuuntelu ja -valvonta eivat lukumaaraisesti
ole merkittdvia salaisia tiedonhankintakeinoja. Erityisesti telekuuntelun ja -valvonnan perusterikosten
painottuminen valtiota kohtaan suunnattuihin rikoksiin tai terrorismirikoksiin selittdd niiden vahaista
lukumaaraa; poliisilain mukaisia salaisia pakkokeinoja kun ei voida kayttaa rikoksen paljastamiseksi
kuin em. "Supo-juttuihin”.

Toteutuneiden diaarien lukumaara PolL
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Kaavio 16. Toteutuneiden telepakkokeinodiaarien lukumééréat vuosina 2009-2014
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2.2.3 Myonnettyjen telepakkokeinovaatimusten lukumaarat vuosina 2010-2014

Myonnettyjen telepakkokeino vaatimusten lukumaira Poll
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Kaavio 17. Myénnettyjen telepakkokeinovaatimusten lukuméarét vuosina 2010-2014

2.2.4 Hylattyjen / ei kaytettyjen telepakkokeinovaatimusten lukumaérat vuosina 2009-2014

Hyldttyjen / Ei kdytettyjen vaatimusten lukumaara Poll

B Ei kdytetty
B Hylatty

2009 2010 2011 2012 2013 2014

Kaavio 18. Hyléttyjen / ei kdytettyjen telepakkokeinovaatimusten lukuméaérét vuosina 2009—-2014

2.2.5 Perusterikokset rikoslajeittain
2.2.5.1 Perusterikokset telekuuntelussa ja -valvonnassa

Ylivoimaisesti eniten kaytetty perusterikos poliisilakiperusteisissa telekuuntelu ja -valvontadiaareissa
on ollut rikoslain 34 a luvun terrorismirikokset.

2.2.5.2 Perusterikokset televalvonnassa rikoslajeittain vuonna 2014

Vuonna 2014 poliisilakiperusteista televalvontaa on haettu 86 kertaa (toteutunut 81). Televalvonnan
perusteista voitaneen tehda johtopaatds, ettd televalvonnan kaytéssa poliisilakiperusteisesti korostuu
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enemman yleisen jarjestyksen ja turvallisuuden ndkékulma, koska sitd kéytetddn kokonaismaaraan
nahden runsaasti henkeé tai terveyttd uhkaavan vaaran torjumiseksi. Kaytdnnéssd muiden juttujen
osalta rikosten estdminen ja3 melko marginaaliseksi, lainsdadannén rajattua poliisilaissa keinojen
kaytén mahdollistamat rikosnimikkeet rikosten paljastamiseksi hyvin vahiin.

Perusterikokset televalvonta PolL 2014
- Muut

B Torked ryosto
® Huumausainerikos
B Toérkea varkaus

B Kuolemansyyn selvittaminen

m Valttamatdén henked tai
terveyttd uhkaavan vaaran
torjuminen

Kaavio 19. Perusterikokset televalvonnassa rikoslajeittain vuonna 2014
2.2.5.3 Perusterikokset televalvonnassa teleosoitteen tai telepaatelaitteen haltijan suostumuksella

Vuonna 2014 televalvontaa teleosoitteen tai telepaatelaitteen haltijan suostumuksella on suoritettu 2
kertaa perusterikoksina olleen murha ja ilkivalta.

2.2.5.4 Perusterikokset tukiasematietojen hankkimisessa

Vuonna 2014 tukiasematietojen hankkimista on kaytetty 2 kertaa perusterikoksina olleen murha ja
térked varkaus.

2.2.6 Telepakkokeinon kohteena olleiden henkildiden lukuméaéarat vuosina 2009-2014

Tunnettujen henkildiden maarassa ei ole vertailuaikana tapahtunut merkittdvaa vaihtelua. Huomioita-
essa telepakkokeinon kdyton vahaisen maaran, vuositasolla yksittdisen jutun henkilélukumaéara vai-
kuttaa kokonaishenkildlukumaaraan. Kuten pakkokeinolain mukaisissa telepakkokeinoissa, on myés
poliisilakiperusteisissa havaittavissa "ei tiedossa" olevien kohdehenkildiden maarian merkittdva vahe-
neminen suhteessa vuoteen 2013.
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Telepakkokeinon kohteena olleiden henkil6iden lukumaara
) PolL
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B Tunnettu Ei tiedossa ® Ei tiedossa

Kaavio 20. Telepakkokeinon kohteena olleiden henkilbiden lukumé&érét vuosina 2009-2014

2.2.6.1 Telepakkokeinon kohteena olleiden henkiléiden lukumé&arat telekuuntelussa ja -valvonnassa
vuosina 2009-2014

Telepakkokeinon kohteena olleiden henkildiden lukumaara
telekuuntelu ja -valvonta PolL

T T T T

2011 2012 2013 2014

15

W Tunnettu M Ei tiedossa

Kaavio 21. Telepakkokeinon kohteena olleiden henkilbiden lukuméaérét telekuuntelu ja -valvonnassa
vuosina 2009-2014
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2.2.6.2 Telepakkokeinon kohteena olleiden henkildiden lukumaarat televalvonnassa vuosina 2009-

2014
Telepakkokeinon kohteena olleiden henkiléiden lukumaara
televalvonta PollL
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® Tunnettu B Eitiedossa

Kaavio 22. Telepakkokeinon kohteena olleiden henkilbiden lukuméérét vuosina 2009-2014

2.2.7 Telepakkokeinon kohteena olleiden liittymien lukumaarat vuosina 2009-2014

Telekuuntelussa liittymien méaara on noussut ja televalvonnassa laskenut huomattavasti vertailuvuo-
siin verrattaessa. Telekuuntelussa ja -valvonnassa liittymien lukumaaran nousun voi selittda kaaviosta
21 todettavissa oleva kohdehenkildiden [ukumaaran nousu, jolloin naiden lukumaara lahes kaksinker-
taistui vuodesta 2013. Televalvonnassa liittymien lukumaaran laskun voi selittda kaaviosta 22 todetta-
vissa olevan kohdehenkildiden lukumaaran lasku.
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Telepakkokeinon kohteena olleiden liittymien lukumaara
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Kaavio 23. Telepakkokeinon kohteena olleiden liittymien lukuméaérét vuosina 2009—-2014

2.2.8 Merkityksellisyysarvio vuonna 2014

Verrattuna pakkokeinolakiperusteisista telepakkokeinoista laadittuun merkityksellisyysarviointikaavi-
oon 14 on havaittavissa, ettad telekuuntelu ja -valvonta on poliisilakiperusteisesti kdytettyna katsottu
huomattavasti merkityksellisemmaksi. Sen sijaan televalvonnan merkityksellisyys on arvioitu olevan
samaa luokkaa seka pakkokeino- etta poliisilakiperusteisesti suoritettuna.

Tukiasematietojen hankkimisen olematon merkityksellisyys selittyy silla, etta sitéd on kaytetty tiedon-
hankintakeinona 2 kertaa vuonna 2014, toinen kayttokerroista on arvioitu péytékirjalle luokkaan “ei
merkitystd" ja toisesta kadyttokerrasta ei viela ole tehty merkityksellisyysarviota. Vastaavasti televal-
vonnan teleosoitteen tai telepaatelaitteen haltijan suostumuksella saama merkityksellisyysarvio selit-
tyy silld, etta sitd on kaytetty 2 kertaa vuonna 2014, toinen kéayttdkerroista on arvioitu poytékirjalle
luokkaan "ratkaiseva" ja toisesta kayttokerrasta ei vield ole tehty merkityksellisyysarviota

RIT VIE R E
Telekuuntelu- ja valvonta 8750% 1250% 000% 625%
Televalvonta teleosoitteen tai telepaételaitteen haltijan suostumuksella 100,00% 000% 5000% 0,00%
Televalvonta 4630% 5370% 1667% 3148%
Tukiasematietojen hankkiminen 000% 10000% 000% 100,00%

Kaavio 24. Merkityksellisyysarvio vuonna 2014

2.2.9 Telepakkokeinojen kaytosta ilmoittaminen vuonna 2014

Yleisesti alla olevan kaavion tulkinnassa tulee huomioida pakkokeinon kaytoén lopettamisesta alkava
vuoden mittainen ilmoittamisaika poliisilain 5 luvun 58 §:n 1 momentin mukaisesti. Tuomioistuin on
myéntényt televalvontaan vuoden 2014 ainoan poliisilain 5 luvun 58 §:n 2 momentin mukaisen ilmoit-
tamatta jattdmisen.
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limoittamatta
Ei voida jittiminen
Lkm limoitus tehty  ilmoittaa Ei kdytetty myonnetty
Telekuuntelu- ja valvonta 1 2
Televalvonta teleosoitteen tai telepaételaitteen haltijan suostumuksella 1
Televalvonta 38 22 6 2 1

Kaavio 25. Telepakkokeinojen kdytdstéa ilmoittaminen vuonna 2014

2.2.10 Kuuntelukiellot

Poliisilakiperusteisten telepakkokeinojen 17 suljetussa pdytékirjassa ei ole merkintdja kuuntelukiellois-
ta.

2.2.11 Ylimaaraisen tiedon kayttaminen

Televalvonnassa ylimaaraisen tiedon kaytté on merkitty yhteen poytakirjaan. Lukumé&éra on saatu 78
suljetusta poytakirjasta.

2.2.12 Muu poliisin tiedonsaantioikeus

Omaksi ryhmékseen voidaan eritella poliisilain mukaiset tiedonsaantisddnndkset. Vuonna 2014 poliisi
kaytti poliisilain (PolL 4:2,3 §) mukaista tiedonsaantioikeutta rikoksen estamiseksi tai selvittamiseksi 1
momentin perusteella yksityiselta yhteisélta tai henkildlta 1578 (1790) kertaa ja 2 momentin perusteel-
la teleyritykselta ja yhteisétilaajalta 5332 (5682) kertaa.

2.2.13 Pidattamiseen oikeutetun poliisimiehen "kiirepaatdkset"

Pidattamiseen oikeutettu poliisimies on kayttéanyt PolL 5:10,1 §:n oikeuttaan pé&attda televalvonnasta
10 ja suostumusperusteisesta televalvonnasta 1 kerran, kunnes tuomioistuin on ratkaissut luvan
mydntamisté koskevan asian viimeistdan 24 tunnin kuluttua pakkokeinon kaytdn aloittamisesta.

2.3 Poliisi- ja pakkokeinolain mukaiset tarkkailutyyppiset keinot

2.3.1 Yleista

Otsikossa mainittujen keinojen ryhmissa on tapahtunut pakkokeino- ja poliisilakiuudistuksessa useita
muutoksia ja uudelleen madarittelyja. Alla tullaan lyhyesti esittelem&an perinteisten toimivaltuuksien
numeraalisten tietojen lisdksi uudet toimivaltuudet.

Suunnitelmallinen tarkkailulla (PolL 5:13 § ja PKL10:12 §) tarkoitetaan rikoksesta epailtyyn tai henki-
166n, jonka voidaan perustellusti olettaa syyllistyvan rikokseen, kohdistuvaa muuta kuin lyhytaikaista
tarkkailua. Poliisihallituksen linjauksen mukaisesti, "muuta kuin lyhytaikaista" tarkoittaa useita yksittai-
sia toistuvia tarkkailukertoja (n. 5 kertaa) tai yhtd noin vuorokauden mittaista yhtéjaksoista tarkkailua.
Suunnitelmallista tarkkailua voidaan myés suorittaa tietoverkossa.

Vuonna 2014 tehtiin satakunta pidattamiseen oikeutetun virkamiehen/poliisimiehen suunnitelmallisen

tarkkailun paatdstad. Keinon kaytté on jadnyt ennakko-odotuksia vahadisemmaksi. Keinoa toteutetaan
padosin vakavien rikosten, erityisesti térkeiden huumausainerikosten, paljastamiseen. Toimintakult-
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tuurin poliisiyksikdissd muututtua nopean reaktiivisuuden suuntaan, on keinoa kaytetty tarkkaan har-
kintaan perustuen. Maaran vahaisyys johtuu osittain myds rikoskokonaisuuksien pitkékestoisuudesta

sekd laajuudesta.

Hallituksen esityksen mukaan, rajanvedossa tekniseen katseluun olennaista on se, ettd mainittua kei-
noa kaytettaisiin paikkaan sijoitetulla tekniselld laitteella, menetelmalld tai ohjelmistolla, kun sitd vas-
toin tarkkailussa kaytettavien teknisten laitteiden tulisi koko tiedonhankinnan ajan olla poliisimiehen
valvonnassa ja kayttamia.

Peitellylla tiedonhankinnalla tarkoitetaan tiettyyn henkiléén kohdistuvaa lyhytkestoisessa vuorovaiku-
tuksessa tapahtuvaa tiedonhankintaa, jossa poliisimiehen tehtdvan salaamiseksi kdytetaan vaaria,
harhauttavia tai peiteltyja tietoja (PKL 10:14 § ja PolL 5:15 §). Vanhan poliisilain peitetoimintapykéldan
verrattuna uudessa peitellyn tiedonhankinnan pykaldssa saadettdisiin tiedonhankinnasta, jossa on
peitetoiminnan piirteitd, mutta joka olisi lyhytaikaista ja jossa ei muodostettaisi samanlaista luottamus-
suhdetta kohdehenkilén kanssa kun peitetoiminnassa.

Peitellystad tiedonhankinnasta paattda Keskusrikospoliisin, Suojelupoliisin tai poliisilaitoksen paallikkd
taikka tehtdvdadn maaratty salaiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu
virkamies.

Teknisella laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen taikka sen
ohjelmiston toiminnan, sisaltdmien tietojen tai yksildintitietojen muuta kuin yksinomaan aistinvaraista
tarkkailua, tallentamista tai muuta kasittelyd rikoksen selvittdmiselle merkityksellisen seikan tutkimi-
seksi (PKL 10:23 § ja PolL 5:23 §). Toimivaltuus on termina uusi, joskin tekniseen laitetarkkailuun
kuuluvia toimenpiteitd on voitu aiempina vuosina toteuttaa lahinnd osana teknistd kuuntelua. Ongel-
maksi on muodostunut, ettei esitutkintaviranomaisella ole ollut tietoa mika on ollut laitteen kayttépaik-
ka (tekninen kuuntelu vs. asuntokuuntelu). Uusiin lakeihin sdadetyssa toimivaltuudessa laitteen kayt-
tépaikalla ei ole merkitysta.

Henkilén tekninen seuranta on salaisten tiedonhankintakeinojen teknisen seurannan "perusmenetel-
man" 3 momenttiin sdddetty uusi toimivaltuus. Keinon tarkoituksena on seurata rikoksesta epaillyn
likkumista sijoittamalla seurantalaite hdnen ylldan oleviin vaatteisiin tai mukanaan olevaan esinee-
seen (PKL 10:21 § ja PolL 5:21 §). Edellytykset henkilén tekniselle seurannalle ovat esineen, aineen
tai omaisuuden liikkumisen seurantaa korkeammat.

Teleosoitteen ja telepaatelaitteen yksildintitietojen hankkiminen on pakkokeinolaissa uusi toimivaltuus,
ja vanhassa poliisilaissa siitd sdadettiin tiedonsaantipykalassa kun tietoja tarvittiin yksittaistapaukses-
sa poliisille kuuluvan tehtdvan suorittamiseksi. Pakkokeinolain 10:25 §.n ja poliisilain 5:25 §:n mukai-
sesti, esitutkintaviranomainen saa hankkia teknisella laitteella teleosoitteen tai telepaatelaitteen yksi-
I6intitiedot, jos on syyta epailla rikosta, josta sdadetty ankarin rangaistus on véhintaan vuosi vankeut-
ta.
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2.3.2 Pakkokeinolain mukainen tekninen tarkkailu

2.3.2.1 Teknisen tarkkailun maaraykset ja vaatimukset pakkokeinotyypeittdin vuonna 2014

Tekninen tarkkailu pakkokeinotyypeittdin PKL 2014
B ASUNTOKUUNTELUSTA

014 4

® TEKNISESTA KATSELUSTA KOTIR.
SUQJ. PAIKKAAN

® VANKILAKATSELU (VTRIVMHTKA)

W VANKILAKUUNTELU (VTRIVMHTKU)

® TEKNISESTA KATSELUSTA

® TEKNISESTA KUUNTELUSTA

m TEKNISESTA SEURANNASTA

Kaavio 26. Teknisen tarkkailun méardykset ja vaatimukset pakkokeinotyypeittdin vuonna 2014
2.3.2.2 Hylattyjen/ei kaytettyjen pakkokeinovaatimusten lukumaéarat vuonna 2014

Hylattyjen tai ei kaytettyjen pakkokeinovaatimusten vahainen lukumaara verrattuna kokonaismaaraan
vuositasolla osoittaa, ettd pakkokeinojen kayttoon liittyva tarveharkinta toteutuu kiitettavasti.

Myénnetty Ei kdytetty Hylatty Yhteensi Toteutunut

ASUNTOKUUNTELUSTA 1 1 1 2 0
TEKNISESTA KATSELUSTA KOTIR. SUOJ. PAIKKAAN 15 1 15 14
VANKILAKATSELU (VTRJVMHTKA) 4 4 4
VANKILAKUUNTELU (VTRJVMHTKU) 31 31 31
TEKNISESTA KATSELUSTA 136 136 136
TEKNISESTA KUUNTELUSTA 54 1 54 53
TEKNISESTA SEURANNASTA 299 1 299 298

Kaavio 27. Hyléttyjen/ei kdytettyjen pakkokeinovaatimusten lukumé&éarét vuonna 2014

2.3.2.3 Teknisen katselun perusterikokset vuonna 2014

Tuomioistuimelle tehtiin vaatimuksia teknisesta katselusta kotirauhan suojaamaan paikkaan 15 kap-
paletta, joista yhta ei kaytetty. Kotirauhan piiriin kohdistuneen teknisen katselun perusterikokset ovat
olleet térked huumausainerikos (10 kappaletta), térked vahingonteko (2 kappaletta) ja muut (2 kappa-
letta). Teknistd katselua suoritettin myds viranomaisen tiloissa olevaan rikoksensa johdosta va-
pauteensa menettéaneen henkilédén (vankilakatselu) yhteenséa 4 kertaa (3 térkeda varkautta ja 1 torkea

varkauden yritys).
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Maardys teknisestd katselusta PKL 2014

5
= Muut
B Huumausainerikos
M Torked varkaus
B Torkeédn rydston valmistelu
® Torked huumausainerikos

Kaavio 28. Teknisen katselun perusterikokset vuonna 2014

2.3.2.4 Teknisen kuuntelun ja vankilakuuntelun perusterikokset vuonna 2014

Maadrdys teknisestd kuuntelusta PKL 2014

B Muut

H Tappo

B Torked petos

B Torkea kiristyksen yritys

W Térkedn rydstén valmistelu

m Torked huumausainerikos

Kaavio 29. Teknisen kuuntelun perusterikokset vuonna 2014

Ylla olevan lisdksi teknisestad kuuntelusta viranomaisen tiloissa rikoksen johdosta vapautensa menet-
taneeseen (vankilakuuntelu) on kirjattu 31 vaatimusta, jotka jakautuivat seuraavasti:
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Vankilakuuntelut (VTRIVMHTKU) PKL 2014

B Térkea rahanpesu
B Torkedn rydston valmistelu
H Térked huumausainerikos

B Muut

Kaavio 30. Vankilakuuntelun perusterikokset vuonna 2014

Teknisen kuuntelun vaatimuksia vakituiseen asumiseen tarkoitettuun tilaan (asuntokuuntelu) on kirjat-
tu 2 vaatimusta, joista toinen hylattiin ja toista ei kaytetty. Nain ollen pakkokeinoa ei vuonna 2014 kay-

tetty .
2.3.2.5 Teknisen seurannan perusterikokset vuonna 2014

Aiempien vuosien tavoin teknisen seurannan kaytté on keskittynyt huumausainerikollisuuden torjun-
taan. Teknisen seurannan kaytté esimerkiksi talousrikoksissa on edelleen varsin vahdista. Eraana
syynd tdhan voi olla talousrikosten tutkintaperinteen perustuvan esitutkinnan kohteina olevilta yrityksil-
ta ja henkil6iltd saatavien kirjallisten todistusaineistojen hankkimiseen.

Mairays teknisestd seurannasta PKL 2014 ¢ 10
B Varkaus

B Torked kdtkemisrikos
| Térked veropetos

@ Tappo

B Huumausainerikos

® Térked varkaus

# Muut

B Torkea huumausainerikos

Kaavio 31. Teknisen seurannan perusterikokset vuonna 2014
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Poliisi ei kayttanyt kertaakaan henkilén teknistd seurantaa vuonna 2014.
2.3.2.6 Teleosoitteen tai telepaatelaitteen yksildintitietojen hankkiminen

Kyseista pakkokeinoa kaytettiin 67 kertaa 67 henkil6on. Perusterikoksina olivat térked huumausaine-
rikos (46), torkeé laittoman maahantulon jarjestadminen (7), torkean rydstén valmistelu (5) ja 9 kertaa
muihin rikoksiin. Keskusrikospoliisi toteutti keskitetysti telepaatelaitteen yksiléinnin.

2.3.2.7 Merkityksellisyysarvio

Pakkokeinolakiperusteisten teknisten tarkkailujen rikostorjunnallista vaikuttavuutta voidaan alla olevi-
en lukujen perusteella pitda vahintdankin tyydyttdvana. Ratkaisevan ja téarkean merkityksen osuus on
kutakuinkin samalla tasolla telepakkokeinojen kanssa. Lisdksi "vahaisen" tai "ei merkitysta"- arvioon
voi sisaltya se, ettd pakkokeinon kaytolla on voitu sulkea pois tietty tutkintalinja ja saada aikaan ty6-
ajan kohdentamista oleelliseen.

Ratkaiseva/tarkea Vahdinen  Ei merkitysta
50 % 25 % 25%

2.3.2.8 Pakkokeinon kaytdsta ilmoittaminen vuonna 2014

Itmoituksen
Ei voida siitdminen
Lkm limoitus tehty  ilmoittaa Ei kiytetty myénnetty
TEKNISESTA KATSELUSTA KOTIRAUHAN SUOJAAMAAN PAIKKAAN 5 2 1 1
TEKNISESTA KATSELUSTA 42 25 1
TEKNISESTA KUUNTELUSTA 22 7
TEKNISESTA SEURANNASTA 172 124 1
VANKILAKATSELUSTA 4 1
VANKILAKUUNTELUSTA 14 8 3

Kaavio 32. Pakkokeinon kéytdsté ilmoiftaminen vuonna 2014

2.3.2.9 Kuuntelukiellot

Teknisen tarkkailun osalta kuuntelukiellot liittyivat yleensa vankilakuunteluihin, joissa epaillyn tapaaja-
na oli hénen lahiomaisensa. Suurimmassa osaa tapauksista tutkittavana oli kuitenkin rikos, josta s&aa-
detty ankarin rangaistus oli vahintdan kuusi vuotta vankeutta. N&in ollen ldhiomaisen kuuntelu oli sal-
littua. Joissakin tapauksissa Idhiomainen oli myos epailtyna kyseisissa rikoksissa. Tavallisissa tekni-
sissd kuunteluissa kuuntelut keskeytettiin tai siind syntyneet tallenteet havitettiin valittdmasti, jos
kuunneltavana oli joku muu kuin luvan kohteena oleva henkild.

2.3.2.10 Poliisilain mukainen tekninen tarkkailu

Vuonna 2014 ei ollut poliisilakiperusteisia toteutuneita vaatimuksia tuomioistuimelle, mink& johdosta
kaikki alla olevat ovat pidattdmiseen oikeutetun poliisimiehen paatéksia.
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2.3.3 Teknisen tarkkailun paatékset pakkokeinotyypeittdin vuonna 2014

Tekninen tarkkailu pakkokeinotyypeittdin PolL 2014

B TEKNISESTA KATSELUSTA
B TEKNISESTA KUUNTELUSTA
® TEKNISESTA SEURANNASTA

Kaavio 33. Teknisen tarkkailun pdatékset pakkokeinotyypeittédin vuonna 2014

2.3.4 Hylattyjen/ei kaytettyjen tiedonhankintapaatdsten lukumaarat vuonna 2014

My6nnetty Ei kidytetty Hylétty Yhteensd Toteutunut

TEKNISESTA KATSELUSTA 29 29 29
TEKNISESTA KUUNTELUSTA 3 3 3
TEKNISESTA SEURANNASTA 60 2 60 58

Kaavio 34. Hyléttyjen/ei kdytettyjen tiedonhankintapaéatosten lukuméérét vuonna 2014

2.3.5 Teknisen katselun perusterikokset vuonna 2014

Teknista katselua kotirauhan suojaan piiriin tai vankilakatselua ei vuonna 2014 kaytetty poliisilain pe-
rusteella. Jokseenkin poikkeuksellisena voidaan pitdd huumausainerikosten puuttumista teknisen kat-
selun perusterikosten joukosta. Tosin tulee edelleen muistuttaa, kuten poliisilakiperusteisten telepak-
kokeinojen kohdalla se epakohta, ettei poliisilaki mahdollista salaisten tiedonhankintakeinojen kayttéa

rikosten paljastamiseksi kuin hyvin rajatuissa rikosnimikkeissa.
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Mdéardys teknisestd katselusta Poll 2014

H Muut
B Tuhoty6

» Torked varkaus

Kaavio 35. Teknisen katselun perusterikokset vuonna 2014.

2.3.6 Teknisen kuuntelun perusterikokset

Teknisen kuuntelun paatoksia tehtiin kolmessa tapauksessa: térkedn henkeen tai terveyteen kohdis-
tuvan rikoksen valmistelun (2) ja térkeéan varkauden estadmisessa.

2.3.7 Teknisen seurannan perusterikokset vuonna 2014

Méardys teknisestd seurannasta Poll 2014

H Varkaus

B Huumausainerikos

¥ Muut

® T6érked huumausainerikos

B Torked varkaus

Kaavio 36. Teknisen seurannan perusterikokset vuonna 2014
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Poliisi ei kayttényt henkilén teknistd seurantaa vuonna 2014.

2.3.8 Merkityksellisyysarvio

Poliisilakiperusteisen teknisen tarkkailun merkittdvyysarviossa ratkaisevan tai tarkedn merkityksen
prosentuaalinen osuus on huomattavasti pienempi verrattuna kohdassa 2.3.2.7 esitettyyn vastaavaan
arvioon pakkokeinolakiperusteisesta teknisen tarkkailun merkittdvyydesta. Yhtena selittdvana tekijana
lienee, ettd poliisilain toimivaltuuksilla operoitaessa tiedonhankinnan kohteena oleva rikos ja sen teki-
jajoukko ei ole hahmottunut yhta hyvin kuin pakkokeinolain toimivaltuuksien kayttamisella esitutkinnan
aikana.

Ratkaiseva/tarkea Vahdinen  Ei merkitysta
24 % 22 % 54 %

2.3.9 Pakkokeinon kaytésta ilmoittaminen vuonna 2014

Ei voida
Lkm limoitus tehty ilmoittaa
TEKNISESTA KATSELUSTA 7 1 4
TEKNISESTA KUUNTELUSTA 1
TEKNISESTA SEURANNASTA 23 11

Kaavio 37. Pakkokeinon kdytésté ilmoittaminen vuonna 2014

2.3.10 Kuuntelukiellot

Vuonna 2014 ei ollut péytakirjamerkintéja kuuntelukielloista.

3 Poliisi- ja pakkokeinolain mukaiset erityiset salaiset pakkokeinot

3.1 Tietolahdetoiminta ja tietoldhteen ohjattu kaytté

Tietolahdetoiminnasta sdadetddn poliisilain 5:40-42 §:ssé ja pakkokeinolaissa 10:39-40 §:ssi, seka
valtioneuvoston asetuksessa (122/2014). Poliisihallituksen maarayksessa (POL-2014-3305) annetaan
tarkempia maarayksia tietoldhdetoiminnan jarjestamisesta ja tietoldhdetoimintaan liittyvistd menette-

lyista.

Tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista, poliisilain 1 luvun 1 §:sséa
tarkoitettujen tehtavien hoitamiseksi seka rikoksen selvittdmiselle merkityksellisten tietojen vastaanot-
tamista poliisin ja muun esitutkintaviranomaisen ulkopuoliselta henkilélta (tietolahde). (PolL 5:40 ja
PKL 10:39).

Tietolahteen ohjattu kdyttd on suunnitelmallinen salainen tiedonhankintakeino. Tietoldhteen ohjatussa
kaytossa tietolahdetta pyydetddn hankkimaan tietoa tietysta rikoksesta, tietolahdettd pyydetdan hank-
kimaan tietoja tavoitteellisesti ennalta laaditun suunnitelman mukaisesti. Ohjatun tietoldhteen toimin-
nasta paattad Keskusrikospoliisin, Suojelupoliisin tai poliisilaitoksen paallikké taikka tehtdvaan maa-
ratty salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen oikeutettu virkamies.
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Tietolahdetoiminta on aina ollut tarkea rikostorjunnan tiedonhankintakeino. Ammattimaisesti yllapidet-
ty ja vapaehtoisuuteen perustuva tietolahdesuhde tuottaa yleensa seka ajankohtaista ettd tdsmallista
tietoa rikoksista ja rikollisista. Juuri tasta syystéa tietolahdetoiminta on erityisen tehokas ja kustannuk-
sia saastava keino. Viranomaisen ndkoékulmasta toimintaan kuitenkin liittyy monenlaisia riskeja, joiden
tunteminen ja hallinta ovat edellytys ammattimaiselle, oikeusvarmalle ja turvalliselle toiminnalle.

Poliisihallituksen saamien selvitysten perustella tietolahdetoiminnan organisoinnit poliisiyksikbissa
vastaavat Poliisihallituksen ohjeistusta, joskin organisoinnin kayttéénotossa, on esiintynyt yksittaisia
viiveitd. Organisoinnin oli méaara toteutua 1.7.2014. Organisaatioon kuuluvien koulutuksessa/méaarissa
on maarallisia vaihteluja eri poliisiyksikdiden valilla. Julkisuudessa kayty keskustelu on vdhentéanyt
tietolahteiden hyvaksikayttéa; vanhoja tietoladhteitad pyritdan kuitenkin yllapitdmaan. Tietoldhdetoimin-
nan valvonta on madritelty oikeusyksikén/poliisipaallikén suoran valvonnan alle, kdytdnnén toiminnan
ollessa lahes yksinomaan tietolahdetoiminnan esimiehen vastuulla. Lahes poikkeukset jokainen polii-
siyksikké on tuonut esiin koulutustarpeen aihealueeseen seka loppuvuodesta 2014 toteutuneen toi-
veen tietolahdetoimintaan liittyvan valtakunnallisen asiantuntijaverkoston aktivoitumisesta.

Tietoldahdetoiminnan kayton intensiteetissé on poliisiyksikkdkohtaisia eroja, mika ilmenee muun muas-
sa siina, etta kaikissa poliisilaitoksissa ei ole ollut rekisteroityja tietoldhteitd. Se, ettéd jokaisella polii-
siyksikolla ei ole rekisteroityja tietolahteita ei tarkoita sité, ettd sdanndksia tai hallinnollisia maérayksia
olisi rikottu. Rekistergityjen tietolahteiden maaran selittddkin osaltaan poliisiyksikdiden tutkintamene-
telmien painotuksien ja tietolahteiden hyvaksikayttoon liittyvien erojen lisdksi erot rekisterdintivelvolli-
suuden synnyttavien kriteerien yksittaistapauksiin liittyvat kayténteiden tulkintilanteet. Arviot yksittai-
sen tietoldhteen sopivuudesta ja hyvaksyttdvyydesta suoritetaan toiminnan operatiivisella tasolla, eika
siihen suoraan voida hallinnollisella ohjeistuksella vaikuttaa, muutoin kuin maaraamalla, etta kriteerei-
den tayttyessa tietoldhde on rekisteréitava.

Vuonna 2014 rekisterditiin muutamia uusia tietoldhteité.

3.2 Peitetoiminta (myds tietoverkossa)

Peitetoiminta (= soluttautuminen) on saadetty uudessa pakkokeinolaissa nyt ensimmaista kertaa. Pei-
tetoiminta on voitu aiemmin toteuttaa rikoksen selvittdmiseksi poliisilain sdéntelyn nojalla. Pakkokeino-
lain 10:27 §:n 1 momentin ja poliisilain 5:28 §:n 1 momenttien mukaan, peitetoiminnalla tarkoitetaan
tiettyyn henkiloén tai hanen toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttamalla
soluttautumista. Lakia tadydentda valtioneuvoston antama asetus.

Peitetoiminnasta paattaa Keskusrikospoliisin ja Suojelupoliisin paéllikké. Pakkokeinolain mukainen
peitetoiminta edellyttaa lisaksi tuomioistuimen ratkaisua peitetoiminnan edellytyksista (poliisilaissa
tietyin edellytyksin). Peitetoiminnan toteuttaa Keskusrikospoliisi tai Suojelupoliisi. Yksinomaan tieto-
verkossa tapahtuvan peitetoiminnan voi toteuttaa myés poliisilaitos.

Keskusrikospoliisin paallikké, Suojelupoliisin paallikkd ja poliisilaitoksen paallikké maadradvat kukin
yksikdissdan valeoston ja peitetoiminnan toteuttamisesta vastaavan (Vape-vastaava) salaiseen tie-
donhankintaan erityisesti koulutetun pidattdmiseen oikeutetun virkamiehen (STEKPOV) (kts. 4.4.8.2).
Peitetoimintaa toteuttamaan voidaan maarata vain Poliisihallituksen hyvaksyméan Vape-koulutuksen
suorittanut poliisimies, joka on tehtdvaan vapaaehtoinen, henkildkohtaisilta ominaisuuksiltaan sopiva
ja jolla on tehtavan edellyttdma poliisitoiminnan tuntemus.

Tietoverkkomaailma muodostaa poikkeuksen peitetoiminnan saéntelyssd. Lievempi saéntely johtuu
seka toimintaymparistén ominaispiirteista ettad teknisessd ympéristéssa tapahtuvan toiminnan reaali-
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maailmaa luotettavammasta dokumentointi mahdollisuudesta. Tietoverkossa tapahtuvan peitetoimin-
nan osalta paatoksentekotasoa on laskettu niin, ettd myos poliisilaitoksen paallikko tai tehtdvaan maa-
ratty STEKPOV voi paattaa sen kaytosta.

Vuonna 2014 tehtiin muutamia uusia peitetoimintapaatdksia ja muutamia aikaisempien peite-
toimintapaatosten jatkopaatoksia. Peitetoimintaa on kaytetty mahdollisimman tarkan harkin-
nan perusteella ja useimmiten toiminta on kohdistunut vakavien rikosten, erityisesti térkeiden
huumausainerikosten, paljastamiseen.

3.3 Valeosto (myoés tietoverkossa)

Valeosto on sdadetty uudessa pakkokeinolaissa nyt ensimmaistd kertaa. Kuten peitetoimintaa, vale-
osto on voitu aiemmin toteuttaa rikoksen estdmiseksi poliisilain sdantelyn nojalla. Pakkokeinolain
10:34 §:n 1 momentin ja poliisilain 5:35 §:n 1 momentin mukaan valeostolla tarkoitetaan poliisin teke-
maa esineen, aineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on saada
poliisin haltuun tai l16ytaa todiste rikosasiassa, rikoksella saatu hyéty taikka/rikoksen estdmiseksi saa-
da poliisin haltuun tai l16ytda estettavaan rikokseen liittyva esine, aine tai omaisuus. Muun kuin nayte-
eran ostaminen edellyttas, ettd ostaminen on vélttaméaténta valeoston toteuttamiseksi.

Keskusrikospoliisin tai Suojelupoliisin paallikké paattasa valeostosta. Yksinomaan yleisén saataville
toimitetusta myyntitarjouksesta tehtadvasta valeostosta saa paattda myods tehtdvadn maaratty
STEKPOV.

Valtioneuvoston asetuksen mukaan valeoston toteuttaa Keskusrikospoliisi tai Suojelupoliisi. Yksin-
omaan yleisdn saataville toimitetusta myyntitarjouksesta tehtavan valeoston voi toteuttaa myés poliisi-
laitos. Valeostoja suorittamaan voidaan maarata vain Poliisihallituksen hyvaksyman Vape-koulutuksen
suorittanut poliisimies, joka on tehtdvaan vapaaehtoinen, henkildkohtaisilta ominaisuuksiltaan sopiva
ja jolla on tehtdvan edellyttdma poliisitoiminnan tuntemus.

Vuonna 2014 tehtiin muutamia uusia valeostopaatoksia. Valeostoa on kaytetty pasasiassa térkeiden
huumausainerikosten paljastamiseen ja selvittdmiseen.

3.4 Valvottu lapilasku

Suomi on jo vuosia sitoutunut kansainvéliseen valvottuun lapilaskuun useissa kansainvalisissa rikos-
torjuntasopimuksissa. Lainsaadantduudistusten myoéta, valvottua lapilaskua ei ole enéa rajoitettu ai-
noastaan kansainvalisiin tilanteisiin vaan se soveltuu myos kaytettavaksi kansallisesti maan rajojen
sisdlla. Joskin kansallisessa ja kansainvalisessa valvotussa lapilaskussa on kyse toimenpiteen siirta-
misen erityismuodosta ja kansainvalisen oikeusavun keinosta, on niissé tiettyjd eroavaisuuksia sovel-
tamisalojen ja menettelytapojen suhteen.

Pakkokeinolain 10:41 §:n ja poliisilain 5:43 §:n mukaisesti valvotussa ldpilaskussa esitutkintaviran-
omainen saa olla puuttumatta esineen, aineen tai omaisuuden kuljetukseen tai muuhun toimitukseen
tai siirtaa tallaista puuttumista. Valvotun lapilasku edellytykset ovat tiukat, miké johtaa siihen, etté kay-
tannossa tdma rajoittaa keinon kayttamista, jos rikostorjunnalliset tavoitteet on saavutettavissa jonkin
lievemmaksi arvioitavan menetelmén avulla.
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Keskusrikospoliisin, Suojelupoliisin tai poliisilaitoksen paallikké taikka tehtavaédn maaratty STEKPOV
paattaa poliisin suorittamasta valvotusta lapilaskusta. Osin siitd syysta, ettéd valvotun lapilaskun sovel-
taminen on koettu ongelmalliseksi, ei sité ole toteutettu vuonna 2014.

3.5 Salaisen pakkokeinon kaytén/tiedonhankinnan suojaaminen

Salaisen pakkokeinon kdytén suojaaminen on sdadetty uudessa pakkokeinolaissa nyt ensimmaista
kertaa, ja se on kaikille salaisille tiedonhankintakeinoille yhteinen sdannés. Poliisilaissa aihepiiriin liit-
tyvada saantelyad on ollut jo vanhassa laissa. Sekd pakkokeinolain 10:47 §:n ettd poliisilain 5:46 §:n
tarkoitus on tehostaa tiedonhankintavaltuuksien kayttéa estdmalld niiden paljastumista. Tiedonhan-
kinnan suojauskeinot eivat taten luo uutta toimivaltaa poliisille, vaan niiden tarkoituksena on turvata
laissa erikseen maariteltyjen salaisen tiedonhankinnan toimivaltuuksien kaytté.

Kyseisten pykélien 2 momentit antavat poliisille toimivaltuuden kayttda vaaria, harhauttavia tai peitel-
tyja tietoja, tehda ja kayttdad vaaria, harhauttavia tai peiteltyja rekisterimerkintéja sekéd valmistaa ja
kayttaa vaaria asiakirjoja, kun se on valttaméatonta jo toteutetun, kdynnissa olevan tai tulevaisuudessa
toteutettavan salaisen tiedonhankintakeinon kaytén suojaamiseksi.

Keskusrikospoliisin tai Suojelupoliisin paallikké paattaa rekisterimerkinnén tekemisesta seka asiakirjan
valmistamisesta. Rekisterimerkintdjen tekemisestd sekd asiakirjojen valmistamisesta paattaneen vi-
ranomaisen on pidettava luetteloa merkinndista ja asiakirjoista, valvottava niiden kayttéa seka huo-
lehdittava merkintdjen oikaisemisesta.

Poliisihallituksen maarays tasmentaa, etta poliisiyksikéiden paallikét vastaavat tiedonhankinnan suo-
jaamisen toimintaedellytyksista. Keskusrikospoliisin paallikké, Suojelupoliisin paallikkd ja poliisilaitok-
sen paallikkd maaraavat yksikdssaan harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaérien asia-
kirjojen kayttdmisestd vastaavan STEKPOV:n (TS-vastaava). Lisdksi maardykseen on kirjattu, etta
poliisiyksikéiden tulee laatia kirjalliset paatékset tiedonhankinnan suojaamisen kaytdstd seka keskei-
siltd osin kirjata suojaamisen kaytto siten, ettd kirjaus mahdollistaa jalkikateisen oikeudellisen arvioin-
nin suorittamisen.

Harhauttavien ja peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kayttéa on toteutettu vuonna
2014 ennen kaikkea internetissa tapahtuvan tarkkailun ja suunnitelmallisen tarkkailun suojaamiseksi.

4 Suoritettu laillisuusvalvonta ja valvontahavainnot

4.1 Yleista

Poliisin vuoden 2014 voimaan saatetun organisaatiomuutoksen seurauksena poliisilaitosten maara
vdheni 11:een. Valtakunnallisista yksikoista ovat jaljella Keskusrikospoliisi, Suojelupoliisi ja Poliisiam-
mattikorkeakoulu. Salaista tiedonhankintaa suoritettiin vuonna 2014 Poliisiammattikorkeakoulua lu-
kuun ottamatta kaikissa poliisiyksikdissa.

Sisaasiainministerié on antanut 26.8.2011 ohjeen (SMDnro/2011/700) sisédisesté laillisuusvalvonnasta
sisdasiainministeriéssd ja sen hallinnonalalla sekd Poliisihallitus on antanut 1.3.2012 ohjeen
(2020/2012/318) sisaisesta laillisuusvalvonnasta poliisissa.

32



L poLIISI

POLNSIHALLITUS

Vuoden 2014 alusta voimaan saatettu Poliisihallituksen maardys poliisin salaisen tiedonhankinnan
jarjestamisestd, kaytosta ja valvonnasta (2020/2013/5546) paivitettiin 29.4.2014 uudella samannimi-
sella maardykselld (POL-2014-3305).

Mainituissa laillisuusvalvontaa kasittelevissé ohjeissa késitellddn muun muassa salaisen tiedonhan-
kinnan valvontaa. Poliisihallituksen maarayksessa edellytetdan, ettd kunkin poliisiyksikén paallikén
tulee huolehtia siita, ettd maarayksessa tarkoitettujen tiedonhankinta- ja suojauskeinojen kaytté tulee
vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja ettd valvonnan raportointi Poliisi-
hallitukselle toteutuu maarayksen mukaisella tavalla. Lisdksi poliisiyksikdiden paéllikéiden tulee var-
mistaa henkildston riittdvd osaaminen seké jarjestelman ettd sen kautta kasiteltdvien toimenpiteiden
kaytéssa. Valvonnan yhteydesséa havaittuihin epakohtiin tulee puuttua viipymatta niiden edellyttdamalla
tavalla, ja laillisuusvalvonnan kannalta merkityksellisistd seikoista tulee viipymétta ilmoittaa Poliisihalli-
tukselle.

Keskusrikospoliisin teknisen tiedonhankinnan Salpa-paivystys suorittaa telepakkokeinojen kaytén pai-
vittéista laillisuusvalvontaa, tarkastamalla Salpa-jarjestelmaan tehtyjen telepakkokeinovaatimusten ja
tiedonsaantipyyntdjen edellytykset ja sisalién. Havaituista puutteista ilmoitetaan vaatimuksen luojalle
virheen korjaamiseksi tai uuden pyynnén luomiseksi. Etukateisvalvonnalla pystytddn kontrolloimaan
vaatimukset ennen niiden lahettamista teleyrityksille. Epdkohdat ovat usein teknisia ja yksittaisiin kir-
jauskohtiin liittyvia asioita.

Salaista tiedonhankintaa koskevassa Poliisihallituksen maardyksessa edellytetaan, ettd kunkin polii-
siyksikdn paallikdn tulee huolehtia siita, ettd tdssd kertomuksessa késiteltyjen tiedonhankinta- ja suo-
jauskeinojen kayttd tulee vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja ettd val-
vonnan raportointi Poliisihallitukselle toteutuu maarayksen mukaisella tavalla. Maarays edellyttaa li-
sdksi yhtendista valvonta- ja raportointimenettelyd seka raportoinnin sisaltdéa. Poliisiyksikét raportoivat
keskeiset valvontatiedot vuosittain suoraan Poliisihallitukselle tammikuun loppuun mennessa.

Poliisihallitus suoritti vuonna 2014 laillisuustarkastukset kaikkiin poliisiyksikéihin (Keskusrikospoliisi ja
Suojelupoliisi kahdesti) ja tarkastusteemoina ollessa mm. Salpa-jérjestelméassa suoritetut toimenpiteet
ja niiden valvonta seké tietoldhdetoiminnan kayttd ja jarjestdminen. Edellisten liséksi, Poliisihallitus
suoritti useaan otteeseen kattavia etatarkastuksia Salpa-jarjestelman kautta yksikéiden vuonna 2014
tekemiin salaisiin pakkokeino- ja tiedonhankintapaatéksiin ja -vaatimuksiin sekd pdytakirjoihin. Paa-
tarkastuskohteina olivat salaiset keinot, joiden kaytosta paattda pidattdmiseen oikeutettu virka-
/poliisimies ilman tuomioistuinkontrollia. Tarkastushavaintojen perusteella on todettavissa, ettad salai-
sen tiedonhankinnan jarjestaminen, kaytté ja valvonta ovat toiminnallisina prosesseina hyvélla tasolla.
Puutteita ja epadkohtia on kuitenkin edelleen havaittavissa, ja Poliisihallitus on kiinnittanyt huomiota ja
puuttunut niihin.

Poliisiyksikdt ovat antaneet seka sisdasiainministerién ettd Poliisihallituksen maarayksiin ja ohjeistuk-
siin pohjautuvia omia salaisten tiedonhankintavaltuuksien kaytén laillisuusvalvontaan liittyvid maara-
yksia, laatineet laillisuusvalvontasuunnitelmia seka suorittaneet tarkastuksia.

Seuraavassa tarkastellaan ensin tiedonhankinnan valvontaa Poliisihallituksen esikunnassa toimivan
laillisuusvalvonnan vastuualueen havaintojen perusteella ja tdman jélkeen poliisiyksikéiden havainto-
jen perusteella.
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4.2 Poliisihallituksen tarkastushavainnot

4.2.1 Yleista Poliisihallituksen suorittamasta valvonnasta

Sisaministerién ja Poliisihallituksen valisen 16.12.2013 allekirjoitetun tulostavoiteasiakirjan mukaisesti
osana Pora Ill -uudistusta poliisin laillisuusvalvontaa ja erityisesti salaisten tiedonhankintakeinojen
yhdenmukaisten kaytantéjen valvontaa tulee tehostaa. Lisaksi laillisuustarkastukset tulee kohdistaa
suunnitelmallisesti erityisesti kansalaisten perusoikeuksiin voimakkaasti puuttuvien poliisitoimintaval-
tuuksien, kaytannossa salaisten pakko- ja tiedonhankintakeinojen, kayttéon.

Poliisihallitus suoritti vuoden 2014 aikana tarkastukset kaikissa tiedonhankintaa suorittavissa poliisiyk-
sikdissa. Laillisuustarkastusten erdina teemoina olivat salaisten tiedonhankintakeinojen kaytté ja val-
vonta sekd tietoldahdetoiminnan jarjestdminen ja valvonta. Laillisuusvalvonnan vastuualue kavi lapi
yksikbissa laaditut vuoden 2014 laillisuustarkastussuunnitelmat seka laillisuustarkastuspéytékirjat ja
naissa ilmenevét salaiseen tiedonhankintaan (ml. tietolahdetoimintaan) liittyvét osiot seké naihin liitty-
vét puutteet ja epdkohdat.

Poliisihallitus kohdisti myods etavalvontaa poliisiyksikéiden Salpa-kirjauksiin. Kirjauksista tarkastettiin
kaikki vuoden 2014 poliisilain 5:8,1 §.n ja 3 §:n mukaiset televalvontapdatokset sekéd pakkokeino- etta
poliisilain ns. kiirepaatokset, teknisen tarkkailun katselu- ja kuuntelupdatokset seka valtaosa seuran-
tapaatoksista. Painopistealueena etatarkastuksissa olikin  pidattdmiseen oikeutetun virka-
Ipoliisimiehen itsenaiset paatokset, joista puuttuu tuomioistuinkontrolli. Satunnaisotantana tarkastettiin
pakkokeinolain mukaisia telekuuntelu- ja -valvontapaatoksia. Havaitut puutteet olivat pdéasiassa tek-
nisia ja edellytysten puutteellisia kirjaamisia, eika ilmeisia lainsdadannén vastaisia menettelyja havait-
tu. Puutteista informoitiin oikeusyksikoita sekd myoés suoraan tutkinnanjohtajia. Merkittavimmista epéa-
kohdista/puutteellisuuksista toimitettiin erilliset selvityspyynnét poliisiyksikihin.

Poliisihallituksen poliisiyksikéihin suorittamilla tarkastuskaynneilld kévi esiin tarve Salpa-jarjestelmén
kayton koulutukseen. Osassa poliisiyksikoista toivottiin lisdksi seka teknista ettd lainsdadantéon pe-
rustuvaa salaisen tiedonhankinnan koulutusta mittavasta Ponnistus-koulutuksesta huolimatta. Yleise-
na havaintona voidaan mainita osin lainsdadannén uudistumisesta johtuvat laintulkintaongeimat, joita
on saatettu myés sisdministerién tietoon. Uutta Salpa-jarjestelmaa kayttéon otettaessa esiintyi kentél-
|4 ohjaustarpeita, mm. tiedonhankintakeinojen jalkikateiseen poytékirjaamiseen seké suunnitelmallis-
ten tarkkailujen kirjaamisiin liittyen.

Poliisihallituksen poliisitoimintayksikkd seurasi ja ohjasi omalta osaltaan salaisen tiedonhankinnan
kayttoa.

4.2.2 Poliisiyksikdissa tehdyt havainnot

Poliisiyksikéiden tarkastustoiminta on oikeusyksikdiden perustamisen johdosta vuonna 2014 yhtenais-
tynyt, vaikka ty6éprosessit hakivat vield muotojaan, ja taltd osin valtakunnallisesti yhtenéisten proses-
sien muodostuminen on vield kesken. Poliisiyksikdissd Salpa-jarjestelmaan suoritettujen tarkastusin-
tensiteetissé on eroavaisuuksia. Tama ei ole selitettévissa poliisiyksikdn kokoon ja/tai Salpa-diaarien
madaraan liittyvilla eroilla. Eroavaisuuksia selittdvat osaltaan erot Salpa-osaamisessa sekd edelleen
toisistaan poikkeavat tarkastuskaytannét ja menettelyt.

Poliisiyksikéita kehotettiin vuonna 2014 korjaamaan raportointimenettelya siten, etté tarkastushavain-
not on todennettavissa riittavalla tarkkuudella jalkikateen. Yleisesti voidaan todeta, ettd menettely on
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kohentunut, joskin joissain yksikdissa yksittdisistd keinoista tehdyt tarkastushavainnot ovat yksityis-
kohtaisia ja seikkaperdisid mutta vastaavasti joissain ne ovat edelleen melko suppeita.

Eri poliisiyksikdiden Salpa-valvojat ovat vaihtelevasti puuttuneet jarjestelméassa havaittuihin puutteisiin
ja edellyttaneet korjaustoimenpiteitd tutkinnanjohtajilta. Suoritetuista tarkastuksista, ja etenkin esille
tulleista puutteista, on paasaantoisesti ilmoitettu seka jutusta vastuussa olevalle tutkinnanjohtajalle
etté poliisilaitoksen oikeusyksikélle. Myds Salpa-jarjestelmdssa olevaan valvojakenttédan on tehty vaih-
televasti merkintdja diaariin suoritetusta tarkastuksesta, havainnoista tai ehdotetuista toimenpiteista.

Havaituista puutteista yleisin on Salpa-péytakirjojen keskeneraisyys; luonnosasteelle jatettyja poyta-
kirjoja on todettu edelleen olevan "avoinna“-tilassa tarpeettomasti. Poliisiyksikéiden valvontatoimenpi-
teistd on todettavissa, ettd poytakirjojen viivastymisiin puututaan vaihtelevasti. Vaatimus péytékirjan
laatimisesta viipymatta toimenpiteen paattymisestd on osoittautunut vaikeaksi toteuttaa, erityisesti
silloin, kun tiedonhankintakeinolla saadun aineiston maara on suuri tai aineiston kasittely vaatii kaan-
ndstyétoimenpiteita.

Poliisihallituksen tarkastuksissa on kiinnitetty huomiota teknisen tarkkailun paatéksiin seka jatkopaa-
téksiin, jotka on kirjattu Salpa-jarjestelmaan paasaantoisesti suullisen maarayksen perusteella. Suulli-
sesta maarayksesta tulee kirjata viipymattd merkinta jarjestelmaan, kaytdnnoéssa 24 h/seuraavana
arkipaivana Salpa-maardayksen mukaisesti. Lisdksi edellinen vaatimus ei saisi paattyad ennen jatkovaa-
timuksen luomista. Paasaantoéisesti "kiire"-paattksesta on tehty merkinta jarjestelmaan annetun maa-
rdyksen mukaisesti, joskin muutamia aikarajasta poikkeamisia oli havaittavissa.

Poliisiyksikét ovat suorittaneet televalvontaa vaaratilanteissa uuden PolL 5:8,3 §:n mukaisesti. Vaara-
tilanteet ovat olleet moninaisia minké johdosta Poliisihallitus toteaa yleisella tasolla, ettd suoritettaessa
tarkastustoimintaa tdmaéantyyppiseen paatoksentekoon, asian arviointia leimaa se, etta jalkikateistar-
kastelussa ei useinkaan voida saada kaikkea sita tilanne- tai tapauskohtaista tietoa, joka konkreetti-
sen paatdksen tekijélla on ollut kaytettdvissdan ratkaisua tehtdessa. Otettaessa huomioon, ettd ky-
seista toimivaltuutta on poliisissa kaytetty suhteellisen paljon, ja ettd nyt Poliisihallituksen tekemien
tarkastushavaintojen mukaan paatésten perusteissa on ollut vaihtelua eri poliisiyksikéiden valilla, Po-
liisihallitus on korostanut pitdvansa tirkedna, etta tehtyjen ratkaisujen perustelut ja ratkaisun taustalla
olevat tiedot kirjoitetaan yksityiskohtaisesti ja huolellisesti jalkikateisen laillisuusvalvonnan arvioimisen
turvaamiseksi.

Yleiselld tasolla keinoa on kaytetty vaativissa vaaratilanteissa asianmukaisesti, joskin muutamissa
poliisiyksikbissa todettiinkin keinon kaytén perusteissa olleen horjuvuutta. Etenkin keinon kéyton
edellytysten kirjauksissa on esiintynyt puutteita, jolloin néista ei ole riittdvan selkedasti/lainkaan kaynyt
ilmi lain vaatimat tosiseikat, miksi tai miten kohdehenkilé olisi hengen tai terveyden vaarassa tai aihe-
uttamassa vaaraa. Etenkin kadonneiden henkildiden osalta vaatimuksiin oli jadnyt kirjaamatta, mika
on valitdn vaara jonka perusteella televalvonta kdynnistetdan. Katoaminen itsessdan ilman perustelui-
ta kun ei taytd laissa mainittua tunnusmerkistéd. Todettakoon, ettd mydés ns. ELS-painikkeen kayt-
tébnoton viivdstyminen johtokeskuksissa on johtanut virheellisesti sdhkdisen viestinnan tietosuojalain
mukaisen hatdpaikannuksen suorittamiseen valittdman hengen ja terveyden vaaran aiheuttajaan.
Edella mainitulla virheellisella teolla ei kuitenkaan ole merkitysta paikannettavan oikeusturvaan. Tuo-
mioistuinmenettelyn puuttumista keinon kaytéssa ei myoskaan ole aina tiedostettu.

Poliisiyksikdiden suorittamissa suostumusperusteisissa televalvonnoissa on tarkastusvuonna esiinty-
nyt epakohtia. Poytakirjat ovat ldhes poikkeuksetta allekirjoittamatta, paatdékseen/vaatimukseen on
myds ldhes poikkeuksetta jadnyt kirjaamatta suostumuksenantoaika ja -paikka (on kirjattu Patja-
rekisteriin) ja muutamassa tapauksessa suostumuksen antaja on ollut joku muu kuin littyman todelli-
nen haltija/kayttaja.
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Edellisvuosien tapaan, Poliisihallitus on laillisuustarkastuksilla kiinnittanyt poliisiyksikéiden huomiota,
ettd Salpa-vaatimus/paatos tulee perustella yleisten ja erityisten edellytysten osalta niin, etté toimenpi-
teen lainmukaisuuden edellytyksia voidaan tarkastella jalkikateen. Laillisuusvalvontahavaintoina on
ollut todettavissa, etta erityisesti tilanteissa, joissa Salpa-asia on saatettu tuomioistuimen pééatettavak-
si, Salpa-vaatimus on ollut suppea, johtuen mahdollisuudesta tdydentaad vaatimuksessa esiintyvia
perusteita tuomioistuinmenettelyssa suullisesti. My6s edelld mainitun poliisilakiperusteisten pidattami-
seen oikeutetun poliisimiehen televalvontapaatésten (PolL 5:8,3 §) sekd myos sijaintitietojen hankki-
misissa epaillyn ja tuomitun tavoittamiseksi perustelujen tulisi olla riittavat. Vuoden 2014 alusta voi-
maansaatettuihin lakeihin kirjattujen uusien salaisten tiedonhankintakeinojen kaytté on korostanut
tarvetta naiden kayton perustelujen asianmukaisuuden valvomiseen. Salpa-vaatimuksen yleiset ja
erityiset edellytykset ovat riittavat, kun asiaan ensimmaisen kerran tutustuva saa riittdvan kasityksen
asiasta vaatimuksen perusteella.

Uusi Salpa-jarjestelma ei toiminnallisuuksiltaan, erityisesti poliisiyksikdiden Salpa-valvojan kannalta,
ole paras mahdollinen. Poliisiyksikbissa salaisten tiedonhankintakeinojen tarkastustoiminnasta vas-
taavat, pddosin oikeusyksikéiden poliisilakimiehet ja rikosylitarkastajat, ovat jarjestelmassa esiintyvista
puutteista huolimatta pyrkineet kiitettavasti jarjestelmaén perehtymaén aihealuetta koskevan lainséa-
dannén ja kaytianteiden liséksi. Epakohtana poliisiyksikdissd on tuotu esiin vanhassa Salpa-
jarjestelmassa olleen yhteenvetondkyman, seka erityisesti Salpa-tarkastustoiminnassa oleellisten ha-
kuominaisuuksien lahes taydellinen puuttuminen. Jarjestelmaan on tulossa vuoden 2015 aikana haku-
toiminnallisuuksien parannuksia, mutta nykyisen tiedon mukaan jarjesteimaén ei ole tulossa vanhassa
jarjestelmassa ollutta yhteenvetonakymaa. Laillisuusvalvonnan tarpeet on kuitenkin saatettu Salpa-
jarjestelmékehittajien tietoon toimenpiteita varten.

4.2.3 Poliisin valtakunnallisissa yksikdissa tehdyt havainnot

Poliisihallitus suoritti vuonna 2014 laillisuustarkastukset tiedonhankintaa suorittavissa poliisin valta-
kunnallisissa yksikoissd, mistd johtuen kertomuksessa kasitellddn tiedonhankinta-asioita myés Kes-
kusrikospoliisin ja Suojelupoliisin toiminnassa. Molemmissa laillisuustarkastukset suoritettiin Poliisihal-
lituksen suunnitelman mukaisesti kahdesti, kerran alkuvuoden ja kerran loppuvuoden aikana.

Loppuvuoden tarkastuskerralla Poliisihallituksen laillisuustarkastus painottui asiakirjatarkastuksiin;
Keskusrikospoliisissa tietoldhde- ja peitetoimintaan ja Suojelupoliisissa tietoldhdetoimintaan ja Salpa-
jarjestelmaan kirjattuihin tiedonhankintakeinoihin. Yksikdiden laillisuustarkastussuunnitelmat olivat
asianmukaisia ja molempien yksikdiden toiminnan luonne huomioiden, salaisten tiedonhankinta-
asioiden huomioiminen omassa laillisuustarkastustoiminnassa on hyvaéllad tasolla. Molemmissa yksi-
koissa laillisuustarkastuspdytakirjat ovat informatiivisia ja omaa valvontaa suoritetaan kattavasti.

Kaytanndssa tietoldhdetoimintaa ja peitetoimintaa on kéaytetty vime vuosina joko vasta viimeisena
keinona térkeiden tai valtion turvallisuutta uhkaavien rikosten paljastamiseksi ja selvittdmiseksi, kun
muita keinoja ei enaa ole ollut kaytettavissa, tai aloitteena tutkinnan suuntaamiselle. Toimenpiteiden
valmisteluvaiheen menettely jo sinalldaan karsii paatdoksentekoprosessiin vietdvia tapauksia. Myontei-
siin tapauksiin on sisallytetty rajoituksia, ehtoja ja erindisid huomioitavia asioita keinon kayttamiselle.

Peitetoiminnan osalta Keskusrikospoliisi on luonut monivaiheisen ja maaramuotoisen hallinnollisen
valmistelu-, paatéksenteko- ja valvontaprosessin, jonka tarkoituksena on kaytettdvien toimintamallien
yhdenmukaistaminen seka toiminnan lainmukaisuuden, turvallisuuden ja salassa pysymisen varmis-
taminen. Seka hallinnollisia rakenteita ettd toimintamalleja on kehitetty sitd mukaan kun valvonnan ja
kokemuksen kautta kehittdmisen kannalta tarkeé tieto on lisdantynyt.
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Peitetoimintaa koskeva kirjallinen toimintasuunnitelma ja peitetoimintapdatés tehdaan tilanteessa,
jossa ei voida viela tietda, miten peitetoiminta tulee kdytannossa etenemaan. Tdman vuoksi on otettu
kaytantéon menettely, jossa operatiivisen toiminnan edetessa annetut toimintaa koskevat linjauspaa-
tokset kirjataan. Poliisihallituksen laillisuustarkastushavaintojen perusteella on todettavissa, ettd ope-
ratiivisia toimintoja on tarkasteltu niiden edetessa ja tiettyihin ongelmallisiin asioihin on paneuduttu.

Suojelupoliisin "kahdennettuun" Salpa-jarjestelmaan kohdennetussa tarkastuksessa havaittiin myo-
hastyneitéd/kirjaamattomia poytakirjoja seka yksi tapaus, jossa virastosta poistuneen henkilén tunnuk-
silla suljettiin pdytékirja tdman kirjaamasta diaarista.

4.3 Poliisiyksikdiden tekemaét valvontahavainnot

Poliisiyksikdiden keskeisena tehtdvana on uskottavan oman laillisuusvalvonnan sisdistaminen ja ylla-
pitdminen. Tahan kuuluu keskeisena osana salaiseen tiedonhankintaan liittyvien toimenpiteiden val-
vonta. Poliisiyksikdissa laillisuusvalvontatarkastukset on keskitetty perustettuihin oikeudellisten asioi-
den yksikéihin (jaliempéana oikeusyksikko, kts. 4.4.2).

Poliisiyksikdiden suorittamien tarkastusten maarissa ja laadussa on tarkastusvuonna ollut merkittavia
eroja. Tarkastukset ovat vaihdelleet laajoista keinojen kirjausten ja niiden oikeudellisten perusteiden
reaaliaikaisesta tarkastamisesta satunnaisiin otantatarkastuksiin. Salpa-valvojien havaitsemat epéa-
kohdat on saatettu paasaantoisesti tutkinnanjohtajien, osin myés ohjaus- tai johtoryhmén, tietoon.
Jélkikateisten korjaustoimenpiteiden suorittamisia on valvottu paasaantoisesti heikosti.

Maarallisesti eniten poliisiyksikdissa on valvottu pakkokeinolain mukaisia telekuuntelu- ja televalvonta-
seké televalvontatoimenpiteitd. Tarkastettujen Salpa-diaarien mééara yksikkéa kohden vaihtelee vuosi-
tasolla noin kymmenesta reiluun sataan. Kuten jo edella todettiin, poliisiyksikdiden valvontatoimenpi-
teita vertailtaessa, tarkastettujen asioiden maarassa ja laadussa on merkittavid eroavaisuuksia, vaikka
poliisiyksikét ovat miltei samankokoisia. Tarkastustoiminnasta padosin vastaavien oikeusyksikdiden
edustajat ovat selvittaneet tdmén johtuvan osin siitd, ettd niiden miehitys vaihtelee poliisiyksikéittain
(1-5 htv.) ja osin siita, etta niille tydjarjestyksessd annetut muut tehtavét muodostavat esteen tarkas-
tustoiminnan nostamisen asianmukaiselle tasolle.

Poliisi- ja pakkokeinolain kokonaisuudistuksen myétd sahkoisen viestinndn tietosuojalain (516/2004)
36 §:n mukaiset tiedonsaantikyselyt muuttuivat teleosoitteen tai telepaatelaitteen suostumuksella ta-
pahtuvaksi televalvonnaksi. Aiemmin yksinkertaisella tiedonsaantikyselylld pyydettavien tietojen saa-
minen edellyttdad uuden lain mukaan asianmukaisesti tehtya ja maaradmuotoista telepakkokeinopaatés-
ta. Lain muutoksesta huolimatta Salpa-jarjestelmaan on laadittu suuri maara puutteellisia paatoksia,
joihin ei ole kirjattu lakien vaatimia tietoja. Liséksi suostumusperusteisen televalvonnan piiriin kuuluvia
tietoja on yritetty pyytaa edelleen tiedonsaantipykalalla.

Horjuvuutta on esiintynyt poliisilain 5 luvun 8 §:n 3 momentin mukaisissa henkea tai terveyttd uhkaa-
viin vaaran torjumiseksi kaytettavissa televalvonnoissa. Kyseisiin pidattdmiseen oikeutetun poliisimie-
hen paatoksiin ei useinkaan ole kirjoitettu lain edellyttdmia perusteluita siitd, miksi televalvonta on
kyseisessad tapauksessa vilttdmaténtd henkea tai terveyttd uhkaavan vaaran torjumiseksi, ja mité
vaaraa televalvonnalla yritetdan torjua.

Selkednd epakohtana esille on noussut myds rajanveto tiettyjen telepakkokeinojen, teknisen laitetark-
kailun ja laite-etsinnan valilla. Asiaa koskevat havainnot on kirjattu tarkemmin lainsdadannén toimi-
vuutta koskevaan osioon 4.4.9.
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On voitu havaita, ettd vastoin Poliisihallituksen maaraysta, muutamissa tapauksissa paallystéon kuu-
luvan poliisimiehen tai tutkinnanjohtajan vaihduttua, poliisiyksikéiden paallikét eivat ole huolehtineet
siita, etta taman tilalle Salpa-jarjestelméssa keskenerdisiin tapauksiin olisi viippymaéttad vaihdettu uusi
vastuuhenkilo, joka olisi vastannut toimenpiteiden suorittamisesta niin, ettei jarjestelméassa missaan
vaiheessa olisi ollut vireilla olevia tai keskeneraisia toimenpiteita ilman tosiasiallista vastuuhenkiloa.

Kehittamiskohteeksi on myds havaittu poliisin johtokeskuksissa salaisista tiedonhankintapaatoksista
tehtyjen paatosten tarkastaminen. Naiden paatdsten mukaiset toimenpiteet ovat jalkikateisen tarkas-
tamisen osalta "isannattomia” Salpa-jarjestelméasséa asioiden jatkokasittelyn siirryttyd muiden poliisilai-
tosten hoidettavaksi.

Yleisimpéna valvontahavaintona on Salpa-diaarien péytakirjaamattomuus vaadittavassa ajassa, mika
on ollut keskeinen valvontahavainto jo usean vuoden ajan (kts. huomio kappaleessa 4.4.9). Edellisen
liséksi osalla tutkinnanjohtajista on edelleen epatietoisuutta siitd, mista toimenpiteestd alkaen 30 vuo-
rokauden aikaraja alkaa, joskin on myés tilanteita joissa allekirjoituksen puuttuminen on johtunut epé-
huomiosta tai tydkiireista.

limoitukset epaillylie/tuomioistuimelle ovat joissain tapauksissa puuttuneet, tai merkinnét ovat olleet
ajoittain epaselvia. Mybskaan ei ole taysin omaksuttu sitd, ettd esim. televalvonnalla saadut nimen-
omaisesti selvitettavaa rikosta koskevien tietojen ja ylimaaraisen tiedon sailyttamistd koskevat eri
saannét. Edelleen on todettu joitakin puutteellisuuksia poytakirjamerkinndissa tallenteiden sailyttamis-
ta ja havittdmista koskevilta osin.

Keskusrikospoliisin teknisen tiedonhankinnan suorittamaa valvontaa ja opastusta yksittéisissa Salpa-
asioissa pidetaan poliisiyksikbissa hyvana asiana. Salpa-péivystys valvoo telepakkokeinovaatimusten
ja tiedonsaantipyyntéjen edellytyksia ja sisaltoa korjauttaen virheet ennen toimenpiteiden saattamista
palveluntarjoajille. Lisaksi tietyissa kiireellisissa toimenpiteisséd saatu opastus sekéa ajoittainen valiton
hoitaminen on koettu tarkeaksi. Vastaavasti myos teknisen tarkkailun péivystys- ja varallaolojarjestelyt
auttavat tutkinnanjohtajia operatiivisen toiminnan toteuttamisessa ja Salpa-asioissa. Poliisin tiedon-
hankinnan sujuvuuden ja lainmukaisen toiminnan varmistamiseksi toiminnot ovatkin tarkoituksenmu-
kaisia.

4.4 Laillisuusvalvonnallisesti merkitykselliset seikat

441 Yleista

Valvonnan tehostamista on toteutettu viemalla toiminnan laillisuuden varmistavia ja valvonnan tehos-
tamista koskevia linjauksia tulosohjauksen kautta poliisiyksikdiden tulossopimuksiin.

Poliisiyksikét laativat vuosittain laillisuusvalvontasuunnitelmat Poliisihallituksen laillisuusvalvontakoh-
devalintojen pohjalta, ja toimittavat Poliisihallitukselle laillisuusvalvontaan liittyvat suunnitelmansa ja
kertomuksensa.

Laillisuusvalvontaa on suoritettu sisaministerion oikeusyksikéssa seké Poliisihallituksen laillisuusval-
vonnan vastuualueen ettd poliisitoimintayksikon toimesta. Poliisitoimintayksikén suorittama valvonta
on laillisuusvalvonnan vastuualueen suorittamaa valvontaa tukeva.

Poliisihallitus valvoo osaltaan valtioneuvoston asetuksessa (122/2014) seké Poliisihallituksen méaara-
yksessa (POL-2014-3305) tarkoitettua tiedonhankintaa ja raportoi siitéd sisdministeriédn. Poliisiyksikot
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on velvoitettu asetuksen mukaan valvomaan ja raportoimaan naiden toimenpiteiden kaytdsta sisami-
nisteriélle.

Yleisen poliisitoimen suunnittelu-, kehittamis- ja johtamisvastuun liséksi poliisin ylijohto toteuttaa sille
saadettyd laillisuusvalvontavelvoitetta sekd omin toimenpitein ettd esimiesvirastona poliisihallinnon
ohjaus- ja johtamisrakenteiden kautta.

4.4.2 Oikeudellisten asioiden yksikét (oikeusyksikot)

Merkittdva toimenpide poliisihallinnon laillisuusvalvontatydskentelyn tehostamiseksi oli perustaa vuo-
den 2014 alusta kuhunkin poliisiyksikké6n operatiivisesta toiminnasta riippumattomat oikeusyksikét.
Oikeusyksikoiden perustaminen nojautui osaltaan poliisin hallintorakenteen uudistamista pohtineen
Pora Ill - hankeryhmén esittdmiin ja sisdministerin vahvistamiin linjauksiin. Poliisihallituksen heina-
kuussa 2013 tekemén poliisilaitosten johtorakenteiden vahvistamista koskevan péaatoksen
(2020/2012/4075) mukaan, jokaiseen uuteen poliisilaitokseen perustettin suoraan poliisipaallikén
alaisuuteen sijoitetut oikeusyksikét, jotka paatéksen mukaan vastaavat poliisilaitoksen oikeudellisten
asioiden tehtavistd. Paatds ei koskenut valtakunnallisia yksikoitd eikd Helsingin poliisilaitosta, joissa
laillisuusvalvonnan ja oikeudellisten asioiden hoitamisesta on paatetty itsendisesti yksikéiden tyojar-
jestyksisséd. Oikeusyksikdiden tehtdvana on erityisesti laillisuusvalvontatehtavien (ml. salaisen tiedon-
hankinnan kayttéén kohdistuva) suorittaminen poliisiyksikéssa, joka edellyttdd tyojarjestykses-
sd/ohjesdanndssa madriteltya toimivaltaa seka riippumatonta asemaa.

4.4.3 Selvitys salaisen tiedonhankinnan kaytésté ilmoittamisesta

Oikeusministerion lakivaliokunnan ehdotuksesta, eduskunta edellytti sille annettavaksi vuoden 2014
loppuun mennessa selvityksen salaisen tiedonhankinnan kaytdsta ilmoittamista (PKL 10:60,3 § seka
PolL 5:58,2 §) koskevan sdantelyn soveltamisesta saaduista kokemuksista. Selvityksessa annettiin
mahdollisuus antaa palautetta lainsaatéajalle sdanndsten kaytettdvyydestd, sekd onko toimivaltuuksia
jatetty kayttamatta ilmoittamisvelvollisuuden takia (erityisesti tietolahteen turvallisuus).

Sisaministerién syyskuussa 2014 toimittaman lausuntopyynnén johdosta Poliisihallitus hankki asiassa
poliisiyksikdiltd lausunnot. Lausunnoissaan tutkinnanjohtajat suhtautuivat kriittisesti uusien salaista
tiedonhankintaa koskevien toimivaltuussaannésten soveltamiseen. limoittamisvelvollisuuden kannalta
erityisen ongelmallisia toimivaltasddnnoksia kaytettdvyydeltdén ovat ne salaiset tiedonhankintakeinot
joissa kaytetdan peitettd seka ohjattu tietoldhteen kayttd. Niiden tiedonhankintakeinojen osalta joissa
kdytetdadn peitettd, kuten peitelty tiedonhankinta, valeosto ja peitetoiminta, ilmoittaminen kohteelle
laukaisee sekd hengen ja terveyden vaaran toimijalle ettd salassa pidettavan poliisin taktisen ja tekni-
sen menetelman paljastumisvaaran.

Toisena salaista tiedonhankintaa koskevien saannésten erityisena kaytettdvyyden ongelma-alueena
nahdaan poliisihallinnon ulkopuolisten siviilien kayttd ohjattuna tietolahteena. Hengen ja terveyden
vaaran kannalta ei merkitysta ole silla, onko kyseessa perusmuotoinen tietoldhdetoiminta vai ohjattu
tietoldhteen kayttdminen. Suomen kokoisessa pienessa valtiossa on kaytdnnéssa helppo selvittaa
tietolahteen henkildllisyys.

Kolmantena kaytettdvyydeltddn ongelmallisena salaisen tiedonhankinnan kategoriana ovat suunnitel-
mallisen tarkkailun ja valvotun lapilaskun kayttd, koska niihin liittyy keskeisesti se, miten poliisi on ti-
lanteessa taktisesti menetellyt.
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Poliisihallitus lausui ndkemyksenaan, ettd salaisen tiedonhankinnan kaytén ilmoittamisvelvollisuutta
koskeva poliisi- ja pakkokeinolain saantely otettaisiin tarkistettavaksi.

4.4 4 Salaisten pakkokeinojen asiankasittelyjarjestelma (Salpa)

Vuonna 2005 kayttéonotettua Salpa-jarjestelmda on jatkokehitetty useaan otteeseen vastaamaan
uusien salaisen tiedonhankinnan toimivaltuuksien kaytén asiankasittelyd. Myés uudet poliisi- ja pak-
kokeinolainsaannokset edellyttivat mittavia muutoksia tietojarjestelméatasolla, jotka osaltaan vaikuttivat
uudistetun Salpa-jarjestelman kayttéon vuoden 2014 alusta. Kaikkia toiminnallisuuksia (mm. péytakir-
jalomakkeet ja tuomioistuimelle tehtavéat ilmoituslomakkeet) eika keinoja (mm. suunnitelmallinen tark-
kailu) ei saatu kirjattua jarjestelmaan Vitja-jarjestelman arvioidusta kayttéénoton merkittévasta viivas-
tymisesta johtuen. Kaytéssa olleen Salpa-jarjestelman paivitystyd saatiinkin alulle uutta lakia vastaa-
vaksi vasta syksylla 2013 kiireellisella aikataululla.

Uudistuneen jarjesteimén etuna on poliisin, tullin, rajavartiolaitoksen ja puolustusvoimien teknisen
tarkkailun asentajien mahdollisuus kirjata asennuksensa myés toisen hallinnonalan diaariin edistaen
operatiivisen toiminnan tehokasta suorittamista, teknisten ja taktisten asioiden salassa pysymista seka
tyéturvallisuutta.

Kiireestd seka puutteellisista resursseista johtuen, Salpa-jarjestelman uusien toiminnallisuuksien tar-
kempaa testausta tai kayttdjien koulutusta ei ollut mahdollista jarjestda ennen varsinaista kayttéonot-
toa. Siitd huolimatta, etta tilannetta kyettiin osittain korjaamaan vuoden 2014 aikana, oli paivittamisella
heijastusvaikutuksensa vuoden 2014 operatiivisten yksikéiden toimintaan ja laillisuusvalvonnan suorit-

tamiseen.

Vuoden 2014 aikana Salpa-jariesteimassa mahdollistettiin péytakirjaamisen viimeistely (ilmoitukset,
arkistointi, tulostukset), teknisen tarkkailun uudistaminen sekd Salpa-valvojien suorittamien valvoja-
merkintéjen valittyminen sdhkopostitse jutun tutkinnanjohtajalle. Jalkimmaisen paivityksen johdosta,
valvojamerkintdjen havaitsemismahdollisuus seka sita kautta niiden merkittavyys lisdantyivat huomat-
tavasti. Paivityksen myéta, valvojan kirjatessa valvojakenttddn merkinnan, valittyi tdma informaatio
automaattisesti sahkopostin vélitykselld jutun tutkinnanjohtajalle huomioita ja mahdollisia korjaustoi-
menpiteitd varten. Kokemukset menetelman toimivuudesta, sen lyhyestad kayttbkokemusajasta huoli-
matta, ovat erinomaiset. Vuoden 2015 helmikuun alussa jarjestelmaan lisattiin suunnitelmallisen tark-
kailun kirjaamismahdollisuus, jonka seurauksena vuoden 2014 tehdyt paatdkset viedaan jalkikéteen
jarjestelmaan. Seuraavaksi jarjestelmaan tullaan lisddmaan laillisuusvalvonnan tyokaluja.

Salpa-jarjestelman laillisuusvalvojien kayttajaoikeuksia poliisiyksikdissd on keskimaéarin nelja. Valvojat
kohdistavat tarkastuksia seka Salpa-jarjestelmaan etta sen ulkopuolelle kirjattaviin keinoihin, poliisiyk-
sikéiden laillisuustarkastussuunnitelmien mukaisesti ja pistokoeluonteisesti. Vaikka Salpa-valvojat
ovat paasaantoisesti sijoitettu oikeusyksikéihin, on valvojan kayttdjéoikeuksia jaettu kaikille poliisihal-
linnon hierarkiatasoille: muutamia Poliisihallitukseen ja etenkin poliisilaitosten eri toimintayksikéihin.

Riittdvan osaamisen varmistamiseksi salaisten tiedonhankinta-, suojaus- ja pakkokeinojen kaytté6 on

poliisiyksikdissd keskitetty tietyille henkiloille. Paatéksia tai vaatimuksia tekevia tutkinnanjohtajia on
poliisiyksikdissd keskimaarin 20 (14—-40).

4.4.5 Salaisten tiedonhankinta- ja pakkokeinojen kasikirja

Poliisinallitus asetti joulukuussa 2013 tyéryhman, jonka tehtavéné oli valmistella salaisen tiedonhan-
kinnan toiminnallista ohjausta koskeva sahkoéinen kasikirja. Kasikirjaan on keskitetty uutta Salpa-
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maaraysta tarkempi toiminnallinen ohjaus koskien salaisen tiedonhankinnan jarjestamisté, toimintape-
riaatteita ja valvontaa.

Valmistuneeseen kasikirjaan on koottu yhteen keskeisia asioita salaisista pakkokeinoista ja salaisesta
tiedonhankinnasta. Nakékulma on pyritty pitdmaan kaytanndnldheisend, ja vaikka kasikirja on suun-
nattu keinoja kayttaville tutkinnanjohtajille, se tukee myés yleisjohtajia. Aineistoon on mahdollisuuksi-
en mukaan tuotu kaytadnnoén esimerkkeja eri toimivaltuuksiin liittyvista toiminnallisista sekd muodollisis-
ta menettelytavoista. Kasikirja ndin ollen tukee operatiivista toimintaa.

Kasikirjassa esitetyt kannanotot ovat luonteeltaan suosituksia, ja joissakin tapauksissa tulkintoja uu-
distuneen lainsdadannén myoéta esiin nousseista mahdollisista kysymyksistd. Kun valtaosa tulkinnois-
ta on viela vailla oikeuskaytant6a, tullaan kasikirjaa paivittdmaan muun muassa syntyvan oikeuskay-
tannén my6ta. Kasikirjan sahkdinen muoto mahdollistaakin nopean ja joustavan toiminnan ohjauksen.
Lisaksi kasikirjassa voidaan nostaa esiin hyvia kaytantdja, minka johdosta on ollut tarkeas, etta ken-
talla aihepiiriin liittyvat havainnot on tuotu kaikkien aihepiirin parissa tydskentelevien tietoon. Yhtena
vaylana tiedon valittdmiseen voidaan kayttaa kasikirjan yhteydessa olevaa keskustelupalstaa.

Kun erityisesti tutkinnanjohtajien salaisten tiedonhankintakeinojen kdytén kokonaisvaltaisesta hallin-
nasta on tullut entistd vaikeampaa lainsdadantéuudistusten seka toimintaympadristéssa tapahtuneen
teknologisen kehityksen johdosta, on arkipaivaiseen toimintaan kytkéksissd olevien selkeiden ohjei-
den laatimisesta tullut entista tarkeampaa. Tatd ongelmaa on kyetty poistamaan kasikirjan avulla.

4.4.6 Poliisihallituksen Salpa-maarays

Poliisihallituksen maaradys poliisin salaisen tiedonhankinnan jarjestdmisestd, kaytosta ja valvonnasta
(2020/2012/4852) kumottiin Poliisihallituksen uudella maarayksella (2020/2013/5546). Maarays, jossa
huomioitiin voimaan tulleet uudet poliisi- ja pakkokeinolainsdannokset, saatettiin voimaan 1.1.2014.
Valtioneuvoston asetuksen esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta (122/2014)
tullessa voimaan 17.2.2014, jouduttiin Poliisihallituksen maaraystd edelleen tarkentamaan useiden
asiakohtien, kuten esimerkiksi tietolahdetoimintaan liittyvien menettelytapojen, osalta. Edellisesta joh-
tuen, Poliisihallitus laati uuden 1.5.2014 voimaan saatetun Salpa-maarayksen neljdnnen version
(POL-2014-3305).

Salpa-maarayksesséa on alusta lahtien maaratty salaisen tiedonhankinnan valvonta- ja raportointivel-
voitteista ja yhtenaistetty valvonnan toteuttamista. Edellisvuosien tapaan, tiedonhankintaa koskevan
maarayksen tavoitteena on yhdenmukaistaa poliisilain (2011/872) ja pakkokeinolain (2011/806) nojal-
la tapahtuva tiedonsaantioikeuden, salaisten tiedonhankinta- ja pakkokeinojen kayttd, valvonta ja ra-
portointi. Maarayksen tavoitteena on myds salaiseen tiedonhankintaan liittyvien toimenpiteiden lailli-
suuden varmistaminen. Lisaksi tavoitteena on yhdenmukaistaa poliisin salaiseen tiedonhankintaan
kaytettavien menetelmien ja laitteiden hankinta, niiden kaytté ja koulutus. Maardyksessd mainittuja
tiedonhankinnan periaatteita toteutetaan myds tiedonhankinnassa tietoverkoista.

Maarayksen soveltamisalalla tulee noudattaa poliisitoiminnan yleisid periaatteita, kuten tarkoitussi-
donnaisuus-, objektiivisuus-, suhteellisuus- ja vahimman haitan periaatteita, toimenpiteesté luopumis-
ta koskevia sdannoksia seka kunnioittaa perus- seka ihmisoikeuksia.

Salaisten tiedonhankintamenetelmien kayttdminen merkitsee puuttumista kansalaisten perustuslailla
turvattuihin yksityisyyden, kotirauhan ja luottamuksellisen viestinnan suojaan. Salaisen tiedonhankin-
nan erityisluonteeseen kuuluu, ettd niitd koskeva asiankasittely, paatéksenteko ja toteuttaminen ta-
pahtuvat kohdehenkildén tietdmatta. Talloin korostuu kohdehenkilén oikeussuojatakeiden turvaaminen,
joka toteutuu vain lain maaramuotojen huolellisella noudattamisella. Mikali tiedonhankintamenetelmi-
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en kaytéssa esiintyy tulkinnanvaraisia seikkoja, sddnndksia tulee tulkita siten, etté kéasilla olevista tul-
kintavaihtoehdoista valitaan sellainen, joka parhaiten edistdd perus- ja ihmisoikeuksien toteutumisen
vaatimuksia. Lain soveltamisessa ei tule tehda laajentavaa laintulkintaa.

4.4.7 Salaisen tiedonhankinnan seurantaryhma

Poliisi- ja pakkokeinolain kokonaisuudistuksessa salaisen tiedonhankinnan kayttéén kohdistuneet
valvontavelvoitteet nostettiin asetustasoita lakitasolle, asetusuudistuksessa ei enadd ole varsinaista
valvontasddnndstd. Uuden asetuksen 21 §:n mukaan Poliisihallituksen asettaman seurantaryhman
tehtava laajeni koskemaan aiemman peitetoiminnan, valeoston, tietolahdetoiminnan ja tiedonhankin-
nan paljastumisen estamisen lisdksi muidenkin salaisen tiedonhankinnan toimivaltuuksien kayttéa.
Seurantaryhman kokoonpano muuttui siten, ettd seurantaryhman jaseniksi asetuksen mukaan voi-
daan maarata Poliisihallituksen, Keskusrikospoliisin, Suojelupoliisin ja poliisilaitoksen edustajat ja ja-
seneksi kutsutaan edustaja sisaministeridsta, rajavartiolaitoksesta, puolustusvoimista seka tullista.
Seurantaryhman tehtdvana on toiminnan, yhteistyén ja koulutuksen seuranta; toiminnassa ja yhteis-
tyésséa havaittujen tai laillisuusvalvonnan kannalta tarkeiden seikkojen kasitteleminen ja raportoiminen
Poliisihallitukselle; kehittdmisehdotusten tekeminen sekad eduskunnan oikeusasiamiehelle annettavien
kertomusten valmistelun yhteensovittaminen. Asetuksen 22 § edellyttda, etta esitutkintaviranomaisen
on laadittava vuosittain selvitys pakkokeinolain 10 luvussa tarkoitettujen salaisten pakkokeinojen ja
niiden suojaamisen kaytdsta ja valvonnasta seka poliisilain 5 luvussa tarkoitettujen salaisten tiedon-
hankintakeinojen ja niiden suojaamisen kaytdsta ja valvonnasta. Tama lisdad merkittdvasti raportoinnin
alaa aiempaan verrattuna. Ministerididen on toimitettava kertomukset oikeusasiamiehelle vuosittain
helmikuun loppuun mennessa.

Seurantaryhméssa on kasitelty vuoden 2014 alussa voimaan tulleita esitutkinta-, poliisi- ja pakkokei-
nolainsdédantda seka seurattu tullin ja rajavartiolaitoksen lainsdddannén valmistelua siltd osin, kun ne
koskevat salaista tiedonhankintaa. Seurantaryhma on todennut uusissa salaista tiedonhankintaa kos-
kevissa sadnnoksissd puutteita ja tulkinnanvaraisuuksia, joita soveltamistilanteessa tullaan kohtaa-
maan. Tulkinnanvaraisuutta ilmenee muun muassa tiedonhankinnassa sanan "paljastaminen” merki-
tys. Ehka merkittdvimpéna epakohtana seurantaryhmassé on nadhty rikostorjunnan tarpeiden ja henki-
I6iden suojaamisen kannalta sdanndkset, jotka liittyvat salaisten tiedonhankintavaltuuksien kaytésta
kohdehenkilélle tehtavaan ilmoittamisvelvollisuuteen ja asianosaisjulkisuuteen. Ennen kaikkea ilmoit-
tamisvelvollisuus on jo aiheuttanut kaytettavyysongelmia.

Seurantaryhmassa on kasitelty laajasti (ohjattua) tietoldhdetoimintaa; termeja koskevia maarittelyja,
organisoinnin etenemista poliisiyksikdissé ja rekisterdintia koskevia kysymyksia. Edelleen on pohdittu
valeostoon ja verkossa tapahtuvaan peitetoimintaan liittyvid koulutusjarjestelyja sekd keskusteltu tut-
kinta-aikojen pidentymisesta, avoimista jutuista, selvitysprosenttien laskusta ja julkisuuskysymyksista.

4.4.8 Koulutus-, ohjaus- ja selvitystoiminta

4.4.8.1 Yleista

Salaisten tiedonhankintamenetelmien kayttédn ja valvontaan liittyvaa koulutusta ja ohjausta on annet-
tu perinteisesti poliisin virkatutkintoihin liittyvana koulutuksena, sektorikohtaisilla kursseilla, useissa
seminaareissa ja tilaisuuksissa (mm. telepakkokeino-, tarkkailu- ja huumerikosseminaarit) seka polii-
siyksikoissa suoritettujen valvontakdyntien yhteydessa. Salpa-jarjestelmaan liittyvid koulutustilaisuuk-
sia on jarjestetty niin kayttajille kuin laillisuusvalvojille. Salaisten tiedonhankintakeinojen kayttéon liitty-
vaad koulutusta ovat antaneet Keskusrikospoliisi, Poliisiammattikorkeakoulu seka poliisiyksikéiden
paallystd tyépaikkakoulutuksissa. Koulutuksen antamista kentélle tullaan edelleenkin jatkamaan kaik-
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kien tahojen toimesta, minka liséksi, oikeusyksikailla tulee mahdollisesti olemaan tietty koulutusvastuu
poliisilaitosalueellaan.

Keskusrikospoliisin teknisen tiedonhankinnan yksikké ei ole kyennyt vastaamaan koulutustarpeisiin.
Otettaessa huomioon tarkasteluvuoteen ajoittuneet teknisen tiedonhankinnan toimialaa koskevat lain-
sdadantduudistukset, Salpa-jarjestelmapaivitykset sekd koko poliisihallintoon kohdistunut Ponnistus-
koulutuskokonaisuus, jarjestettiin ainoastaan yksi paallystolle suunnattu telepakkokeinojen kayttoa
kasitteleva erityiskurssi. Vuonna 2014 saatiinkin edistettya toimia, joilla telepakkokeinojen perustieto-
jen opetusvastuuta siirretddn konkreettisesti Poliisiammattikorkeakoululle. Esitutkintaviranomaisten
valtakunnallinen telepakkokeinokoulutus tuleekin perustumaan paaosin Poliisiammattikorkeakoululla
annettaviin valtakunnallisiin kursseihin. Koulutuksen suunnittelusta ja toteutuksesta vastaa kuitenkin
edelleen Keskusrikospoliisin teknisen tiedonhankinnan henkilokunta.

Teknisen tarkkailun koulutuksen hyvdksytyn suorittamisen perusteella poliisimiehelle muodostuu oi-
keus kayttda teknisen tarkkailun laitteita. Tekninen tiedonhankinta jarjestda teknisen tarkkailun koulu-
tusta yhteistydssé Poliisiammattikorkeakoulun kanssa. Kursseilla ja kertauspéivilla on kiinnitetty huo-
mio toiminnan laillisuusvalvontaan seka tekniikan ja taktiikan salassapitovelvollisuuteen.

4.4.8.2 Salaiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu virkamies
(STEKPOV) -koulutus

Lainsdddanndsséa on otettu kayttoon uusi paatoksentekotaso, josta kdytetddn nimitysta salaiseen tie-
donhankintaan erityisesti koulutettu pidattamiseen oikeutettu virkamies. Poliisihallinnossa on jarjestet-
ty lainsdadannén kokonaisuudistukseen liittyen koko hallintoa koskeva koulutuskokonaisuus paéosin
vuoden 2013 aikana. Tahan Ponnistus-koulutuskokonaisuuteen on kuulunut myés erityisia koulutuk-
sia, muun muassa Poliisihallituksen poliisiyksikéille joulukuussa 2013 antama STEKPOV-
koulutusmaarays, johon liittyvia koulutustilaisuuksia on jarjestetty seké vuoden 2013 ettd 2014 aikana.
Poliisilain 5 luvun ja pakkokeinolain 10 luvun tietyt tiedonhankintakeinot edellyttavat paatoéstasoltaan,
ettd maarattyna oleva erityisen koulutuksen omaava henkild on tehnyt paatéksen ko. keinon osalta.

STEKPOV-koulutus laadittiin laajapohjaisen tyéryhman toimesta. Tyéryhmaan kuului Poliisihallituk-
sen, Keskusrikospoliisin, Poliisiammattikorkeakoulun seka poliisilaitosten asiantuntijoita. Koulutuksen
sisaltd oli laadittu siten, ettd se muodosti salaisten tiedonhankintakeinojen kayttamista laajasti kasitte-
levan kokonaisuuden, johon myos erityiset salaiset tiedonhankintakeinot nivoutuivat.

STEKPOV-koulutuksia on jarjestetty yhteensa nelja eri tilaisuutta ja neuvottelupaivat yhden kerran.
STEKPOV-koulutuksen on nadiden neljan koulutustilaisuuden my6ta hyvaksytysti suorittanut yhteensa
203 henkildd. Annetusta koulutuksesta sekd lainsdddannon asettamista edellytyksistd huolimatta,
lukumaaraiset STEKPOV-toimivaltuuspaatokset ovat olleet vahaisia. Syina tdhan ovat varmasti olleet
seka aikaperspektiivin lyhyisyys (toimintakulttuurin viive) ettd useat samanaikaiset muutokset (laaja
lakipaketti, Pora lll organisatoristen muutosten taytant6énpano, tutkinnanjohtajien roolikumulaatio
seka jaksaminen). Poliisiyksikbissad tehtdvdan maarattyja STEKPOV-virkamiehia on keskimaarin
kymmenkunta. STEKPOV-tehtavat liittyvat kategorisesti vakavan ja jarjestaytyneen rikollisuuden tor-
juntaan, joten ne eivét kosketa suurinta osaa poliisilaitoksen paallystoa.

4.4 8.3 Laintulkinta

Ponnistus 2014-hankkeen aikana Poliisihallitukseen perustettiin koulutuksessa esille tulleiden laintul-
kintakysymysten kasittelemiseksi tydryhma, joka kasitteli ongelmallisia laintulkintakysymyksia. Tasta
saatiin hyvid kokemuksia. Tulkintaongelmia on sittemmin kasitelty oikeusyksikdiden seka Poliisihalli-
tuksen edustajista muodostetussa verkostossa. Kuukausittaisissa tapaamisissa kasitelladn esiin
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nousseita ongelmia. Verkoston lisdksi Poliisiammattikorkeakoulu on jarjestényt vuoden 2015 alusta
kerran kuukaudessa neuvottelupaivat, joilla kasitellaadn lainsdddanndén tulkintakysymyksia.

4.4 8.4 Tietoldhdetoiminnan ohjaus

Julkisuudessa marraskuussa 2013 julkisuudessakin esiin nousseen keskustelun myéta, sisdministeri
pyysi poliisiylijohtajalta selvitysta tietoldhdetoiminnasta, minkd johdosta Poliisihallitus asetti tammi-
kuussa 2014 tyéryhman selvittdmaan poliisin tietoldhdetoiminnan kehittdmista. Asettamiskirjeen mu-
kaan tyéryhman tehtdvana oli laatia poliisiylijohtajalle selvitys tietoldhdetoimintaprosessien nykytilan-
teesta seka tehda esitykset toiminnan ja sen valvonnan kehittdmiseksi.

Tydryhma selvitti toimeksiannon mukaisesti poliisin harjoittaman tietoldhdetoiminnan prosessit ja niita
ohjaavan normiperustan, ja laati ehdotuksensa toiminnan ja siihen liittyvan valvonnan kehittdmiseksi.
Tietolahdetoiminnan ja sen valvonnan tilaa ja kehittdmismahdollisuuksia selvitettiin tyén aikana myés
poliisipaallikéille osoitetulla kyselylla.

Selvityksen mukaisesti tietoldhdetoiminnan valvonnan kohdistaminen ja suorittamistavat on saatettu
sisdllbltddn mahdollisimman yhdenmukaisiksi eri poliisiyksikéiden valilld. Valvontaprosessien katta-
vuutta, lapindkyvyyttd ja samalla valvontaan liittyvien prosessien ulkoista uskottavuutta on lisatty. Tie-
toldhdetoiminnan luonteen johdosta, sen valvonnan vakiinnuttaminen saénnénmukaiseksi valtakun-
nalliseksi laillisuusvalvontakohteeksi on perustellusti toteutettu.

Helmikuussa 2014 vahvistetulla esitutkintaa, pakkokeinoja ja salaista tiedonhankintaa koskevalla val-
tioneuvoston asetuksella maariteltiin poliisilain 5:65 §:n ja pakkokeinolain 10:66 §:n nojalla tietolahde-
toiminnan kayttéon liittyvat uudet maaraykset. Asetukseen on kirjattu tietoldhdetoiminnan jarjestami-
sestd ja rekisterdinnistd, kirjaamisesta, poéytakirjan laatimisesta, tietoldhteelle maksettavan palkkion
maksamisesta, kansallisesta keskuksesta, seurannasta ja tasta laadittavasta selvityksesta.

Asetusta tésmentdvassa toukokuussa 2014 voimaan saatetussa Poliisihallituksen Salpa-
maarayksessa on tuotu esille niita yleisia periaatteita, joita salaisen tiedonhankinnan kaytéssé tulee
noudattaa. Maarayksen mukaan tietoldhdetoimintaan koulutuksen saaneet esimiehista, valvojista ja
kasittelij6istd tulee muodostaa kansallinen asiantuntijaverkosto. Vuoden 2014 lopulla ensi kertaa ko-
koontunut asiantuntijaverkosto kehittdad osaltaan valtakunnallista jarjestelméllista tietoldhdetoimintaa
ja siihen liittyvaa erityiskoulutusta.

4.4.8.5 Liittyman omistaja/haltija ei tiedossa -selvitys

Poliisiylijohtajan toimeksiannolla Poliisihallituksen esikunnan laillisuusvalvonnan vastuualue selvitti
poliisin televalvonta ja -kuunteluvaatimuksiin tehtyjen merkintéjen asianmukaisuutta siltéd osin, oliko
poliisimiehen selvitettdvissa olevien salaisten teleliittymien tai julkisista lahteistd saatavissa olevien
teleliittymien omistaja-/haltijatiedot kirjattu televalvonta/-kuunteluvaatimuksissa teleliittymien yhteyteen
tuomioistuimelle ratkaisun tueksi. Lain mukaan tiedonhankinnasta paattéaneen poliisimiehen tulee kir-
jata vaatimukseen epadilty/henkild, jonka voidaan perustellusti olettaa syyllistyvan rikokseen.

4.4.8.6 Poliisin yhteisty® Nokia Oyj:n kanssa

Suomen valtamediassa julkaistiin helmikuussa 2014 artikkeli, jossa vaitettiin poliisin hankkineen mat-
kaviestimen sijaintitietoja suoraan laitevalmistajalta. Artikkelissa mainittiin poliisin pyytédneen tietoja
Nokia Oyj:td suoraan jo vuosien ajan. Artikkelin mukaan yhtiéssé oli pyyntdihin suostuttu, koska yhti®
on halunnut pitda ylla hyvia suhteita poliisiin. Vaikka Poliisihallituksen tiedossa ei ollut artikkelissa esi-
tettyja vaitteita tukevia tosiseikkoja, kdynnistettiin Poliisihallituksessa valittémasti artikkelin julkaisemi-
en jalkeen asiaa koskevat selvitystoimet. Tassa tarkoituksessa Poliisihallitus on pyytanyt asiaan liitty-
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vid selvityksid. Naissa selvityksissa tai niihin liittyvissd kahdenkeskisissd neuvotteluissa ei 16ydetty
artikkelissa olevia vaitteita tukevia seikkoja, joiden perusteella voitaisiin paatella poliisin tiedonhankin-
nan olleen laitonta.

4.4.9 Ongelmat/kehittamistarpeet

Tietoyhteiskuntakaaressa (aiemmin sahkdisen viestinnan tietosuojalaki) maéaritellaan tiedot, joita saily-
tysvelvollisten teleyritysten tulee sailyttdd viranomaistarpeita varten. Kyseisten tietojen kayttd on rajat-
tu ainoastaan pakkokeinolain 10 luvun 6 §:n 2 momentissa tarkoitettujen rikosten selvittdmiseksi ja
syyteharkintaan saattamiseksi. Lainsdadanté on erittdin tarked valine térkeiden rikosten tutkinnassa,
mutta rajaus ainoastaan rikosten selvittdmiseen on erityisen ongelmallinen etenkin terrorismirikosten
estédmisessa. Tietoja tulisikin saada kayttaa myés poliisilain 5 luvun 1 §:n 2-3 momentissa méaaritelmin
rikosten estdmiseen ja paljastamiseen.

Lainsaatéja on antanut poliisille merkittdvan uuden toimivaltuuden, jonka taysimittaiseen kayttéén ei
poliisihallinnossa ole vield paasty. Taman poliisilain 5 luvun 8 § 3 kohdan mukaisen henkea tai terve-
yttd uhkaavan vaaran torjumisen kaytdén esteeksi on muodostunut ns. ELS-painikkeen kayttéénoton
viivastyminen johtokeskuksissa. Tama keinon kdytén mahdollistava tekninen edellytys on tarkoitus
ottaa kaytt66n asianmukaisen koulutuksen jélkeen.

Lakiuudistusten myétéd uusien toimivaltuuksien kaytté on monelta osin erittéin teknologiariippuvaista.
Joihinkin viestintavalineisiin kohdistettavan salaisen tiedonhankinnan kaytté voi edellyttda jopa kolmen
eri salaisen tiedonhankintamenetelman kayttéa, vaikka teknisesti kohteena on yksi ja sama viestinta-
palvelu tai -laite. Luottamuksellisen viestinndn suojan kannalta on pitkalti merkitykseténta, missa tek-
nisesséa rajapinnassa tai ominaisuudessa viestinnan seuranta toteutetaan. Séantely on kuitenkin to-
teutettu niin sidonnaiseksi teknisista yksityiskohdista, ettd viestin siséllén hankintavaiheissa rikostor-
junnan tarpeisiin on jouduttu soveltamaan paallekk&in eri toimivaltasdannoksia.

Yleisesti voidaan todeta, etta valtioneuvoston asetuksessa esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta sdanneltyd pdytakirjan laatimisen 30 paivan maardaikaa on kaytanndssa ongelmal-
lista noudattaa. Maaraaika tulisi sitoa ennemmin esimerkiksi esitutkinnan paattdmiseen tai asian sil-
lenséd jattamiseen. Nykyisen maéraajan puitteissa laaditut poytakirjat ovat vaistamattd puutteellisia,
silld esimerkiksi laissa mainittua ilmoitusta ei useinkaan ole tehty, eika sitd myés lain mukaan tarvitse
tehda 30 pdivan madraajassa, vaan viimeistddn vuoden kuluttua tiedonhankintakeinon kaytdén lopet-
tamisesta. Lisdksi esim. ylimaaraisen tiedon kayttéa koskevien lukuméaérien ja tietojen laatiminen en-
nen esitutkinnan paattymista on kaytanndésséd mahdotonta. Myés ennen esitutkinnan paattamista laa-
ditut arviot hankittujen tietojen hydédynnettdvyydestd ovat ennenaikaisia ja johtavat virheellisiin johto-
paatéksiin.

Salaisen tiedonhankintakeinon kayttamisesta ilmoittamisesta on saadetty poliisilain 5 luvun 58 §:ssa
ja salaisen pakkokeinon kayttdmisestad pakkokeinolain 10 luvun 60 §:ssd. Uuteen lainsdadantéén si-
séltyvalla tietoldhteen ilmoittamisvelvollisuudella on ollut merkittdvaa vaikutusta tietolahteiden maa-
rédn ja saatavuuteen, ja tdman uskotaan vaikuttavan heikentéavasti tietoldhdetoiminnan hyvéksikaytén
yleisiin edellytyksiin jatkossakin.

5 Lopuksi

Taman selvityksen alkuosassa kasitellyissa salaisen tiedonhankinnan maarallisissa tiedoissa on ylei-
sesti todettuna merkittdvaakin vahenemista edellisiin vuosiin verrattuna. Salaisia tiedonhankintakeino-
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ja pidetaan poliisissa kuitenkin edelleen tarkeina rikosten estamisessa, paljastamisessa ja selvittami-
Sessa.

Oikeusyksikéita poliisiyksikéihin vuoden 2014 alusta perustettaessa, tavoitteena oli yhdenmukaisen
organisoinnin avulla varmistaa mm. edellytykset laillisuusvalvonnan tason ja siséllén vertailukelpoi-
suuteen ja korkeaan laatuun. Oikeusyksikéiden laillisuusvalvontaan liittyviin tehtéviin kuuluu mm. sa-
laisiin pakko- ja tiedonhankintakeinoihin kohdistuva laillisuuden edellytysten vuosittainen tarkastus,
seka siitd Poliisihallitukselle raportointi. Vuonna 2014 oikeusyksikét ovat toimineet niille asetettujen
tavoitteiden mukaisesti mm. toteuttaessaan tarkastustoimintaa poliisiyksikdissé Poliisihallituksen maa-
rayksen mukaisesti, vastaten hallintoon yha enenevassad maarin lisdantyvaan toiminnan laillisuuden
arviointiin.

Poliisihallituksen vuonna 2014 suorittamien laillisuustarkastuskdyntien ohjelmaan poliisiyksikoissé
kuului Salpa-jarjestelmaan etatarkastusten tuloksena tehtyjen laillisuusvalvontahavaintojen lapikaymi-
nen seka erityisesti poliisiyksikén salaisten tiedonhankintakeinojen kéytén ja valvonnan organisoinnin,
prosessien ja vastuiden selvittdminen. Voidaan todeta, ettd Salpa-valvonnan toteuttamiseen osoite-
tuissa resursseissa on yksikktkohtaisia eroja seka valvontamenettelyt ovat kirjavia; ne on joko hajau-
tettu poliisilaitosalueelle tai maaratty yksinomaan oikeusyksikon tehtavaksi. Myés Salpa-jarjestelmén
kayttoon liittyvia osaamisvajeita oli paikoitellen havaittavissa. Keskitetty Salpa-jarjestelméa on todettu
hyvéaksi, joskin uudistetun jarjestelman keskeneraisyys seka erityisesti hakuominaisuuksien puuttumi-
nen ovat hankaloittaneet valvontaa.

Tiettyjen salaisen tiedonhankinnan toimivaltuuksien kaytosta kohteelle sdadetty iimoittamisvelvollisuus
on vahentanyt poliisin mahdollisuutta torjua jarjestaytynyttd ja muuta vakavaa rikollisuutta. limoitta-
misvelvollisuudesta johtuen on jo ollut todennettavissa, etté poliisi on joutunut jossain maarin luopu-
maan salaisen tiedonhankinnan kaytostd, koska peitehenkilon ja tietoldhteen suojeleminen on kéay-
tannéssa osoittautunut tydladksi tai jopa mahdottomaksi.

Vuoden 2014 alussa voimaan tulleissa salaista tiedonhankintaa koskevissa sdadoksissé ja niiden
perusteluissa korostetaan julkisen vallan kaytén kontrolloitavuutta ja laillisuusvalvonnan merkitysta:
laillisuusvalvonnan tulee olla ennakoivaa, reaaliaikaista ja jalkikateistd. Salaisen tiedonhankinnan val-
vonnan tehostaminen on poliisin hallinnon rakenneuudistuksessa seka tarkasteluvuoden aikana teh-
dyilla korjaavilla toimenpiteilla huomioitu. Joskin salaisiin tiedonhankintakeinoihin kohdistuva valvonta
on hyvalla tasolla, tulee sita edelleen teravoittaa keinojen kaytén yhtendisten kayténteiden, koulutuk-
sen keskittamisen, Salpa-osaamisen seka esimiesvalvonnan osalta.

Poliisiylijohtaja

Poliisijohtaja Tomi Vuori

Liite: Kertomuksen salassa pidettdva osio, suojaustaso Il
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