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1. YLEISTA

Poliisin hallinnosta annetun lain 1 §:n (26.6.2009/497) mukaisesti sisdministerié on vastannut vuoden 2010
alusta lukien poliisin toimialan ohjauksesta ja valvonnasta seka erikseen ministeridlle saadettavista poliisin
toimialaan kuuluvista tehtavista.

Vuonna 2010 toimintansa aloittanut sisaministerién alainen Poliisihallitus toimii poliisin ylijohtona. Poliisihalli-
tuksen tehtavana on sisaministerion ohjauksen mukaisesti (poliisin hallintolaki 4 §) muun muassa suunnitella,
kehittada, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja.

Poliisihallituksen alaisia valtakunnallisia yksikoéita vuonna 2019 olivat Keskusrikospoliisi ja Poliisiammattikor-
keakoulu. Poliisihallituksen alainen paikallishallintoviranomainen (yksikkd) on poliisilaitos, joita on yksitoista.

Sisdministerié antaa poliisin salaisen tiedonhankinnan kaytdsta ja sen valvonnasta vuosittain kertomuksen,
joka toimitetaan eduskunnan oikeusasiamiehelle. Vuosikertomus sisaltdd muun muassa tilastotietoja tarkaste-
luvuonna kaytetyista tiedonhankintamenetelmista. Vuosikertomuksen ja sen sisaltdmien tilastojen luontiperus-
teena ovat vuoden 2018 osalta olleet poliisilain (872/2011) 5 luvun 63 § 2 momentti, pakkokeinolain
(806/2011) 10 luvun 65 § 2 momentti, valtioneuvoston asetus "esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta" (122/2014) 22 § ja Poliisihallituksen antama maarays "Poliisin salaisen tiedonhankinnan
jarjestaminen, kaytto ja valvonta” (POL-2018-11889).

Tama Poliisihallituksen kertomus tiedonhankinnan kaytosta ja sen valvonnasta vuodelta 2019 pitaa sisallaan
pakkokeinolain (806/2011) 10 luvun salaiset pakkokeinot sekd niiden kaytdén suojaamiset seka poliisilain
(872/2011) 5 luvun salaiset tiedonhankintakeinot seka niiden kaytdn suojaamiset. Kertomuksessa salaisella
tiedonhankinnalla tarkoitetaan tiedonhankintaa kohteen tietamattd em. poliisi- ja pakkokeinolain mukaisia
valtuuksia kayttaen.

Tama Poliisihallituksen kertomus sisaltda seka julkisen etta salaiseksi turvaluokitellun (LIITE 1) osion. Tietoja
selvityksen julkiseen osioon on sisallytetty siind maarin kuin julkisuuslain sdadoksen perusteella on mahdollis-
ta.

Valeoston, peitetoiminnan, peitellyn tiedonhankinnan, valvotun lapilaskun, (ohjatun) tietolahdetoiminnan ja
harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kayttamisen ja tarkkojen lukumaaratie-
tojen esiin tuomista julkisessa osiossa rajaavat osaltaan kyseisten keinojen vahainen maara, térkeiden rikos-
ten paljastamisen ja selvittdmisen keskeneraisyys, taktisten ja teknisten tutkintamenetelmien paljastumisen
estaminen seka toimintaan osallistuneiden turvallisuuden takaaminen. Naista syista johtuen em. menetelmien
tiedot eivat selvityksen julkisessa osiossa ole yksilGivia.

Suojelupoliisin toimialueensa tiedonhankintavaltuuksien kayttdéa, eika myodskaan sen kayttdmien toimenpitei-
den lukumaaratietoja, ole sisallytetty tdhan kertomukseen eika sen salaiseen liitteeseen.

Salaisten tiedonhankintakeinojen asiankasittely keskitettiin padosin 1.11.2004 alkaen keskusrikospoliisin ylla-
pitdman salaisten tiedonhankintakeinojen asiankasittelyjarjestelman (jaljessa Salpa-jarjestelma) kautta tapah-
tuvaksi. Taman kertomuksen maaralliset tiedot perustuvat paaosin tasta jarjestelmasta keskusrikospoliisilta
saatuihin tietoihin.

Poliisiyksikot (valtakunnalliset yksikét ja poliisilaitokset) ovat raportoineet Poliisihallitukselle vuoden 2020
alussa salaisen tiedonhankinnan kaytosta ja siihen kohdistuvasta valvonnasta vuoden 2019 osalta. Kerto-
muksen valmistelijana Poliisihallituksessa on toiminut poliisitarkastaja Klaus Geiger.


http://www.finlex.fi/fi/laki/ajantasa/1992/19920110?search%5Bnimike%5D=laki%20poliisin%20hallinnosta&search%5Btype%5D=metadata#a26.6.2009-497#a26.6.2009-497
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2. SALAISEN TIEDONHANKINNAN LUKUMAARATIEDOT JA NIIDEN ARVIOINTIA
2.1. Telepakkokeinot

2.1.1. Yleista

Telepakkokeinoista saadut tiedot on toimitettu keskusrikospoliisin tiedusteluosaston erityisoperaatiot -linjan
televiestintayksikolta ja sisaltda vuoden 2019 tilastot poliisin telepakkokeinoista ja tiedon tallennusvelvollisuu-
desta.

Tilastot on luotu salaisten pakkokeinojen Salpa-asianhallintajarjestelmasta. Osassa tilastoja on vertailulukuina
aiempien vuosien tilastotietoja.

2.1.2. Pakkokeinolakiperusteiset telepakkokeinot

2.1.2.1. Toteutuneiden telepakkokeinodiaarien lukumaarat

Toteutuneiden telekuuntelu ja -valvontadiaarien maara jatkaa laskuaan edellisvuosien tapaan. Naiden maara
on jo lahes 400 diaaria pienempi kuin huippuvuonna 2013. Osittain tdma johtuu viestinnan siirtymisesta yha
enenevassa maarin vaihtoehtoisiin viestintatapoihin, joihin kohdistetaan muunlaista tiedonhankintaa. Toisena
selityksena voi olla kohdehenkildiden vieraskielisyys ja siihen liittyva tulkkauksen suuret kustannukset seka
reaaliaikaisuuden menettdminen. Tulkattu tieto on usein liian my6haan tutkijoiden tiedossa.

Televalvontadiaarien lukumaara jatkoi nousua vuoden tauon jalkeen; se onkin kaytetyin telepakkokeino. Yh-
tend syyna tahan voi pitda sen kayttdkelpoisuutta tutkittavasta rikoslajista riippumatta. Televalvonnan suurta
maaraa selittdd myos se, ettd sen kayttdedellytykset ovat lievemmat kuin telekuuntelussa. Televalvontarikok-
sien rikoslajianalyysin perusteella (Kaavio 7.) keinon kaytdn perusteena olevien perusterikosten prosentuaali-
nen jakautuminen on pysynyt suhteellisen muuttumattomana.

m 1741kpl
= 71 kpl e A o
2%
HTelev.
MW Telev. suostum.
m Telek. ja -v. 457 kpl
B Tukiasemat. 15%

B Sijaint. hank.

m Tiet. hank. telek. sijasta

W 450kpl ® 416 kpl
14 % 13%

Kaavio 1. Toteutuneiden telepakkokeinodiaarien lukuméérét (kaikki 2019)
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Telek. ja -v. Telev. Tukiasemat.

m 2016 514 kpl 1395 kpl 316 kpl
= 2017 480 kpl 1603 kpl 350 kpl

2018 471 kpl 1566 kpl 409 kpl
m 2019 450 kpl 1741 kpl 457 kpl

Kaavio 2. Toteutuneiden telepakkokeinodiaarien lukuméérét vuosittain (merkittdvimmét 2016-2019)

2.1.2.2. Myonnettyjen telepakkokeinovaatimusten ja -lupien lukumaarat

Telekuuntelu ja -valvontavaatimusten maarien vuosia jatkunut laskeva tendenssi on taittunut lievdan nou-
suun. Televalvontavaatimusten maarat ovat pysyneet samassa suhteessa televalvontadiaarien lukumaaraan.
Tukiasematietovaatimukset nousivat tarkastelujaksolla edelleen uuteen ennatykseensa. Keino on erityisen
kayttokelpoinen yha lisdantyneen ulkomaisen liikkuvan rikollisuuden tutkinnassa, joka saattaa selittda tapah-
tunutta nousua.

Tarkastelujaksolla pidattamiseen oikeutetun virkamiehen ns. kiirepaatoksia oli tehty yhteensa 42 kertaa, joista
28 paatosta oli tehty televalvonnan osalta. Naista 23 paatosta oli tehty rikoslain 21 luvunmukaisiin henkeen ja
terveyteen kohdistuvien rikosten tutkimiseksi. Karajaoikeus on todennut 27 paatdksen kohdalla edellytysten
olleen voimassa. Yhdessa tapauksessa yleisjohtajana toiminut virkamies oli tehnyt kiirepaatdksen, jonka tut-
kinnanjohtaja oli lopettanut edellytysten puuttuessa seka havittanyt saadut tiedot. Kaikki edellda mainitut osoit-
tavat sen, ettd pidattdmiseen oikeutetun virkamiehen kiirepaatokset ovat hyvin harkittuja ja perusteltuja myos
asiaan kantaa ottaneiden karajaoikeuksien mielesta.

Mydnnettyjen pakkokeinovaatimusten ja myonnettyjen pakkokeinolupien suuri lukumaarainen ero johtuu puh-
taasti tilastointitavasta. Viittaus lupiin tarkoittaa kohdekohtaista tietoa siita myonnettiinkd tuomioistuimessa
tata liittymaa koskeva lupa, joka ei riipu siitd montako lupaa tuomioistuin on paatoksellaan myontanyt. Myon-
netyissd vaatimuksissa keskitytddn nimenomaan yksittaisiin vaatimuksiin ja yksittainen vaatimus voi pitaa
sisalldan vaihtelevan maaran liittymia, kun taas mydnnetyt pakkokeinoluvat koskettavat yksittaisia liittymia.
Esimerkkina voidaan ottaa vaatimus, jossa on 3 telepaatelaitetta ja 7 liittymaa. Tasta tilastoon tulee yksi pak-
kokeinovaatimus ja 10 pakkokeinolupaa. Tasta voidaan myos laskea, etta yhdessa myonnetyssa telekuunte-
luvaatimuksessa oli keskimaarin 2.06 (2.27 / 2018) liittymaa kuten myds televalvontavaatimuksissakin oli kes-
kimaarin 2.06 (2.05 / 2018) liittymaa.
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Telek. ja -v. Telev. Tukiasemat.
W 2016 1324 kpl 1685 kpl 331 kpl
w2017 1278 kpl 1903 kpl 352 kpl
w2018 1261 kpl 1834 kpl 410 kpl
m 2019 1330 kpl 2127 kpl 453 kpl

Kaavio 3. Mydnnettyjen telepakkokeinovaatimusten lukumé&érét
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Telek.- ja v. Telev.
® 2016 2606 kpl 3110 kpl

m 2017 2412 kpl 3634 kpl
= 2018 2867 kpl 3754 kpl
® 2019 2738 kpl 4390 kpl

Kaavio 4. Myénnettyjen telepakkokeinolupien lukuméérét

2.1.2.3. Hylattyjen / ei-kaytettyjen telepakkokeinovaatimusten lukumaarat

Hylattyjen pakkokeinovaatimusten maarassa ei ole tapahtunut merkittdvida muutoksia. Korkein hylkayspro-
sentti kohdistuu televalvontavaatimuksiin (0.61 %). Hylattyjen pakkokeinovaatimusten maara verrattuna tele-
pakkokeinoista tehtdvien vaatimusten vuosittaiseen kokonaismaaraan ei osoita kriittisia puutteita oikeudessa
esitettyjen pakkokeinovaatimusten laadussa. Syyt hylkaamisiin ovat paaosin pakkokeinovaatimusten yleisten
ja erityisten edellytysten vaillinaisuus tai vaara laintulkinta.
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Hylattyjen lupien lukumaaratilasto nayttdd suuremmalta kuin vaatimusten, mutta kuten edelld on selostettu,
niin lupien erilainen tilastointitapa on erilainen ja liittymakohtainen. Hylkaysten maara vaihtelee lievasti.

Pidattamiseen oikeutetun virkamiehen oman harkinnan mukainen pakkokeinokin voidaan jattda kayttamatta.
Tama kuvastaa sitd, etta sisaista tarveharkintaa sovelletaan ja paatettyakaan lupaa ei kayteta, jos sille ei ole
enaa tarvetta.

25 kpl
20 kpl
15 kpl
10 kpl

5 kpl

elek. ja -v. ei elek. ja -v. - . ukiasemat. ei ukiasemat.
Kaytetty hylitty Telev. ei kdytetty | Telev. hylatty Kaytetty hyliitty

m 2016 13 kpl 1 kpl 17 kpl 7 kpl 5 kpl 0 kpl
m 2017 10 kpl 2 kpl 22 kpl 6 kpl 6 kpl 2 kpl
m 2018 6 kpl 2 kpl 12 kpl 11 kpl 1 kpl 2 kpl
m 2019 1 kpl 2 kpl 5 kpl 12 kpl 0 kpl 0 kpl

Kaavio 5. Hyléttyjen / ei-k&ytettyjen telepakkokeinovaatimusten lukuméérét

2.1.2.4. Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

Telekuuntelussa ja -valvonnassa on nahtavissa aiempien vuosien tapaan huumausainerikollisuudesta kirjattu-
jen rikosilmoitusten suuren lukumaaran vaikutus kaytetyn keinon maaraan, joskin huumausainerikollisuuden
suhteellinen osuus laski 6 %:a viime vuodesta, kun taas katkemis- ja rahanpesurikoksien suhteellinen osuus
nousi 4 %:a. Rikoslajien pohjana ovat samaan rikoslain lukuun kuuluvat rikokset.
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B Huumausainerikokset RL50

B Henkeen ja terveyteen kohdistuvat
rikokset RL21

m Petos ja muu eparehellisyys RL36

m RyOsto ja kiristys RL31

B Muut

B Katkemis- ja rahanpesurikokset RL32

I Rikokset julkista taloutta vastaan RL29 m 432 kpl
69 %

Kaavio 6. Perusterikokset telekuuntelussa ja -valvonnassa

2.1.2.5. Perusterikokset televalvonnassa rikoslajeittain

Huumausainerikokset ovat suurin perusterikosryhma myos televalvonnassa muutaman prosenttiyksikon las-
kulla vimevuodesta. My6s luokka "muut" on laskenut. Edellisen kahden prosentuaalinen lasku nayttaytyy
varkaus, kavallus ja luvattoman k&ytdén osuuden nousuna 6%:lla. Muiden perusterikosten lukuma&arat ovat
pysyneet |lahes ennallaan.

® 535kpl

27% ® 279kpl

14 %

® Huumausainerikokset RL50

B Muut

) B ) = 68 kpl
M Petos ja muu eparehellisyys RL36 39

W Varkaus, kavallus ja luvaton kaytto

RL28 247 kpl
B Henkeen ja terveyteen kohdistuvat 13%

rikokset RL21
M Ry0Osto ja kiristys RL31

= 215kpl
m Maksuvilinerikokset RL37 11%

m 383kpl

® 232kpl 308

12%

Kaavio 7. Perusterikokset televalvonnassa
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2.1.2.6. Perusterikokset televalvonnassa teleosoitteen tai -paatelaitteen haltijan suostumuksella

Suostumusperusteisessa televalvonnassa suurimpana yksittaisena ryhmana ovat PKL 10:7.1§ 2 ja 3 kohdat,
jossa suhteellisen osuuden kasvua viimevuoteen on 10 %:n kasvu johtuu pitkalti diaarien kokonaismaaran
putoamisella 59 kappaleella edellisesta vuodesta, silla luokan kokonaislukumaara kasvoi vain 18 kappaleella
viime vuodesta. Rikokset viranomaisia vastaan putosi vime vuodesta edelleen 4 %:a. Tahan syyna on vale-
poliisi-ilmidén onnistuneesti hoidettu tutkinta. Rikostyypit suostumusperusteisessa televalvonnassa ovat ken-
ties tavallisen kansalaisen kannalta moninaisimmat joka korostaa keinon monikayttoisyytta.

® 156 kpl
37%

M Petos ja muu eparehellisyys RL36

W ExSVTsL
m 87 kpl
® Henkeen ja terveyteen kohdistuvat)q g,
rikokset RL21
m Muut

M Rikokset viranomaisia vastaan RL16

M RyOsto ja kiristys RL31 = 72kpl

= 12 kpl .
_ e 3% 17 %
Maksuvdlinerikokset RL37 ® 13 kpl
3%
" m 13kpl m 73kpl
3% 17 %

Kaavio 8. Perusterikokset televalvonnassa teleosoitteen tai -péételaitteen haltijan suostumuksella

2.1.2.7. Perusterikokset sijaintitiedon hankkimisessa epaillyn ja tuomitun tavoittamiseksi

Tarkastelujaksolla keinon kaytté on lisdantynyt edellisvuosista merkittavasti (26%). Sita kaytettiin yhteensa 76
kertaa (56 kpl / 2018). Huumausainerikosten prosentuaalinen osuus myos tdman keinon kaytéssa on noussut
vuodessa merkittavasti (13%-->21%). Henkeen ja terveyteen kohdistuvien rikosten suhteellinen osuus on
myds noussut 5%:a. Toimivaltuuden lainsdadanndllisend perusteena on ollut rikosprosessin tehostaminen
tavoittamalla prosessia karttelevia henkilditd. Vankeusrangaistukseen ja ehdottomaan vankeusrangaistuk-
seen tuomittujen tavoittamisia ei tarkasteluvuonna ollut kaytetty.
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28%

m 3kpl

H 16 kpl

B Henkeen ja terveyteen kohdistuvat
21%

rikokset RL21
M Ry0sto ja kiristys RL31

m Varkaus, kavallus ja luvaton kaytto
RL28

m 4kpl

5%

B Huumausainerikokset RL50

M Seksuaalirikokset RL20

B Petos ja muu eparehellisyys RL36

» Muut

= 10kpl
13%

B 14 kpl
18%

Kaavio 9. Perusterikokset sijaintitiedon hankkimisessa epdillyn ja tuomitun tavoittamiseksi

2.1.2.8. Perusterikokset tukiasematietojen hankkimisessa

Yli joka toisessa tapauksessa tukiasematietojen hankkimiseen turvauduttaessa on ollut kyse omaisuusrikolli-
suuden selvittamisesta. Otsikon pakkokeinon kaytén suhteellinen osuus on tdman rikoslajin selvittamisessa
noussut viime vuodesta edelleen 1 %:n. Onnistuneesti suoritetut tutkinnat saattavat heilauttaa omaisuusrikos-
ten osuutta merkittavastikin vuosittain, kun juttukokonaisuuksia saadaan onnistuneesti tutkittua. Selittava teki-
ja on erityisesti kansainvalisen ja jarjestaytyneen omaisuusrikollisuuden liikkuvuus valtakunnan alueella. Tu-
kiasematietojen hankkimisella pyritdan tunnistamaan mahdollisia tekijoitd analysoimalla saatua tietoa ja koh-
teiden tunnistamisen jalkeen voidaan tutkintaa jatkaa kohdennetusti televalvonnalla.
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B 252kpl
56 %

m Varkaus, kavallus ja luvaton kaytto
RL28

B Henkeen ja terveyteen kohdistuvat
rikokset RL21

B Muut

B Huumausainerikokset RL50

B Ry0sto ja kiristys RL31

® Vahingonteko RL35

m Yleisvaaralliset rikokset RL34

= 42 kpl
9%

Kaavio 10. Perusterikokset tukiasematietojen hankkimisessa

2.1.2.9. Telepakkokeinon kohteena olleiden henkildiden lukumaarat

Tilasto sisaltaa seka tunnetut ettd tuntemattomat pakkokeinon kohteena olleiden henkildiden maarat ja kaikki
telepakkokeinot. Naiden kohteena on vuonna 2019 ollut yhteensa 2327 henkil6a.

Kaavioiden 11-13 tulkinnassa on huomioitava, ettei telekuuntelun ja -valvonnan ja televalvonnan kohteita voi
laskea suoraan yhteen, sillda samaan henkiléén on voitu kohdentaa molempia telepakkokeinoja. Salpa-
jarjestelman tilastotoiminnossa hakuperusteena on henkilétunnus. "Ei tiedossa" olevien henkildiden lukumaa-
raa ei voida tilastoida varmuudella, koska jokainen tallainen kohde tilastoidaan omana lukunaan. Eli kymme-
nen "ei tiedossa” olevan henkildn takaa voi 16ytya 1-10 eri fyysista henkil6a.

Tunnetuista henkildista telekuuntelussa- ja -valvonnassa 4.5 %:lla ja televalvonnassa 3,8 %:lla ei ollut suoma-
laista henkilétunnusta.
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2500 kpl

2000 kpl

1500 kpl

1000 kpl

500 kpl

0 kpl -

2016

2017

2018

2019

M Ei tiedossa

149 kpl

262 kpl

182 kpl

243 kpl

M Tunnettu

1886 kpl

2110 kpl

2056 kpl

2084 kpl

Kaavio 11. Telepakkokeinon kohteena olleiden henkilbiden lukuméaérat

Huomion arvoista telekuuntelun ja -valvonnan kohteena olleiden henkildiden lukumaarissa on "ei tiedos-
sa" oleviksi jadneiden kohteiden merkittdva lukumaarainen lasku vuosikymmenen alusta. Asiaan on vai-
kutettu neuvonnalla ja ohjeistuksella.

500 kpl

450 kpl -

400 kpl -
350 kpl A
300 kpl A
250 kpl -
200 kpl -
150 kpl -
100 kpl -

50 kpl -

Okpl -

2016

2017

2018

2019

M Ei tiedossa

27 kpl

26 kpl

37 kpl

33 kpl

B Tunnettu

444 kpl

424 kpl

413 kpl

377 kpl

Kaavio 12. Telekuuntelun ja -valvonnan kohteena olleiden henkilbiden lukumééréat
Sita vastoin televalvonnassa ei ole kdytdssa yhta hyvia menetelmia "ei tiedossa" olevan kohteen tunnistami-

seen tutkinnan aikana tai edes sen jalkeen kuin telekuuntelussa silla sisaltttieto, jota voisi kayttda tunnistami-
sessa apuna, on merkittavissa maarin suppeampi.
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1800 kpl

1600 kpl

1400 kpl

1200 kpl -
1000 kpl -
800 kpl -
600 kpl -
400 kpl -
200 kpl -

0 kpl -

2016

2017

2018

2019

M Ei tiedossa

121 kpl

229 kpl

143 kpl

198 kpl

B Tunnettu

1120 kpl

1197 kpl

1237 kpl

1339 kpl

Kaavio 13. Televalvonnan kohteena olleiden henkilbiden lukumaéaréat

2.1.2.10. Telepakkokeinojen kohteina olleiden teleosoitteiden lukumaarat

Vuonna 2018 kohteena olevien teleosoitteiden lukumaara on edelleen varsin matalalla tasolla erityisesti tele-
kuuntelussa ja -valvonnassa. Televalvonnassa nayttaisi maarissa olevan nouseva suuntaus.

4500 kpl

4000 kpl

3500 kpl

3000 kpl

2500 kpl

2000 kpl

1500 kpl

1000 kp! -
500 kpl -

0 kpl -

2016

2017

2018

2019

HTelek. ja -v.

1456 kpl

1269 kpl

1429 kpl

1183 kpl

H Telev.

2943 kpl

3287 kpl

3382 kpl

3912 kpl

Kaavio 14. Telepakkokeinojen kohteina olleiden teleosoitteiden ja -p&éatelaitteiden lukumééaréat
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2.1.2.11. Telepakkokeinojen merkityksellisyysarviot

Telepakkokeinojen merkityksellisyysarvio on koostettu Salpa-jarjestelmassa olevista allekirjoitetuista poytakir-
joista. Tarkasteluvuonna edella mainitut hakuehdot tayttavia pdytakirjoja on ollut 2 995 kappaletta.

1800 kpl
1400 kpl
1200 kpl
1000 kpl
800 kpl
600 kpl
—
400 kpl | I— R
W -
Okpl Tel Tiet. hank Tuki t
. . elev. iet. hank. ukiasemat.
Sijaintit. hank. Telek. ja -v. suostum. Telev. telek. sijasta hank.
M Ei merkitysta 24 kpl 65 kpl 71 kpl 167 kpl 4 kpl 70 kpl
Vahdinen 12 kpl 142 kpl 137 kpl 516 kpl 180 kpl
W Tarkea 19 kpl 234 kpl 178 kpl 775 kpl 20 kpl 112 kpl
m Ratkaiseva 17 kpl 34 kpl 53 kpl 134 kpl 1 kpl 30 kpl

Kaavio 15. Telepakkokeinojen merkityksellisyysarviot

Sijaintiedon hankkimisen tuomitun tai epaillyn tavoittamiseksi "ei merkitystd" -osuus on edelleen varsin kor-
kea. Syyna saattaa olla se, etta selvittelystd huolimatta poliisin tietoon ei ole saatu kohteen tosiasiallisesti
kayttamaa littymaa ja pakkokeino on kohdistettu liittymaan josta ei ole ollut selvitettavissa henkilon sijaintia.

Tietojen hankkimisesta telekuuntelun sijasta on tarkasteluvuonna tehty 25 pdytakirjaa. Keinon kayttdmaarat
ovat kuitenkin niin pienet, ettei kovin pitkalle menevia johtopaatdksia tule tehda.

Telekuuntelun ja -valvonnan seka televalvonnan ratkaiseva tai tarked merkitys on hyvalla tasolla. Sen sijaan
tukiasematietojen hankkimisen merkityksellisyysarviossa sen vahainen merkitys tai merkityksettomyys antaa
aiheen kysya onko kaytdén harkinta suoritettu loppuun asti. Toisena vaihtoehtona merkityksellisyysarviolle on
se, etta tukiasematietojen hankkimisella saatava tieto ndhdaan eraanlaiseksi raakadataksi, josta analyysin ja
tdsmennetymman televalvonnan kautta saadaan konkreettisempia tuloksia.

Suostumusperusteista televalvontaa on kaytetty tarkasteluvuonna 439 kertaa, ja talla keinolla on hyvat 1aht6-
kohdat onnistumiseen, silla useissa rikostyypeissa on tekijan otettava yhteytta tulevaan rikoksen asianomista-
jaan saadakseen teon toteutetuksi.

2.1.2.12. Pakkokeinojen kaytosta ilmoittaminen

Oikeusturvakysymykset ovat salaisen tiedonhankinnan luonteesta johtuen korostetun tarkeitd. Merkittava
oikeusturvan tae onkin, ettd asianosainen saa tutustua viranomaisella olevaan aineistoon, minka johdosta
talld on oltava mahdollisuus saada ylipaataan tieto keinon kaytostd pakkokeinon kayton lopettamisesta alka-
van vuoden aikana.

Tiedonhankinnan jalkeen tieto salaisen toimenpiteen ilmoittamisen siirtdmisesta tai ilmoittamatta jattdmisesta
saattaa muuttua hyvinkin pitkdan toimenpidevuoden jalkeen. Tasta johtuen myds tilastotieto nykyisten salais-
ten toimenpiteiden ilmoittamisen siirtdmisista ja ilmoittamatta jattdmisista saattaa muuttua. Toisin sanoen,
mitd tuoreempia pakkokeinodiaareja tarkastellaan, sitd vahemman relevantti ilmoittamisesta kertova tieto on.

12
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Yleisenda huomiona kaavion 16 tulkinnassa tuleekin muistaa pakkokeinon kayton lopettamisesta alkava vuo-
den mittainen aika pakkokeinolain 10 luvun 60 §:n 1 momentin mukaisesti.

Salpa jarjestelman ilmoitusvelvollisuuden ajan laskennan on katsottu alkavan siita, kun kussakin diaarissa
viimeisen liittyman viimeisen luvan voimassaolo on loppunut, jolloin ilmoitusvelvollisuus aika alkaa kaikkien
diaarissa olevien liittymien osalta yhta aikaa. Seka televalvonnan ettd sijaintitietojen hankkimisen osalta ilmoi-
tus on ollut myéhassa 2 tapauksessa.

"Ei voida ilmoittaa”-merkintaa Salpa-poytakirjalla kaytetaan, kun epailty on kuollut, tavoittamatta, tuntematon
tai pakkokeinon kohde on asianomistaja, jolle ilmoitusta ei tarvitse tehda.

Pakkokeino Lukumaara | limoitus Ei voida | limoitus Ei kay- | limoituksen | limoituksen

yhteensa tehty iimoittaa myOhassa | tetty siirtdminen | siirtdminen
tehty mydnnetty

Telek.- ja v. 390 kpl 389 kpl 1 kpl

Telev. 1434 kpl 1429 kpl 2 kpl 9 kpl

Tiet. hank. | 6 kpl 6 kpl

telek. sijasta

Sijaintit. hank. | 46 kpl 41 kpl 2 kpl

Kaavio 16. Pakkokeinojen kaytdsté ilmoittaminen

2.1.2.13. Kuuntelukiellot

Telekuuntelussa ja -valvonnassa kuuntelukieltoja on ollut 51 péytakirjassa. Kuuntelukieltojen lukumaara on
haettu 296 poytakirjasta, joista telekuuntelu ja -valvontapdOytakirjojen osuus oli 274 kappaletta ja tietojen
hankkiminen telekuuntelun sijasta osuus oli 22 kappaletta.

2.1.2.14. Ylimaaraisen tiedon kayttaminen

Telekuuntelussa ja -valvonnassa ylimaaraisen tiedon kaytté on merkitty 4 poéytakirjaan. Televalvonnassa
ylimaaraisen tiedon kayttdé on merkitty 13 televalvonta poytakirjaan, yhteen tukiasematietojen hankkimiseen ja
kahteen suostumuksella tehtyyn televalvontaan. Ylimaaraisen tiedon lukumaara on haettu 2283 poytakirjasta.

Talla hetkelld Salpa-jarjestelman poytakirjassa oleva merkintd ylimaaraisesta tiedosta on yksi tietue riippu-
matta siitd sisaltdakd kyseinen tietue ylimaaraisen tiedon luovutusta yhden telekuuntelutallenteen tai tuhan-
sien televalvontatapahtumien verran.

Ylimaaraisen tiedon kayttamisen tarkempi tilastointi vaatisi muutoksia Salpa-jarjestelmaan. Talldin voisi jarjes-
telma ohjata poytakirjan tekijad tdsmentdmaan ylimaaraisen tiedon maaraa (esimerkiksi telekuuntelu tai -
valvontatallenteiden lukumaara) ja ylimaaraisen tiedon kayttétarkoitusta (esimerkiksi rikoslajeittain tai tar-
kemmin maariteltyna rikosilmoitusnumerolla, johon ylimaaraista tietoa on luovutettu).

2.1.3. Poliisilakiperusteiset telepakkokeinot
2.1.3.1. Toteutuneiden telepakkokeinodiaarien lukumaarat
Vuonna 2019 on toteutunut nelja telekuuntelu ja -valvontadiaaria ja 134 televalvontadiaaria. Jalkimmaisten

kayttokertojen 20 % noususta huolimatta, maarat osoittavat aiempien vuosien tapaan sen, etta poliisilakipe-
rusteiset telepakkokeinot eivat lukumaaraisesti ole merkittavia salaisia tiedonhankintakeinoja.
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160 kpl

140 kpl

120 kpl

100 kpl

80 kpl

60 kpl

40 kpl

20 kpl

0 kpl

2016

2017

2018

2019

mTelev.

64 kpl

72 kpl

108 kpl

134 kpl

H Telek. ja -v.

1kpl

3 kpl

4 kpl

4 kpl

Kaavio 17. Toteutuneiden telepakkokeinodiaarien lukumaérét

2.1.3.2. Myonnettyjen telepakkokeinovaatimusten / -paatosten lukumaarat

200 kpl

180 kpl

160 kpl
140 kpl

120 kpl

100 kpl

80 kpl

60 kpl

40 kpl

20 kpl
0 kpl

2016

2017

2018

2019

m Telev.

73 kpl

83 kpl

144 kpl

172 kpl

H Telek. ja -v.

1 kpl

5 kpl

6 kpl

8 kpl

Kaavio 18. Myénnettyjen telepakkokeinovaatimusten / -péétésten lukuméaérét

Poliisin pidattamiseen oikeutetun virkamiehen tekemista 180 ns. kiirepaatdksesta seurantavuonna on tehty 84

kappaletta poliisilain 5:8.3 §:n mukaisia hengen ja terveyden vaaran tapauksissa.

2.1.3.3. Myonnettyjen televalvontalupien / -paatdsten lukumaarat

Mydnnettyjen lupien maaraa tarkasteltaessa tulee muistaa, ettd yhdella vaatimuksella voi olla useita liittymia.
Oikeuden myontaessa luvan tiedonhankintakeinon kayttéon syntyy tilastoon yksi myoénnetty vaatimus ja liitty-
ma tai paatelaitekohtaisesti niin monta myonnettya lupaa, kuin liittymia vaatimuksella oli. Keskimaarin vaati-
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muksella on tarkastelujaksolla ollut lahes 1,5 liittymaa (pakkokeinolakia sovellettaessa keskimaarin 2 liitty-

maa).
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251 kpl

Kaavio 19. Mybnnettyjen televalvontalupien / -paéatésten lukumééarét

2.1.3.4. Hylattyjen / ei-kaytettyjen telepakkokeinovaatimusten lukumaarat

Kyseiset tilastot vaihtelevat merkittdvastikin poliisilakiperusteisten telepakkokeinovaatimusten vahaisesta
maarasta johtuen (jopa yhteen rikoskokonaisuuteen liittyvien vaatimusten kayttamattdomyydesta).

10 kpl

9 kpl

8 kpl

7 kpl

6 kpl

5 kpl

4 kpl

3 kpl

2 kpl
1 kpl -

0kpl -

2016
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m Hylatty

0 kpl

1kpl

1 kpl

3kpl

M Ei kdytetty

1 kpl

8 kpl

0 kpl

0 kpl

Kaavio 20. Hyléttyjen / ei-kéytettyjen telepakkokeinovaatimusten lukuméaéarét
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2.1.3.5. Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

Tarkasteluvuonna telekuuntelua ja -valvontaa on suoritettu muutamien yksittaisten rikosten estamiseksi / tor-
jumiseksi.

2.1.3.6. Perusterikokset televalvonnassa rikoslajeittain

Tarkasteluvuonna televalvontavaatimuksissa perusterikoksia on kirjattu 143 kpl. Valttamattoman henkea tai
terveyttd uhkaavan vaaran torjumiseksi 85 ja kuolemansyyn selvittamiseksi 21 kertaa. Muina perusteina ovat
olleet muun muassa térkedn henkeen tai terveyteen kohdistuvan rikoksen valmistelu 11, térkea varkaus 9 ja
torkead kirjanpitorikos 8 kertaa. Televalvonnan perusteista voitaneen tehda johtopaatds, ettd televalvonnan
kaytdssa poliisilakiperusteisesti korostuu enemman yleisen jarjestyksen ja turvallisuuden nakoékulma, koska
sitd kaytetdan kokonaismaaraan nahden runsaasti henkea tai terveyttd uhkaavan vaaran torjumiseksi ja kuo-
lemansyyn selvittdmisessa.

Perusterikosnimikkeiden lukumaaria ei voida suoraan laskea yhteen toteutuneiden diaarien kanssa, silla vaa-
timukselle voi nykyaan liittda useampia rikosnimikkeita.

6% m 85 kpl

s .y . 59 %
m Valttamaton henkea tai terveytta

uhkaavan vaaran torjuminen

B Kuolemansyyn selvittaminen

B Muut ® 9kpl
6%

m Torkean henkeen tai terveyteen
kohdistuvan rikoksen valmistelw 11 kp|

M Torkea varkaus 8%

m Torkea kirjanpitorikos

B 9 kpl

0,
5% m 21 kpl

15%

Kaavio 21. Perusterikokset televalvonnassa rikoslajeittain

2.1.3.7. Perusterikokset televalvonnassa teleosoitteen tai -paatelaitteen haltijan suostumuksella
Vuonna 2019 televalvontaa teleosoitteen tai -paatelaitteen haltijan suostumuksella ei kaytetty.

2.1.3.8. Perusterikokset tukiasematietojen hankkimisessa
Vuonna 2019 televalvontaa teleosoitteen tai -paatelaitteen haltijan suostumuksella ei kaytetty.

2.1.3.9. Telepakkokeinojen kohteena olleiden henkildiden lukumaarat

Telepakkokeinon kaytén vahainen maara huomioiden, vuositasolla yksittdisen jutun henkildlukumaara vaikut-
taa tdhan lukuun merkittavastikin. Telekuuntelun ja -valvonnan kohteena oli tarkasteluvuonna viisi henkil6a,
joista kahden henkilllisyys ei ollut tiedossa.
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Televalvonnassa teleosoitteiden ja -paatelaitteiden maara on tarkasteluvuonna edelleen lisdantynyt. Suurin
lisdys maarassa tapahtui vuosien 2017 ja 2018 valissa, jolloin naiden maara nousi 54.5 %:a. Jokainen tele-
osoite ja -paatelaite on tilastoitu vain kerran. Yhtena selityksena voi olla se, ettd hakemuksilla on ryhdytty
hakemaan samalla kertaa seka osoite, ettd paatelaite tiedonhankintakeinon kohteeksi.

140 kpl

120 kpl

100 kpl

80 kpl

60 kpl -

40 kpl -

20 kpl -+

0 kpl -

2016

2017

2018

2019

M Ei tiedossa

3 kpl

4 kpl

3 kpl

7 kpl

B Tunnettu

61 kpl

70 kpl

101 kpl

122 kpl

Kaavio 22. Televalvonnan kohteena olleiden henkilbiden lukumaéaréat

2.1.3.10. Telepakkokeinojen kohteena olleiden teleosoitteiden ja -paatelaitteiden lukumaarat

Telepakkokeinojen kohteina olleiden teleosoitteiden ja -paatelaitteiden maara on tarkasteluvuonna edelleen
maltillisessa kasvussa. Maarien ollessa vuosittain tosiasiassa kuitenkin hyvin vahaisia, ei mistdan merkitta-

vasti muutoksesta kuitenkaan ole kyse.
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200 kpl

180 kpl

160 kpl

140 kpl

120 kpl

100 kpl

80 kpl

60 kpl

40 kpl

20 kpl

0 kpl

2016

2017

2018

2019

M Telev.

92 kpl

91 kpl

167 kpl

175 kpl

m Telek. ja -v.

1 kpl

3 kpl

13 kpl

12 kpl

Kaavio 23. Televalvonnan kohteena olleiden teleosoitteiden ja -péételaitteiden lukumééréat

2.1.3.11. Telepakkokeinojen merkityksellisyysarvio

Muita keinoja kuin televalvontaa on kaytetty niin vahan, ettei niiden merkityksellisyysarviosta kannata vetaa
mitaan johtopaatdksia. Televalvonnalla saadulla materiaalilla runsaalla joka toisella oli ratkaiseva tai tarkea
merkitys rikoksen estamiseksi / torjumiseksi.

140 kpl
120 kpl
100 kpl
80 kpl
60 kpl
40 kpl
20 kpl
Okpl +—— == -
Telek. ja -v. Telev. suostum. Telev. Tukiasemat. hank.
M Ei merkitysta 1 kpl 0 kpl 22 kpl 0 kpl
m Vahdinen 1 kpl 0 kpl 34 kpl 0 kpl
W Tarkea 1 kpl 0 kpl 59 kpl 0 kpl
m Ratkaiseva 0 kpl 0 kpl 14 kpl 0 kpl

Kaavio 24. Telepakkokeinojen merkityksellisyysarvio
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2.1.3.12. Telepakkokeinojen kaytosta ilmoittaminen

Yleisenda huomiona kaavion 25 tulkinnassa tulee muistaa pakkokeinon kaytén lopettamisesta alkava vuoden
mittainen aika poliisilain 5:58,1 §:n mukaisesti.

Tiedonhankintakeino | Lukumaara | limoitus | Ei voida lImoitus Ei kay- | limoituksen | limoituksen
yhteensa tehty iimoittaa | myOhédssa | tetty siirtdminen | siirtdminen
tehty myodnnetty

Telek. ja -v. 0 0 0 0 0 0 0

Telev. 60 kpl 58 kpl 1 kpl 1kpl | 1kpl | O 0

Kaavio 25. Televalvontakeinojen kéaytosta ilmoittaminen

2.1.3.13. Ylimaaraisen tiedon kayttaminen

Ylim&araista tietoa ei tarkasteluvuonna ole. Tiedot on haettu 101 kirjatusta pdytakirjasta.

2.1.3.14. Kuuntelukiellot

Kuuntelukieltotapauksia oli yhdessa poytakirjassa. Tiedot haettu kahdesta poytakirjasta.
2.2. Tiedon tallennusvelvollisuus

2.2.1. Yleista

Tietoyhteiskuntakaaren 159 §:4an on kirjattu velvoite raportoida eduskunnan oikeusasiamiehelle annettavaan
kertomukseen tilastot viranomaistarpeita varten sailytettavien tietojen hyddyntamisesta. Tilastointia ei voida
toteuttaa taydellisesti kaikilta osin, silla vaikka pyynndn tekeminen tilastoidaan, niin operaattoreiden vastauk-
set toimitetaan Salpa-jariestelman ulkopuoliseen jarjestelmaan. Edellisen johdosta pyynnoén tekemisen ja
tietojen saamisen maarat eivat kohtaa.

Tietojen sailyttamisvelvollisuus koskee alla esitettyja tietoluokkia ja tallennusaikoja. Tallennettuihin tietoihin
paasee pyynnolla kasiksi vain silloin kun tutkittavassa rikoksessa on televalvonnan edellytykset pakkokeino-
lain 10:6.2 §:n mukaisesti. Matkaviestinverkon tiedot sailytetdan 12 kuukautta, internetpuhelinpalvelun tiedot 6
kuukautta ja internetyhteyspalvelun tiedot 9 kuukautta.

2.2.2. Takautuvat telepakkokeinot, pakkokeinolaki

Huomattavaa on, ettd pakkokeinolain mukaisissa takautuvissa televalvonnoissa 7 %:a kyselyistd kohdistuu
niin kauaksi taaksepain, ettd se ei ole enaa nykyisen tallennusvelvoitelainsdadanndn piirissa. Toisin sanoen
matkapuhelinverkkojen osalta haetaan yli vuoden vanhaa tietoa, kun lainsaadantd velvoittaa tallentamaan
tiedot yksinomaan vuodeksi. Poliisilain mukaisessa televalvonnassa on kyseessa aina akuutin tapahtuman
selvittdminen.
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3500 kpl
3000 kpl
2500 kpl
2000 kpl
1500 kpl
1000 kpl
500 kpl
Sijaintit. hank. Telek. ja -v. Telev. suostum. Telev. Tukiasemat. hank.
mYli12 kk 0 kpl 173 kpl 54 kpl 421 kpl 0 kpl
m9-12 kk 0 kpl 119 kpl 9 kpl 294 kpl 0 kpl
m6-9 kk 0 kpl 85 kpl 7 kpl 449 kpl 0 kpl
m 3-6 kk 6 kpl 167 kpl 40 kpl 552 kpl 2 kpl
M Enintaan 3 kk 23 kpl 141 kpl 438 kpl 1491 kpl 376 kpl

Kaavio 26. Takautuvat telepakkokeinot tiedonhankintakeinoittain, haetun tiedon ika

2.2.3. Takautuvat telepakkokeinot, poliisilaki

Tiedon tallennusvelvollisuuden alaiseen tietoon kohdistuneista televalvontarikoksen estamiseksi ja selvitta-
miseksi tehdyista Poliisilain 4:3 §:n mukaisista pyynnoistd 84 %:a (= 84 kpl) kohdistuu tuoreimpaan tietoon.
Tietoon, jonka sailyttamiseen ei Suomessa ole lainmukaista velvollisuutta, on kohdistunut 7 %:a (= 7 kpl)

pyynnoista.

120 kpl

100 kpl

80 kpl

60 kpl

40 kpl

20 kpl

okpl - '
Telek. ja -v. Telev. Telev. suostum. Tukiasemat.

m Yli 12 kk 0 kpl 7 kpl 0 kpl 0 kpl
m9-12 kk 6 kpl 1 kpl 0 kpl 0 kpl
m 6-9 kk 0 kpl 4 kpl 0 kpl 0 kpl
H 3-6 kk 0 kpl 4 kpl 0 kpl 0 kpl
B Enintdan 3 kk 2 kpl 84 kpl 0 kpl 0 kpl

Kaavio 27. Takautuvat telepakkokeinot tiedonhankintakeinoittain, haetun tiedon iké
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2.2.4. Poliisilain mukaiset tiedonsaantipyynnot (toteutettu televalvontarikoksen
tutkimiseksi)

PolL 4:3.1 §:n mukaiset pyynnét tehdaan rikoksen tutkimiseksi, kun taas 4:3.2 §:n mukaiset liittyman omista-
jan tai kayttdjan selvittdmiseksi. Operaattorin pitaa toisinaan kasitella liikkennetietoja omistajan tai kayttajan
selvittdmisessad hyvakseen vaikkakaan operaattori ei saa toimittaa liikennetietoja esitutkintaviranomaisille
muuta kuin televalvontaluvan kautta.

Kaiken kaikkiaan PolL 4:3:1 §:n mukaisia pyynt6ja on tehty 4176 kappaletta, joista 1936:n pyynndn taustalla
on televalvonnan edellytykset tayttava rikos, jotta tieto voidaan hakea tallennusvelvoitteen alaisesta tietokan-
nasta (= ns. DR-tietokanta). Pyynnoista 472 on kohdistunut niin vanhaan tietoon, etta se on ollut tallennusvel-
voitelainsdadannon ulkopuolella, ollen naissa on 9 kk. Kokonaisuudessaan PolL 4:3:1:n mukaisten pyyntdjen
taustalla on 46 %:ssa televalvonnan edellytykset tayttava rikos tutkittavana, jossa tieto voidaan hakea tallen-
nusvelvoitteen alaisesta tietokannasta.

Liittyman omistajan tai kayttdjan tunnistamiseksi on tehty kaikkiaan 9690 tiedonsaantipyyntdéa. Pyynnoista
5920:ssa tapauksessa on pyynnon taustalla tutkittu rikosta jossa televalvonta olisi ollut mahdollista. Pyynnois-
td 674 on kohdistunut niin vanhaan tietoon, ettd se on ollut tallennusvelvoitteen ulkopuolella. Kokonaisuudes-
saan tdma tarkoittaa sita, ettd 61 %:a PolL 4:3:2 §:n tiedonsaantipyyntdjen taustalla on sellainen rikos, jossa
voitaisiin kayttaa televalvontaa.

Kaaviossa esitetty televalvonnan pituuden mukaan tehty jaottelu ei suoraan vastaa lain sahkdisten viestinnan
palveluista 159 §:n kolmanteen kohtaan, silla tilastoinnin peruste on kyselyn pituus, joka ei valttamatta vastaa
siihen kuinka vanhaa haettu tieto on ollut hakuhetkelld. Salpa-jarjestelmassa televalvontamateriaaliin kohdis-
tetun pistokoemaisen tarkastuksen mukaan suurin osa takautuvasta tiedosta on haettu kyselypaivasta taak-
sepain, mutta joukossa on varmuudella myos tietoja, jotka on esimerkiksi haettu kolmen kuukauden pituisena,
mutta alkaen kyselyhetkelld puolivuotta vanhasta tiedosta kohti siitd vanhempaa tietoa.

7000 kpl
6000 kpl
5000 kpl
4000 kpl
3000 kpl
2000 kpl
1000 kpl .
Okel Poll 4:3.1§ (vai PolL 4:3.2 § (vai
PolL 4:3.1§ (kaikki) | Poll 4:3.2 § (kaikki) OIL 2:3.1 51 vas OILASZS pan
tallennus) tallennus)
m Alle 3 kuukautta 1783 kpl 6147 kpl 962 kpl 4012 kpl
m 3-6 kuukautta 817 kpl 1440 kpl 436 kpl 1021 kpl
6-9 kuukautta 588 kpl 725 kpl 398 kpl 538 kpl
M 9-12 kuukautta 299 kpl 465 kpl 140 kpl 349 kpl
® Yli 12 kuukautta 689 kpl 913 kpl 472 kpl 674 kpl

Kaavio 28. Kaikki tiedonsaanti- seké tiedon tallentamisvelvollisuuden alaiset pyynnét
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2.3. Tarkkailutyyppiset tiedonhankintakeinot

2.3.1. Yleista

Vuonna 2019 kaytetyistd teknisen tarkkailun salaisista pakko- ja tiedonhankintakeinoista saadut tiedot on
toimitettu Keskusrikospoliisin tarkkailuyksikéltéd. Osassa tilastoja on vertailulukuina aiempien vuosien tilasto-
tietoja. Tilastot on keratty salaisten Salpa-asianhallintajarjestelmasta.

2.3.2. Pakkokeinolain mukainen tekninen ja suunnitelmallinen tarkkailu

2.3.2.1. Tuomioistuimessa mydnnettyjen pakkokeinovaatimusten lukumaarat

Alla olevien tilastot vuosilta 2018-2019 ja 2016-2017 ovat vertailukelpoisia keskenaan. Vuosien 2018-2019
lukumaarat kuvaavat vuosien diaarien lukumaaraa. Naissa tilastoissa ei ole huomioitu niita paatoksia tai vaa-
timuksia, joissa samalla diaarille on haettu jatkolupa tai useita jatkolupia saman pakkokeinoin jatkamiseksi.

Asuntokuunteluiden maara on tarkasteluvuonna edelleen alhainen, joskin osa naista naista on kestanyt useita
kuukausia. Teknisen katselun kotirauhan suojaamaan piirin olevien vaatimuksien maara on kasvanut vuodes-
ta 2018 merkittavasti. Lukumaaran kasvun taustalla ovat mahdollisesti toisaalta kehittyneempi katselutekniik-
ka ja toisaalta tutkinnallinen tarve saada kohdennettua katseluita myds kotirauhan suojaamalle alueelle. Pak-
kokeinon kayttd on nahty tarpeelliseksi ja se on tullut myds operatiivisesti mahdolliseksi toteuttaa.

2.3.2.2. Poliisiviranomaisen tekemat pakkokeinopaitokset (tekninen / suunnitelmallinen tarkkai-
lu)

Poliisin tekemien teknisten kuuntelupaatdsten lukumaaran vertaaminen vuoden 2016 lukuihin ei anna tarkkaa
kuvaa todellisesta pakkokeinon kaytosta. Aikaisemmin kohdehenkilon jokaisesta tapaamisesta laadittiin erilli-
nen paatoksensa, vuoden 2017 jalkeen on kirjattu yksi paatds henkilon kaymistd keskusteluista. Tarkastelu-
vuoden lukumaarat ovat vertailukelpoisia vuoden 2017-2018 lukujen kanssa. Lukumaarat osoittavat teknisen
kuunteluiden maarassa lievaa kasvua.

Suunnitelmallinen tarkkailupaatoksien lukumaara on pysynyt tarkasteluvuosina melko vakiona.
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50 kpl

45 kpl

40 kpl
35 kpl

30 kpl

25 kpl

20 kpl

15 kpl

10 kpl
5kpl -
Okpl -

As.kuunt.

Tekn. kat. kotir.
suoj. paik.

Henk. tek. kuunt.
vir.om. til.

Henk. tekn. seur.

Henk. tekn. kat. vir.
om. til.

m 2016 7 kpl

40 kpl

10 kpl

= 2017 5 kpl

43 kpl

15 kpl

w2018 2 kpl

14 kpl

10 kpl

1 kpl

3 kpl

= 2019 8 kpl

33 kpl

6 kpl

Kaavio 29. Tuomioistuimessa mydnnettyjen pakkokeinodiaarien lukumééré

400 kpl

350 kpl

300 kpl

250 kpl

200 kpl

150 kpl -
100 kpl -

50 kpl -

0 kpl -

Suun. tark.

Tekn. kat.

Tekn. kuunt.

Tekn. seur.

m 2016

190 kpl

143 kpl

130 kpl

379 kpl

m 2017

183 kpl

150 kpl

114 kpl

361 kpl

m 2018

195 kpl

99 kpl

107 kpl

278 kpl

m 2019

178 kpl

131 kpl

121 kpl

318 kpl

Kaavio 30. Poliisiviranomaisen pakkokeinodiaarien lukumééré
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2.3.2.3. Toteutuneet tarkkailut ja tekniset tarkkailut pakkokeinotyypeittain

B 131kpl m 121kpl
16% 15%

M Suun. tark.
m 178kpl

] . kat.
Tekn. kat 22 %

m Tekn. kuunt.
M Tekn. seur.

B Teleos. tai -paatel. yksilointit.hank.

m 318kpl
40 %

B 55kpl
7%

Kaavio 31. Toteutuneet tekniset tarkkailut pakkokeinotyypeittéin

2.3.2.4. Perusterikokset teknisissa katseluissa

Alla olevista neljastd pakkokeinoperusteisesti kaytetyista tarkkailutyypeistad voidaan todeta, ettd naita kayte-
taan etenkin térkeiden huumausainerikosten tutkimisessa, joiden lisdksi myos jonkin verran henkeen ja ter-
veyteen kohdistuneiden rikosten; omaisuusrikosten tutkintaan harvakseltaan.

B 238kpl
82%

B Torkea huumausainerikos

B Torkea tai muu omaisuusrikos

m Henkeen ja terveyteen kohdistuva
rikos

B Muut

M Torkea vahingonteko tai tuhotyd

B Huumausainerikos

B 12 kpl
4% 4% 1% 2% 7%

Kaavio 32. Perusterikokset teknisissa katseluissa
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2.3.2.5. Perusterikokset teknisissa kuunteluissa (sisdltaa viranomaisten tiloissa tapahtuneen ja
asuntokuuntelun)

B 282kpl
91%

W Torkea huumausainerikos
m Henkeen ja terveyteen kohdistuva
rikos

m Torked muu omaisuusrikos

B Muu

H 17 kpl
3% 5%

Kaavio 33. Perusterikokset teknisissé kuunteluissa
2.3.2.6. Perusterikokset teknisissa seurannoissa

Viime vuosien tavoin tarkasteluvuonna 2019 teknisen seurannan kaytostd 3/4 on keskittynyt huumausaineri-
kollisuuden torjuntaan.
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W 293 kpl
75%

M Torkea tai Huumausainerikos

M Torkea tai muu omaisuusrikos

m Henkeen ja terveyteen kohdistuvat
m Torkea dopingrikos

® Muu

m 17kpl = 6kpl
4% 2%

m 23kpl
6%

m 50kpl
13%

Kaavio 34. Perusterikokset teknisisséa seurannoissa

2.3.2.7. Perusterikokset suunnitelmallisissa tarkkailuissa

B 157 kpl
m Torke3d huumausainerikos 76 %

B Huumausainerikos

m Torked varkaus

W Tappo tai yritys

® Muu henkeen tai terveyteen

kohdistuva rikos

= Muu

m 13 kpl

u 7 kpl
6% 3%

H 8kpl
4%

H 15kpl
7%

= 7 kpl

4%

Kaavio 35. Perusterikokset suunnitelmallisissa tarkkailuissa
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2.3.3. Poliisilain mukainen tekninen ja suunnitelmallinen tarkkailu

Poliisilakiperusteisissa pakkokeinoissa prosentuaalinen jakauma poikkeaa erityisesti suunnitelmallisen
tarkkailun ja teknisen seurannan osalta pakkokeinolakiperusteisesta jakaumasta. Kun pakkokeinolain
puolella suunnitelmallisista tarkkailuista 76 %:a ja teknisistd seurannoista 75 %:a kohdistui torkeisiin
huumausainerikoksiin, niin poliisilain puolella 50 %:a suunnitelmallisista tarkkailuista on kohdistunut tér-
keisiin henkeen tai terveyteen kohdistuneisiin rikoksiin ja teknisistd seurannoista 61 %:a omaisuusrikok-
siin.

2.3.3.1. Poliisiviranomaisen tiedonhankintapaatosten lukumaarat
Poliisilakiperusteisten paatdosten maara on merkittdvasti pienempi kuin pakkokeinolakiperusteisten. Taman
vuoksi muutosten maaraan voivat vaikuttaa yksittaiset rikosjutut tai asiakokonaisuudet.

Suunnitelmallisen tarkkailun ja teknisen katselun paatdksen ovat vahentyneet, kun taas teknisen seurannan
paatdkset ovat lisdantyneet.

80 kpl

70 kpl

60 kpl

50 kpl

40 kpl

30 kpl

20 kpl

10 kpl -

- a " -
Suun. tark. Tekn. kat. Tekn. kuunt. Tekn. seur.

m 2016 28 kpl 44 kpl 5 kpl 69 kpl
m 2017 17 kpl 13 kpl 4 kpl 62 kpl
w2018 36 kpl 23 kpl 7 kpl 47 kpl
m 2019 19 kpl 10 kpl 5 kpl 52 kpl

Kaavio 36. Poliisiviranomaisen tiedonhankintapaéatésten lukumééaréat

2.3.3.2. Toteutuneet tekniset tarkkailut tiedonhankintatyypeittain

Teknisen tarkkailun kayttd on kaiken kaikkiaan pysynyt edellisvuoden tasolla; teknisen kuuntelun paatdsten
prosentuaalinen osuus on prosentuaalisesti puolittunut, katselu vahentynyt prosentuaalisesti yli puolella, kun
taas seuranta lisdantynyt 20 %:lla vuodesta 2018.
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B 19kpl
19% = 10kpl

B 5kpl
5%

B Tekn. seur.
B Suun. tark.
m Tekn. kat.

B Tekn. kuunt.

M Teleos. tai -paatel. yksilointit. hank.

B 13 kpl
13%

Kaavio 37. Toteutuneet tekniset tarkkailut tiedonhankintatyypeittéin

2.3.3.3. Perusterikokset teknisissa katseluissa

Teknisen katselun osalta todetaan, ettd epakohtana on, kuten poliisilakiperusteisten telepakkokeinojenkin
kohdalla, ettei poliisilaki mahdollista salaisten teknisten tarkkailujen kayttdéa rikosten paljastamiseksi tai esta-
miseksi kuin hyvin rajatuissa rikosnimikkeissa.

Poliisilakiperusteisia kotirauhan suojaamaan tilaan tai viranomaisten tiloissa tapahtuvaa katselua poliisilain
perusteella ei suoritettu.
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B 12 kpl
55%

m Torkea tai muu omaisuusrikos
M Torkea huumausainerikos

= Muut

= 4kpl
i 5 18;
27 % o

Kaavio 38. Perusterikokset teknisissé katseluissa

2.3.3.4. Perusterikokset teknisissa kuunteluissa

Teknista kuuntelua poliisilain puolella kaytettiin 19 kertaa etenkin térkeiden kirjanpito- ja huumausainerikosten
tutkinnassa.

2.3.3.5. Perusterikokset teknisissa seurannoissa

Kun pakkokeinolain teknisistd seurannoista 75 % kohdistui torkeisiin huumausainerikoksiin, niin poliisilain
puolella 61 %:a kohdistunut omaisuusrikoksiin.

Henkilon teknista seurantaa ei tarkasteluvuonna kaytetty poliisilakiperusteisesti.
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® 19 kpl
35% ® 14 kpl
26%

W Torkead varkaus

M Varkaus

® Huumausainerikokset

W Henkeen tai terveyteen kohdistuvat

rikokset

B Muut

9% 17 %

Kaavio 39. Perusterikokset teknisissé seurannoissa

2.3.3.6. Perusterikokset suunnitelmallisissa tarkkailuissa

Pakkokeinolakiperusteisissa suunnitelmallisissa tarkkailuissa paapaino on ollut térkeiden huumausainerikos-
ten tutkimisessa, kun taas poliisilakiperusteisissa tarkkailuissa perusterikokset jakaantuvat huomattavasti
rikosnimikeneutraalimmin.

B Torked henkeen tai terveyteen
kohdistuva rikos

W Torked tai muu omaisuusrikos a4pl

17%

W Torkea tai huumausainerikos

H Muu

50 %

Kaavio 40. Perusterikokset teknisissé seurannoissa
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2.3.4. Teknisten ja suunnitelmallisten tarkkailujen merkityksellisyysarvio

Pakkokeinolakiperusteisten keinojen rikostorjunnallista vaikuttavuutta voidaan alla olevien lukujen perusteella
pitdd varsin tyydyttavana. "Vahaisen" tai "ei merkitysta" arvion saaneilla pakkokeinon kaytéilld on toisaalta
kyetty sulkemaan pois tietty tutkintalinja ja saada aikaan tydajan kohdentaminen oleelliseen.

Poliisilakiperusteisten keinojen merkittdvyysarvioinnin vertaaminen pakkokeinolakiperusteisiin on vaikeata
johtuen poliisilakiperusteisten vahaisestd lukumaarasta. Kuitenkin poliisilakiperusteisen suunnitelmallisen
tarkkailun merkityksellisyys arvioitiin huomattavasti pakkokeinolakiperusteisia alhaisemmiksi.

350 kpl
300 kpl
250 kpl
200 kpl
150 kpl
100 kpl
0 kpl —_ e
Tekn. kats. e;;;a?(l i
Suun. tark. | Tekn. kats. | kotir. suoj. | Tekn. kuunt. | Tekn. seur. ‘;ks tiet ’
paik. hank.
H Ratkaiseva 18 kpl 14 kpl 1 kpl 9 kpl 22 kpl 2 kpl
m Tarkea 1 kpl 90 kpl 45 kpl 13 kpl 46 kpl 156 kpl 20 kpl
m V3hdinen 1 kpl 59 kpl 23 kpl 3 kpl 35 kpl 90 kpl 25 kpl
B Ei merkitysta 20 kpl 30 kpl 3 kpl 18 kpl 29 kpl 7 kpl

Kaavio 41. Teknisten ja suunnitelmallisten tarkkailujen merkityksellissyysarvio (pakkokeinolaki)
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50 kpl
45 kpl
40 kpl
35 kpl
30 kpl
25 kpl
20 kpl
15 kpl
10 kpl
5 kpl
0 kpl —— I -
Tekn. kats. Teleos. tai-
Suun. tark. Tekn. kats. kotir. suoj. Tekn. kuunt. Tekn. seur. paatelait. yks.
paik. tiet. hank.
M Ratkaiseva 2 kpl 1 kpl 4 kpl 1 kpl
W Tarked 6 kpl 2 kpl 1 kpl 2 kpl 15 kpl 3kpl
® Vahdinen 14 kpl 8 kpl 1 kpl 13 kpl 1 kpl
B Ei merkitysta 5 kpl 4 kpl 11 kpl 2 kpl

Kaavio 42. Teknisten ja suunnitelmallisten tarkkailujen merkityksellissyysarvio (poliisilaki)

2.3.5. Teknisen ja suunnitelmallisen tarkkailun kdayton kesto

Alla oleviin tilastoihin (kaaviot 43 ja 44) ei ole kirjautunut teknisista syista tietoja kaikista pakkokeinoista
tai niiden kestoista, jonka vuoksi johtopaatoksien arvioiminen ei ole perusteltua.

300 kpl
250 kpl
200 kpl
150 kpl
100 kpl
50 kpl .
0 kpl _— T— | :
Tekn. kats. Te“(_e.os. t.al Henk.tek.k
. . Tekn. -paatelait. .
As. kuunt. | Suun. tark. | kotir. suoj. | Tekn. kats. Tekn. seur. . uun.vir.om
Jik kuunt. yks. tiet. til
paik. hank. o
Yl 180 paivaa 11 kpl 2 kpl 2 kpl 3 kpl 10 kpl 6 kpl
W 90-180 paivaa 4 kpl 15 kpl 12 kpl 36 kpl 14 kpl
™ 60-90 paivaa 3 kpl 13 kpl 10 kpl 35 kpl 9 kpl
W 30-60 paivaa 1 kpl 1 kpl 2 kpl 17 kpl 36 kpl 62 kpl 10 kpl 1 kpl
m Alle 30 pdivaa 1 kpl 2 kpl 11 kpl 53 kpl 42 kpl 109 kpl 9 kpl

Kaavio 43. Teknisten ja suunnitelmallisten tarkkailujen kdytén kesto (pakkokeinolaki)
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30 kpl
25 kpl
20 kpl
15 kpl
10 kpl
5 kpl _
0 kpl = — = 1
Tekn. Teleos. tai-
Suun. tark. kats.kot.rauh.s | Tekn. kats. Tekn. kuunt. Tekn.seur. paatelait. yks.
uoj.paik. tiet. hank.
m Yli 180 pdivaa 1 kpl 1 kpl 2 kpl
® 90-180 paivaa 1 kpl 5 kpl 2 kpl
M 60-90 pdivaa 1 kpl 1 kpl
m 30-60 paivaa 1 kpl 1 kpl
M Alle 30 pdivaa 1 kpl 8 kpl 1 kpl 19 kpl 3 kpl

Kaavio 44. Teknisten ja suunnitelmallisten tarkkailujen k&ytén kesto (poliisilaki)

2.3.6. Teknisen ja suunnitelmallisen tarkkailun kaytosta epailylle ilmoittaminen

Vuonna 2018 havaittiin Salpa-jarjestelmassa ongelma, jossa teknisen tarkkailun pakkokeinoista epailylle il-
moittamisen osalta tilastoidut tiedot olivat osittain virheellisia. Tilastoihin oli kirjautunut myds tutkinnanjohtajien
toimesta mitatdityja paatoksia, sekd vaatimuksia joita ei ollut kaytetty tai epailty oli jaanyt tuntemattomaksi.
Tama ongelma on paasaantoisesti jarjestelman kehitystyon yhteydessa korjaantunut.

Tarkasteluvuoden tilastoissa ilmenevissa “ilmoitus mybdhassa’-kohdissa on kaikissa tapauksissa Salpa-
jarjestelmasta suoritetun ajon perusteella ilmoitus kohteelle kuitenkin tehty. Kahdessa tapauksessa jarjestel-
maan on kirjautunut "ilmoitus mydhassa”, vaikka pakkokeinosta ilmoittamiselle on haettu jatkoluvat oikeuden
paatokselld. Muutamissa tapauksissa epailylle ilmoituksen paivamaaraksi on kirjattu / kirjautunut joidenkin
paivien viiveita maaraaikaan nahden.
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300 kpl
250 kpl
200 kpl
150 kpl
100 kpl
- . .
0 kpl | .
Tekn. kat. Tekn Henk. tek.
As. kuunt. | Suun.tark. | Tekn.kat. | kotir. suoj. ) Tekn. seur. kuunt.
. kuunt. . .
paik. vir.om. til.
= lImoitus tehty 2 kpl 166 kpl 67 kpl 54 kpl 52 kpl 235 kpl 10 kpl
M Ei voida ilmoittaa 1 kpl
® |Imoitus my6hdssa 2 kpl 1 kpl 1 kpl 7 kpl 2 kpl

Kaavio 45. Teknisen ja suunnitelmallisen tarkkailun k&yt6sté epdilylle iimoittaminen (pakkokeinolaki)

30 kpl

25 kpl

20 kpl

15 kpl

10 kpl

5kpl -

0 kpl -
Suun. tark. Tekn. kat. Tekn. seur.

 lImoitus tehty 8 kpl 7 kpl 27 kpl
M Ei voida ilmoittaa

B [Imoitus myohassa

Kaavio 46. Teknisen ja suunnitelmallisen tarkkailun k&yt6sté epéilylle ilmoittaminen (poliisilaki)
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2.3.7. Teknisten ja suunnitelmallisten tarkkailujen kohteena olevien henkildoiden
lukumaara

Vastaavat luvut vuosilta 2017 ja 2018 ovat lahes samat. Nailtd osin ei ole muutosta havaittavissa. Tilastoa
lukiessa tulee huomioida, etta yksittdinen henkildé on voinut olla useiden eri tarkkailukeinon kohteena.

350 kpl
300 kpl A
250 kpl -
200 kpl
150 kpl
100 kpl -
50 kpl - -
Okpl . . T
Pakkokeinolaki Poliisilaki
B Tunnettu 310 kpl 58 kpl
M Ei tiedossa 59 kpl 15 kpl
= Henkilollisyys selvitetty 15 kpl 0 kpl

Kaavio 47. Teknisten ja suunnitelmallisten tarkkailujen kohteena olevien henkiléméaérét (pakkokeinolaki)
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3. POLIISI- JA PAKKOKEINOLAIN MUKAISET ERITYISET SALAISET
PAKKOKEINOT

3.1. Tietolahdetoiminta ja tietolahteen ohjattu kaytto

Tietolahdetoiminnasta saadetaan laissa (PKL 10:39-40 § ja PolL 5:40-42 §) seka valtioneuvoston asetukses-
sa (122/2014). Poliisihallituksen maarayksessa (POL-2018-11897) annetaan tarkempia maarayksia tietolah-
detoiminnan jarjestamisesta ja tietolahdetoimintaan liittyvistd menettelyista.

Tietolahdetoiminta tuottaa karkeasti luokitellen kolmen tyyppista tietoa: 1) Paljastavaa / ennalta estavaa rikos-
tiedustelutietoa, mika ei liity mihinkdan kaynnissa olevaan esitutkintaan, 2) Tietoa kdynnissa oleviin esitutkin-
toihin, tai 3) Yleisemmalla tasolla olevaa rikostiedustelutietoa "tilannekuvatietoa", esimerkiksi jarjestaytyneen
rikollisryhmien leviamisesta, ryhmien valisista jannitteista ja rikostrendeista.

Tietolahdetoiminta tuotti rikoslajineutraalisti tietoa, sen avulla saatiin tietoja henkildiden olinpaikasta koti-
maassa ja ulkomailla seka tuotettiin tietoa rikoshyddyn poisottamiseksi.

Tietolahdetoiminta on aina ollut tarkea rikostorjunnan tiedonhankintakeino. Ammattimaisesti yllapidetty ja
vapaehtoisuuteen perustuva tietolahdesuhde tuottaa yleensa seka ajankohtaista etta tadsmallista tietoa rikok-
sista ja rikollisista. Juuri tastad syysta tietolahdetoiminta on erityisen tehokas ja kustannustehokas keino. Vi-
ranomaisen nakokulmasta toimintaan kuitenkin liittyy monenlaisia riskeja, joiden tunteminen ja hallinta ovat
edellytys ammattimaiselle, oikeusvarmalle ja turvalliselle toiminnalle.

Poliisihallitus antoi 13.7.2018 maarayksen Tietoldhdetoiminnan jarjestamisesta poliisissa (POL-2018-11897).
Maarayksessa on huomioitu hallinnon alalla laaditut kehitysehdotukset. Yleisella tasolla voi todeta maarayk-
sen olevan nyt hyvalla tasolla myds kaytanndn operatiivisen toiminnan kannalta.

3.2. Peitetoiminta (myos tietoverkossa)

Peitetoiminnassa (PKL 10:27 § ja PolL 5:28 §) huomion arvoista on mm. etta tietoverkossa tapahtuvan peite-
toiminnan lievempi saantely johtuu seka toimintaympariston ominaispiirteista, ettd teknisessa ymparistdéssa
tapahtuvan toiminnan reaalimaailmaa luotettavammasta dokumentointimahdollisuudesta.

Tarkasteluvuonna on tehty viime vuosien tapaan muutamia seka uusia etta aikaisempien peitetoimintapaatos-
ten “jatkopaatoksia”. Tietoverkossa tapahtuva peitetoimintaa on reaalimaailmassa tapahtuvaa kaytetympi.
Kumpikin kayttd toteutetaan tarkan harkinnan perusteella ja paasaantoisesti toiminta on kohdistunut vakavien
rikosten paljastamiseen. Peitetoiminnasta saatu hyoty on parhaimmillaan hyvin merkityksellista.

Poliisilaitosten tutkinnanjohtajat arvioivat peitetoimintaa kokonaisuudessaan merkitykselliseksi tutkintaa oh-
jaavaksi keinoksi.

Peitetoimintaan liittyy useasti kansainvalisia yhteyksia joskin, kuten tietolahdetoiminnassa, ilmoittamisvelvolli-
suus heikentaa edellytyksia peitetoiminnan kaytolle huomattavasti.

3.3. Valeosto (myos tietoverkossa)

Valeostoa (PKL 10:34 § ja PolL 5:35 §) on kaytetty padasiassa torkeiden huumausainerikosten paljastami-
seen ja selvittamiseen, joskin tarkasteluvuonna perusterikosten kirjo on laajentunut mm. omaisuusrikosten
puolelle. Voidaankin todeta, ettd keino on havaittu toimivaksi jokapaivaiseksi tyokaluksi, etenkin tietoverkos-
sa. Tietoverkossa toteutettujen ns. rajoitettujen tai kevytvaleostojen maarat ovat nousseet vuoden notkahduk-
sen jalkeen merkittdvassa maarin.

Poliisin suorittaman verkkovalvonnan johdosta poliisille on kertynyt hyvaa kokemusta sielld huumausaineiden
ja aseiden myyntia harjoittavien henkildiden toimintatavoista seka niiden asettamista haasteista.

Voidaankin todeta, ettd poliisiyksikdissa on lopullisesti sisaistetty keinon kayton hyoddyt, olkoonkin, ettd se on
paasaantoisesti erittdin henkiléresursseja vaativaa. Reaalimaailmassa tapahtuvat valeostopaatokset tulisi
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saada kirjattua jarjestelmaan myds mahdollisimman pikaisesti, erityisesti siitd kertyneen mittavan materiaalin
hallinnoimisen seka valvonnan helpottamiseksi.

3.4. Valvottu lapilasku

Suomi on jo vuosia sitoutunut kansainvaliseen valvottuun Idpilaskuun useissa kansainvalisissa rikostorjunta-
sopimuksissa. Lainsaadantéuudistusten myo6ta, valvottua lapilaskua (PKL 10:41 § ja PolL 5:43 §) ei ole enaa
rajoitettu ainoastaan kansainvalisiin tilanteisiin vaan se soveltuu myos kaytettavaksi kansallisesti maan rajo-
jen sisapuolella. Valvotun lapilaskun edellytykset ovat tiukat, mika johtaa siihen, ettd kaytanndssa tama rajoit-
taa keinon kayttamista, jos rikostorjunnalliset tavoitteet ovat saavutettavissa jonkin lievemmaksi arvioitavan
menetelman avulla. Poliisi on tehnyt muutaman valvotun lapilaskun sitten lain voimaantulon, joskaan ei tar-
kasteluvuonna.

3.5. Salaisen tiedonhankinnan kayton suojaaminen

Salaisen tiedonhankinnan kayton suojaamisen (PKL 10:47 § PolL 5:46 §) tarkoitus on tehostaa tiedonhankin-
tavaltuuksien kayttéa estdmalla niiden paljastumista. Tiedonhankinnan suojauskeinot eivat taten luo uutta
toimivaltaa poliisille, vaan niiden tarkoituksena on turvata laissa erikseen maariteltyjen salaisen tiedonhankin-
nan toimivaltuuksien kaytto.

Vuoden 2019 aikana tiedonhankinnan suojaamista on kaytetty salaisista tiedonhankintakeinoista ja pakkokei-
noista tarkkailun, tietoldhdetoiminnan, tietoverkossa tapahtuvan tarkkailun ja suunnitelmallisen tarkkailun suo-
jaamisissa.

Vuoden 2019 aikana on kehitetty Salpa-lomakkeisto tiedonhankinnan suojaamispaatosten seka vaarien tieto-
jen ja asiakirjojen valtakunnallista hallinnointia varten. Taman tarkoituksena on yhdenmukaistaa kirjaamisme-
nettelyita ja kehittda valtakunnallista koordinaatiota. Lomakkeisto on talla hetkella pilottikaytossa. Kayttéonot-
toon voidaan todennakoisesti siirtya vuoden 2020 ensimmaisella vuosipuoliskolla.
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4. SUORITETTU LAILLISUUSVALVONTA JA VALVONTAHAVAINNOT

4.1. Yleista

Sisaministeridé on antanut ohjeet (SMDnro-2016-329, 21.6.2016) sisaisesta laillisuusvalvonnasta sisaministe-
ridssa ja sen hallinnonalalla. Poliisihallitus on antanut 20.12.2016 ohjeen (POL-2016-17212) sisaisesta lailli-
suusvalvonnasta poliisissa. Voimassa oleva Poliisihallituksen maarays poliisin salaisen tiedonhankinnan jar-
jestamisesta (POL-2018-11889), kaytésta ja valvonnasta on annettu 1.8.2018 ja samalla paivamaaralla on
annettu voimassa oleva maarays tietolahdetoiminnan jarjestamisesta poliisissa (POL-2018-11897).

Mainituissa laillisuusvalvontaa kasittelevissa ohjeissa kasitelldan muun muassa salaisen tiedonhankinnan
valvontaa. Poliisihallituksen maarayksessa edellytetaan, etta kunkin poliisiyksikon paallikon tulee huolehtia
siitd, ettd maarayksessa tarkoitettujen tiedonhankinta- ja suojauskeinojen kayttd tulee vuosittain tarkastetuksi
toiminnan laillisuuden edellytysten osalta, ja ettéd valvonnan raportointi Poliisihallitukselle toteutuu maarayksen
mukaisella tavalla. Lisaksi poliisiyksikdiden paallikdiden tulee varmistaa henkildston riittdvd osaaminen seka
jarjestelman, ettd sen kautta kasiteltdvien toimenpiteiden kaytdssa. Valvonnan yhteydessa havaittuihin epa-
kohtiin tulee puuttua viipymatta niiden edellyttdmalla tavalla, ja laillisuusvalvonnan kannalta merkityksellisista
seikoista tulee viipymatta ilmoittaa Poliisihallitukselle.

Salaista tiedonhankintaa koskevassa Poliisihallituksen maarayksessa edellytetaan, ettd kunkin poliisiyksikon
paallikdn tulee huolehtia siita, etta tdssa kertomuksessa kasiteltyjen tiedonhankinta- ja suojauskeinojen kayttd
tulee vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja etté valvonnan raportointi Poliisihal-
litukselle toteutuu maarayksen mukaisella tavalla. Maarays edellyttaa lisaksi yhtenaista valvonta- ja raportoin-
timenettelyd seka raportoinnin sisaltdéa. Poliisiyksikoét raportoivat keskeiset valvontatiedot vuosittain suoraan
Poliisihallitukselle tammikuun loppuun mennessa.

Poliisihallitus suorittaa vuosittain kaikkiin poliisiyksik6ihin laillisuustarkastuksia etukateen toimitetun erillisen
suunnitelman mukaisesti tarkastusteemojen vaihdellessa. Lisaksi tarkasteluvuonna suoritettiin erillistarkas-
tuksia tiettyihin aihealueisiin kohdistuen, seka kattavia etatarkastuksia Salpa-jarjestelman tiedonhankintapaa-
toksiin ja -vaatimuksiin seka poytakirjoihin.

Keskusrikospoliisin seka televiestintayksikko etta tarkkailuyksikkd suorittavat niille toimitettujen / toteutetta-
vaksi osoitettujen teknisen tiedonhankintavaatimusten / -pyyntdjen tarkastusta. Tarkastukset kohdistuvat
pyyntdjen muodollisten edellytysten tayttymiseen (kts. jaljempana 4.3.)

Poliisiyksikoiden toteuttamien toimenpidepyyntdjen laillisuustarkastus on suurilta osin jatetty naiden oikeudel-
listen asioiden yksikdiden (jaljempana oikeusyksikko, kts. 4.4.1.) vastuulle.

Poliisiyksikdt ovat antaneet sekd sisdministerion ettéd Poliisihallituksen maarayksiin ja ohjeistuksiin pohjautu-
via omia salaisten tiedonhankintavaltuuksien kayton laillisuusvalvontaan liittyvia maarayksia, laatineet lailli-
suusvalvontasuunnitelmia seka suorittaneet huomattavassa maarin tarkastuksia.

Seuraavassa tarkastellaan ensin salaisen tiedonhankinnan valvontaa Poliisihallituksen esikunnassa toimivan
laillisuusvalvonnan vastuualueen havaintojen perusteella ja tdman jalkeen poliisiyksikdiden itsensa tekemia
havaintoja.

4.2. Poliisihallituksen tarkastushavainnot

4.2.1. Yleista Poliisihallituksen suorittamasta valvonnasta

Poliisihallituksen suorittama salaisten tiedonhankintakeinojen kayton valvonta on toteutettu osana laillisuus-
valvontatoimintaa. Poliisihallituksen vuoden 2019 laillisuusvalvontaa koskevassa tarkastussuunnitelmassa
(POL-2019-3829) salaisten tiedonhankintakeinojen kayton valvonnassa maariteltiin yhdeksi valtakunnalliseksi
laillisuustarkastusten painopistealueeksi. Poliisiyksikoihin kohdistetuissa tarkastuksissa kiinnitettiin huomiota
yksikéiden oman valvonnan jarjestelyihin ja valvonnan kattavuuteen.

38



G
2| Raportti ID-2027839 39 (50)
T POLIISI

POLIISIHALLITUS

Tarkastusta varten poliisilaitoksia pyydettiin selvittdmaan, miten yksinomaan yleisén saataville toimitetusta
myyntitarkoituksesta tehtyja valeostoja ja tietoverkoissa toteutettavaa peitetoimintaa on tarkastusvuonna val-
vottu; miten tietolahdetoiminnan, valeosto- ja peitetoiminnan kuluja ja niiden seurantaa on tarkastusvuonna
valvottu; miten yksikdn muu sddnnénmukainen Salpa-valvonta on tarkastusvuonna toteutettu; ja mahdolliset
valvontahavainnot ja niiden johdosta tehdyt toimenpiteet.

Tarkastuksella Keskusrikospoliisissa kaytiin 1api, muutoin kuin tietoverkossa tehdyt peitetoiminnat ja niiden
laajentaminen, valeostot sekd molempiin edelld mainittuihin liittyvat poliisimiehen turvaamiset paitsi paatok-
senteon, myds pakkokeinoja koskevien tallenteiden kasittelyn osalta. Lisaksi tarkastettiin salaisen tiedonhan-
kinnan vastuuhenkildluettelon yllapito.

Poliisiyksikdiden laillisuustarkastusten lisaksi Poliisihallitus valvoi salaisten tiedonhankintakeinojen kayttoa
erillisen suunnitelman mukaisesti tarkastamalla Salpa-jarjestelmaan kirjattuja tiedonhankintapaatoksia ja -
vaatimuksia. Etatarkastusten kohdennuksissa painotettiin tiedonhankintakeinoja, joiden kaytosta poliisi itse on
toimivaltainen paattamaan.

Poliisihallituksen etatarkastushavainnoista annettiin jokaiselle poliisiyksikolle palaute laillisuustarkastusten
yhteydessa. Palaute kasitti etatarkastushavainnoista tehdyt huomiot ja mahdolliset toimenpidesuositukset.

Yleisena havaintona Poliisihallitus toteaa, ettd salaisen tiedonhankinnan jarjestaminen, kaytté ja valvonta ovat
toiminnallisina prosesseina edelleen hyvalla tasolla. Puutteiden ja epakohtien maarat ovat vakiintuneet mata-
lalle tasolle, ja Poliisihallituksen puuttumista vaativat ja huomiota kiinnittavat tapaukset olivatkin valtaosiltaan
teknisluonteisia.

4.2.2. Poliisihallituksen poliisiyksikoissa tekemat havainnot

Poliisihallituksen Salpa-jarjestelmassa suorittamassa etavalvonnassa tehtyjen havaintojen ja poliisiyksikdihin
suoritettujen laillisuustarkastusten perusteella voidaan todeta, ettd poliisin salaisten tiedonhankintakeinojen
kaytossa tehtyjen paatosten ja vaatimusten yleinen taso on hyva. Laadulliset poikkeamat olivat yksittaisia,
eika minkaan tiedonhankintakeinon osalta ilmennyt yleisesti toistuvaa virhetta tai laadullista poikkeamaa.

Poliisihallituksen suorittamissa etatarkastuksissa havaituista paatosten tai vaatimusten laatuun liittyvista poik-
keamista suurin osa koski suostumusperusteista televalvontaa. Yksittaisina tapauksina naissa asioissa ilmeni
vaaria paatoksenteko seka suostumuksen antaja tahoja. Liséksi vahaisend epakohtana esiintyy edelleen lo-
makkeen teknisessa taytdssa osaamattomuutta, etenkin PKL 10:7,1 § 2 ja 3 kohdan mukaisissa tapauksissa.

Edelleen telepakkokeinoihin littyen muutamissa vaatimuksissa, jotka koskivat sijaintitiedon hankkimista rikok-
sesta epaillyn tavoittamiseksi, esiintyi vaaraa keinovalintaa. Sijaintitiedon tarpeellisuutta oli rikoksentekijan
tavoittamiseen liittyvien tietojen saamisen lisaksi perusteltu tarpeella saada rikoksen selvittamiseksi tarvittavia
tietoa. Lain esitdissa (HE 222/2010) sijaintiedon hankkimisesta on todettu, ettad siind on kyse televalvonnan
kayttamisesta esitutkintaa, oikeudenkayntia tai rangaistuksen taytantdonpanoa karttavan tavoittamiseksi.
Mikali televalvontaan kuuluvien sijaintietojen saaminen olisi tarpeen rikoksen selvittamiseksi, tulisi kayttaa
Pakkokeinolain 6 § mukaista televalvontaa koskevaa toimivaltuutta. Lisdksi on muutamissa tapauksissa ko.
keinon kayton epailylle ilmoittamisen suhteen ollut edelleen tietdmattomyytta. Poliisihallitus on toimittanut
poliisiyksikoille kevaalla 2016 ohjeen, jossa se on tuonut esiin eduskunnan oikeusasiamiehen toteamuksen
muistiossaan (EOA:n muistio Poliisihallituksen tarkastuksesta 18.11.2015 dnro 5030/3/15), ettd "lain sana-
muoto ja systematiikka edellyttavat ilmoituksen tekemista kohteella myds hankittaessa PKL 10:8 §:n mukaisia
tietoja.”

Poliisihallitus on vuosittain nostanut esiin henkea ja terveyttd uhkaavan vaaran torjumiseksi Poliisilaki 5:8,3
§:n mukaisesti suoritettavan televalvonnan todeten, etta siind toimivaltuuden kayton arviointia leimaa se, etta
jalkikateistarkastelussa ei useinkaan voida saada kaikkea sita tilanne- tai tapauskohtaista tietoa, joka tutkin-
nanjohtajalla on ollut kaytettavissaan ratkaisua itsenaisesti tehdessaan. Otettaessa huomioon, etta kyseista
toimivaltuuden kaytossa ei ole tuomioistuinkontrollia, Poliisihallitus on korostanut vuosittain seka tarkastusti-
laisuuksissa ettd telepakkokeinoseminaarissa, etta tehtyjen paatdosten perustelut ja naiden taustalla olevat
tiedot tulee kirjata paatéslomakkeelle yksityiskohtaisesti ja huolellisesti jalkikateisen laillisuusvalvonnan arvi-
oimisen turvaamiseksi. Vuoden 2019 tarkastushavainnoista voidaan todeta, ettd paatoksissa oli paasaantoi-
sesti hyvin kiinnitetty huomiota niiden tapahtumien ja olosuhteiden kuvaamiseen, joihin hengen ja terveyden
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vaara on perustunut, joskin edelleen on paateltavissa sekd median etta erityisesti |&heisten asettaman pai-
neen keinon virheelliselle kaytdlle.

Vuonna 2019 yksinomaan yleisén saataville toimitetusta myyntitarjouksesta tehtavien valeostopaatdsten lu-
kumaarat ovat vuoden notkahduksen jalkeen olleet merkittdvassa kasvussa. Poliisiyksikdn koolla ja sijainnilla
ei ole t3ssa suuntauksessa merkitysta; etenkin useat pienemmat poliisilaitokset paakaupunkiseudun ulkopuo-
lella ovat katsoneet hydtyvansa keinon kaytdsta, ja toisaalta niilla on ollut paremmat resurssit tdaman kaytolle.
Valvonnallisena havaintona voidaan mainitun keinon kaytosta todeta, ettd keinossa kaytettavan suojauksen
kirjaaminen on ollut kahtaalta epayhtenaista. Ensinnakin, kaytanteina on ollut joko kirjata keinon kaytén edel-
lytyksena olevasta suojauspaatdksestd oma erillinen paatdksensa, tai kirjata suojauspaatds varsinaiselle Sal-
pa-jarjestelman tiedonhankintasuunnitelmalomakkeelle. Toisaalta, kaytanteina on ollut kirjata jo luotu suojaus-
tieto tiedoksi tiedonhankintakeinon poéytakirjalomakkeelle, tai jattda se siihen taysin kirjaamatta. Ensimmai-
seen epayhtenevaisyyteen on reagoitu velvoittamalla suojausten kirjaaminen Salpa-jarjestelmaan 2020 ke-
vaalla kayttdonotettavien erillisten tiedonhankinnan suojaamislomakkeiston avulla; toiseen epayhtenevaisyy-
teen lisdamalla kaytetyn tiedonhankintakeinon poytakirjan kohtaan "Luodut ja kéytetyt harhauttavat tai peitel-
Iyt rekisterimerkinnét tai valmistetut ja kdytetyt vaarat asiakirjat” myos kaytetyt harhauttavat tai peitellyt tiedot.
Poliisiyksikdiden vale- ja peitetoiminnasta vastaavien tuleekin vasaisuudessa huolehtia siita, ettd jokaisesta
keinon kaytosta luodusta pdytakirjasta on mahdollista havainnoida myds siina kaytetty suojaus.

Poliisihallituksen suorittamissa tarkastuksissa ei tietoverkoissa tapahtuvaa peitetoimintaa ja yksinomaan ylei-
sdn saataville toimitetusta myyntitarjouksesta tehtdvaa valeostoa koskevissa paatoksissa, ei edelld mainittua
kahta, ohjeistuksen seka Salpa-jarjestelman sisalldllisestd puutteellisuudesta johtuvia huomioita lukuun otta-
matta, ollut huomautettavaa.

Kuten edella todettiin, olivat Poliisihallituksen suorittamissa tarkastuksissa havaitut poikkeamat vahaisia, joi-
den osalta Salpa-jarjestelman valvojamerkintdihin kirjatut huomiot ovat Iahtokohtaisesti riittdva ohjaus kor-
jausta vaativien seikkojen huomioimiseksi. Ainoastaan muutamissa tapauksessa Poliisihallituksen tarkastus-
havaintojen johdosta ilmeni tarvetta pyytaa poliisiyksikéita ryhtymaan tarvittaviin toimenpiteisiin kaytetysta
tiedonhankintakeinosta.

4.3. Poliisiyksikoiden tekemat valvontahavainnot

Poliisiyksikdiden yhtend keskeisena tehtavana on uskottavan oman laillisuusvalvonnan sisaistaminen ja ylla-
pitdminen. Tahan kuuluu keskeisena osana salaiseen tiedonhankintaan liittyvien toimenpiteiden valvonta.
Poliisiyksikdissa laillisuusvalvontatarkastukset on paasaantdisesti keskitetty oikeusyksikdiden tai erikseen
laillisuusvalvontatydhon nimettyjen henkildiden tehtavaksi. Salpa-valvontaan osallistuu oikeusyksikdiden li-
saksi myds operatiivisen poliisitoiminnan esimiehia. Esimieslinjassa tehtavalld valvonnalla saadaan tarkas-
tuksiin lisda kattavuutta, seka substanssiosaamisen tuomaa nakemysta.

Poliisiyksikdiden suorittama tarkastustoiminta kasittda Salpa-jarjestelmassa tehtavien etatarkastusten lisaksi
my0s tiedonhankintakeinojen kaytdéssa muodostuvien asiakirjojen ja tallenteiden kasittelyn, sailyttdmisen ja
havittdmisen menettelyjen asianmukaisuuden valvonnan. Poliisiyksikét ovat Poliisihallitukselle toimittamis-
saan salaisen tiedonhankinnan jarjestamista, kayttda ja valvontaa koskevissa raporteissaan selvittdneet, mi-
ten ja missa laajuudessa ovat valvontaa toteuttaneet, valvonnassa tehdyt havainnot ja niiden aiheuttamat
toimenpiteet. Tarkastusten laajuus vaihteli yksikdiden valilla edelleen huomattavasti, joidenkin kymmenien
otannasta taysimaaraiseen tarkastukseen. Tyypillisimmat tarkastuskohteet poliisiyksikdiden suorittamassa
valvonnassa ovat olleet paatosten ja vaatimusten perusteleminen seka pdytakirjaamisiin ja kohdehenkildhen-
kilolle ilmoittamisiin liittyvien maaraaikojen seuranta. Myds ennakoivaa laadunvalvontaa on toteutettu joissa-
kin poliisiyksikdissa esim. edellyttamalla ennakkoilmoitusta oikeusyksikélle erikseen maariteltyjen tiedonhan-
kintakeinojen kaytosta.

Poliisiyksikdiden valvonta on osin kohdentunut samoihin tiedonhankintapaatoksiin kuin Poliisihallituksen suo-
rittama valvonta. Yksikoiden raporteissa paallekkaista valvontaa ei ole nahty ongelmana, ja joissakin tapauk-
sissa Poliisihallituksen tarkastushavaintoja oli vield erikseen kasitelty poliisilaitoksella. Poliisiyksikdt ovat ra-
porteissaan todenneet tiedonhankintapdatdsten ja tuomioistuimille tehtyjen vaatimusten olevan yleisesti hy-
valla tasolla. Poikkeamia on yksittistapauksissa esiintynyt paatésten ja vaatimusten perusteluissa. Myos
poytakirjaamisen maaraaikojen ylityksia on yksikdissa edelleen havaittu. Liséksi joitakin tarkastushavaintoja
on tehty telepakkokeinoissa koskien littyman kohdentumista pakkokeinon kohteena olevaan henkil6on.
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Keskusrikospoliisin televiestintayksikkd suorittaa telepakkokeinojen kayton paivittdisvalvontaa tarkistamalla
Salpa-jarjestelmaan tehtyjen telepakkokeinovaatimusten ja tiedonsaantipyyntdjen edellytykset ja sisallon.
Havaituista puutteista ilmoitetaan hakijalle ja hantad pyydetdan korjaamaan virheet esim. tekemalla uusi tie-
donsaantipyynt6 tai muokkaamaan vaatimustaan. Valvonta on luonteeltaan etukateisvalvontaa, silla tarkistuk-
set suoritetaan ennen vaatimusten |ahettamista teleyrityksille. Televiestintayksikkd tukee varsinaista lailli-
suusvalvontatoimintaa erityisesti antamalla opastusta ja neuvontaa myds nimetyille laillisuusvalvojille.

Kevaalla 2018 valtakunnallisesti kayttéonotettu oikeusministerion AlIPA-rajapinnan mahdollistama sahkoinen
telepakkokeinovaatimusten kasittely on poistanut kayttajalahtdiset eroavaisuudet. Lisaksi AIPA:n kayttéonotto
on mahdollistanut telepakkokeinovaatimusten muokkauksen siihen asti, kunnes karajaoikeus on tehnyt paa-
toksen asiasta. Jonkin verran kasittelyvirheitd on ilmennyt karajaoikeuksien AIPA kasittelyssa karajaoikeuden
hylatessa vaatimuksen kokonaan tai osittain; pakkokeinokasittelyssa hylatty teleosoite on kirjattu paatokseen,
mutta tuomarin tehdessa ratkaisua AlIPA:an kyseista teleosoitetta ei ole merkitty hylatyksi. Tasta johtuen on
hakijalle muodostunut AIPA:n tietojen pohjalta kytkentapyyntd, jossa myos hylatty teleosoite on ollut haetuilla
ajoilla myonnettyna. Tutkinnanjohtajalla ei ole nykyisen maarittelyn mukaisesti oikeutta muuttaa mitdan kara-
jaoikeudesta AIPA:n kautta kytkentapyynnolle tulleita maareitd. Ongelmatilanteesta on raportoitu AIPA johto-
ryhmalle toimenpiteitd ja koulutusta varten.

Pidattamiseen oikeutetun virkamiehen tekemat kiirepaatokset ovat tuottaneet ongelmia, koska ne tehdaan
usein stressin tai kiireen luoman paineen alaisina. Telepakkokeinojen kansallisen keskuksen ohjeistuksena
on ollut, etta kiiretilanteissa ollaan aina ensin yhteydessa paivystajaan tai virka-ajan ulkopuolella varallaoli-
jaan, jonka kanssa kaydaan keskustelu siita, mita tutkinnanjohtaja on tekemassa ja minka pykalan perusteel-
la. Virka-ajan ulkopuolella tehtavissa kiirepaatoksissa on ilmennyt selkeda tiedon puutetta vaihtoehtoisten
keinojen kaytosta, kuten paatelaitteiden omista paikannusominaisuuksista, telepakkokeinojen kayton tuotta-
vuudesta, oikeasta toimivaltapykalasta tai muista mahdollisuuksista tuottaa muilla laitteistoilla televalvontaa
tukevaa tarkempaa paikkatietoa.

Liséksi ongelmia on tuottanut useamman epaillyn kayttama liittyma, joka pyritdan prosessiekonomisesti ha-
kemaan kaikille epaillyille yhdelld vaatimuksella. Muut epaillyt tulee ilmi vaatimuksen yleisista perusteluista.
Nama vaatimukset saadaan paaosin oikaistuksi ennen karajaoikeuteen toimittamista, mutta joskus ne mene-
vat lapi jopa siella.

Keskusrikospoliisin televiestintayksikdén Salpa-paivystys palautti seurantavuoden aikana hakijoille yhteensa
637 tiedonsaantipyyntoa. Palautuksen syyna ovat: 1. jarjestelman aiheuttama tekninen virhe, 2. lainmukainen
pyynto, joka on teknisesti toteuttamiskelvoton, 3. lainvastainen pyyntd. Puhtaasti lainvastaisten pyyntdjen
osuus on n. 5 %:a pyyntdjen kokonaismaarasta. Kyseisia pyyntdja ei ole toimitettu eteenpain, vaan ne on
palautettu hakijoille korjattavaksi tai mitatoitavaksi ja neuvottu oikean toimivaltuuden kaytosta. Keskusrikospo-
liisin keskitetyn toiminnon kautta ei ole yhtaan lainvastaista pyyntoa toimitettu operaattorille asti. Tiedossa on,
ettd jonkin verran pyyntdja toimitetaan suoraan operaattorille, joista osa ilmoittaa Keskusrikospoliisille asiasta
ja ohjaavat pyynnon tekijan tekemaan virallisen pyynnén Salpa-jarjestelman kautta.

Keskusrikospoliisin tarkkailuyksikdn tarkasteluvuonna esille tulleet havainnot liittyvat Salpa-jarjestelman lo-
makkeiden toimintaan ja niiden kehittdmiseen, ja erityisesti lomakkeissa olevien toimenpiteiden kellonaikojen
kirjaamisiin. Kirjaamisepakohtien poistamiseksi on koulutuksessa ja operatiivisen toiminnan yhteydessa pai-
notettu salaisen tiedonhankinnan toimintaa suorittaville yksikéiden tutkinnanjohtajille ja asennuksista vastaa-
ville henkilbille kyseisten kirjausten valvonnan ja erityisesti maaraaikojen seuraamisen tarkeytta. Lisaksi on
tarkkailu ja suunnitelmallinen tarkkailu toimintoihin liittyen on varmistettu ja kiinnitetty tarkkailijoiden huomiota
siihen, etta tarkkailun yhteydessa tapahtuvaa kuvaamista ei ole mahdollista tehda kotirauhan suojaamalla
alueella. Edelleen teknisessa katselussa on kameroiden asentajien huomiota kiinnitetty siihen, ettei kerrosta-
lojen parkkipaikan teknisen katselun yhteydessa kauempana taustalla olevan kerrostalon asuntojen ikkunat
on "mustattava”.

Suurin osa valvontahavainnoista on ollut "tiedoksi, ohjaus oikeaan menettelyyn" -havaintoja. Naiden tarkas-
tushavaintojen kohdalla ei ole jarjestetty erillistd seurantaa, vaan toimenpiteiden kehittymista on seurattu uu-
sien tarkastusten yhteydessa. Joissakin tapauksissa on pyydetty selvitysta / tdydennysta, jonka pohjalta on
sitten annettu ohjausta oikeaan menettelyyn, mikali siihen on selvitys- / tdydennysesityksen perusteella ollut
aihetta. Yhdessa tapauksessa poliisiyksikko on toimittanut virkamiehen menettelyn poliisirikostutkintamenette-
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lyyn. Em. yksittaisistd havainnoista poiketen on poliisiyksikdissa havaittu seuraavan laisia keinojen kayttéon
liittyvia yleisempia ongelmia:

Paatoksen / vaatimuksen selostusosassa on puutteita poliisilain mukaisissa toimenpiteissa, silla perustelu on
antanut viitteitd pikemminkin pakkokeinolain mukaiseen menettelyyn. Ajallisten resurssien vahaisyydesta
johtuen, etenkaan pakkokeinolain 10 luvun 53 §:n mukaiseen tallenteiden tarkastamiseen tutkinnanjohtajalla
tai hanen maaraamallaan virkamiehella ei kdytdnnén mahdollisuuksia ole. Asetuksessa esitutkinnasta ja pak-
kokeinoista 3:12 §:ssa saadetdan poytakirjojen sisallosta valeostojen ja peitellyn tiedonhankinnan osalta.
Péytakirjoihin suoritetuissa tarkastuksissa on tehty havaintoja, ettd niista puuttui kirjaus 12 §:ssa mainitusta
toiminnan keskeisista vaiheista. Joidenkin erityisen pitkalle ulottuvien takautuvien televalvontojen osalta on
havaittu epatasmallisyyttda vaatimukseen merkityn perusterikoksen tekoajankohdan ja vaaditun takautuvan
televalvonnan valilla. Muutamissa tapauksissa seka epaillylle ilmoittamisen lykkdamishakemus, etta siita tuo-
mioistuimen tekema ratkaisu ovat jadneet kirjaamatta Salpa-jarjestelman diaarille. Salpa-diaareissa ei ole
ollut ainuttakaan laillisuusvalvontamerkintaa, vaikka kattavaa tarkastustoimintaa oli suoritettu. Kiirepaatdksis-
sa kaytettyja keinoja ei oltu saatettu tuomioistuimeen ratkaistavaksi maaraajassa. Kadonneen henkildn tele-
osoitteeseen kohdennetussa televalvonnassa (PolL 5:8,3 §) paatosta ei ole perusteltu riittavasti. Teleosoit-
teen tai -paatelaitteen haltijan suostumus on haettu muulta kuin haltijalta (sukulaiselta) tai oletettu haltijan
muusta toiminnasta suostumuksen saadun. Teonkuvauksessa ei ole tuotu esiin riittdvan yksildidysti varaste-
tun omaisuuden omaisuusarvoa tai sitd, miten asiassa voidaan arvioida teon olevan my6s kokonaisuutena
arvioiden torkea.

4.4. Laillisuusvalvonnallisesti merkitykselliset seikat

4.4.1. Oikeudellisten asioiden yksikot (oikeusyksikot)

Merkittdva toimenpide poliisihallinnon laillisuusvalvontatydskentelyn tehostamiseksi oli perustaa vuoden 2014
alusta kuhunkin poliisiyksikkdon operatiivisesta toiminnasta riippumattomat suoraan poliisipaallikén alaisuu-
teen sijoitetut oikeusyksikot. Oikeusyksikoiden tehtavana on erityisesti laillisuusvalvontatehtavien (ml. salai-
sen tiedonhankinnan kayttéon kohdistuva) suorittaminen poliisiyksikdssa, joka edellyttaa tyojarjestyksessa /
ohjesaanndssa maariteltya toimivaltaa seka riippumatonta asemaa. Poliisiyksikditd velvoittavia laillisuusval-
vontaohjeiden mukaisia tehtavia, jotka paasaantoisesti on maaratty oikeusyksikdiden tehtaviksi, ovat mm.
tarkastussuunnitelmien laatiminen ja raportointi, tiedonhankinnan ja tietojarjestelmien kayton valvonta, oman
poliisilaitoksen laillisuusvalvonta ja laillisuusvalvontaprosessien yllapito. Lisaksi oikeusyksikéilla on rooli esi-
tutkintaprosessissa etenkin esitutkintaan liittyvana laillisuusvalvojan seka konsultoivana tahona muun muassa
rikostutkinnassa.

Poliisihallitus voi yleisella tasolla todeta, ettd oikeusyksikoiden toiminta on vakiintunut ja tehtavakentta selkiin-
tynyt, joskin yksikdiden alati laajentuva toimenkuva vie vaajaamatta aikaa tarkastustoiminnalta.

Oikeusyksikét ovat Poliisihallituksen edustajien lisdksi edustettuina kuukausittaisissa verkostokokouksissa,
joissa on tarkasteluvuonna kasitelty ajankohtaisia asioita.

4.4.2. Salaisten pakkokeinojen asiankasittelyjarjestelma (Salpa)

Tarkasteluvuonna Salpa-jarjestelman kehitystyd on pitanyt sisallaan paaosin sovellustestausympariston uu-
distamisen TUVE-ymparistoon, seka jarjestelmaintegraatioiden jatkokehitystd muihin salaisten tiedonhankin-
takeinojen operatiivisiin jarjestelmiin, oikeusministerion AlPA-jarjestelmd&an seka Vitjaan. Tiedonhankinnan
suojaamislomakkeiston kayttdonotosta jarjestelmaan on jo kirjattu kohdassa 3.5.

Salpa-jarjestelman pakkokeinojen maaraajoista muistuttavan tehtavalistan toiminnassa on esiintynyt pienia
epatarkkuuksia, jotka nayttavat maaraaikoihin sidottuja tehtavia edelleen virheellisesti tekemattémiksi. Tahan
on tehty korjaus, joka otetaan kayttoon vuoden 2020 alussa. TUVE-verkko aiheuttaa ongelmia I&ahinna jarjes-
telman integraatioiden osalta, esimerkkeina telekuuntelujariestelman ohjaus ja AIPA-yhteys. Muilta osin jar-
jestelma on toiminut vakaasti ja luotettavasti. Suurimman riskin jarjestelman toiminnan kannalta on aiheutta-
nut henkildresurssien puute (yksi henkild tekemassa yhdistettya yllapitoa ja projektipaallikkyytta), asiain tilaan
ei toistaiseksi ole tulossa parannusta. POL-IT siirron selvitysprosessissa todettiin, etta jarjestelma jaa Keskus-
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rikospoliisin yllapitoon ja Keskusrikospoliisin tulee omalla kustannuksellaan saattaa jarjestelmayllapito selvi-
tysprosessissa maaritellyn tason mukaisesti kuntoon.

4.4.3. Poliisihallituksen Salpa-maarays

Poliisihallituksen maarays poliisin salaisen tiedonhankinnan jarjestamisesta, kaytosta ja valvonnasta (POL-
2018-11889, 1.8.2018) seka sen tietolahdetoimintaa maarittavan osuuden (POL-2018-11897, 1.8.2018) ta-
voitteina on yhdenmukaistaa poliisilain (2011/872) ja pakkokeinolain (2011/806) nojalla tapahtuva tiedonsaan-
tioikeuden, salaisten tiedonhankinta- ja pakkokeinojen kayttd, valvonta ja raportointi. Maaraysten tavoitteena
on myds salaiseen tiedonhankintaan liittyvien toimenpiteiden laillisuuden varmistaminen. Lisaksi tavoitteena
on yhdenmukaistaa poliisin salaiseen tiedonhankintaan kaytettdvien menetelmien ja laitteiden hankinta, nii-
den kayttd ja koulutus. Varsinaisessa maarayksessa mainittuja tiedonhankinnan periaatteita toteutetaan myoés
tiedonhankinnassa tietoverkoista.

4.4.4. Salaisen tiedonhankinnan seurantaryhma

Valtioneuvoston asetuksessa (2014/122) mainitun Poliisihallituksen asettaman seurantaryhman tehtava kos-
kee kaikkien salaisen tiedonhankinnan toimivaltuuksien kayton seurantaa.

Poikkihallinnollisen seurantaryhman tehtavana on toiminnan, yhteistyon ja koulutuksen seuranta; toiminnassa
ja yhteistydssa havaittujen tai laillisuusvalvonnan kannalta tarkeiden seikkojen kasitteleminen ja raportoimi-
nen Poliisihallitukselle; kehittdmisehdotusten tekeminen sekd eduskunnan oikeusasiamiehelle annettavien
kertomusten valmistelun yhteensovittaminen.

Seurantaryhma on kokoontunut tarkasteluvuonna kolme kertaa kasitellen seuraavia aiheita: laillisuusvalvon-
tahavaintoja eri virastojen osalta, peitellyn tiedonhankinnan suojaamispaatosten tekoprosessista, ristiriidasta
valtioneuvoston asetuksen (122/2014) 3 luvun 6 § 1/6 kohdan ja peiteltya tiedonhankintaa koskevan lainsaa-
dannén valilla, Salpa-lomakkeista seka telekuuntelujarjestelman uudistamista.

4.4.5. Koulutus-, ohjaus- ja selvitystoiminta

4.4.5.1. Koulutus

Poliisin valtakunnallinen telepakkokeinokoulutus perustuu paaosin Poliisiammattikorkeakoululla jarjestettaviin
valtakunnallisiin kursseihin. Sidosryhmista joillakin kursseilla on ollut edustus my®os tullilta, rajavartiolaitokselta
ja puolustusvoimilta. Koulutus on poliisin ammattitaitoa syventavad ammatillista tdydennyskoulutusta, jota
Poliisiammattikorkeakoulu suunnittelee ja toteuttaa yhteistydssad Keskusrikospoliisin seka paikallispoliisin
kanssa. Seurantavuonna Poliisiammattikorkeakoulu suunnitteli ja toteutti yhdessa Itd-Suomen poliisilaitoksen
kanssa kaksi kahden paivan mittaista, lahinna poliisin tiedonsaantioikeuksien kayttdon liittyvaa koulutusjak-
soa. Vastaava koulutus on toteutettu myds muutamana aikaisempana vuonna. Kurssille osallistui yhteensa
44 opiskelijaa.

Keskusrikospoliisi ja Poliisiammattikorkeakoulu toteuttivat seurantavuonna poliisin tiedonsaantipyyntdihin,
telepakkokeinoihin seka tekniseen tarkkailuun liittyvan paallystdlle suunnatun kurssin. Kurssille osallistui yh-
teensa 18 opiskelijaa. Kurssi oli jaettu kahteen osaan, jonka ensimmainen osio toteutettiin lokakuussa ja jal-
kimmainen marraskuussa. Kayttdjiltd saadun palautteen perusteella poliisihallinnossa olisi koulutustarvetta
paallystdn peruskoulutuksen lisddmiselle. Suurin koulutustarve olisi kuitenkin tutkijoille jarjestettavasta tele-
pakkokeinojarjestelmien ja niiden tuottaman materiaalin kayttamiseen liittyvalle kurssille, jollaisia jarjestettiin
yksi. Poliisiammattikorkeakoululla jarjestettiin joulukuussa telepakkokeinoseminaari, johon osallistui yhteensa
noin 100 henkil6a poliisista, tullista, rajavartiolaitokselta ja puolustusvoimista. Koulutuksen sisallén tuottami-
sesta vastasi Keskusrikospoliisi.

Keskusrikospoliisin televiestintayksikkd on pitéanyt paivan koulutuksen Lounais-Suomen poliisilaitokselle tie-
donsaantioikeuksista. Lisaksi se toteutti Helsingin poliisin johtokeskuksessa yhden paivan mittaisen telepak-
kokeinojen koulutuksen. Naitd koulutuksia on tarkoitus jatkaa, ja tavoitteena on tarjota perustason telepakko-
keinokoulutusta kaikille poliisin johto- ja tilannekeskuksille.

43



G
2| Raportti ID-2027839 44 (50)
T POLIISI

POLIISIHALLITUS

Keskusrikospoliisin tarkkailuyksikdon koulutuksen hyvaksytyn suorittamisen perusteella poliisimiehelle muo-
dostuu oikeus kayttaa teknisen tarkkailun laitteita, joihin han on saanut koulutuksen. Naita teknisen tarkkailun
asentajien peruskursseja ei jarjestetty lainkaan tarkasteluvuonna tarkkailuyksikén ruuhkautuneen tyétilanteen
johdosta, vaikkakin tutkinnanjohtajilta saadun palautteen perusteella tarve teknisen tarkkailun tutkinnanjohta-
jille suunnatulle koulutukselle on suurempi kuin mitd tarkkailuyksikdn toimesta voidaan vuositatin tarjota.
Vuonna 2020 otetaan kaytantéon uudistettu teknisen tarkkailun koulutuskokonaisuus. Tarkkailuyksikkoé osal-
listui salaiset pakkokeinot tutkinnanjohtajille kurssin jarjestdmiseen yhteistydssa Poliisiammattikorkeakoulun
ja televiestintayksikon kanssa vuoden 2019 loppupuolella. Tassa yhteydessa annettiin teknisen tarkkailun
koulutusta tutkinnanjohtajille kokonaisuudessaan viikon mittaisella kurssilla. Koulutukseen osallistui 20 tutkin-
nanjohtajaa. My0s yleisjohtajille ja johtokeskuspaivystajille annettiin koulutusta teknisen tiedonhankinnan kei-
noista. Taman lisaksi tarkkailuyksikdn toimesta osallistuttiin syksylla 2019 paallystolle suunnattuun Stekpov-
koulutukseen.

Muutamalla poliisilaitoksella tietolahdetoiminnasta ja peitellysta tiedonhankinnasta on jarjestetty koulu-
tustilaisuuksia tutkinnanjohtajille.

4.4.5.2. Salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen oikeutettu virkamies
(Stekpov) -koulutus

Lainsdadannén kokonaisuudistuksessa otettiin kayttdédn uusi paatdksentekotaso, josta kaytetdan nimitysta
salaiseen tiedonhankintaan erityisesti koulutettu pidattamiseen oikeutettu virkamies. Poliisilain 5 luvun ja pak-
kokeinolain 10 luvun tietyt tiedonhankintakeinot edellyttavat paatostasoltaan, etta maarattyna oleva erityisen
koulutuksen omaava henkild on tehnyt paatdksen ko. keinon osalta. Edellisen johdosta Poliisihallitus on anta-
nut poliisiyksikéille joulukuussa 2013 mm. Stekpov-koulutusmaarayksen.

Stekpov-koulutus jarjestettiin kahdeksannen kerran marraskuussa 2019 keskusrikospoliisin tiloissa Vantaalla.
Koulutukseen osallistui virkamiehia poliisihallinnon lisdksi tullista, suojelupoliisista, rajavartiolaitoksesta ja
puolustusvoimista seka syyttajalaitoksesta. Kouluttajat olivat paaosin Keskusrikospoliisin virkamiehia. Stek-
pov-koulutuksen suorittaneille suunnatut neuvottelupaivat jarjestettiin kesdkuussa 2019 Poliisiammattikorkea-
koulun tiloissa Tampereella.

4.4.5.3. Eduskunnan oikeusasiamiehen pyynto

Poliisihallituksen poliisiyksikoihin suuntautuneessa laillisuusvalvonnassa tuli tarkasteluvuonna esiin nelja ta-
pausta, jossa telepakkokeinoa on haettu ja se on mydnnetty sellaisen rikoksen selvittdmiseen, johon lain mu-
kaan ei ole mahdollista mydntaa kyseista lupaa. Eduskunnan oikeusasiamies on katsonut tarkeaksi, etta tal-
laisissa tapauksissa ja mahdollisesti muissa ilmeisen lainvastaisilta nayttavissa tapauksissa laillisuusvalvon-
nallisten toimenpiteiden tarve arvioidaan myds tuomioistuimen menettelyn osalta. Taman vuoksi oi-
keusasiamies on pyytanyt kirjeellaan (EOAK/2122/2016, 10.6.2016) saada Poliisihallitukselta tiedon tallaisen
tilanteen havaitessaan.

4.4.6. Ongelmat / kehittamistarpeet

Kehittdmistarpeita on edelleen salaisten pakkokeinojen laillisuusvalvojien teknisen tarkkailun prosessien ja
kaytdnnon tydn ymmartamisessa. Lainsdadanndn tarkasta saantelysta huolimatta, on edelleen paljon tulkin-
taa vaativia menettelyja joihin ei ole suoraa ja yksiselitteista vastausta. Tutkinnanjohtaijille ja tutkijoille jarjes-
tettavilla kurssituksilla kyetaan vahvistamaan heidan valmiuksiaan keinojen kayttéon.

Edellisvuosien tapaan, teknisen tarkkailun teknisen kuuntelun osa-alueella materiaalin kasittely ei tallennu
talla hetkella kootusti mihinkaan alustaan. Talle olisi tarve erityisesti teknisten kuunteluiden maaran nousun,
ja tata kautta laajan materiaalin, johdosta. Taman alustan olemassaolo varmistaisi sen, etta tutkinnanjohtajat
kykenisivat teettdmaan ja valvomaan materiaalin kasittelyd koskevat lain edellyttdmat toimet. Tahan on tar-
kasteluvuoden aikana saatu parannusta, joskin vuonna 2019 ilmennyt koko teknisen tarkkailun jarjestelman
epavakautta koskeva ongelma on aiheuttanut merkittavia haasteita koko jarjestelman toimivuuden kannalta.
Tata voidaan pitaa merkittavana riskind myos teknisen tarkkailun valvonnan nakoékulmasta.
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Tiedonhankintakeinoilla saatujen tietojen havittdmisen osalta todetaan laissa muun ohella, ettad viiden vuoden
jalkeen lainvoimaisesta tuomiosta tiedot on havitettdvd. Taman maaraajan valvomisen toteutumiseksi tulisi
luoda oikeus- ja sisaministerididen valille sahkoinen jarjestelma (AIPA?). Muussa tapauksessa em. maara-
ajan valvonta on mahdotonta.

Pakkokeino- ja poliisilain suostumusperusteisissa televalvonnoissa ei ole osattu huomioida tapauksia, joissa
asianomistajalta ei voida pyytaa suostumusta esimerkiksi tajuttomuustilan johdosta.
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5. LOPUKSI

Taman selvityksen alkuosassa kasitellyissa salaisen tiedonhankinnan maarallisissa tiedoissa on tarkastelu-
vuonna yleisesti todettuna vuosittaista normaalia vaihtelua eri keinojen kaytdssa. Salaisia tiedonhankintakei-
noja pidetaan poliisissa edelleen tarkeina rikosten selvittamisessa, estdmisessa ja paljastamisessa.

Poliisihallituksen vuonna 2018 suorittamien laillisuustarkastuskayntien yhteydessa kaytiin lapi poliisiyksikdissa
Salpa-jarjestelmaan etatarkastusten tuloksena tehtyja laillisuusvalvontahavaintoja seka erityisesti poliisiyksi-
kon salaisten tiedonhankintakeinojen kayton ja valvonnan organisointia, prosesseja ja vastuita. Voidaan tode-
ta, ettéd Salpa-valvonnan toteuttamiseen osoitetuissa resursseissa on edelleen yksikkdkohtaisia eroja, joskin
valvontamenettelyt ovat yhtenaistyneet. Salpa-jarjestelman kayttoon liittyvia etenkin teknisia osaamisvajeita
on edelleen havaittavissa. Keskitetty Salpa-jarjestelma on todettu hyvaksi, ja erityisesti hakuominaisuuksien
lisdantyminen on parantanut poliisiyksikdiden oikeudellisten yksikdiden suorittamaa salaisiin tiedonhankinta-
keinoihin kohdistuvaa valvontaa.

Salaiset tiedonhankintakeinot ovat jo vuosia olleet niin poliisin sisdisen kuin ulkopuolisenkin laillisuusvalvon-
nan sdannénmukaisina erityisina painopistealueina. Tama johtuu niiden luonteesta; niilla kajotaan yksityisyy-
den suojaan, joka on kansalaisen keskeinen perusoikeus, eikd kohdehenkild tieda toiminnasta paasaantoi-

sesti kuin vasta jalkikateen. Viime vuosien tarkastushavaintona voidaan todeta, etta tiedonhankintakirjausme-
nettely on yhdenmukaistunut ja on nykyisellaan vahintaan hyvalla tasolla.

Poliisijohtaja Tomi Vuori

Poliisiylitarkastaja Janne Paavola

Asiakirja on sahkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
03.02.2020 klo 10:50. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.

Liitteet

Kertomuksen salassa pidettava osio (TL Ill) 2 s.
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