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1 YLEISTA

Poliisin hallinnosta annetun lain 1 §:n (26.6.2009/497) mukaisesti sisdministerié on vastannut vuoden 2010
alusta lukien poliisin toimialan ohjauksesta ja valvonnasta seka erikseen ministeridlle saadettavista poliisin
toimialaan kuuluvista tehtavista.

Vuonna 2010 toimintansa aloittanut sisdministerion alainen Poliisihallitus toimii poliisin ylijohtona. Poliisihal-
lituksen tehtavana on sisaministerion ohjauksen mukaisesti (poliisin hallintolaki 4 §) muun muassa suunni-
tella, kehittda, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja.

Poliisihallituksen alaisia valtakunnallisia yksikéitd vuonna 2020 olivat Keskusrikospoliisi ja Poliisiammattikor-
keakoulu. Poliisihallituksen alainen paikallishallintoviranomainen (yksikkd) on poliisilaitos, joita on yksitoista.

Sisaministerio antaa poliisin salaisen tiedonhankinnan kaytosta ja sen valvonnasta vuosittain kertomuksen,
joka toimitetaan eduskunnan oikeusasiamiehelle. Vuosikertomus sisaltdd muun muassa tilastotietoja tarkas-
teluvuonna kaytetyista tiedonhankintamenetelmista. Vuosikertomuksen ja sen sisaltdmien tilastojen luonti-
perusteena ovat vuoden 2018 osalta olleet poliisilain (872/2011) 5 luvun 63 § 2 momentti, pakkokeinolain
(806/2011) 10 luvun 65 § 2 momentti, valtioneuvoston asetus "esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta" (122/2014) 22 § ja Poliisihallituksen antama maarays "Poliisin salaisen tiedonhankinnan
jarjestaminen, kaytto ja valvonta” (POL-2018-11889).

Tama Poliisihallituksen kertomus tiedonhankinnan kaytdsta ja sen valvonnasta vuodelta 2020 pitaa sisallaan
pakkokeinolain (806/2011) 10 luvun salaiset pakkokeinot sek& niiden kaytdn suojaamiset seka poliisilain
(872/2011) 5 luvun salaiset tiedonhankintakeinot seka niiden kaytén suojaamiset. Kertomuksessa salaisella
tiedonhankinnalla tarkoitetaan tiedonhankintaa kohteen tietaméatta em. poliisi- ja pakkokeinolain mukaisia
valtuuksia kayttaen.

Tama Poliisihallituksen kertomus sisaltaa seka julkisen etta salaiseksi turvaluokitellun (LIITE 1) osion. Tietoja
selvityksen julkiseen osioon on sisallytetty siind maarin kuin julkisuuslain saadoksen perusteella on mahdol-
lista.

Valeoston, peitetoiminnan, peitellyn tiedonhankinnan, valvotun lapilaskun, (ohjatun) tietolahdetoiminnan ja
harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kayttamisen ja tarkkojen lukumaara-
tietojen esiin tuomista julkisessa osiossa rajaavat osaltaan kyseisten keinojen vahainen maara, torkeiden
rikosten paljastamisen ja selvittdmisen keskeneraisyys, taktisten ja teknisten tutkintamenetelmien paljastu-
misen estaminen seka toimintaan osallistuneiden turvallisuuden takaaminen. Naista syista johtuen em. me-
netelmien tiedot eivat selvityksen julkisessa osiossa ole yksilGivia.

Suojelupoliisin toimialueensa tiedonhankintavaltuuksien kayttda, eikd myodskaan sen kayttamien toimenpi-
teiden lukumaaratietoja, ole siséllytetty tdhan kertomukseen eika sen salaiseen liitteeseen.

Salaisten tiedonhankintakeinojen asiankasittely keskitettiin paaosin 1.11.2004 alkaen keskusrikospoliisin yl-
lapitaman salaisten tiedonhankintakeinojen asiankasittelyjarjestelman (jaljessa Salpa-jarjestelma) kautta ta-
pahtuvaksi. Taman kertomuksen maaralliset tiedot perustuvat paaosin tasta jarjestelmasta keskusrikospolii-
silta saatuihin tietoihin.

Poliisiyksikot (valtakunnalliset yksikot ja poliisilaitokset) ovat raportoineet Poliisihallitukselle vuoden
2021 alussa salaisen tiedonhankinnan kaytosta ja siihen kohdistuvasta valvonnasta vuoden 2020
osalta.


http://www.finlex.fi/fi/laki/ajantasa/1992/19920110?search%5Bnimike%5D=laki%20poliisin%20hallinnosta&search%5Btype%5D=metadata#a26.6.2009-497#a26.6.2009-497
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2 SALAISEN TIEDONHANKINNAN LUKUMAARATIEDOT JA NIIDEN ARVIOINTIA
2.1 Telepakkokeinot
2.1.1 Yleista

Telepakkokeinoista saadut tiedot on toimitettu keskusrikospoliisin tiedusteluosaston erityisoperaatiot -linjan
televiestintayksikolta ja sisaltda vuoden 2020 tilastot poliisin telepakkokeinoista ja tiedon tallennusvelvolli-
suudesta.

Tilastot on luotu salaisten pakkokeinojen Salpa-asianhallintajarjestelmasta. Osassa tilastoja on vertailulu-
kuina aiempien vuosien tilastotietoja.

2.1.2 Pakkokeinolakiperusteiset telepakkokeinot
2.1.2.1 Toteutuneiden telepakkokeinodiaarien lukumaarat

Toteutuneiden telekuuntelu ja -valvontadiaarien maara kaantyi useamman vuoden laskun jalkeen melko
huomattavaan, noin 20 %:n nousuun. Laajempien tutkintakokonaisuuksien maara on vuositasolla telekuun-
telu ja -valvontadiaarien maaraan voimakkaastikin vaikuttava tekija. Pidemman aikavalin laskevan kehitys-
suuntaan ovat vaikuttaneet toimintaymparistdssa tapahtuneet muutokset, kuten perinteisten puheluiden si-
jaan tulleiden vaihtoehtoisten viestintatapojen yleistyminen. Pelkka televalvonta on kaytetyin telepakkokeino.
Sen kayttdedellytykset ovat lievemmat kuin telekuuntelussa, ja se on kayttokelpoinen tiedonhankintakeino
tutkittavasta rikoslajista riippumatta.

m 1834 kpl
55 %

m 28 kpl
1%

H Telev.

M Telev. suostum.
m Telek. ja -v. W 455 kpl
M Tukiasemat. 14%
m Sijaint. hank.

m Tiet. hank. telek. sijasta

H 542 kpl H 407 kpl
16 % 12%
Kaavio 1. Toteutuneiden telepakkokeinodiaarien lukumaéréat
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Telek. ja -v. Telev. Tukiasemat.

m 2017 480 kpl 1603 kpl 350 kpl
m 2018 471 kpl 1566 kpl 409 kpl

2019 450 kpl 1741 kpl 457 kpl
2020 542 kpl 1834 kpl 455 kpl

Kaavio 2: Toteutuneiden telepakkokeinodiaarien lukumaéréat vuosittain
2.1.2.2 Myonnettyjen telepakkokeinovaatimusten ja -lupien lukumaarat

Televalvontadiaarien lukumaara jatkoi nousua jo toisena perattdisend vuonna; se on selvasti kaytetyin tele-
pakkokeino. Yhtena syyna tahan voi pitaa sen kayttokelpoisuutta tutkittavasta rikoslajista riippumatta. Tele-
valvonnan suurta maaraa selittdd myos se, etta sen kayttdedellytykset ovat lievemmat kuin telekuunte-
lussa. Televalvontarikoksien rikoslajianalyysin perusteella (Kaavio 7.) keinon kaytén perusteena olevien
perusterikosten prosentuaalinen jakautuminen on pysynyt suhteellisen muuttumattomana.

Tarkastelujaksolla pidattamiseen oikeutetun virkamiehen ns. kiirepaatodksia oli tehty yhteensa 63 kertaa,
joista 51 paatdsta oli tehty televalvonnan osalta. Naista 27 paatodsta oli tehty rikoslain 21 luvun mukaisiin
henkeen ja terveyteen kohdistuvien rikosten tutkimiseksi, loppujen ollessa valtaosin muiden rikosten tor-
keita tekomuotoja. Yhdessa tapauksessa tutkinnanjohtaja oli jattanyt luvan kayttamatta. Kaikki edella mai-
nitut osoittavat sen, etta pidattdmiseen oikeutetun virkamiehen kiirepaatdkset ovat hyvin harkittuja ja perus-
teltuja myoOs asiaan kantaa ottaneiden karajaoikeuksien mielesta. Muut kiirepaatokset oli tehty sijaintitieto-
jen hankkimisesta tuomitun tai epaillyt tavoittamiseksi (7kpl), televalvonnasta haltijan suostumuksella (3
kpl) ja tukiasematietojen hankkimiseksi (2 kpl).

Mydnnettyjen pakkokeinovaatimusten ja mydnnettyjen pakkokeinolupien suuri lukumaarainen ero johtuu
puhtaasti tilastointitavasta. Viittaus lupiin tarkoittaa kohdekohtaista tietoa siitd myonnettiinké tuomioistui-
messa tata littymaa koskeva lupa, joka ei riipu siitd montako lupaa tuomioistuin on paatdksellaan myonta-
nyt. Mydnnetyissa vaatimuksissa keskitytddn nimenomaan yksittaisiin vaatimuksiin ja yksittainen vaatimus
voi pitaa sisallaan vaihtelevan maaran liittymia, kun taas myoénnetyt pakkokeinoluvat |ahestyvat samaa
asiaa Salpa:an kirjattujen yksittaisten littymien kannalta. Esimerkkina voidaan ottaa vaatimus, jossa on 3
telepaatelaitetta ja 7 littymaa. Tasta tilastoon tulee yksi pakkokeinovaatimus ja 10 pakkokeinolupaa. Tasta
voidaan my0s laskea, ettd yhdessa myonnetyssa telekuunteluvaatimuksessa oli keskimaarin 2.38
(2.06/2019) liittymaa ja televalvontavaatimuksissa oli keskimaarin 2.08 (2.06/2019) liittymaa.
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m 2017 480 kpl 1603 kpl 350 kpl
m 2018 471 kpl 1566 kpl 409 kpl
m 2019 450 kpl 1741 kpl 457 kpl
m 2020 542 kpl 1834 kpl 455 kpl

Kaavio 3. Myénnettyjen telepakkokeinovaatimusten lukumé&éréat
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Telek.- ja v. Telev.

m 2017 2412 kpl 3634 kpl
W 2018 2867 kpl 3754 kpl
w2019 2738 kpl 4390 kpl
m 2020 3279 kpl 4730 kpl

Kaavio 4. Mydnnettyjen telepakkokeinolupien lukumaaréat
2.1.2.3 Hylattyjen / ei-kaytettyjen telepakkokeinovaatimusten lukumaarat

Hylattyjen pakkokeinovaatimusten maara on erittain pieni. Eniten kaytetyssa telepakkokeinossa, televal-
vonnassa, hylattyjen vaatimusten osuus on korkein 0.35%. Hylattyjen pakkokeinovaatimusten vahaista lu-
kumaaraa suhteessa telepakkokeinoista tehtavien vaatimusten vuosittaiseen kokonaismaaraan voidaan
osaltaan pitdd merkkina hyvasta laadusta pakkokeinoharkinnassa.
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25 kpl
20 kpl
15 kpl
10 kpl -
5 kpl -
Okpl - Il - I -
Telek. ja -v. ei Telek. ja -v. Telev. ei Telev. hvlitt Tukiasemat. ei Tukiasemat.
kaytetty hylatty kaytetty -hylatty kaytetty hylatty
m 2017 10 kpl 2 kpl 22 kpl 6 kpl 6 kpl 2 kpl
m 2018 6 kpl 2 kpl 12 kpl 11 kpl 1 kpl 2 kpl
m 2019 1 kpl 2 kpl 5 kpl 13 kpl 0 kpl 0 kpl
m 2020 2 kpl 1 kpl 2 kpl 8 kpl 0 kpl 1 kpl

Kaavio 5. Hyléttyjen / ei-kdytettyjen telepakkokeinovaatimusten lukumé&éréat

2.1.2.4 Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

Telekuuntelussa ja televalvonnassa on nahtavissa aiempien vuosien tapaan huumausainerikoksista kirjattu-
jen rikosilmoitusten suuren lukuméaaran vaikutus telekuuntelun- ja valvonnan maaraan, joskin huumausaine-
rikollisuuden suhteellinen osuus laski 10 prosenttiyksikkda viime vuodesta kokonaislukumaaran samalla kas-
vaessa vain hieman. Henkeen ja terveyteen kohdistuvien rikosten suhteellinen osuus kasvoi yli kaksinker-
taiseksi viimevuoden 11% osuudesta. Katkemis- ja rahanpesurikoksien suhteellinen osuus laski 5 prosent-
tiyksikkda, viimevuoden 4 prosenttiyksikdn nousun jalkeen. Rikoslajien pohjana on samaan rikoslain lukuun
kuuluvat rikokset.
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m 41 kpl m 23 kpl B 40 kpl
6 % 5%

® Huumausainerikokset RL50 w18 kpl
2%
. . w1 kpl
B Henkeen ja terveyteen kohdistuvall 184 kpl 0%
(+]

rikokset RL21 25%

M Petos ja muu epérehellisyys RL36

B Ry0sto ja kiristys RL31

B Muut

m Katkemis- ja rahanpesurikokset RL32

W 442 kpl

1 Rikokset julkista taloutta vastaan 59 %
RL29

Kaavio 6. Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

2.1.2.5 Perusterikokset televalvonnassa rikoslajeittain

Huumausainerikokset ovat suurin perusterikosryhma televalvonnassa neljan prosenttiyksikdn nousulla vii-
mevuodesta - maaréllisesti nousua oli 123 kappaletta. Varkausrikosten suhteellinen osuus laski seitseman
prosenttiyksikkda viimevuoden kuuden prosenttiyksikdn nousun jalkeen. Henkeen ja terveyteen kohdistu-

vien rikosten osuus nousi neljan prosenttiyksikon verran. Vuonna 2017 tehdyn jarjestelmamuutoksen seu-
rauksena voi vaatimukselle nykyaan liittda useampia rikosnimikkeita.

m 658 kpl
31%

B Huumausainerikokset RL50 m 256 kpl

14 %

B Muut

|
M Petos ja muu epérehellisyys RL36 632)’ (I;pl
()
m Varkaus, kavallus ja luvaton kaytto
RL28

B Henkeen ja terveyteen kohdistuvat
rikokset RL21
m 242 kpl

M Ry0sto ja kiristys RL31
y J A% 12 %

237 kpl
11 %
= Maksuvalinerikokset RL37
H 263 kpl
B 347 kpl 13%
16 %

Kaavio 7. Perusterikokset televalvonnassa rikoslajeittain
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2.1.2.6 Perusterikokset televalvonnassa teleosoitteen tai -paatelaitteen haltijan suostumuk-
sella

Suostumusperusteisessa televalvonnassa suurimpana yksittaisena ryhmana ovat PKL 10:7.1 §:n 2 ja 3 koh-
dat, jossa suhteellinen osuus vaheni viime vuodesta nelja prosenttiyksikkda, kuten myds petoksissa ja
muussa eparehellisyydessa. Diaarien kokonaismaara vaheni lievasti edelleen. Rikostyypit suostumusperus-
teisessa televalvonnassa ovat kenties tavallisen kansalaisen kannalta moninaisimmat, joka korostaa keinon
monikayttdisyytta.

H 137 kpl
33%

M Petos ja muu eparehellisyys RL36

W ExSVTsL

m Henkeen ja terveyteen kohdistuvat
rikokset RL21

73 kpl
17 %

B Muut H 68 kpl
16 %

M Rikokset viranomaisia vastaan RL16

M RyOsto ja kiristys RL31
27 kpl

Maksuvalinerikokset RL37

= 15 kpl
4% M 16 kpl
4%
Kaavio 8. Perusterikokset televalvonnassa teleosoitteen tai -paételaitteen haltijan suostumuksella

20 %

2.1.2.7 Perusterikokset sijaintitiedon hankkimisessa epaillyn ja tuomitun tavoittamiseksi

Sijaintitiedon hankkimisessa rikoksesta epaillyn tai ehdottomaan vankeusrangaistukseen tuomitun tavoitta-
miseksi on ollut toimivaltuutena kaytdssa vuodesta 2014 Idhtien. Toimivaltuuden lainsdadanndllisena pe-
rusteena on ollut rikosprosessin tehostaminen tavoittamalla prosessia karttelevia henkil6ita. Maarat ovat
tassa pakkokeinossa niin pienia, etta suhteelliset osuudet muuttuvat varsin nopeasti lukumaarien muuttu-
essa. Pakkokeinon kayttd vaheni edelliseen vuoteen (2019, yht. 76 kpl) verrattuna, ja sita kaytettiin yh-
teensa 69 kertaa. Kaaviossa ei ole mukana ehdottomaan vankeusrangaistukseen tuomittujen tavoittamiset,
joita oli seurantavuonna kaksi kappaletta.
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= 22 kpl B 17 kpl

30 % 23%

B Henkeen ja terveyteen kohdistuvat
rikokset RL21

B Ry0sto ja kiristys RL31

m Varkaus, kavallus ja luvaton kaytto

RL28 9 kpl
B Huumausainerikokset RL50 12%
M Seksuaalirikokset RL20

5 kpl
7%

M Petos ja muu epérehellisyys RL36

M Muut

= 10 kpl
13 % u 8 kpl
11%

Kaavio 9: Perusterikokset sijaintitiedon hankkimisessa epdillyn ja tuomitun tavoittamiseksi
2.1.2.8 Perusterikokset tukiasematietojen hankkimisessa

Merkittéavin osa tukiasematietojen hankkimisesta on kohdistunut edelleen omaisuusrikollisuuteen, jonka
suhteellinen osuus kuitenkin laski 17 prosenttiyksikkda viimevuodesta. Onnistuneesti suoritetut tutkinnat
saattavat heilauttaa omaisuusrikosten osuutta merkittavastikin vuosittain, kun juttukokonaisuuksia saadaan
onnistuneesti tutkittua. Tukiasematietojen hankkimista kaytetaan erityisesti kansainvalisen ja jarjestayty-
neen liikkkuvan omaisuusrikollisuuden tutkinnassa. Covid-19 liikkumisrajoitukset ovat osaltaan hillinneet ra-
jat ylittavaa liikkuvaa rikollisuutta, joka on myds vaikuttanut pakkokeinon kaytén tarpeeseen laskevasti
omaisuusrikosten tutkinnassa.

® 174 kpl
39%

B Varkaus, kavallus ja luvaton kaytto
RL28

B Henkeen ja terveyteen kohdistuvat
rikokset RL21

® Muut 54 kpl

= 27 kpl 14 %

0,
B Huumausainerikokset RL50 6%

B RyOsto ja kiristys RL31

m Vahingonteko RL35

I Yleisvaaralliset rikokset RL34
B 35 kpl
8%

B 66 kpl
15%

Kaavio 10. Perusterikokset tukiasematietojen hankkimisessa
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2.1.2.9 Telepakkokeinon kohteena olleiden henkildiden lukumaarat
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Tilasto sisaltda seka tunnetut ettd tuntemattomat pakkokeinon kohteena olleiden henkildiden maarat ja
kaikki telepakkokeinot. Vuonna 2020 yhteensa 2465 henkilda on ollut pakkokeinon kohteena. Tuntematto-
mien kohdehenkildéiden maara on hieman noussut aikaisempien vuosien tasosta. Tuntemattomista henki-
[6ista 26:n henkildllisyys on saatu tunnistettua tilaston seuranta-aikana.

Kaavioiden 11-13 tulkinnassa on huomioitava, ettei televalvonnan ja telekuuntelun epailtyja voi laskea
suoraan yhteen, koska samaan henkilé6n on voitu kohdentaa molempia pakkokeinoja. Salpa-jarjestelman
tilastotoiminnossa hakuperusteena on henkilétunnus. Tuntemattomien lukumaaraa ei voida tilastoida var-
muudella, koska jokainen tunnistamaton lasketaan omana lukunaan. Eli kymmenen “ei tiedossa” olevan
henkilon takaa voi 16ytya 1-10 eri fyysista henkilda. Toisaalta televalvonnassa ei ole kaytdssa yhta hyvia
menetelmia kohteen tunnistamiseen tutkinnan aikana tai edes sen jalkeen kuin telekuuntelussa silla sisal-
totieto, jota voisi kayttaa tunnistamisessa apuna jaa saamatta. Edelld sanotusta huolimatta 34:n tuntemat-
toman epaillyn henkildllisyys oli saatu tunnistettua.
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Kaavio 11. Telepakkokeinon kohteena olleiden henkilbiden lukuméaérat
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Kaavio 12. Telekuuntelun ja -valvonnan kohteena olleiden henkilbiden lukumé&éarét
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Kaavio 13. Televalvonnan kohteena olleiden henkilbiden lukumaérat

2.1.2.10 Telepakkokeinojen kohteina olleiden teleosoitteiden lukumaarat

Telepakkokeinon kohteena olleiden liittymien lukumaara nousi ja erityisesti telekuuntelun ja - valvon-
nan osalta nousu edelliseen vuoteen verrattuna oli huomattavaa.
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Kaavio 14. Telepakkokeinon kohteina olleiden liittymien lukumé&éarét
2.1.2.11 Telepakkokeinojen merkityksellisyysarviot

Telepakkokeinojen merkityksellisyysarvio on koostettu Salpa-jarjestelmassa olevista allekirjoitetuista poyta-
kirjoista. Seurantavuonna edella mainitut hakuehdot tayttavia poéytakirjoja on ollut 3204 kappaletta.
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Sijaintit. hank. | Telek. ja -v. Telev. Telev. Tiet. hfnk. Tukiasemat.
suostum. telek. sijasta hank.
B Ei merkitysta 18 kpl 85 kpl 61 kpl 192 kpl 1 kpl 98 kpl
m Vihainen 12 kpl 192 kpl 104 kpl 590 kpl 175 kpl
W Tarkea 18 kpl 198 kpl 141 kpl 916 kpl 23 kpl 156 kpl
B Ratkaiseva 17 kpl 40 kpl 44 kpl 93 kpl 30 kpl

Kaavio 15: Telepakkokeinojen merkityksellisyysarviot

Sijaintiedon hankkimisen tuomitun tai epaillyn tavoittamiseksi "ei merkitystd" -osuus verrattuna muihin tele-
pakkokeinoihin on selvasti korkeampi. Syyna saattaa olla se, etta selvittelystd huolimatta poliisin tietoon ei
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ole saatu kohteen tosiasiallisesti kayttamaa littymaa ja pakkokeino on kohdistettu liittymaan, josta ei ole ollut
selvitettavissa henkildn sijaintia. Sijaintiedon hankkimisen tuomitun tai epaillyn tavoittamiseksi "Tarke&" tai
"Ratkaiseva" merkitysten osuus on kokonaisuudesta hieman yli puolet (54%).

Tietojen hankkimisesta telekuuntelun sijasta on tehty 24 poytékirjaa tarkasteluvuonna. Niista vain yhdella ei
ole ollut merkitysta asian ratkaisussa. Keinon kayttdmaarat ovat kuitenkin niin pienet, ettei kovin pitkalle
menevia johtopaatdksia kannata tehda.

Telekuuntelun ja -valvonnan seka televalvonnan ratkaiseva tai tarked merkitys on hyvalla tasolla. Sen sijaan
tukiasematietojen hankkimisen merkityksellisyysarviossa sen vahainen merkitys tai merkityksettdomyys antaa
aiheen kysya onko kaytdon harkinta suoritettu loppuun asti. Toisena vaihtoehtona merkityksellisyysarviolle on
se, etta tukiasematietojen hankkimisella saatava tieto nahdaan eradanlaiseksi raakadataksi, josta analyysin
ja tdsmennetymman televalvonnan kautta saadaan konkreettisempia tuloksia.

Suostumusperusteisesta televalvonnasta on merkityksellisyysarvio taytetty 350 kertaa tarkasteluvuonna.
Talla keinolla on hyvat Iahtékohdat onnistumiseen, silla useissa rikostyypeissa on tekijan otettava yhteytta
tulevaan rikoksen asianomistajaan saadakseen teon toteutetuksi.

2.1.2.12 Pakkokeinojen kaytosta ilmoittaminen

Oikeusturvakysymykset ovat salaisen tiedonhankinnan luonteesta johtuen korostetun tarkeita. Tiedonhan-
kinta kohdistetaan kohdehenkil66n hanen tietdméattaan, jolloin asianosaisen merkittava oikeusturvan tae
on, ettd han tiedonhankinnan paatyttya saa saadosten edellyttamalla tavalla tiedon siita, etta on ollut salai-
sen pakkokeinon tai -tiedonhankinnan kohteena.

Televalvonnan osalta ilmoitus on mydhassa 15 tapauksessa ja telekuuntelun osalta 4 tapauksessa. "Ei voida
iimoittaa”-merkintdd Salpa-poytakirjalla kaytetaan, kun epailty on kuollut, tavoittamatta, tuntematon tai pak-
kokeinon kohde on asianomistaja, jolle ilmoitusta ei tarvitse tehda.

Tiedonhankinnan jalkeen tieto salaisen toimenpiteen ilmoittamisen siirtamisesta tai ilmoittamatta jattami-
sesta saattaa muuttua hyvinkin pitkaan toimenpidevuoden jalkeen. Tasta johtuen myos tilastotieto nykyis-
ten salaisten toimenpiteiden ilmoittamisen siirtdmisista ja ilmoittamatta jattamisista saattaa muuttua. Toisin
sanoen, mita tuoreempia pakkokeinodiaareja tarkastellaan, sitd vdhemman relevantti ilmoittamisesta ker-
tova tieto on. Yleisena huomiona kaavion 16 tulkinnassa tuleekin muistaa pakkokeinon kayton lopettami-
sesta alkava vuoden mittainen aika pakkokeinolain 10 luvun 60 §:n 1 momentin mukaisesti.

Luku- limoituksen Illmoituksen
mdidirdé yh-  llmoitus Eivoida  Illmoitus Ei kéy-  siirtéminen siirtdminen
Pakkokeino  teensd tehty ilmoittaa myoéhdssé  tetty tehty myénnetty
Telek.- jav. 408 kpl 408 kpl 4 kpl 17 kpl
Telev. 1490 kpl 1478 kpl 15 kpl 3 kpl 26 kpl
Tiet. hank. telek.
sijasta 12 kpl 12 kpl
Sijaintit. hank. 43 kpl 43 kpl

Kaavio 16. Pakkokeinojen kdytésté ilmoittaminen

2.1.2.13 Kuuntelukiellot

Telekuuntelussa ja -valvonnassa kuuntelukieltoja on ollut 61 pdytakirjassa. Kuuntelukieltojen lukumaara on
haettu 351 poytakirjasta, joista telekuuntelu ja -valvontapdytakirjojen osuus oli 330 kappaletta ja tietojen
hankkiminen telekuuntelun sijasta osuus oli 21 kappaletta.
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Telekuuntelussa ja -valvonnassa ylimaaraisen tiedon kaytté on merkitty 4 pdytakirjaan. Televalvonnassa
ylimaaraisen tiedon kayttdé on merkitty 13 televalvonta pdytakirjaan, yhteen tukiasematietojen hankkimiseen
ja kahteen suostumuksella tehtyyn televalvontaan. Ylimaaraisen tiedon lukumaara on haettu 2283 poytakir-

jasta.

Talla hetkella Salpa-jarjestelman poytakirjassa oleva merkinta ylimaaraisesta tiedosta on yksi tietue riippu-
matta siita sisaltdako kyseinen tietue ylimaaraisen tiedon luovutusta yhden telekuuntelutallenteen tai tuhan-
sien televalvontatapahtumien verran. Ylimaaraisen tiedon kayttamisen tarkempi tilastointi vaatisi muutoksia
Salpa-jarjestelmaan. Tallin voisi jarjestelma ohjata poytakirjan tekijaa tasmentamaan ylimaaraisen tiedon
maaraa (esimerkiksi telekuuntelu tai -valvontatallenteiden lukumaara) ja ylimaaraisen tiedon kayttotarkoi-
tusta (esimerkiksi rikoslajeittain tai tarkemmin maariteltyna rikosilmoitusnumerolla, johon ylimaaraista tietoa

on luovutettu).

2.1.3 Poliisilakiperusteiset telepakkokeinot

2.1.3.1 Toteutuneiden telepakkokeinodiaarien lukumaarat

Vuona 2020 toteutui kaksitoista telekuuntelu ja -valvontadiaaria ja 152 televalvontadiaaria. Tama osoittaa
aiempien vuosien tapaan sen, etta poliisilakiperusteiset telepakkokeinot eivat lukumaaraisesti ole merkit-

tava salainen tiedonhankintakeino.
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Kaavio 17. Toteutuneiden telepakkokeinodiaarien lukumaérét
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2.1.3.2 Myonnettyjen telepakkokeinovaatimusten / -paatosten lukumaarat
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Kaavio 18. Mydnnettyjen telepakkokeinovaatimusten / -paéatésten lukumaéarét

2.1.3.3 Myonnettyjen televalvontalupien / -paatosten lukumaarat

Mydnnettyjen lupien maaraa tarkasteltaessa tulee muistaa, ettad yhdelld vaatimuksella voi olla useita liitty-

mia. Oikeuden myontaessa luvan tiedonhankintakeinon kayttéon syntyy tilastoon yksi myénnetty vaatimus
ja liittyma tai paatelaitekohtaisesti niin monta myoénnettya lupaa, kuin liittymia vaatimuksella oli. Keskimaa-
rin vaatimuksella on tarkastelujaksolla ollut 1.36 (1,46/2019) liittymaa.
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Kaavio 19. Mydnnettyjen televalvontalupien / -pdéatésten lukumé&aréat
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2.1.3.4 Hylattyjen / ei-kaytettyjen telepakkokeinovaatimusten lukumaarat

Hylattyjen / ei-kaytettyjen poliisilakiperusteisten telepakkokeinovaatimusten lukumaarat vaihtelevat merkitta-
vastikin niiden vahaisesta maarasta johtuen (jopa yhteen rikoskokonaisuuteen liittyvien vaatimusten kaytta-
mattomyydesta).
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Kaavio 20. Hyléttyjen / ei-kéytettyjen telepakkokeinovaatimusten lukumd&arét
2.1.3.5 Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

Tarkasteluvuonna telekuuntelua ja -valvontaa on suoritettu muutamien yksittaisten rikosten estamiseksi /
torjumiseksi.

2.1.3.6 Perusterikokset televalvonnassa rikoslajeittain

Poliisilain mukaisessa televalvonnassa vaatimuksia on kirjattu 167 kpl (143 kpl/2019). Yleisimpina perus-
teina televalvonnalle ovat olleet valttamattdman henkea tai terveyttéd uhkaavan vaaran torjuminen 122 kertaa
(85 kpl/2019) ja kuolemansyyn selvittdminen 14 kertaa. Muina perusteina ovat olleet muun muassa térkean
henkeen tai terveyteen kohdistuvan rikoksen valmistelu 5 kertaa, toérkea varkaus 6 kertaa ja vakivaltaisen
mellakan johtaminen 5 kertaa. Televalvonnan perusteista voitaneen tehda johtopaatds, etta televalvonnan
kaytossa poliisilakiperusteisesti korostuu enemman yleisen jarjestyksen ja turvallisuuden nakokulma, koska
sitd kaytetdan kokonaismaaraan nahden runsaasti henkea tai terveyttd uhkaavan vaaran torjumiseksi ja
kuolemansyyn selvittdmisessa. Johtokeskuksia on koulutettu erityisesti poliisilain 5:8.3§:n mukaisiin tilantei-
siin (hengen ja terveyden vaara).

Perusterikosnimikkeiden lukumaaria ei voida suoraan laskea yhteen toteutuneiden diaareiden kanssa, silla
aikaisemmin tehdyn jarjestelmamuutoksen seurauksena voi vaatimukselle nykyaan liittdad useampia rikosni-
mikkeita.
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m 5 kpl
3%
B Valttdmaton henkea tai terveytta
uhkaavan vaaran torjuminen ® 6 kpl m 122 kpl
3%

B Kuolemansyyn selvittaminen
u 5 kpl
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B Torkedn henkeen tai terveyteen
kohdistuvan rikoksen valmistelu
H Torkea varkaus
H 15 kpl
m Vikivaltaisen mellakan johtaminen 9%

m 14 kpl
8 %

Kaavio 21. Perusterikokset televalvonnassa rikoslajeittain

2.1.3.7 Perusterikokset televalvonnassa teleosoitteen tai -paatelaitteen haltijan suostumuk-
sella

Vuonna 2020 televalvontaa teleosoitteen tai telepaatelaitteen haltijan suostumuksella ei kaytetty.
2.1.3.8 Perusterikokset tukiasematietojen hankkimisessa

Vuonna 2020 tukiasematietojen hankkimisesta toteutui 3 diaaria.

2.1.3.9 Telepakkokeinojen kohteena olleiden henkiléiden lukumaarat

Telekuuntelua- ja valvontaa kohdennettiin 12 henkil6on ja televalvontaa 149 henkil6on.
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Kaavio 22. Televalvonnan kohteena olleiden henkilbiden lukumaérét

2.1.3.10 Telepakkokeinojen kohteena olleiden teleosoitteiden ja -paatelaitteiden lukumaarat

Televalvonnassa liittymien maara vuonna 2020 oli lahelld kahden edellisen vuoden tasoa. Suurempi nousu
littymien maarassa tapahtui vuosien 2017 ja 2018 valissa, jolloin teleosoitteiden tai -laitteiden maarat nou-
sivat 54.5%. Jokainen osoite on tilastoitu tdhan vain kerran. Yhtena selityksena voi olla se, ettd hakemuksilla

on alettu hakemaan samalla kertaa seka liittyma, etta paatelaite tiedonhankintakeinon kohteeksi.
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Kaavio 23. Tiedonhankintakeinojen kohteena olleiden teleliittymien ja -p&éatelaitteiden lukuméaarét
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2.1.3.11 Telepakkokeinojen merkityksellisyysarvio

Muita keinoja kuin televalvontaa on kaytetty niin vahan, ettei niiden merkityksellisyysarviosta voi tehda mi-
tdan johtopaatoksia. Televalvonnan osalta 56 %:ssa oli arvioitu olleen ratkaiseva/tarked merkitys.
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P Telek. ja -v. Telev. Tukiasemat. hank.
B Ei merkitysta 7 kpl 33 kpl
= Vahainen 1 kpl 28 kpl 1 kpl
M Tarkea 1 kpl 52 kpl
M Ratkaiseva 3 kpl 25 kpl

Kaavio 24. Tiedonhankintakeinojen merkityksellisyysarviot
2.1.3.12 Telepakkokeinojen kaytosta ilmoittaminen

Yleisena huomiona kaavion 25 tulkinnassa tulee muistaa tiedonhankintakeinon kaytén lopettamisesta al-
kava vuoden mittainen aika poliisilain 5 luvun 58 §:n 1 momentin mukaisesti.

Kaavio 25: Telepakkokeinojen kéiytostd ilmoittaminen

IImoituksen Ilmoituksen

Lukumdidird Illmoitus  Eivoida Illmoitus  Eikdy- siirtéiminen siirtéminen
Tiedonhankintakeino yhteensd tehty  ilmoittaa myéhdssd tetty tehty myénnetty
Telek. ja -v. 0 0 0 0 0 0 0
Telev. 84 kpl 82 kpl 0 kpl 0 kpl 0 kpl 1 kpl

Kaavio 25. Tiedonhankintakeinojen kéyt6sté ilmoittaminen

2.1.3.13 Ylimaaraisen tiedon kayttaminen
Ylimaaraista tietoa ole kaytetty. Tiedot on haettu 115 kirjatusta pdytakirjasta.
2.1.3.14 Kuuntelukiellot

Kuuntelukieltotapauksia oli kahdessa pdytakirjassa. Tiedot on haettu kymmenesta poytékirjasta.
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2.2 Tiedon tallennusvelvollisuus
2.2.1 Yleista

Lain sahkoisen viestinnan palveluista 159 §:n on kirjattu velvoite raportoida eduskunnan oikeusasiamiehelle
annettavaan kertomukseen tilastot viranomaistarpeita varten sailytettavien tietojen hyddyntamisesta. Tilas-
tointia ei voida toteuttaa taydellisesti kaikilta osin, silla vaikka pyynndn tekeminen tilastoidaan, niin operaat-
toreiden vastaukset toimitetaan Salpa-jarjestelman ulkopuoliseen jarjestelmaan. Edellisen johdosta pyynndn
tekemisen ja tietojen saamisen maarat eivat kohtaa.

Tietojen sailyttamisvelvollisuus koskee seuraavia tietoluokkia ja tallennusaikoja. Tallennettuihin tietoihin paa-
see pyynnolla kasiksi vain silloin kun tutkittavassa rikoksessa on televalvonnan edellytykset PKL 10:6.28:n
mukaisesti. Matkaviestinverkon tiedot sailytetdan 12 kuukautta, internetpuhelinpalvelun tiedot 6 kuukautta ja
internetyhteyspalvelun tiedot 9 kuukautta.

2.2.2 Takautuvat telepakkokeinot

90% poliisilakiperusteisista televalvonnoista kohdistuu suhteellisen tuoreeseen tietoon eli tietoon, jonka ika
kyselyhetkellda on ollut enintdan kolme kuukautta vanhaa. Huomattavaa on kuitenkin, etta rikosten tutkin-
nassa jopa 8% kyselyistd kohdistuu tietoon, jota ei ole Suomen tallennusaikojen mukaan enaa saatavissa.
Poliisilain mukaisessa televalvonnassa on kyseessa aina akuutin tapahtuman selvittdminen. Pakkokeinolain
puolella tarvittavan takautuvan tiedon maara selviaa vasta kun on tiedossa millaista ja kuinka vanhaa rikosta

tutkitaan.
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Sijaintit. hank. Telek. ja -v. Telev. suostum. Telev. Tuk;zs:kmat.
m Yl 12 kk 0 kpl 168 kpl 14 kpl 534 kpl 2 kpl
W 9-12 kk 0 kpl 103 kpl 6 kpl 355 kpl 0 kpl
6-9 kk 0 kpl 125 kpl 6 kpl 378 kpl 2 kpl

m 3-6 kk 4 kpl 139 kpl 19 kpl 559 kpl 4 kpl
M Enintaan 3 kk 25 kpl 224 kpl 375 kpl 1673 kpl 425 kpl

Kaavio 26. Takautuvat telepakkokeinot, tiedon tallennusvelvollisuus, haetun tiedon iké (pakkokeinolaki)
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m9-12 kk 0 kpl 0 kpl 0 kpl 0 kpl
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B Enintaan 3 kk 20 kpl 114 kpl 0 kpl 1 kpl

Kaavio 27. Takautuvat telepakkokeinot, tiedon tallennusvelvollisuus, haetun tiedon ik& (PolL)
2.2.3 Poliisilain mukaiset tiedonsaantipyynnot (toteutettu televalvontarikoksen tutkimiseksi)

PolL 4:3.1§ mukaiset pyynnét tehdaan rikoksen tutkimiseksi, kun taas PolL4:3.2§ mukaiset pyynnét liittyman
omistajan tai kayttajan selvittdmiseksi. Operaattorin pitaa toisinaan kasitella liikennetietoja omistajan tai kayt-
tajan selvittdmisessa hyvakseen vaikkakaan operaattori ei saa toimittaa liikkennetietoja esitutkintaviranomai-
sille muuta kuin televalvontaluvan kautta.

Kaiken kaikkiaan rikoksen tutkimiseksi tehtyja pyyntéja on tehty 6260 kappaletta, joista tiedon tallennusvel-
vollisuuden alaiseen tietoon on ollut mahdollisuus paasta kasiksi 2292 pyynnolla, silla 877 pyyntdéa on koh-
distunut sellaiseen tietoon, jota ei ole enaa saatavilla. Tama tarkoittaa sita, ettd 51 % naista kaikista tiedon-
saantipyynnoista on toteutettu televalvontarikoksen tutkimiseksi.

Liittyman omistajan tai kayttajan tunnistamiseksi on tehty kaikkiaan 11767 tiedonsaantipyyntoa, joista tiedon
tallennusvelvollisuuden alaiseen tietoon on paassyt kasiksi 7329 pyyntoa, silla 877 pyyntda on kohdistunut
sellaiseen tietoon, jota ei ole enda saatavilla. Tama tarkoittaa sita, ettd 70 % tiedonsaantipyynndista on to-
teutettu liittyman omistajan tai kayttajan selvittamiseksi televalvontarikoksissa.
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8000 kpl
7000 kp!
6000 kp!
5000 kpl
4000 kpl
3000 kpl
2000 kpl -
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O kel 1 PolL 4:3.1 § (vai PolL 4:3.2 § (vai
PolL 4:3.1 § (kaikki) | PolL 4:3.2 § (kaikki) ° ta”'er'mﬁs()"a'” ° talie'nnis(;'a'”
m Alle 3 kuukautta 2147 kpl 7432 kpl 1021 kpl 5169 kpl
m 3-6 kuukautta 2026 kpl 1606 kpl 651 kpl 1066 kpl
6-9 kuukautta 637 kpl 847 kpl 391 kpl 583 kpl
M 9-12 kuukautta 301 kpl 568 kpl 229 kpl 511 kpl
m Yli 12 kuukautta 1149 kpl 1314 kpl 877 kpl 1123 kpl

Kaavio 28. Kaikki tiedonsaanti- seké tiedon tallentamisvelvollisuuden alaiset pyynnét (PollL)

2.3 Tarkkailutyyppiset tiedonhankintakeinot

2.3.1 Yleista

Vuonna 2020 kaytetyista teknisen tarkkailun salaisista pakko- ja tiedonhankintakeinoista saadut tiedot on
toimitettu Keskusrikospoliisin tarkkailuyksikolta. Osassa tilastoja on vertailulukuina aiempien vuosien tilas-
totietoja. Tilastot on keratty salaisten Salpa-asianhallintajarjestelmasta.

Tilastoiden vuosien luvut 2018-2020 ovat vertailukelpoisia keskendan (Vuonna 2017 kirjaustekninen me-
nettely poikkesi naista vuosista). Vuosien 2018-2020 lukumaarat kuvaavat vuoden Diaarien lukumaaraa.

Naissa tilastoissa ei ole huomioitu niitéd paatoksia tai vaatimuksia, joissa samalla diaarille on haettu jatko-
lupa tai useita jatkolupia saman pakkokeinoin jatkamiseksi tai samalla diaarille kirjattu useita kohteita.

2.3.2 Pakkokeinolain mukainen tekninen ja suunnitelmallinen tarkkailu
2.3.2.1 Tuomioistuimessa myonnettyjen pakkokeinovaatimusten lukumaarat

Asuntokuunteluiden maara on kasvanut vuonna 2020, vaikka kyseessa lukumaarallisesti hyvin rajoitetusti
kaytetty salainen pakkokeino. Teknisen katselun kotirauhan suojaamaan piirin olevien vaatimuksien maara
on kasvanut vuodesta 2018 merkittavasti vuoteen 2019 verrattuna ja edelleen vdhan myos vuonna 2020.
Lukumaaran kasvun taustalla on toisaalta kehittyneempi katselutekniikka ja toisaalta tutkinnallinen tarve
saada kohdennettua katseluita myds kotirauhan suojaamalle alueelle. Tata kautta pakkokeinon kaytté on
tullut tarpeelliseksi ja se on tullut operatiivisesti mahdolliseksi toteuttaa.
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50 kpl

45 kpl
40 kpl
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25 kpl
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5 kpl
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As.kuunt.

Tekn. kat. kotir.
suoj. paik.

Henk. tek. kuunt.
vir.om. til.

Henk. tekn. seur.

vir. om. til.

Henk. tekn. kat.

m 2017

5 kpl

43 kpl

15 kpl

w2018

2 kpl

14 kpl

10 kpl

1 kpl

3 kpl

m 2019

8 kpl

33 kpl

6 kpl

m 2020

16 kpl

36 kpl

13 kpl

1 kpl

Kaavio 29. Tuomioistuimessa mydnnettyjen teknisen tarkkailun pakkokeinodiaarien lukum&ard

2.3.2.2 Poliisiviranomaisen tekemat pakkokeinopaatokset (tekninen / suunnitelmallinen tark-

kailu)

Poliisin tekemien teknisten kuuntelu paatésten maarassa oleva kasvu jatkuu (vertailuluku 2018). Tassa
kasvussa ilmenee teknisen kuuntelun merkityksen huomattava korostuminen salaisten pakkokeinojen kei-
novalikoimassa. Suunnitelmallinen tarkkailupaatdksien lukumaara on pysynyt vuosina 2016 -2019 melko

vakiona, mutta vuonna 2020 tassé on tullut merkittda kasvua. Syyksi tdhan voidaan arvioida olevan

vuonna 2020 olleet jarjestaytyneisiin rikollisryhmittymiin kohdistuneet laajoja henkilpiireja koskeneet esi-

tutkinnat.

400 kpl

350 kpl
300 kpl
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100 kpl -
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Suun. tark.

Tekn. kat.

Tekn. kuunt.

Tekn. seur.

m 2017

183 kpl

150 kpl

114 kpl

361 kpl

w2018

195 kpl

99 kpl

107 kpl

278 kpl

m 2019

178 kpl

131 kpl

121 kpl

318 kpl

m 2020

246 kpl

141 kpl

141 kpl

291 kpl

Kaavio 30. Poliisiviranomaisen pakkokeinodiaarien lukumé&éaré
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2.3.2.3 Toteutuneet tarkkailut ja tekniset tarkkailut pakkokeinotyypeittdin

Prosentuaalisesti jakauma on I3hes samankaltainen vuoteen 2019 verrattuna. Suunnitelmallisen tarkkailun
suhteellinen osuus on jonkin verran kasvanut ja teknisen seurannan pienentynyt.

Paapaino salaisista pakkokeinoista tarkkailun ja teknisen tarkkailun osalta kohdentuu edelleen pakkokeino-
lakiperusteisissa paatoksissa vahvasti (lahes 80 % pakkokeinoista) térkeiden huumausainerikosten tutkin-
taan.

Tarkkailun ja teknisen tarkkailun salaisten pakkokeinojen kaytté henkeen ja terveyteen kohdistuvien rikos-
ten tutkintaan on prosentuaalisesti jonkin verran kasvanut vuoteen 2019 verrattuna. Toisaalta taas omai-
suusrikosten prosentuaalinen osuus on vastaavissa maarissa laskenut. Omaisuusrikosten osuuden las-
kuun tarkkailutyyppisten tiedonhankintakeinojen perusterikoksena on mita ilmeisimmin vaikuttanut ko-
ronapandemian torjuntatoimina tehdyt matkustusrajoitukset, joilla on ollut rajat ylittdvaa rikollisuutta torjuva

vaikutus.
B 141 kpl
16%
141 <pl
16 %
m 246 kpl
27 %

H Suun. tark.
H Tekn. kat.

= Tekn. kuunt.
W Tekn. seur.

m Teleos. tai -paatel. yksilointit.hank.

B 291 kpl
= 80 kpl 32 %

9%

Kaavio 31. Toteutuneet tarkkailut pakkokeinotyypeittéin
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2.3.2.4 Perusterikokset teknisissia katseluissa

H 204 kpl B 24 kpl
79 % 9%

B Torked huumausainerikos

. . 14 kpl
| ]
Omaisuusrikos 6%
m Henkeen ja terveyteen kohdistuva
rikos
B Muut
B Huumausainerikos
m 11 kpl
4%
m 5 kpl
2%

Kaavio 32. Teknisen katselun perusterikokset

2.3.2.5 Perusterikokset teknisessa kuuntelussa (sisaltaa viranomaisten tiloissa tapahtuneen ja
asuntokuuntelun)

m 283 kpl
84 %

B Torked huumausainerikos
B Henkeen ja terveyteen kohdistuva
rikos

M Torked muu omaisuusrikos

H Muu

" 44 kpl
2% 13 %

Kaavio 33.Teknisen kuuntelun perusterikokset (siséltda viranomaisen tiloissa tapahtuneen kuuntelun ja asuntokuuntelun)
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2.3.2.6 Perusterikokset teknisessa seurannassa

m 283 kpl

B Huumausainerikos
B Torked muu omaisuusrikos
m Henkeen ja terveyteen kohdistuvat

H Muu

B 50 kpl
13 %

Kaavio 34. Teknisen seurannan perusterikokset (pakkokeinolaki)

2.3.2.7 Perusterikokset suunnitelmallisessa tarkkailussa

m 194 kpl

B Torked huumausainerikos 67 %

B Huumausainerikos

= Omaisuusrikos

B Henkeen ja terveyteen kohdistuva

rikos m 23 kpl
8%
B Muu
= 3 kpl
1% B 32 kpl = 37 kpl
11% 13 %

Kaavio 35. Suunnitelmallisen tarkkailun perusterikokset (pakkokeinolaki)
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Raportti

2.3.3 Poliisilain mukainen tekninen ja suunnitelmallinen tarkkailu

2.3.3.1 Poliisiviranomaisen tiedonhankintapaatosten lukumaarat

ID-2175244 29 (44)

Poliisilakiperusteisten tiedonhankintapaatdksien lukumaarissa on suunnitelmallisen tarkkailun osalta edelli-
seen vuoteen verrattuna kasvua ja teknisen seurannan osalta selvaa laskua.

70 kpl

60 kpl

50 kpl

40 kpl

30 kpl

20 kpl

10 kpl -

ool | N -

Suun. tark. Tekn. kat. Tekn. kuunt. Tekn. seur.

m 2017 17 kpl 13 kpl 4 kpl 62 kpl
w2018 36 kpl 23 kpl 7 kpl 47 kpl
m 2019 19 kpl 10 kpl 5 kpl 52 kpl
m 2020 31 kpl 9 kpl 5 kpl 38 kpl

Kaavio 36. Poliisilakiperusteisten tiedonhankintap&étésten lukumééré

2.3.3.2 Toteutuneet tekniset tarkkailut tiedonhankintatyypeittain

Poliisilain perusteella tehtyjen tarkkailupaatoksien lukumaara on huomattavasti pienempi, kuin pakkokeino-
lakiperusteisten, niistd prosentuaalisesti suurin osa koskee torkeisiin henkeen tai terveytyyn kohdistunei-
den rikosten ja omaisuusrikosten estamista.
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2.3.3.3 Perusterikokset teknisissia katseluissa

H 2 kpl
10%

m 8 kpl

B Omaisuusrikos

B Huumausainerikos

M Henkeen tai terveysteen kohdistuva

rikos

H Muu

" 6 kpl
30 %

B 4 kpl
20%

Kaavio 37. Perusterikokset poliisilain mukaisessa teknisessé katselussa

2.3.3.4 Perusterikokset teknisissa kuunteluissa

Poliisilakiperusteisen teknisen kuuntelun paatdsten maara oli erittain pieni (5 kpl), eika sen jakautumista eri
perusterikosten valilla ole tarkoituksenmukaista tarkastella.
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2.3.3.5 Perusterikokset teknisissa seurannoissa

ID-2175244

31 (44)

m 23 kpl
55 %

B Torkea varkaus ja varkaus

B Henkeen ja terveyteen kohdistuva
rikos

= Huumausainerikos

H Muu

H 2 kpl
5%

= 3 kpl
7%

Kaavio 38. Perusterikokset poliisilain mukaisessa suunnitelmallisessa tarkkailussa

2.3.3.6 Perusterikokset suunnitelmallisissa tarkkailuissa

B Henkeen tai terveyteen kohdistuva
rikos
B Omaisuusrikos

= Huumausainerikos

B Muu

m 18 kpl
51%

Kaavio 39. Perusterikokset poliisilain mukaisessa suunnitelmallisessa tarkkailussa
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2.3.4 Teknisten ja suunnitelmallisten tarkkailujen merkityksellisyysarvio

Tarkkailutyyyppisissa tiedonhankintakeinoissa on seka pakkokeinolain ettd poliisilain perusteella paatetty-
jen keinojen kaytén merkityksellisyydesta tehdyissa arvioissa melko paljon hajontaa. Merkityksellisyysarvi-
oita tarkastellessa on syytd huomata, ettd "Vahaisen" tai "ei merkitystd" arvion saanut tiedonhankintakei-
non kaytto ei tarkoita epaonnistunutta pakkokeinoharkintaa. Kaikki tutkintalinjat eivat johda merkittavaan
tulokseen, ja alemman merkityksellisyysarvion saaneella tiedonhankintakeinon kaytolla on voitu esim. sul-
kea pois jokin tietty tutkintalinja ja vapauttaa tadhan sitoutunutta tutkintaresurssia.

300 kpl
250 kpl
200 kpl
150 kpl
100 kpl -
o | - B
Teleos. tai -
Tekn. kats. 35telait
As. kuunt. | Suun. tark. | Tekn. kats. | kotir. suoj. |Tekn. kuunt.| Tekn. seur. F:/ks tiet '
paik. hank.
B Ratkaiseva 30 kpl 47 kpl 4 kpl 6 kpl 19 kpl 2 kpl
m Tarkea 13 kpl 87 kpl 9 kpl 13 kpl 26 kpl 137 kpl 12 kpl
H Vihainen 4 kpl 50 kpl 40 kpl 12 kpl 29 kpl 87 kpl 37 kpl
B Ei merkitysta 3 kpl 30 kpl 35 kpl 9 kpl 36 kpl 41 kpl 15 kpl
Kaavio 40. Teknisen tarkkailun ja suunnitelmallisen tarkkailun merkityksellisyysarviot (pakkokeinolaki)
300 kpl
250 kpl
200 kpl
150 kpl
m
50 kpl .
— B
0 kpl — _—
Teleos. tai -
Tekn. kats. s5telait
As. kuunt. | Suun. tark. | Tekn. kats. | kotir. suoj. |Tekn. kuunt.| Tekn. seur. F:/ks tiet ’
paik. hank.
B Ratkaiseva 30 kpl 47 kpl 4 kpl 6 kpl 19 kpl 2 kpl
m Tarkea 13 kpl 87 kpl 9 kpl 13 kpl 26 kpl 137 kpl 12 kpl
H Vihainen 4 kpl 50 kpl 40 kpl 12 kpl 29 kpl 87 kpl 37 kpl
B Ei merkitysta 3 kpl 30 kpl 35 kpl 9 kpl 36 kpl 41 kpl 15 kpl

Kaavio 41. Teknisen tarkkailun ja suunnitelmallisen tarkkailun merkityksellisyysarviot (poliisilaki)
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2.3.5 Teknisen ja suunnitelmallisen tarkkailun kayton kesto

Tarkkailuja tilastoihin (kaaviot 42 ja 43) ei ole kirjautunut teknisista syista kaikkia tietoja pakkokeinoista tai
niiden kestoista, jonka vuoksi johtopaatoksien tekeminen naista tiedoista ei perusteltua.

300 kpl
250 kpl
200 kpl .
150 kpl
100 kpl
50 kpl i
okpl | L — l
Tekn. kats. Te!.e:.os. tél )
As. kuunt. | Suun.tark. | kotir.suoj. | Tekn. kats. | Tekn. kuunt.| Tekn. seur. zizti:zt
paik. hank.
m Yli 180 paivaa 4 kpl 11 kpl 2 kpl 6 kpl 9 kpl 6 kpl 1 kpl
W 90-180 paivaa 1 kpl 14 kpl 2 kpl 11 kpl 14 kpl 27 kpl 9 kpl
M 60-90 paivaa 5 kpl 2 kpl 7 kpl 5 kpl 26 kpl 6 kpl
m 30-60 paivaa 2 kpl 2 kpl 18 kpl 22 kpl 20 kpl 54 kpl 6 kpl
m Alle 30 paivaa 11 kpl 1 kpl 19 kpl 66 kpl 43 kpl 139 kpl 19 kpl
Kaavio 42. Teknisen- ja suunnitelmallisen tarkkailun kdytén kesto (pakkokeinolaki)
40 kpl
35 kpl
20k .
25 kpl
20 kpl
15 kpl
10 kpl
5 kpl -
0 kpl - Tel T
Suun. tark. Tekn. kats. ¢ 3?2 :;‘zt—‘p;:ni'al ’ Tekn. kuunt.
m Yli 180 péivaa 2 kpl 1 kpl 3 kpl 1 kpl
W 90-180 paivaa 2 kpl 5 kpl 1 kpl 3 kpl
= 60-90 paivaa 0 kpl 1 kpl 0 kpl 2 kpl
m 30-60 paivaa 2 kpl 1 kpl 2 kpl 4 kpl
W Alle 30 paivaa 5 kpl 1 kpl 0 kpl 24 kpl

Kaavio 43. Teknisen- ja suunnitelmallisen tarkkailun kdytoén kesto (poliisilaki)
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2.3.6 Teknisen ja suunnitelmallisen tarkkailun kaytosta epailylle ilmoittaminen

Vuonna 2018 havaittiin Salpa-jarjestelmassa ongelma, jossa teknisen tarkkailun pakkokeinoista epailylle
ilmoittamisen osalta tilastoidut tiedot olivat osittain virheellisia. Tilastoihin oli kirjautunut myés tutkinnanjoh-
tajien toimesta mitatoityja paatoksia seka vaatimuksia, joita ei ollut kaytetty tai epailty oli jaanyt tuntematto-
maksi. Tama ongelma on paasaantoisesti jarjestelman kehitystydn yhteydessa korjaantunut.

Vuoden 2020 tilastoissa "ilmoitus mydhassa” kohdissa Salpa:sta saadun tarkemman tiedon perusteella il-
moitus kohteelle on kaikissa tapauksissa tehty, mutta tutkinnanjohtajan kuittauksessa on ollut muutaman
paivan viive. Yhden tapauksen osalta jarjestelmaan on kirjautunut ilmoitus myohassa, vaikka pakkokeinosta
ilmoittamiselle on haettu jatkoa oikeuden paatoksella ja yhdessa tapauksissa ilmoitus on tehty, mutta kir-
jausteknisesta syysta Salpaan on kirjautunut ilmoitus myéhassa ilmoitus.

300
250
200
150
100
50
0
Tekn. kat. Tekn Henk. tek.
As. kuunt. | Suun. tark. | Tekn. kat. | kotir. suoj. ) Tekn. seur. kuunt.
. kuunt. . .
paik. vir.om. til.
[Imoitus tehty 8 kpl 166 kpl 83 kpl 22 kpl 95 kpl 272 kpl 2 kpl
M Ei voida ilmoittaa 1 kpl 1 kpl
B [Imoitus my6hdssa 1 kpl 1 kpl 5 kpl

Kaavio 44. Teknisen- ja suunnitelmallisen tarkkailun kdytésté ilmoittaminen (pakkokeinolaki)
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Suun. tark. Tekn. kat. Tekn. I.<at. I.<ot|r. Tekn. kuunt. Tekn. seur.
suoj. paik.

= lImoitus tehty 8 kpl 5 kpl 1 kpl 3 kpl 30 kpl
M Ei voida ilmoittaa

M |Imoitus myodhassa 1 kpl

Kaavio 45. Teknisen- ja suunnitelmallisen tarkkailun kdytésté ilmoittaminen (poliisilaki)

2.3.7 Teknisten ja suunnitelmallisten tarkkailujen kohteena olevien henkiléiden lukumaara

Vuonna 2020 (pakkokeinolaki) kohdehenkildiden maara kasvoi pakkokeinolain mukaisissa tarkkailuissa
noin 25 %. Kasvuun on ilmeisesti vaikuttanut jarjestaytyneisiin rikollisryhmittymiin kohdistuneet laajat esi-

tutkinnat.

450 kpl

400 kpl

350 kpl -

300 kpl ~

250 kpl -

200 kpl -

150 kpl -

100 kpl -

50 kpl - -

0 kel 1 Pakkokeinolaki Poliisilaki

B Tunnettu 391 kpl 49 kpl
M Ei tiedossa 76 kpl 18 kpl
m Henkildllisyys selvitetty 33 kpl 5 kpl
M Jadnyt tuntemattomaksi 16 kpl 4 kpl

Kaavio 46. Teknisen tarkkailun ja suunnitelmallisen tarkkailun kohteena olleiden henkildiden lukumé&éaré
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3 POLIISI- JA PAKKOKEINOLAIN MUKAISET ERITYISET SALAISET PAKKOKEINOT
3.1 Tietolahdetoiminta ja tietolahteen ohjattu kayttd

Tietolahdetoiminnasta saadetaan laissa (PKL 10:39-40 § ja PolL 5:40-42 §) seka valtioneuvoston asetuk-
sessa (122/2014). Poliisihallituksen maarayksessa (POL-2018-11897) annetaan tarkempia maarayksia tie-
tolahdetoiminnan jarjestdmisesta ja tietolahdetoimintaan liittyvistd menettelyista.

Tietolahdetoiminta tuottaa karkeasti luokitellen kolmen tyyppista tietoa: 1) Paljastavaa tai ennalta estavaa
rikostiedustelutietoa, mika ei liity mihinkdan kaynnissa olevaan esitutkintaan, 2) Tietoa kdynnissa oleviin
esitutkintoihin, tai 3) Yleisemmalla tasolla olevaa rikostiedustelutietoa "tilannekuvatietoa", esimerkiksi jar-
jestaytyneen rikollisryhmien levidmisesta, ryhmien valisista jannitteista ja rikostrendeista.

Tietolahdetoiminta tuotti rikoslajineutraalisti tietoa; sen avulla saatiin tietoja henkildiden olinpaikasta koti-
maassa ja ulkomailla seka tuotettiin tietoa rikoshyddyn poisottamiseksi.

Tietolahdetoiminta on aina ollut térkea rikostorjunnan tiedonhankintakeino. Ammattimaisesti yllapidetty ja
vapaehtoisuuteen perustuva tietolahdesuhde tuottaa yleensa seka ajankohtaista etta tasmallista tietoa ri-
koksista ja rikollisista. Juuri tasta syysta tietolahdetoiminta on erityisen tehokas ja kustannustehokas keino.
Viranomaisen nakékulmasta toimintaan kuitenkin liittyy monenlaisia riskeja, joiden tunteminen ja hallinta
ovat edellytys ammattimaiselle, oikeusvarmalle ja turvalliselle toiminnalle.

Poliisihallitus antoi 13.7.2018 maarayksen Tietolahdetoiminnan jarjestamisesta poliisissa (POL-2018-
11897). Maarayksessa on huomioitu hallinnon alalla laaditut kehitysehdotukset. Yleisella tasolla voi todeta
maarayksen olevan nyt hyvalla tasolla myos kaytanndn operatiivisen toiminnan kannalta.

3.2 Peitetoiminta (myos tietoverkossa)

Peitetoiminnassa (PKL 10:27 § ja PolL 5:28 §) huomion arvoista on mm. etta tietoverkossa tapahtuvan pei-
tetoiminnan lievempi saantely johtuu seka toimintaymparistdén ominaispiirteista, etta teknisessa ymparis-
tdssa tapahtuvan toiminnan reaalimaailmaa luotettavammasta dokumentointimahdollisuudesta.

Vuonna 2020 on tehty muutamia seka uusia etta aikaisempien peitetoimintapaatdsten “jatkopaatoksia”.
Tietoverkossa tapahtuva peitetoimintaa on reaalimaailmassa tapahtuvaa kaytetympi. Kumpikin kaytto to-
teutetaan tarkan harkinnan perusteella ja paasaantoisesti toiminta on kohdistunut vakavien rikosten paljas-
tamiseen. Peitetoiminnasta saatu hyoty on parhaimmillaan hyvin merkityksellista.

Poliisilaitosten tutkinnanjohtajat arvioivat peitetoimintaa kokonaisuudessaan merkitykselliseksi tutkintaa
ohjaavaksi keinoksi. Peitetoimintaan liittyy useasti kansainvalisia yhteyksia joskin, kuten tietolahdetoimin-
nassa, ilmoittamisvelvollisuus heikentaa edellytyksia peitetoiminnan kaytdlle huomattavasti.

3.3 Valeosto (myo6s yksinomaan yleis6n saataville toimitetusta myyntitarjouksesta tehtava
valeosto)

Valeostoa (PKL 10:34 § ja PolL 5:35 §) on kaytetty padasiassa térkeiden huumausainerikosten paljastami-
seen ja selvittdmiseen. Yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehtava ns. rajoitettu
valeosto tai kevytvaleosto on vakiintunut toimivaksi paivittaiseksi tyokaluksi kaikissa poliisilaitoksissa, ja
sen tavallisinta kayttdalaa ovat huumausainerikosten ohelle ampuma-aserikokset ja omaisuusrikokset.

Poliisin suorittaman verkkovalvonnan johdosta poliisille on kertynyt hyvaa kokemusta sielld huumausainei-
den ja aseiden myyntia harjoittavien henkildiden toimintatavoista seka niiden asettamista haasteista.

Voidaankin todeta, etta poliisiyksikdissa on lopullisesti sisdistetty keinon kayton hyoddyt, olkoonkin, etta se
on paasaantoisesti erittain henkildresursseja vaativaa. Reaalimaailmassa tapahtuvat valeostopaatokset
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tulisi saada kirjattua jarjestelmaan myos mahdollisimman pikaisesti, erityisesti siita kertyneen mittavan ma-
teriaalin hallinnoimisen seka valvonnan helpottamiseksi.

3.4 Valvottu lapilasku

Suomi on jo vuosia sitoutunut kansainvaliseen valvottuun lapilaskuun useissa kansainvalisissa rikostorjun-
tasopimuksissa. Lainsdadantouudistusten myo6ta, valvottua lapilaskua (PKL 10:41 § ja PolL 5:43 §) ei ole
enaa rajoitettu ainoastaan kansainvalisiin tilanteisiin vaan se soveltuu myods kaytettavaksi kansallisesti
maan rajojen sisapuolella. Valvotun lapilaskun edellytykset ovat tiukat, mika johtaa siihen, etta kaytan-
ndssa tama rajoittaa keinon kayttdmista, jos rikostorjunnalliset tavoitteet ovat saavutettavissa jonkin lie-
vemmaksi arvioitavan menetelman avulla. Poliisi on tehnyt muutaman valvotun lapilaskun sitten lain voi-
maantulon, joskaan ei tarkasteluvuonna.

3.5 Salaisen tiedonhankinnan kayton suojaaminen

Salaisen tiedonhankinnan kaytén suojaamisen (PKL 10:47 § PolL 5:46 §) tarkoitus on tehostaa tiedonhan-
kintavaltuuksien kayttéa estamalla niiden paljastumista. Tiedonhankinnan suojauskeinot eivat taten luo
uutta toimivaltaa poliisille, vaan niiden tarkoituksena on turvata laissa erikseen maariteltyjen salaisen tie-
donhankinnan toimivaltuuksien kaytto.

Vuoden 2020 aikana tiedonhankinnan suojaamista on kaytetty salaisista tiedonhankintakeinoista ja pakko-
keinoista tarkkailun, tietolahdetoiminnan, tietoverkossa tapahtuvan tarkkailun ja suunnitelmallisen tarkkai-
lun suojaamisissa.

Tiedonhankinnan suojaamisesta tehtavat paatokset ja suojaamismerkintdjen hallinnointi siirrettiin tehta-
vaksi Salpa-jarjestelmassa toukokuusta 2020 |ahtien.

4 SUORITETTU LAILLISUUSVALVONTA JA VALVONTAHAVAINNOT
4.1 Yleista

Sisaministerié on antanut ohjeen (SMDno-2020-158, 10.8.2020) sisaisesta laillisuusvalvonnasta sisdminis-
teridssa ja sen hallinnonalalla. Poliisihallitus on antanut 1.1.2021 voimaan tulleen ohjeen (POL-2019-16223)
sisdisesta laillisuusvalvonnasta poliisissa. Voimassa oleva Poliisihallituksen maarays poliisin salaisen tie-
donhankinnan jarjestamisesta (POL-2018-11889), kaytdsta ja valvonnasta on annettu 1.8.2018 ja samalla
paivamaaralla on annettu voimassa oleva maarays tietolahdetoiminnan jarjestamisesta poliisissa (POL-
2018-11897).

Mainituissa laillisuusvalvontaa kasittelevissa ohjeissa kasitelladn muun muassa salaisen tiedonhankinnan
valvontaa. Poliisihallituksen maarayksessa edellytetaan, etta kunkin poliisiyksikon paallikon tulee huolehtia
siita, ettd maarayksessa tarkoitettujen tiedonhankinta- ja suojauskeinojen kayttd tulee vuosittain tarkaste-
tuksi toiminnan laillisuuden edellytysten osalta, ja etta valvonnan raportointi Poliisihallitukselle toteutuu maa-
rayksen mukaisella tavalla. Lisaksi poliisiyksikdiden paallikdiden tulee varmistaa henkildston riittdva osaa-
minen seka jarjestelman, ettd sen kautta kasiteltavien toimenpiteiden kaytdssa. Valvonnan yhteydessa ha-
vaittuihin epakohtiin tulee puuttua viipymatta niiden edellyttamalla tavalla, ja laillisuusvalvonnan kannalta
merkityksellisista seikoista tulee viipymatta ilmoittaa Poliisihallitukselle.

Salaista tiedonhankintaa koskevassa Poliisihallituksen maarayksessa edellytetaan, etta kunkin poliisiyksikon
paallikdn tulee huolehtia siita, etta tdssad kertomuksessa kasiteltyjen tiedonhankinta- ja suojauskeinojen
kaytto tulee vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja ettd valvonnan raportointi
Poliisihallitukselle toteutuu maarayksen mukaisella tavalla. Maarays edellyttaa lisaksi yhtenaista valvonta- ja
raportointimenettelya seka raportoinnin sisaltdéa. Poliisiyksikot raportoivat keskeiset valvontatiedot vuosittain
suoraan Poliisihallitukselle tammikuun loppuun mennessa.
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Poliisihallitus suorittaa kaikkiin poliisiyksik6ihin laillisuustarkastuksia etukateen toimitetun erillisen suunnitel-
man mukaisesti tarkastusteemojen vaihdellessa vuosittain. Lisaksi tarkasteluvuonna suoritettiin erillistarkas-
tuksia tiettyihin aihealueisiin kohdistuen, seka kattavia etatarkastuksia Salpa-jarjestelman tiedonhankinta-
paatdksiin ja -vaatimuksiin seka poytakirjoihin.

Keskusrikospoliisin seka televiestintayksikko ettd tarkkailuyksikkd suorittavat niille toimitettujen / toteutetta-
vaksi osoitettujen teknisen tiedonhankintavaatimusten / -pyynt6jen tarkastusta. Tarkastukset kohdistuvat
pyyntdjen muodollisten edellytysten tayttymiseen (kts. jaljempana 4.3.)

Poliisiyksikdiden toteuttamien toimenpidepyyntdjen laillisuustarkastus on suurilta osin jatetty naiden oikeu-
dellisten asioiden yksikoiden (jaliempana oikeusyksikko, kts. 4.4.1.) vastuulle.

Poliisiyksikdt ovat antaneet seka sisaministerion ettéa Poliisihallituksen maarayksiin ja ohjeistuksiin pohjau-
tuvia omia salaisten tiedonhankintavaltuuksien kayton laillisuusvalvontaan liittyvia maarayksia, laatineet lail-
lisuusvalvontasuunnitelmia seka suorittaneet huomattavassa maarin tarkastuksia.

Seuraavassa tarkastellaan ensin salaisen tiedonhankinnan valvontaa Poliisihallituksen esikunnassa
toimivan laillisuusvalvonnan vastuualueen havaintojen perusteella ja taman jalkeen poliisiyksikdiden
itsensa tekemia havaintoja.

4.2 Poliisihallituksen tarkastushavainnot
4.2.1 Yleista Poliisihallituksen suorittamasta valvonnasta

Poliisihallituksen suorittama salaisten tiedonhankintakeinojen kaytén valvonta on toteutettu osana laillisuus-
valvontatoimintaa. Poliisihallituksen vuoden 2020 laillisuusvalvontaa koskevassa tarkastussuunnitelmassa
(POL-2020-5697) salaisten tiedonhankintakeinojen kayton valvonnassa maariteltiin yhdeksi valtakunnal-
liseksi laillisuustarkastusten painopistealueeksi. Poliisiyksikdihin koronapandemiasta johtuen poikkeukselli-
sesti etayhteyksin suoritetuissa tarkastuksissa kiinnitettiin huomiota valvonnan organisointiin, prosesseihin
ja vastuisiin yksikossa.

Tiedonhankintakeinoista painotetusti tarkastettiin poliisilain mukaisia hengen tai terveyden vaaran torju-
miseksi suoritettua televalvontaa. Keskusrikospoliisin osalta tarkastettiin muun salaisen tiedonhankinnan li-
saksi erikseen tietoverkossa tapahtuva peitetoimintaa, valeostoa ja valvottua lapilaskua koskevat vuoden
2020 paatokset.

Poliisihallituksen suorittamaan laillisuustarkastukseen annettavassa selvityksessa poliisiyksikoita pyydettiin
esittdmaan, missa laajuudessa eri salaiset tiedonhankintakeinot on tarkastettu, ja mahdolliset toimenpiteita
aiheuttaneet tarkastushavainnot.

Poliisiyksikoiden laillisuustarkastusten lisaksi Poliisihallitus valvoi salaisten tiedonhankintakeinojen kayttoa
erillisen suunnitelman mukaisesti tarkastamalla Salpa-jarjestelmaan kirjattuja tiedonhankintapaatoksia ja -
vaatimuksia. Etatarkastusten kohdennuksissa painotettiin tiedonhankintakeinoja, joiden kaytésta poliisi itse
on toimivaltainen paattamaan.

Poliisihallituksen etatarkastushavainnoista annettiin jokaiselle poliisiyksikolle palaute laillisuustarkastusten
yhteydessa. Palaute kasitti etatarkastushavainnoista tehdyt huomiot ja mahdolliset toimenpidesuositukset.

Yleisena havaintona Poliisihallitus toteaa, etta salaisen tiedonhankinnan jarjestaminen, kaytto ja valvonta
ovat toiminnallisina prosesseina edelleen hyvalla tasolla. Puutteiden ja epakohtien maarat ovat vakiintu-
neet matalalle tasolle, ja Poliisihallituksen puuttumista vaativat ja huomiota kiinnittavat tapaukset olivatkin
valtaosiltaan teknisluonteisia.
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4.2.2 Poliisihallituksen poliisiyksikoissa tekemat havainnot

Poliisihallituksen Salpa-jarjestelmassa suorittamassa etavalvonnassa tehtyjen havaintojen ja poliisiyksikoi-
hin suoritettujen laillisuustarkastusten perusteella voidaan todeta, ettéd poliisin salaisten tiedonhankintakei-
nojen kaytdssa tehtyjen paatdsten ja vaatimusten yleinen taso on hyva. Poikkeamat yleisestad hyvasta laa-
dusta olivat yksittaisia, eikd minkaan tiedonhankintakeinon osalta ilmennyt yleisesti toistuvaa virhetta tai laa-
dullista poikkeamaa.

Poliisihallituksen suorittamissa etatarkastuksissa havaituista paatdsten tai vaatimusten laatuun liittyvista
poikkeamista suurin osa koski vaillinaista tai puuttuvaa selvitysta televalvonnan kohteena olevan henkildn ja
teleosoitteen valisesta yhteydesta. Toiminnan valvonnan kannalta on erittdin tarkeaa, ettd paatoksiin ja vaa-
timuksiin kirjataan riittavan huolellisesti tiedot siita, milla perusteella teleosoitteen tai telepaatelaiteen katso-
taan olevan kohdehenkildon hallussa tai muuten oletettavasti hdnen kayttdamansa. Suostumusperusteisessa
televalvonnassa ilmeni jonkin verran puutteita suostumuksen antamiseen liittyvissa kirjauksissa. Pakkokei-
nolain esitdissa Iahtdkohtana oleva kirjallinen suostumus on usein liian hidas tilanteissa, joissa televalvon-
nalla oletettavasti saatava tieto rikoksen selvittdmiseksi tarvitaan valittémasti. Suullisesti annettu suostumus
jouduttaa tarvittavan tiedon saamista, mutta koska siita ei jaa asianosaiselta itseltdan lahtoisen olevaa do-
kumenttia on tarkeaa riittavan huolellisesti kirjata vaatimukseen tai paatdkseen miten ja kenelle suostumus
on annettu.

Telepakkokeinojen osalta tarkastuksissa havaittiin muutamissa vaatimuksissa vaaraa keinovalintaa koskien
sijaintitiedon hankkimista rikoksesta epaillyn tavoittamiseksi. Kyseisissa tapauksissa oli sijaintitiedon tarpeel-
lisuutta perusteltu rikoksesta epaillyn tavoittamisen lisaksi rikoksen selvittdmiseksi saatavien tietojen hank-
kimisella. Pakkokeinolain esitdissa (HE 222/2010) sijaintiedon hankkimisesta on todettu, etta siind on kyse
televalvonnan kayttamisesta esitutkintaa, oikeudenkayntia tai rangaistuksen taytantéénpanoa karttavan ta-
voittamiseksi. Mikali televalvontaan kuuluvien sijaintietojen saaminen olisi tarpeen rikoksen selvittamiseksi,
tulisi kayttda Pakkokeinolain 6 § mukaista televalvontaa koskevaa toimivaltuutta.

Telepakkokeinoista tarkastettiin painotetusti henkea ja terveyttd uhkaavan vaaran torjumiseksi poliisilain
5:8.3 §:n mukaisesti suoritettua televalvontaa. Em. perusteella tehtiin koko vuonna yhteensa 122 paatosta
televalvonnasta. Paatos PolL 5:8.3 §:n mukaisesta televalvonnasta joudutaan Iahes poikkeuksetta tekemaan
kiiretilanteessa, jolloin paatdksen tekijana toimivan yleisjohtajan tai tutkinnanjohtajan on osattava vaillinais-
tenkin tapahtumatietojen pohjalta tunnistaa salaisten tiedonhankintakeinojen kayton edellytykset, uskallet-
tava kayttaa niita, ja tunnettava toimivallan rajat. Paatosten kiireluonteisuus nakyi joissakin tapauksissa sup-
peina perusteluina, 1ahinna siltd osin miten valittémasta vaarasta oli kyse. Televalvonnan valttamattémyys
oli paatodksissa yleisesti perusteltu hyvin. Edelleen paatdksissa oli paasaantdisesti hyvin kiinnitetty huomiota
niiden tapahtumien ja olosuhteiden kuvaamiseen, joihin hengen ja terveyden vaara on perustunut. Joissakin
tapauksissa henkea tai terveyttd uhkaavan vaaran valittdémyys jai paatdksen perusteluissa hieman epasel-
vaksi.

Televalvontaan on mahdollista kayttaa tietyissa tilanteissa myos valtakunnallisen hatakeskustietojarjestel-
man paikannustoiminnetta. Poliisihallitus on antanut tata koskevan ohjeen, Valtakunnallisen hatéakeskustie-
tojarjestelman paikannustoiminteen kayttdminen poliisitoiminnassa (POL-2015-8335). Salpa-jarjestelman
kirjausten perusteella hatakeskustietojarjestelman paikannustoiminteen kaytto televalvontaan on ollut melko
vahaista. Joissakin tapauksissa paikannustoiminteen kayton kirjaamisessa Salpa-jarjestelmaan ilmeni epa-
selvyyksia. Paikannustoiminteen kaytdsta ei muodostu tavanomaisen televalvonnan tapaan Keskusrikospo-
liisin televiestintayksikdon kautta valitettdvaa kytkentapyyntda teleoperaattorille, jolloin on tarkeda huolehtia
siitd, ettd suoritetusta televalvonnasta tehdaan asianmukaiset kirjaukset Salpa-jarjestelman. Poliisihallitus
kehotti laillisuustarkastuksissa kaikkia poliisiyksikditd huolehtimaan siitd, ettd PolL 5:8.3 §:n mukaisen tele-
valvonnan ja muun kiiretapauksissa toteutetun televalvonnan osalta tiedonhankintakeinon kaytosta tehdaan
maaraysten ja ohjeiden mukaiset paatokset ja kirjaukset Salpa-jarjestelmaan niissakin tapauksissa, joissa
televalvontaan on kaytetty hatakeskustietojarjestelmaa.
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Tarkkailutyyppisten tiedonhankintakeinojen osalta Poliisihallituksen suorittamassa valvonnassa ilmeni muu-
tamissa teknisen seurannan paatoksissa vaillinaisia tai puuttuvia selvityksia kohdehenkildén ja hanen kaytta-
makseen merkityn ajoneuvon valilld. Pidempaan kestaneiden suunnitelmallisten tarkkailuiden ja teknisten
tarkkailuiden jatkopaatdksissa oli jonkin verran tapauksia, joissa olisi ollut tullut paivittaa tarkemmin tapahtu-
matietoja, jolloin paatoksesta olisi selkeammin ilmennyt asiassa olevan edelleen edellytykset ja tarve tiedon-
hankinnalle.

Tietoverkoissa tapahtuvaa peitetoimintaa ja yksinomaan yleison saataville toimitetusta myyntitarjouksesta
tehtavaa valeostoa koskevia paatoksia Poliisihallitus tarkasti myos Salpa-jarjestelman kautta. Naiden tiedon-
hankintakeinojen paatoksissa, seka niihin liittyvissa esityksissa, toimintasuunnitelmissa ja poytakirjaamisissa
ei ollut huomautettavaa. Em. tiedonhankintakeinojen kayttoon liittyy tiedonhankinnan suojaamisesta tehtavat
paatokset, jossa paatoksen teko ja tiedonhankinnan suojaamiseen kaytettavien merkintéjen hallinnointi siir-
rettiin toukokuussa 2020 osaksi Salpa-jarjestelmaa.

Kuten edelld todettiin, olivat Poliisihallituksen suorittamissa tarkastuksissa havaitut poikkeamat vahaisia, joi-
den osalta Salpa-jarjestelman valvojamerkint6ihin kirjatut huomiot ovat 1dhtdkohtaisesti riittdva ohjaus kor-
jausta vaativien seikkojen huomioimiseksi. Yksittaisia Poliisihallituksen valvontahavaintoja saatettiin polii-
siyksikdiden tietoon, mutta selvityspyyntdihin tai muuhun prosessiin nama eivat antaneet aihetta.

4.3 Poliisiyksikoiden tekemat valvontahavainnot

Poliisiyksikdiden yhtend keskeisena tehtdvana on uskottavan oman laillisuusvalvonnan sisaistdminen ja yl-
lapitaminen. Tahan kuuluu keskeisend osana salaiseen tiedonhankintaan liittyvien toimenpiteiden valvonta.
Kaikissa poliisiyksikdissa salaisen tiedonhankinnan paavastuullisena valvojana on toiminut paallystéén kuu-
luva oikeusyksikdn poliisimies, joka ei osallistu salaisen tiedonhankinnan operatiiviseen paatdksentekoon.
Erityisesti suuremmissa poliisiyksikdissa valvontaan osallistuu oikeusyksikdiden lisdksi myds operatiivisen
poliisitoiminnan esimiehia. Esimieslinjassa tehtavalla valvonnalla saadaan tarkastuksiin lisaa kattavuutta,
seka substanssiosaamisen tuomaa nakemysta.

Poliisiyksikdiden suorittama tarkastustoiminta kasittaa Salpa-jarjestelmassa tehtavien etatarkastusten lisaksi
my0s tiedonhankintakeinojen kaytdssa muodostuvien asiakirjojen ja tallenteiden kasittelyn, sailyttdmisen ja
havittamisen menettelyjen asianmukaisuuden valvonnan. Poliisiyksikot ovat Poliisihallitukselle toimittamis-
saan salaisen tiedonhankinnan jarjestamista, kayttda ja valvontaa koskevissa raporteissaan selvittaneet, mi-
ten ja missa laajuudessa ovat valvontaa toteuttaneet, valvonnassa tehdyt havainnot ja niiden aiheuttamat
toimenpiteet.

Tarkastusten laajuudessa oli vaihtelua poliisiyksikoiden valilla. Ennen Poliisihallituksen laillisuustarkastusta
oli kaikissa yksikdissa tarkastettu vahintdan 20 % vuoden 2020 Salpa-diaareista, ja suurimmassa osassa
yksikoita tarkastettujen diaarien osuus oli yli 35 %. Tarkastusmaarat ovat kaikissa yksikoissa tasolla, joka
mahdollistaa yleisesti toistuvien virheiden ja epakohtien havaitsemisen. Tyypillisimmat tarkastuskohteet po-
liisiyksikdiden suorittamassa valvonnassa ovat olleet paatoésten ja vaatimusten perusteleminen seka poyta-
kirjaamisiin ja kohdehenkilohenkildlle ilmoittamisiin liittyvien maaraaikojen seuranta. Myds ennakoivaa laa-
dunvalvontaa on toteutettu joissakin poliisiyksikdissa esim. edellyttamalla ennakkoilmoitusta oikeusyksikolle
erikseen maariteltyjen tiedonhankintakeinojen kaytosta.

Poliisiyksikdiden valvonta on osin kohdentunut samoihin tiedonhankintapaatoksiin kuin Poliisihallituksen
suorittama valvonta, mutta tata ei ole nahty ongelmana. Salpa-jarjestelman valvojaraportista on nahtavissa
onko asian diaarille jo kirjattu valvojan merkint6ja, ja talla voidaan turhaa paallekkaisyytta valttaa. Poliisiyk-
siko6t ovat raporteissaan todenneet tiedonhankintapaatosten ja tuomioistuimille tehtyjen vaatimusten olevan
yleisesti hyvalla tasolla.

Poikkeamia hyvasta laadusta on yksittaistapauksissa esiintynyt paatdsten ja vaatimusten perusteluissa.
Naissa tyypillisin puute on ollut suppea teonkuvaus, joka on vaikeuttanut toimivaltuuden kayton jalkikateista
arviointia. Em. puute ilmenee yleisimmin tapauksissa, joissa tiedonhankintakeinon kaytté on mahdollista
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epaillyn rikoksen térkean tekomuodon ollessa kyseessa, mutta perusmuotoisen teon jaadessa alle tiedon-
hankintakeinon kaytolta edellytettavan rikoksen vahimmaisrangaistuksen. Joissakin poliisilain mukaisissa ri-
koksen estamiseksi paatetyissa tiedonhankinoissa on paatdksen tapahtumakuvauksen perusteella ollut viit-
teita siita, ettd asiassa olisi jo rikos tapahtunut, jolloin Idhtdkohtaisesti toimivaltuuden kayttéa olisi harkittava
pakkokeinolain perusteiden mukaisesti. Pitkalle ulottuvien takautuvien televalvontojen osalta on yksittaisina
havaintoina ollut tapauksia, joissa perusteluista on jaanyt epaselvaksi tiedonhankinnan tarpeen ulottuminen
perusterikoksen osalta vaaditulle ajanjaksolle.

Poliisihallituksen tarkastushavaintojen tavoin oli yksikdiden tarkastuksissa havaittu puutteita tiedonhankin-
nan kohdehenkildn ja pakkokeinovaatimuksessa tai -paatoksessa hanen kayttdmakseen ilmoitetun teleliitty-
man tai ajoneuvon valisen yhteyden selvittdmisessa. Myds suostumusperusteisen televalvonnan osalta oli
havaittu puutteita suostumuksen antamiseen liittyvissa kirjauksissa. Edelleen oli myds havaittu tiedonhan-
kintakeinon poytakirjaamisen maaraaikojen ylityksia, mutta niiden todettiin kuitenkin vahentyneen.

Suurin osa poliisiyksikdiden valvonnassaan havaitsemista puutteista on kasitelty Salpa-jarjestelmaan val-
vontahavaintoihin tehdylla tutkinnanjohtajalle tiedoksi menevalla merkinnalla, jossa on voitu lisdksi antaa
ohjeita huomioitavaksi jatkossa. Naiden tarkastushavaintojen kohdalla ei ole jarjestetty erillistd seurantaa,
vaan toimenpiteiden kehittymista on seurattu uusien tarkastusten yhteydessa. Joissakin tapauksissa on pyy-
detty paatoksen tehneelta erillista selvitysta. Yksikdiden Salpa-valvojat ovat myos saattaneet havaitsemiaan
puutteita tiedoksi esimieslinjassa harkittavia toimenpiteita varten.

Keskusrikospoliisin televiestintayksikké suorittaa telepakkokeinojen kaytén paivittdisvalvontaa tarkistamalla
Salpa-jarjestelmaan tehtyjen telepakkokeinovaatimusten ja tiedonsaantipyyntdjen edellytykset ja sisallon.
Havaituista puutteista ilmoitetaan hakijalle ja hanta pyydetdan korjaamaan virheet esim. tekemalla uusi tie-
donsaantipyynt6 tai muokkaamaan vaatimustaan. Valvonta on luonteeltaan etukateisvalvontaa, silla tarkis-
tukset suoritetaan ennen vaatimusten |ahettamista teleyrityksille. Televiestintayksikkd tukee varsinaista lail-
lisuusvalvontatoimintaa erityisesti antamalla opastusta ja neuvontaa myos nimetyille laillisuusvalvojille.

Pidattamiseen oikeutetun virkamiehen tekemat kiirepaatokset ovat televiestintayksikon mukaan edelleen
tuottaneet edelleen jonkin verran ongelmia. Telepakkokeinojen kansallisen keskuksen ohjeistuksena on ol-
lut, etta Kiiretilanteissa ollaan aina ensin yhteydessa paivystajaan tai virka-ajan ulkopuolella varallaolijaan,
jonka kanssa kaydaan keskustelu siitd, mita tutkinnanjohtaja on tekemassa ja minka pykalan perusteella.
Virka-ajan ulkopuolella tehtavissa kiirepaatdksissa on ilmennyt selkeaa tiedon puutetta vaihtoehtoisten kei-
nojen kaytosta, kuten paatelaitteiden omista paikannusominaisuuksista, telepakkokeinojen kayton tuotta-
vuudesta, oikeasta toimivaltapykalasta tai muista mahdollisuuksista tuottaa muilla laitteistoilla televalvontaa
tukevaa tarkempaa paikkatietoa.

Lisaksi ongelmia on tuottanut useamman epaillyn kayttama liittyma, joka pyritaan prosessiekonomisesti ha-
kemaan kaikille epaillyille yhdella vaatimuksella. Muut epaillyt tulee ilmi vaatimuksen yleisista perusteluista.
Nama vaatimukset saadaan paaosin oikaistuksi ennen karajaoikeuteen toimittamista, mutta joskus ne me-
nevat lapi jopa siella.

Keskusrikospoliisin Televiestintayksikdén Salpa-paivystys palautti vuoden 2020 aikana hakijoille yhteensa
583 tiedonsaantipyyntdéa (637 vuonna 2019). Palautuksen syyna on: 1. jarjestelman aiheuttama tekninen
virhe, 2. lainmukainen pyyntd, joka teknisesti toteuttamiskelvoton, 3. lainvastainen pyyntd. Puhtaasti lain-
vastaisten pyyntojen osuus on n. 3% pyyntdjen kokonaismaarasta. Kyseisia pyyntoja ei ole toimitettu
eteenpain, vaan ne on palautettu hakijoille korjattavaksi tai mitatoitavaksi ja neuvottu oikean toimivaltuuden
kaytosta. Keskusrikospoliisin keskitetyn toiminnon kautta ei ole yhtaan lainvastaista pyynt6a toimitettu ope-
raattorille asti. Tiedossa on, etta yksittaisia pyyntdja menee ohi suoraan operaattorille. Suurimmat toimijat
ilmoittavat Keskusrikospoliisille asiasta ja ohjaavat pyynnén tekijan tekemaan virallisen pyynnén Salpa:n
tiedonsaantilomakkeiston kautta.
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4.4 Laillisuusvalvonnallisesti merkitykselliset seikat
4.4.1 Oikeudellisten asioiden yksikot (oikeusyksikot)

Merkittava toimenpide poliisihallinnon laillisuusvalvontatydskentelyn tehostamiseksi oli perustaa vuoden
2014 alusta kuhunkin poliisiyksikkd6n operatiivisesta toiminnasta riippumattomat suoraan poliisipaallikdon
alaisuuteen sijoitetut oikeusyksikot. Oikeusyksikdiden tehtavana on erityisesti laillisuusvalvontatehtavien (ml.
salaisen tiedonhankinnan kayttéon kohdistuva) suorittaminen poliisiyksikdssa, joka edellyttaa tydjarjestyk-
sessa / ohjesaanndssa maariteltyd toimivaltaa seka riippumatonta asemaa. Poliisiyksikoita velvoittavia lailli-
suusvalvontaohjeiden mukaisia tehtavia, jotka paasaantdisesti on maaratty oikeusyksikdiden tehtaviksi, ovat
mm. tarkastussuunnitelmien laatiminen ja raportointi, tiedonhankinnan ja tietojarjestelmien kaytén valvonta,
oman poliisilaitoksen laillisuusvalvonta ja laillisuusvalvontaprosessien yllapito. Lisaksi oikeusyksikoilla on
rooli esitutkintaprosessissa etenkin esitutkintaan liittyvana laillisuusvalvojan seka konsultoivana tahona
muun muassa rikostutkinnassa.

Poliisihallitus voi yleisella tasolla todeta, etta oikeusyksikdiden toiminta on vakiintunut ja tehtavakentta sel-
kiintynyt, joskin yksikdiden alati laajentuva toimenkuva vie vaajaamatta aikaa tarkastustoiminnalta.

Oikeusyksikot ovat Poliisihallituksen edustajien lisaksi edustettuina kuukausittaisissa verkostokokouksissa,
joissa on tarkasteluvuonna kasitelty muun muassa laillisuusvalvontaan ja oikeudellisiin kysymyksiin liittyvia
ajankohtaisia asioita.

4.4.2 Salaisten pakkokeinojen asiankasittelyjarjestelma (Salpa)

Salpa -jarjestelman lomakkeiston kehitystyd on pitanyt sisalladn paaosin sovelluksen parantamista seka
tiedonhankinnan suojaamisen lomakkeiston kayttdonoton toukokuussa 2020. Lisaksi on varauduttu TUVE-
verkon internetselainuudistukseen tarkastamalla ja korjaamalla sovellus yhteensopivaksi tulevien selainten
kanssa. Tulevan telekuuntelujarjestelman uudistuksen vaatima integraatiosuunnittelu on aloitettu huomioi-
den teknisen tarkkailun jarjestelmien tarpeet, 1ahinna teknisen kuuntelun osalta. Tiedonhankinnan suojaa-
mispaatoksiin kehitetty lomakkeisto otettiin Salpa-jarjestelmassa kayttddon toukokuussa 2020, ja suojaamis-
merkint6jen hallinnointi siirrettiin Salpa:n.

Aiempina vuosina jarjestelmaa hairinneet TUVE-verkon ongelmat Iahinna Salpa:n integraatioiden osalta
(telekuuntelujarjestelman ohjaus ja AIPA-yhteys) on saatu yleisesti ottaen poistetuiksi. TUVE-verkon omat
maaritykset ovat sen sijaan aiheuttaneet jarjestelmassa suorituskykyongelmia. ltse SALPA-sovellus on toi-
minut vakaasti ja luotettavasti.

4.4.3 Poliisihallituksen Salpa-maarays

Poliisihallituksen maarays poliisin salaisen tiedonhankinnan jarjestamisesta, kaytosta ja valvonnasta
(POL2018-11889, 1.8.2018) seka sen tietolahdetoimintaa maarittdvan osuuden (POL-2018-11897,
1.8.2018) tavoitteina on yhdenmukaistaa poliisilain (2011/872) ja pakkokeinolain (2011/806) nojalla tapah-
tuva tiedonsaantioikeuden, salaisten tiedonhankinta- ja pakkokeinojen kayttd, valvonta ja raportointi. Maa-
raysten tavoitteena on myos salaiseen tiedonhankintaan liittyvien toimenpiteiden laillisuuden varmistami-
nen. Lisaksi tavoitteena on yhdenmukaistaa poliisin salaiseen tiedonhankintaan kaytettavien menetelmien
ja laitteiden hankinta, niiden kayttd ja koulutus. Varsinaisessa maarayksessa mainittuja tiedonhankinnan
periaatteita toteutetaan myods tiedonhankinnassa tietoverkoista.

4.4.4 Salaisen tiedonhankinnan seurantaryhma
Valtioneuvoston asetuksessa (2014/122) mainitun Poliisihallituksen asettaman seurantaryhman tehtava

koskee kaikkien salaisen tiedonhankinnan toimivaltuuksien kayton seurantaa. Poikkihallinnollisen seuran-
taryhman tehtavana on toiminnan, yhteistydn ja koulutuksen seuranta; toiminnassa ja yhteistydssa havait-
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tujen tai laillisuusvalvonnan kannalta tarkeiden seikkojen kasitteleminen ja raportoiminen Poliisihallituk-
selle; kehittdmisehdotusten tekeminen seka eduskunnan oikeusasiamiehelle annettavien kertomusten val-
mistelun yhteensovittaminen.

Seurantaryhma on kokoontunut tarkasteluvuonna nelja kertaa kasitellen seuraavia aiheita: tiedonhankinta-
keinojen kayttoon liittyvaa tilannekuvaa ja laillisuusvalvontahavaintoja eri virastojen osalta, Salpa-jarjestel-
massa kayttddn otettuja uusia ominaisuuksia, tietoverkoissa tapahtuvaa tiedonhankintaa Keskusrikospolii-
sissa laaditun aihekokonaisuutta kasittelevan muistion pohjalta.

4.4.5 Koulutus-, ohjaus- ja selvitystoiminta
4.4.5.1 Koulutus

Poliisin valtakunnallinen telepakkokeinokoulutus perustuu paaosin Poliisiammattikorkeakoululla jarjestetta-
viin valtakunnallisiin kursseihin. Kursseille varataan edustus my®os tullilta, rajavartiolaitokselta ja puolustus-
voimilta. Valtakunnallinen telepakkokeinokoulutus on poliisin ammattitaitoa syventavaa ammatillista tay-
dennyskoulutusta, jota Poliisiammattikorkeakoulu suunnittelee ja toteuttaa yhteistydssa Keskusrikospoliisin
seka paikallispoliisin kanssa. Vuonna 2020 Poliisiammattikorkeakoulu suunnitteli ja toteutti yhdessa Ita-
Suomen poliisilaitoksen ja Keskusrikospoliisin kanssa kaksi kahden paivan mittaista, 1ahinna poliisin tie-
donsaantioikeuksien kayttoon liittyvaa koulutusjaksoa. Vastaava koulutus on toteutettu myds muutamana
aikaisempana vuonna. Kurssille osallistui yhteensa 49 opiskelijaa.

Keskusrikospoliisi ja poliisiammattikorkeakoulu toteuttivat poliisin tiedonsaantipyyntdihin, telepakkokeinoi-
hin seka tekniseen tarkkailuun liittyvan paallystdlle suunnatun kurssin. Kurssille osallistui yhteensa 20 opis-
kelijaa. Kayttdjiltd saadun palautteen perusteella poliisihallinnossa olisi koulutustarvetta paallystén perus-
koulutuksen lisdamiselle.

Suurin koulutustarve olisi kuitenkin tutkijoille jarjestettavasta telepakkokeinojarjestelmien ja niiden tuotta-
man materiaalin kayttamiseen liittyvalle kurssille, joita oli tarkoitus jarjestaa kaksi. Toinen kursseista joudut-
tiin koronapandemian takia perumaan, kuten myos vuosittainen telepakkokeinoseminaari. Jarjestetylle tut-
kijakurssille osallistui 20 opiskelijaa.

Poliisilain 5 luvun ja pakkokeinolain 10 luvun tietyt tiedonhankintakeinot edellyttavat paatoksentekotasol-
taan, etta tehtavaan maarattyna oleva salaiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oi-
keutettu virkamies (Stekpov) on tehnyt paatdksen ko. keinon osalta. Poliisihallitus on antanut poliisiyksi-
kdille joulukuussa 2013 mm. Stekpov-koulutusmaarayksen. Valtakunnallista Stekpov-kurssia ei jarjestetty
vuonna 2020.

4.4.5.2 Eduskunnan oikeusasiamiehen pyyntd

Eduskunnan oikeusasiamies on pyytanyt kirjeelldaan (EOAK/2122/2016, 10.6.2016) saada Poliisihallituk-
selta tiedon tapauksista, joissa salaista pakkokeinoa on haettu ja se on myonnetty sellaisen rikoksen selvit-
tamiseen, johon lain mukaan ei ole mahdollista myéntaa kyseista lupaa. Oikeusasiamies on katsonut tarke-
aksi, etta tallaisissa tapauksissa ja mahdollisesti muissa ilmeisen lainvastaisilta nayttavissa tapauksissa
laillisuusvalvonnallisten toimenpiteiden tarve arvioidaan myds tuomioistuimen menettelyn osalta. Poliisihal-
lituksen poliisiyksikdihin suuntautuneessa laillisuusvalvonnassa ei tarkasteluvuonna tullut esiin tapauksia,
joista tallainen ilmoitus olisi ollut aiheellista tehda.

4.4.6 Ongelmat / kehittamistarpeet

Poliisiyksikdiden tarkastusraporteissa nostettiin edelleen esille tarve saada esitutkintaviranomaiselle tieto-

jarjestelman kautta oikeushallinnon jarjestelmasta paatostiedot, joiden perusteella voidaan toteuttaa ja val-
voa salaisilla tiedonhankintakeinoilla saatujen tietojen havittaminen. Tarkastushavaintojen perusteella ylei-
simmat puutteet salaisen tiedonhankinnan vaatimuksissa ja -paatdksissa liittyvat kirjausten huolellisuuteen.
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Salpa-jarjestelmaa kehitettdessa tulee tarkastella mahdollisuuksia muokata lomakkeistoa kayttajaa tuke-
vaksi, niin ettd myos jalkikateisen valvonnan mahdollistava riittava tieto tulee kirjatuksi.

Edellisen vuoden raportissa esitettiin yhtena lainsdadantoon liittyvana ongelmatilanteena tapaukset, joissa
asianomistajalta ei voida pyytaa televalvontaan suostumusta esimerkiksi tajuttomuustilan johdosta. Edus-
kunnan oikeusasiamies on 10.6.2020 suostumusperusteista televalvontaa koskevassa ratkaisussaan
EOAK/3227/2019 kiinnittanyt huomiota tdhan seikkaan, ja saattanut ratkaisunsa tiedoksi oikeusministeri-
6lle mahdollisen lainsdadanndn tarkistamistarpeen arviointia varten.

5 LOPUKSI

Erityisesti vakavan rikollisuuden esitutkinnassa, ennalta estdmisessa ja paljastamisessa on oltava kay-
t0ssa keinoja, jotka voidaan toteuttaa kohdehenkildlta salassa. Salaiset pakko- ja tiedonhankintakeinot
ovat tarkea toimivaltuus ja kdytanndn tydkalu rikosten selvittamisessa, estdmisessa ja paljastamisessa.

Koronapandemian vaikutuksesta monin tavoin poikkeukselliseksi muodostunut vuosi 2020 pysyi poliisin
salaisen tiedonhankinnan osalta lukumaarallisesti tarkastellen pidemman ajan vuosittaisen vaihtelun si-
salla. Ainostaan rajat ylittavan rikollisuuden torjuntaan vahvasti liittyvien tiedonhankintakeinojen kaytdssa
oli todettavissa laskua, joka selittyy epidemiaan liittyvilla matkustusrajoituksilla.

Oikeusministerié asetti 10.7.2020 tyéryhman (VN/13190/202), jonka tehtavana on tarkastella pakkokeino-
lain muutostarpeita ja valmistella tarvittavat lainsdadantémuutokset. Tydryhman toimikausi on vuoden 2021
loppuun. Salaisten pakko- ja tiedonhankintakeinojen kayttéa koskeviin sdanndksiin on poliisihallinnossa
tunnistettu liittyvan useita muutostarpeita toimivaltuuksien saattamiseksi vastaamaan nopeaa teknista kehi-
tysta ja muita toimintaymparistdon muutoksia, joiden pohjalta Poliisihallituksessa on valmisteltu erillisia selvi-
tyksid muun muassa vireilla olevan saaddsvalmistelutydn tausta-aineistona hyédynnettavaksi

Poliisi on sisaisesti valvonut varsin kattavasti salaisten pakko- ja tiedonhankintakeinojen kayttoa, ja niiden
kayttd on saanndllisesti ollut myos hallinnon ulkopuolisen laillisuusvalvonnan yhtena painopisteena. Val-
vonnalla ja koulutuksella on osaltaan ollut vaikutusta siihen, etta eri tiedonhankintakeinojen kaytté on tassa
raportissa esitettyjen tarkastushavaintojen mukaisesti hyvalla tasolla. Mahdolliset odotettavissa olevat saa-
doésmuutokset toimivaltuuksiin, joilla puututaan tiedonhankinnan kohteen yksityisyyteen, niin ettd han saa
tasta tiedon vasta jalkikateen, korostavat valvonnan merkitysta jatkossakin.

Poliisijohtaja Tomi Vuori
Poliisitarkastaja Juha Holopainen

Asiakirja on s@hkoisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
02.03.2021 klo 08:43. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.

Liitteet Kertomuksen salassa pidettava osio (TL III)
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