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1 YLEISTA

Poliisin hallinnosta annetun lain 1 §:n (26.6.2009/497) mukaisesti sisaministerié on vastannut vuoden 2010
alusta lukien poliisin toimialan ohjauksesta ja valvonnasta seka erikseen ministeridlle saadettavista poliisin
toimialaan kuuluvista tehtavista.

Vuonna 2010 toimintansa aloittanut sisdministerion alainen Poliisihallitus toimii poliisin ylijohtona. Poliisihal-
lituksen tehtavana on sisdministerién ohjauksen mukaisesti (poliisin hallintolaki 4 §) muun muassa suunni-
tella, kehittda, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja.

Poliisihallituksen alaisia valtakunnallisia yksikditéd vuonna 2020 olivat Keskusrikospoliisi ja Poliisiammattikor-
keakoulu. Poliisihallituksen alainen paikallishallintoviranomainen (yksikkd) on poliisilaitos, joita on yksitoista.

Sisaministerié antaa poliisin salaisen tiedonhankinnan kaytdsta ja sen valvonnasta vuosittain kertomuksen,
joka toimitetaan eduskunnan oikeusasiamiehelle. Vuosikertomus sisaltdd muun muassa tilastotietoja tarkas-
teluvuonna kaytetyista tiedonhankintamenetelmista. Vuosikertomuksen ja sen sisaltamien tilastojen luonti-
perusteena ovat vuoden 2021 osalta olleet poliisilain (872/2011) 5 luvun 63 § 2 momentti, pakkokeinolain
(806/2011) 10 luvun 65 § 2 momentti, valtioneuvoston asetus "esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta" (122/2014) 22 § ja Poliisihallituksen antama maarays "Poliisin salaisen tiedonhankinnan
jarjestaminen, kaytté ja valvonta” (POL-2018-11889).

Poliisihallituksen kertomus tiedonhankinnan kaytosta ja sen valvonnasta vuodelta 2021 pitaa sisallaan pak-
kokeinolain (806/2011) 10 luvun salaiset pakkokeinot sekad niiden kayton suojaamiset sekad poliisilain
(872/2011) 5 luvun salaiset tiedonhankintakeinot seka niiden kaytdon suojaamiset. Kertomuksessa salaisella
tiedonhankinnalla tarkoitetaan tiedonhankintaa kohteen tietamatta em. poliisi- ja pakkokeinolain mukaisia
valtuuksia kayttaen.

Poliisihallituksen kertomus sisaltda seka julkisen etta salassa pidettavan (LIITE 1) osion. Tietoja selvityksen
julkiseen osioon on siséllytetty siind maarin kuin julkisuuslain sddddksen perusteella on mahdollista.

Valeoston, peitetoiminnan, peitellyn tiedonhankinnan, valvotun lapilaskun, (ohjatun) tietolahdetoiminnan ja
harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kayttamisen ja tarkkojen lukumaara-
tietojen esiin tuomista julkisessa osiossa rajaavat osaltaan kyseisten keinojen vahainen maara, térkeiden
rikosten paljastamisen ja selvittdamisen keskeneraisyys, taktisten ja teknisten tutkintamenetelmien paljastu-
misen estaminen seka toimintaan osallistuneiden turvallisuuden takaaminen. Naista syista johtuen em. me-
netelmien tiedot eivat selvityksen julkisessa osiossa ole yksildivia.

Suojelupoliisin toimialueensa tiedonhankintavaltuuksien kayttdéa, eikd mydskaan sen kayttamien toimenpi-
teiden lukumaaratietoja, ole sisallytetty tahan kertomukseen eika sen salassa pidettavaan liitteeseen.

Salaisten tiedonhankintakeinojen asiankasittely keskitettiin paaosin 1.11.2004 alkaen keskusrikospoliisin y-
l&pitaman salaisten tiedonhankintakeinojen asiankasittelyjarjestelman (jaljessa Salpa -jarjestelma) kautta ta-
pahtuvaksi. Taman kertomuksen maaralliset tiedot perustuvat paaosin tasta jarjestelmasta keskusrikospolii-
silta saatuihin tietoihin.

Poliisiyksikot ovat raportoineet Poliisihallitukselle vuoden 2022 alussa salaisen tiedonhankinnan kaytosta ja
siihen kohdistuvasta valvonnasta vuoden 2021 osalta.


http://www.finlex.fi/fi/laki/ajantasa/1992/19920110?search%5Bnimike%5D=laki%20poliisin%20hallinnosta&search%5Btype%5D=metadata#a26.6.2009-497#a26.6.2009-497
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2 SALAISEN TIEDONHANKINNAN LUKUMAARATIEDOT JA NIIDEN ARVIOINTIA
2.1 Telepakkokeinot
2.1.1 Yleista

Telepakkokeinoista saadut tiedot on toimitettu keskusrikospoliisin tiedusteluosaston erityisoperaatiot -linjan
televiestintayksikolta ja sisaltda vuoden 2021 tilastot poliisin telepakkokeinoista ja tiedon tallennusvelvolli-
suudesta. Tilastot on luotu salaisten pakkokeinojen Salpa-asianhallintajarjestelmasta. Osassa tilastoja on
vertailulukuina aiempien vuosien tilastotietoja.

2.1.2 Pakkokeinolakiperusteiset telepakkokeinot
2.1.2.1 Toteutuneiden telepakkokeinodiaarien lukumaarat
Toteutuneiden telepakkokeinojen suhteelliset osuudet pysyivat lahelld edellisen vuoden jakaumaa. Tele-

kuuntelun- ja valvonnan diaarien maara laski 13 %, mutta muiden telepakkokeinojen diaarien maarassa oli
kaikissa lievaa nousua. Toteutunut diaari tarkoittaa, ettd vaatimuksessa mainittua pakkokeinoa on kaytetty.

. H 1888 kpl
38 kpl 54 9%

H Telev.

H Telev. suostum.

H Telek. ja -v.
B 550 kpl

- .
Tukiasemat. 16 %

B Sjjaint. hank.

B Tiet. hank. telek. sijasta

H 472 kpl L B 425kpl
14 % 12 %
Kaavio 1. Toteutuneiden telepakkokeinodiaarien lukuméaéaréat
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Telek. ja -v. Telev. Tukiasemat.

2018 471 kpl 1566 kpl 409 kpl

m 2019 450 kpl 1741 kpl 457 kpl
2020 542 kpl 1834 kpl 455 kpl

m 2021 472 kpl 1888 kpl 550 kpl

Kaavio 2: Toteutuneiden telepakkokeinodiaarien lukumaérét vuosittain

2.1.2.2 Myonnettyjen telepakkokeinovaatimusten ja -lupien lukumaarat

Televalvontadiaarien lukumaara on noussut melko tasaisesti useampana perattaisena vuonna. Se on sel-
vasti kaytetyin telepakkokeino. Yhtena syyna tdhan voi pitda sen kayttdkelpoisuutta tutkittavasta rikoslajista
rippumatta. Televalvonnan suurta maaraa selittdd myos se, ettd sen kayttdedellytykset ovat lievemmat kuin
telekuuntelussa. Televalvontarikoksien rikoslajianalyysin perusteella (Kaavio 7.) keinon kéytén perusteena
olevien perusterikosten prosentuaalinen jakautuminen on pysynyt suhteellisen muuttumattomana.

Tarkastelujaksolla pidattamiseen oikeutetun virkamiehen ns. kiirepaatoksia oli tehty yhteensa 73 kertaa,
joista 45 paatdsta oli tehty televalvonnan osalta. Naista 37 paatésta oli tehty rikoslain 21 luvun mukaisiin
henkeen ja terveyteen kohdistuvien rikosten tutkimiseksi, loppujen ollessa valtaosin muiden rikosten torkeita
tekomuotoja. Kolmessa tapauksessa tutkinnanjohtaja oli jattanyt luvan kayttamatta. Kaikki edella mainitut
osoittavat sen, etta pidattdmiseen oikeutetun virkamiehen kiirepaatdkset ovat hyvin harkittuja ja perusteltuja
myo6s asiaan kantaa ottaneiden karajaoikeuksien mielesta. Muut kiirepaatdkset oli tehty sijaintitietojen hank-
kimisesta tuomitun tai epaillyt tavoittamiseksi (9 kpl), televalvonnasta haltijan suostumuksella (10 kpl) ja tu-
kiasematietojen hankkimiseksi (6 kpl).

Myodnnettyjen pakkokeinovaatimusten ja myonnettyjen pakkokeinolupien suuri lukumaarainen ero johtuu
puhtaasti tilastointitavasta. Viittaus lupiin tarkoittaa kohdekohtaista tietoa siitd mydnnettiinkd tuomioistui-
messa tata liittymaa koskeva lupa, joka ei riipu siitd montako lupaa tuomioistuin on paatdkselladn myoéntanyt.
Myodnnetyissa vaatimuksissa keskitytddn nimenomaan yksittaisiin vaatimuksiin ja yksittdinen vaatimus voi
pitda sisalldan vaihtelevan maaran liittymia, kun taas mydnnetyt pakkokeinoluvat lahestyvat samaa asiaa
Salpa:an kirjattujen yksittaisten liittymien kannalta. Esimerkkinad voidaan ottaa vaatimus, jossa on 3 telepaa-
telaitetta ja 7 liittymaa. Tasta tilastoon tulee yksi pakkokeinovaatimus ja 10 pakkokeinolupaa. Tasta voidaan
myos laskea, ettd yhdessa mydnnetyssa telekuunteluvaatimuksessa oli keskimaarin 2.41 (2.38/2020) liitty-
maa ja televalvontavaatimuksissa oli keskimaarin 1.95 (2.08/2020) liittymaa.
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2500 kpl
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Telek. ja -v. Telev. Tukiasemat.
H 2018 1261 kpl 1834 kpl 410 kpl
H 2019 1330 kpl 2127 kpl 453 kpl
M 2020 1377 kpl 2274 kpl 453 kpl
H 2021 1213 kpl 2320 kpl 545 kpl

Kaavio 3. Mybnnettyjen telepakkokeinovaatimusten lukuméarét

5000 kpl
4500 kpl
4000 kpl
3500 kpl
3000 kpl
2500 kpl 1
2000 kpl
1500 kpl -
1000 kpl -
500 kpl -

0 kpl A

Telek.- jav. Telev.

H 2018 2867 kpl 3754 kpl
H 2019 2738 kpl 4390 kpl
52020 3279 kpl 4730 kpl
m 2021 2924 kpl 4530 kpl

Kaavio 4. My6nnettyjen telepakkokeinolupien lukuméérét

2.1.2.3 Hylattyjen / ei-kaytettyjen tele pakkokeinovaatimusten lukumaarat

Hylattyjen pakkokeinovaatimusten maara on erittain pieni, jota voidaan osaltaan pitda merkkina hyvasta laa-
dusta pakkokeinoharkinnassa. Omalla harkinnalla luvan myéntamisen jalkeen jatetaan joitain myonnettyja
pakkokeinoja toteuttamatta, vaikka niihin olisi ollut lupakin. Tama kuvastaa sita, etta sisainen tarveharkinta
toimii ja mydnnettydkaan lupaa ei toteuteta, jos sille ei ole enaa tarvetta.
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16 kpl
14 kpl
12 kpl
10 kpl

8 kpl

6 kpl -

4 kpl

2 kpl -

0 kol - I

P Telek. ja -v. ei Telek. ja -v. Telev. ei . Tukiasemat. ei Tukiasemat.
kaytetty hylatty kaytetty Telev. hylatty kaytetty hylatty

m2018 6 kpl 2 kpl 12 kpl 11 kpl 1 kpl 2 kpl

m 2019 1 kpl 2 kpl 5 kpl 13 kpl 0 kpl 0 kpl

m 2020 2 kpl 1 kpl 2 kpl 8 kpl 0 kpl 1 kpl
H2021 1 kpl 2 kpl 3 kpl 15 kpl 0 kpl 6 kpl

Kaavio 5. Hyléttyjen/ ei-k&ytettyjen telepak kokeinovaatimusten lukuméérét
2.1.2.4 Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

Telekuuntelussa ja televalvonnassa on nahtavissa aiempien vuosien tapaan huumausainerikollisuudesta
kirjattujen rikosilmoitusten suuren lukumaaran vaikutus telekuuntelun- ja valvonnan maaraan, joskin huu-
mausainerikollisuuden suhteellinen osuus nousi prosenttiyksikdn viime vuodesta koko naislukumaaran sa-
malla kasvaessa lahes kolmella sadalla. Henkeen ja terveyteen kohdistuvien rikosten suhteellinen osuus
putosi alle puoleen viimevuoden 25% osuudesta. Katkemis- ja rahanpesurikoksien suhteellinen osuus nousi
kaksinkertaiseksi, vimevuoden 5 prosenttiyksikdn laskun jalkeen. Rikoslajien pohjana on samaan rikoslain
lukuun kuuluvat rikokset.

= 53 kpl
4%

5 96 kpl
2%

® 43 kpl
4%

W 77 kpl
6%

B Muut

B Henkeen jaterveyteen kohdistuvat

rikokset RL 21 B 136 kpl

11%
B Katkemis- ja rahanpesurikokset RL32

B Huumausainerikokset RL50

B Terrorismirikokset RL34a

B 729 kpl

B Sek lirikokset RL20
eksuaalirikokse 60 %

B a6 kpl
7%

Kaavio 6. Perusterikok settelekuuntelussa ja -valvonnassa rik oslajeittain

2.1.2.5 Perusterikokset televalvonnassa rikoslajeittain

Huumausainerikokset ovat suurin perusterikosryhma televalvonnassa yhden prosenttiyksikon laskulla viime-
vuodesta - maarallisesti nousua oli 52 kappaletta. Henkeen ja terveyteen kohdistuvien rikosten osuus nousi
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kahden prosenttiyksikdn verran, ja kokonaislukumaara kasvoi 89:11a. Varkausrikosten osuus nousi prosent-
tiyksikolla ja kokonaislukumaara 60:lla.

B 710kpl
30 %

B Muut -
W 2E0kpl aiil;pl
(]

10%

B Huumausainerikokset RL50

B Varkaus, kavallus ja luvaton kaytto

RL28
= 75 kpl

M Petos ja muu eparehellisyys RL36 3%
B Ry06st6 ja kiristys RL31

B Henkeen jaterveyteen kohdistuvat

rikokset RL 21
B 2435 kpl B 3172 kpl
18 % 12 %

® 295 kpl
12 %

1 Seksuaalirikokset RL20

Kaavio 7. Perusterikok settelevalvonnassa rik oslajeittain

2.1.2.6 Perusterikokset televalvonnassa teleosoitteen tai -paatelaitteen haltijan suostumuk-
sella

Suostumusperusteisessa televalvonnassa suurimpana yksittdisena ryhmana ovat PKL 10:7.1§ 2 ja 3kohdan
mukaiset rikokset, joiden suhteellinen osuus nousi kaksi prosenttiyksikk6a. Petokset ja muu eparehellisyys
luokka kasvoi 7 prosenttiyksikk6a kokonaislukumaaran kasvaessa 44 kappaletta. Diaarien kokonaismaara
vaheni lievasti edelleen. Rikostyypit suostumusperusteisessa televalvonnassa ovat kenties tavallisen kan-
salaisen kannalta moninaisimmat, joka korostaa keinon monikayttoisyytta.
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® 158 kpl
35%

M Petos ja muu epdrehellisyys RL36

M PKL10:7.1 1)ja 2) k. mukaiset

rikokset B 112kpl
B Henkeen ja terveyteen kohdistuvat 24 %
rikokset RL21

B Muut
B Rikokset viranomaisia vastaan RL16

B Seksuaaliriokset RL20 m 61 kpl

26 kpl 13 %

¥ Vapauteen kohdistuvat rikokset RL25
7% ® 15 kpl 1z %
3%
Kaavio 8. Perusterikok settelevalvonnassa teleosoitteen tai -pdéatelaitteen haltijan suostumuksella

2.1.2.7 Perusterikokset sijaintitiedon hankkimisessa epaillyn ja tuomitun tavoittamiseksi

Sijaintitiedon hankkimisessa rikoksesta epaillyn tai ehdottomaan vankeusrangaistukseen tuomitun tavoitta-
miseksi on ollut toimivaltuutena kaytdssa vuodesta 2014 1ahtien. Toimivaltuuden lainsdadanndllisena perus-
teena on ollut rikosprosessin tehostaminen tavoittamalla prosessia karttelevia henkilitd. Pakkokeinonkayttd
on jonkin verran kasvanut edellisestd vuodesta. Nousu on kohdentunut ehdottomaan vankeusrangaistuk-
seen tuomittujen tavoittelemiseen, joiden osuus pakkokeinon kaytosta oli vajaa kolmannes.

B Muut H 32 kpl
28 %

2

]
B Henkeen jaterveyteen kohdistuvat i

rikokset RL 21

¥ Ehdottomaan
vankeusrangaistukseen tuomitun
tavoittaminen

B Huumausainerikokset RL50

B 14 kpl

12 % L W 10 kol

9%

B Velallisen rikokset RL39

B 7 kpl
&0
B Ryd&sto ja kiristys RL31 = 10 kpl~/
9 %
Kaavio 9: Perusterikokset sijaintitiedon hankkimisessa epéillyn ja tuomitun tavoiftamiseksi

B 5 p!
8%
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2.1.2.8 Perusterikokset tukiasematietojen hankkimisessa

Merkittavin osa tukiasematietojen hankkimisesta on kohdistunut edelleen omaisuusrikollisuuteen, jonka suh-
teellinen osuus nousi 5 prosenttiyksikkda vimevuodesta. Tiettyjen omaisuusrikosten kohdalla rikossarjojen
maara vaikuttaa huomattavasti tukiasematietojen hankkimisen kayton tarpeeseen, ja tdma nakyy pakkokei-
non kayton lukumaarissa melko suurinakin muutoksina.

= 248 kpl
44.%

B 50 kpl
B Muut 9%.

M Varkaus, kavallus ja luvaton
kaytto RL28

B Huumausainerikokset RL50
19 kpl

M Henkeen jaterveyteen 3%
kohdistuvat rikokset RL 21

M RyOsto ja kiristys RL31

38 kpl ¥ 53 kpl
H Petos ja muu epéarehellisyys RL36 7 % 10 %

Yleisvaaralliset rikokset RL34 B G0 kpl \
& g1 kpl

11%
16 %

Kaavio 10. Perusterikokset tukiasematietojen hankkimisessa

2.1.2.9 Telepakkokeinon kohteena olleiden henkildiden lukumaarat

Tilasto sisaltda seka tunnetut ettd tuntemattomat pakkokeinon kohteena olleiden henkildiden maarat jakaikki
telepakkokeinot. Vuonna 2021 yhteensa 2519 henkil6a on ollut pakkokeinon kohteena. Tuntemattomia koh-
dehenkildita oli 283, ja heidan osuus kasvoi edelleen hieman aikaisempien vuosien tasosta.

Kaavioiden 11-13 tulkinnassa on huomioitava, ettei televalvonnan ja telekuuntelun epailtyja voi laskea suo-
raan yhteen, koska samaan henkil66n on voitu kohdentaa molempia pakkokeinoja. Salp a-jarjestelman tilas-
totoiminnossa hakuperusteena on henkildtunnus. Tuntemattomien lukumaaraa ei voida tilastoida varmuu-
della, koska jokainen tunnistamaton lasketaan omana lukunaan. Eli kymmenen "ei tiedossa” olevan henkildn
takaa voi loytya 1-10 erifyysista henkil6a. Toisaalta televalvonnassa eiole kaytdssa yhta hyvia menetelmia
kohteen tunnistamiseen tutkinnan aikana tai edes sen jalkeen kuin telekuuntelussa silla sisaltttieto, jota voisi
kayttaa tunnistamisessa apuna jaa saamatta. Edella sanotusta huolimatta 37:n tuntemattoman epaillyn hen-
kiléllisyys oli saatu tunnistettua.
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Kaavio TT. Telfepakkokeinon koriteena olleiden henkiiGiaen rukuméaarat

600 kpl

500 kpl

400 kpl

300 kpl

200 kpl

100kpl

0 kpl -

2018
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2020

2021

B Eitiedossa

37 kpl

33 kpl

54 kpl

88 kpl

B Tunnettu

413 kpl

377 kpl

453 kpl

352 kpl

Kaavio 12. Telekuuntelun ja -valvonnan kohteena olleiden henkilbiden lukuméérét
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Kaavio 13. Televalvonnan kohteena olleiden henkilbiden lukumé&éréat

2.1.2.10 Telepakkokeinojen kohteina olleiden teleosoitteiden lukumaarat

Telepakkokeinon kohteena olleiden liittymien lukumaara laski edelliseen vuoteen verrattuna.

4500 kpl

4000 kpl

3500 kpl
3000 kpl

2500 kpl

2000 kp!

1500 kpl
1000 kpl
500 kpl -

0 kpl

2018
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2021

B Telek. ja -v.

1429 kpl

1183 kpl

1709 kpl

1418 kpl

H Telev.

3382 kpl

3912 kpl

4019 kpl

3864 kpl

Kaavio 14. Telepakkokeinon kohteina olleiden liittymien lukumaéarét

2.1.2.11 Telepakkokeinojen merkityksellisyysarviot

Telepakkokeinojen merkityksellisyysarvio on koostettu Salpa-jarjestelmassa olevista allekirjoitetuista poyta-
kirjoista. Tutkinnanjohtajien antamien merkityksellisyysarvioiden suhteelliset osuudet ovat muuttuneet melko
vahan edelliseen vuoteen verrattuna. Valtaosassa tapauksista kaytetylla telepakkokeinolla on arvioitu olleen
jonkin asteista merkitysta rikoksen selvittdmisessa.
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2000 kpl
1800 kpl
1600 kpl
1400 kpl
1200 kpl
1000 kpl

800 kpl

600 kpl

400 kpl — -
ok | — o

Sijaintit. hank. | Telek. ja -v. suToeslte:r.n. Telev. t;is;c(.. :ia;gskt.a Tuk}i}z;ekrfw at.
B Ei merkitysta 23 kpl 53 kpl 94 kpl 227 kpl 3 kpl 96 kpl
M Vahdinen 21 kpl 161 kpl 135 kpl 618 kpl 4 kpl 210 kpl
W Tarkea 23 kpl 235 kpl 171 kpl 904 kpl 24 kpl 160 kpl
B Ratkaiseva 22 kpl 22 kpl 43 kpl 128 kpl 3 kpl 37 kpl

Kaavio 15: Telepakkokeinojen merkityksellisyysarviot
2.1.2.12 Pakkokeinojen kaytosta ilmoittaminen

Oikeusturvakysymykset ovat salaisen tiedonhankinnan luonteesta johtuen korostetun tarkeita. Tiedonhan-
kinta kohdistetaan kohdehenkil66n hanen tietdmattaan, jolloin asianosaisen merkittdva oikeusturvan taeon,
ettd han tiedonhankinnan paatyttya saa saadosten edellyttdmalla tavalla tiedon siita, ettd on ollut salaisen
pakkokeinon tai -tiedonhankinnan kohteena.

Yleisena huomiona kaavion 16 tulkinnassa on syytd huomata pakkokeinon kayton lopettamisesta alkava
vuoden mittainen aika pakkokeinolain 10 luvun 60 §:n 1 momentin mukaisesti. Salpa jarjestelman ilmoitus-
velvollisuuden ajan laskennan on katsottu alkavan siitd, kun kussakin diaarissa viimeisen liittyman viimeisen
luvan voimassaolo on loppunut, jolloin ilmoitusvelvollisuus aika alkaa kaikkien diaarissa olevien liittymien
osalta yhta aikaa. Televalvonnan osalta ilmoitus on mydhassa 36 tapauksessa ja telekuuntelun osalta 10
tapauksessa. Myohastymiseen voi vaikuttaa yksinkertaisesti se, etta henkil6a ei ole tavoitettu.

Luku- llmoituksen llmoituksen
maard yh-  limoitus Eivoida Illmoitus Eikdy- siirtaminen siirtaminen
Pakkokeino teensa tehty ilmoittaa myohdssa  tetty tehty myoOnnetty
Telek.-jav. 458 kpl 450 kpl 10 kpl 1 kpl 20 kpl 1 kpl
Telev. 1652 kpl 1638 kpl 1 kpl 36 kpl 4 kpl 10 kpl
Tiet. hank. telek.
sijasta 9 kpl 8 kpl 1 kpl
Sijaintit. hank. 59 kpl 58 kpl 2 kpl

Kaavio 16. Pakkokeinojen k&ytdsté ilmoittaminen
2.1.2.13 Kuuntelukiellot

Telekuuntelussa ja -valvonnassa kuuntelukieltoja on ollut 50 péytakirjassa. Kuuntelukieltojen lukumaara on
haettu 294 poytakirjasta.
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2.1.2.14 Ylimaaraisen tiedon kayttaminen

Telekuuntelussa ja -valvonnassa ylimaaraisen tiedon kaytté on merkitty 5 poytakirjaan. Televalvonnassa
ylimaaraisen tiedon kaytté on merkitty 8 televalvontapdytakirjaan. Ylimaaraisen tiedon lukuméaara on haettu
2407 poytakirjasta.

Talla hetkella Salpa-jarjestelman poytakirjassa oleva merkinta ylimaaraisesta tiedosta on yksi tietue riippu-
matta siita sisaltdako kyseinen tietue ylimaaraisen tiedon luovutusta yhden telekuuntelutallenteen tai tuhan-
sien televalvontatapahtumien verran.

2.1.3 Poliisilakiperusteiset telepakkokeinot

2.1.3.1 Toteutuneiden telepakkokeinodiaarien lukumaarat ja myonnettyjen telepakkokeinovaa-
timusten / -paatosten lukumaarat

Poliisilakiperusteisten telepakkokeinojen kayttd on edelleen varsin vahaista. Telekuuntelun- ja valvonnan
osalta on vuositasolla kyse yksittaisista tapauksista. Pelkkaa televalvontaa koskevia diaareja toteutui 128
vuonna 2021.

160 kp!

140 kpl

120 kpl

100 kpl

80 kpl

60 kpl

40 kpl

20 kpl

0 kpl

2018

2019

2020

2021

T Telev.

108 kpl

134 kpl

152 kpl

128 kpl

H Telek. ja -v.

4 kpl

4 kpl

12 kpl

2 kpl

Kaavio 17. Toteutuneiden telepakkokeinodiaarien lukuméaéarét
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200 kpl

180 kp!

160 kp!

140 kpl
120 kpl

100 kpl

80 kpl

60 kpl

40 kpl
20 kpl

0 kpl -

2018

2019

2020

2021

= Telev.

144 kpl

172 kpl

190 kp!

138 kpl

M Telek. ja -v.

6 kpl

8 kpl

17 kpl

4 kpl

Kaavio 18. Mydnnettyjen telepakkokeinovaatimusten / -p&étésten lukumaaréat

2.1.3.2 Myonnettyjen televalvontalupien / -paatosten lukumaarat

Myodnnettyjen lupien maaraa tarkasteltaessa on syytd huomata, ettd yhdellad vaatimuksella voi olla useita
littymia. Oikeuden mydntaessa luvan tiedonhankintakeinon kayttéon syntyy tilastoon yksi myénnetty vaati-
mus ja liittyma tai paatelaitekohtaisesti niin monta myénnettya lupaa, kuin liittymia vaatimuksella oli. Keski-
maarin vaatimuksella on vuonna 2021 ollut 1.42 (1,36/2020) littymaa. Poliisilakiperusteisia telepakkokei-
noja koskevia vaatimuksia ei hylatty olenkaan vuonna 2021.

300 kpl

250kpl

200kpl -

150 kpl -

100kpl -

50 kpl -

0 kpl

2018

2019

2020

2021

|l Lukumaara

267 kpl

251 kpl

260 kpl

196 kpl

Kaavio 19. Mydnnettyjen televalvontalupien/-paétdsten lukuméaérat
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2.1.3.3 Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

Tarkasteluvuonna telekuuntelua ja -valvontaa on suoritettu muutamien yksittaisten rikosten estamiseksi /
torjumiseksi.

2.1.3.4 Perusterikokset jatapausnimikkeet televalvonnassa

Poliisilain mukaisessa televalvonnassa selkeasti yleisimpina perusteena tiedonhankintakeinon kaytoélle on
ollut henkea tai terveytta uhkaavan vaaran torjuminen tilanteissa, joissa sen valitén toteuttaminen pidattami-
seen oikeutetun virkamiehen paatoksella on ollut valttamaténta. Vahaisessa maarin poliisilakiperusteista te-
levalvontaa on kaytetty myds tuomioistuimen mydntamalla luvalla kuolemansyyn selvittdmisessa ja huu-
mausainerikosten seka henkeen ja terveyteen kohdistuvien rikosten estamisessa, Perusterikosnimikkeiden
lukumaaria ei voida suoraan laskea yhteen toteutuneiden diaareiden kanssa, silla aikaisemmin tehdyn jar-
jestelmamuutoksen seurauksena voi vaatimukselle nykyaan liittda useampia rikosnimikkeita.

B 7 kpl B 14 kpl
5% 10%

8 kpl

o
B Muut > %

B Vilttamaton henked tai terveytta
uhkaavan vaaran torjuminen

Huumausainerikokset RL50

B Henkeen ja terveyteen kohdistuvat
rikokset RL 21

L ® j14kpl
80 %

Kaavio 20. Perusterikoksettelevalvonnassa rikoslajeiftain

2.1.3.5 Perusterikokset televalvonnassa teleosoitteen tai -paatelaitteen haltijan suostumuk-
sella

Vuonna 2021 televalvontaa teleosoitteen tai telepaatelaitteen haltijan suostumuksella kaytettiin kolme ker-
taa.

2.1.3.6 Perusterikokset tukiasematietojen hankkimisessa
Vuonna 2021 tukiasematietojen hankkimisesta toteutui 1 diaari.
2.1.3.7 Telepakkokeinojen kohteena olleiden henkildiden lukumaarat

Telekuuntelua- ja valvontaa kohdennettiin 2 henkil66n ja televalvontaa 131 henkiléon.
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B Eitiedossa
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B Tunnettu

101 kpl

122 kpl

144 kpl

128 kpl

Kaavio 21. Televalvonnan kohteena olleiden henkilbiden lukumaéréat

2.1.3.8 Telepakkokeinojen kohteena olleiden teleosoitteiden ja -paatelaitteiden lukumaarat

Televalvonnan kohteena olleiden liittymien maara nousi jonkin verran edellisestd vuodesta.

200 kpl

180 kpl

160 kp!

140 kpl

120 kpl
100 kpl
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60 kpl

40 kpl
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0 kpl -

2018
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2020
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H Telev.

167 kpl

175 kpl

161 kpl

185 kpl

M Telek. ja -v.

13 kpl

12 kpl

13 kpl

3 kpl

Kaavio 22. Tiedonhankintakeinojen kohteena olleiden teleliittymien ja -pé&ételaitteiden lukumé&érat

2.1.3.9 Telepakkokeinojen merkityksellisyysarvio

Muita keinoja kuin televalvontaa on kaytetty niin vahan, ettei niiden merkityksellisyysarviosta voi tehda joh-
topaatoksia. Televalvonnan osalta 52 %:ssa oli arvioitu olleen ratkaiseva/tarkea merkitys.
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180 kpl
160 kpl

140 kpl
120 kpl
100 kpl
80 kpl
60 kpl
40 kpl
20 kpl

0 kp| H— |
Telek. ja -v. Telev. Tukiasemat. hank.

B Ei merkitysta 31 kpl 1 kpl
H Vahdinen 1 kpl 44 kpl 1 kpl
W Tarkea 3 kpl 51 kpl 1 kpl
M Ratkaiseva 31 kpl

Kaavio 23. Tiedonhankintakeinojen merkityksellisyysarviot
2.1.3.10 Telepakkokeinojen kaytosta ilmoittaminen

Yleisena huomiona kaavion 24 tulkinnassa tulee muistaa tiedonhankintakeinon kaytén lopettamisesta al-
kava vuoden mittainen aika poliisilain 5 luvun 58 §:n 1 momentin mukaisesti.

limoituksen IImoituksen

Lukumadra Illmoitus Eivoida |Ilmoitus Eikdy- siirtdminen siirtdminen

Tiedonhankintakeino yhteensa tehty ilmoittaa myohdssa tetty tehty myonnetty
Telek.ja-v. 13 kpl 13 kpl 3 kpl
Telev. 116 kpl 113 kpl 1 kpl 6 kpl

Kaavio 24. Tiedonhankintakeinojen kaytédsta ilmoittaminen

2.1.3.11 Ylimaaraisen tiedon kayttaminen

Ylimaaraista tietoa ole kaytetty. Tiedot on haettu 116 kirjatusta pdytakirjasta.

2.1.3.12 Kuuntelukiellot

Kuuntelukieltotapauksia oli yndessa poytakirjassa. Tiedot on haettu kahdesta poytakirjasta.
2.2 Tiedon tallennusvelvollisuus

2.21 Yleista

Lain sahkoisen viestinnan palveluista 159 §:n on kirjattu velvoite raportoida eduskunnan oikeusasiamiehelle
annettavaan kertomukseen tilastot viranomaistarpeita varten sailytettavien tietojen hyddyntamisesta. Tilas-
tointia ei voida toteuttaa taydellisesti kaikilta osin, silla vaikka pyynndn tekeminen tilastoidaan, niin operaat-
toreiden vastaukset toimitetaan Salpa-jarjestelman ulkopuoliseen jarjestelmaan. Edellisen johdosta pyynnon
tekemisen ja tietojen saamisen maarat eivat kohtaa.
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Tietojen sailyttamisvelvollisuus koskee seuraavia tietoluokkia ja tallennusaikoja. Tallennettuihin tietoihin paa-
see pyynndlla kasiksi vain silloin kun tutkittavassa rikoksessa on televalvonnan edellytykset PKL 10:6.2 §:n
mukaisesti. Matkaviestinverkon tiedot sailytetaan 12 kuukautta, internetpuhelinpalvelun tiedot 6 kuukauttaja
internetyhteyspalvelun tiedot 9 kuukautta.

2.2.2 Takautuvat telepakkokeinot

Poliisilakiperusteiset televalvonnat kohdistuvat joitakin yksittaisia tapauksia lukuun ottamatta enintdan kolme
kuukautta vanhaan tietoon. suhteellisen tuoreeseen tietoon eli tietoon, jonka ika kyselyhetkella on ollut enin-
tdan kolme kuukautta vanhaa. Tama kertoo osaltaan tiedonhankintakeinon kayttétilanteiden akuutista luon-
teesta. Pakkokeinolakiperusteisessa rikosten selvittdmiseksi kaytettavassa televalvonnassa takautuvan tie-
don ian hajonta on luonnollisesti huomattavasti suurempi ja vaihtelua on sen mukaisesti millaista ja kuinka
vanhaa rikosta tutkitaan.

3500 kpl
3000 kpl -
2500 kpl
2000 kpl
1500 kpl
1000 kpl
500 kpl — i
0 kel - Tukiasemat.
Sijaintit. hank. Telek. ja -v. Telev. suostum. Telev. hank.
mYIi 12 kk 103 kpl 18 kpl 358 kpl 1 kpl
W 9-12 kk 109 kpl 11 kpl 269 kpl
6-9 kk 2 kpl 111 kpl 11 kpl 313 kpl
B 3-6 kk 11 kpl 156 kpl 12 kpl 575 kpl 1 kpl
H Enintaan 3 kk 39 kpl 237 kpl 417 kpl 1805 kpl 470 kpl

Kaavio 25. Takautuvattelepakkokeinot, tiedon tallennusvelvollisuus, haetun tiedon ik & (pakkokeinolaki)
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80 kpl
70 kpl
60 kpl
50 kpl
40 kpl
30 kpl
20 kpl
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0 kpl

—
Telek. ja -v. Telev. Telev. suostum. Tukiasemat.

W Yli 12 kk 2 kpl
m9-12 kk 5 kpl

6-9 kk 3 kpl 3 kpl
W 3-6 kk 4 kpl
B Enintdan 3 kk 1 kpl 80 kpl 3 kpl

Kaavio 26. Takautuvattelepakkokeinot, tiedon tallennusvelvollisuus, haetun tiedon iké& (PolL)
2.2.3 Poliisilain mukaiset tiedonsaantipyynnot (toteutettu televalvontarikoksen tutkimiseksi)

PolL 4:3.1§ mukaiset pyynnét tehdaan rikoksen tutkimiseksi, kun taas PolL4:3.2§ mukaiset pyynnat liittyman
omistajan tai kayttajan selvittamiseksi. Operaattorin pitaa toisinaan kasitella liikennetietoja omistajan taikayt-
tajan selvittdmisessa hyvakseen vaikkakaan operaattori ei saa toimittaa liikennetietoja esitutkintaviranomai-
sille muuta kuin televalvontaluvan kautta.

Kaiken kaikkiaan rikoksen tutkimiseksi tehtyja tiedonsaantipyyntéja oli 7630 vuonna 2021 (6260/2020), joista
tiedon tallennusvelvollisuuden alaiseen tietoon on ollut mahdollisuus paasta kasiksi 2 148 tapauksessa, silla
697 pyyntda on kohdistunut sellaiseen tietoon, jota ei ole en&dé saatavilla. Liittyman omistajan tai kayttajan
tunnistamiseksi tehtyja tiedonsaantipyyntdja oli 18679 vuonna 2021 (11767/2020), joista tiedon tallennus-
velvollisuuden alaiseen tietoon on paasty kasiksi 7329 tapauksessa, silla 877 pyyntta on kohdistunut sellai-
seen tietoon, jota ei ole enaa saatavilla.
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PolL 4:3.1 § (kaikki) | PolL 4:3.2 § (kaikki) P°'ta‘:|::r'11n§s()"ai" P°'Lt;:|z‘nznii)"ai”
M Alle 3 kuukautta 3293 kpl 11779 kpl 1155 kpl 4705 kpl
B 3-6 kuukautta 1209 kpl 2097 kpl 444 kpl 826 kpl
6-9 kuukautta 841 kpl 1238 kpl 318 kpl 520 kpl
W 9-12 kuukautta 606 kpl 801 kpl 231 kpl 329 kpl
M Yli 12 kuukautta 1681 kpl 2764 kpl 697 kpl 1241 kpl

Kaavio 27. Kaikki tiedonsaanti- seké tiedon tallentamisvelvollisuuden alaiset pyynnét (PolL)

2.3 Tarkkailutyyppiset tiedonhankintakeinot
2.3.1 Yleista

Vuonna 2021 kaytetyista teknisen tarkkailun salaisista pakko- ja tiedonhankintakeinoista saadut tiedot on
toimitettu Keskusrikospoliisin tarkkailuyksikolta. Osassa tilastoja on vertailulukuina aiempien vuosien tilasto-
tietoja. Tilastot ja naiden pohjalta tehdyt johtopaatokset perustuvat salaisten pakkokeinojen asianhallintajar-
jestelmasta (SALPA) kerattyihin tietoihin.

Tilastoiden vuosien luvut 2018-2021 ovat vertailukelpoisia keskenaan, ja lukumaarat kuvaavat vuoden diaa-
rien lukumaaraa. Naissa tilastoissa ei ole huomioitu niitd paatdksia tai vaatimuksia, joissa samalla diaarille
on haettu jatkolupa tai useita jatkolupia saman pakkokeinoin jatkamiseksi tai samalla diaarille kirjattu useita
kohteita.

2.3.2 Pakkokeinolain mukainen tekninen ja suunnitelmallinen tarkkailu

2.3.2.1 Tuomioistuimessa myonnettyjen pakkokeinovaatimusten lukumaarat

Tuomioistuimen paatésta vaativien teknisen tarkkailun pakkokeinojen kaytto edellyttaa tutkittavalta rikokselta
varsin ankaraa rangaistavuutta, jolloin keinojen kaytté rajautuu térkeimpien rikosten selvittmiseen. Luku-

maaraisesti naiden pakkokeinojen kaytdssa on eri vuosien valilla suhteellisen suurta vaihtelua, mutta koko-
naismaara on kuitenkin pysynyt melko pienena.
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Tekn. kat. kotir. Henk. tek. kuunt. Henk. tekn. kat. vir.
As.kuunt. .. . . Henk. tekn. seur. .
suoj. paik. vir.om. til. om. til.

m2018 2 kpl 14 kpl 10 kpl 1 kpl 3 kpl
m 2019 8 kpl 33 kpl 6 kpl 9 kpl 0 kpl
™ 2020 16 kpl 36 kpl 13 kpl 1 kpl 0 kpl
m2021 12 kpl 26 kpl 16 kpl 2 kpl 0 kpl

Kaavio 28. Tuomioistuimessa mydénnettyjen teknisen tarkkailun pakkokeinodiaarien lukumééré

2.3.2.2 Poliisiviranomaisen tekemat pakkokeinopaatokset (tekninen / suunnitelmallinen tark-
kailu)

Poliisin omalla toimivallalla paatetyissa teknisen tarkkailun pakkokeinoissa teknisen katselun ja teknisen
kuuntelun maarat ovat nousseet useampana perakkaisena vuonna. Suunnitelmallisen tarkkailun ja teknisen

seurannan osalta ei vastaavaa yhdensuuntaista kehitysta ole tapahtunut.

400 kpl
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Suun. tark.
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Tekn. seur.

m 2018

195 kpl

99 kpl

107 kpl

278 kpl

m 2019

178 kpl

131 kpl

121 kpl

318 kpl

#2020

246 kpl

141 kpl

141 kpl

291 kpl

H 2021

228 kpl

202 kpl

200 kpl

336 kpl

Kaavio 29. Poliisiviranomaisen pakkokeinodiaarien lukumééré
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2.3.2.3 Toteutuneet tarkkailut ja tekniset tarkkailut pakkokeinotyypeittain

Prosentuaalisesti jakauma on lahes samankaltainen vuosiin 2019 ja 2020 verrattuna, joskin teknisen katse-
lun ja teknisen kuuntelun osuus on jonkin verran kasvanut.

Paapaino salaisista pakkokeinoista tarkkailun ja teknisen tarkkailun osalta kohdentuu edelleen pakkokeino-
lakiperusteisissa paatdksissa vahvasti (lahes 80 % pakkokeinoista) torkeiden huumausainerikosten tutkin-
taan. Vuosi 2021 oli vuoden 2020 kanssa l&hes identtinen prosentuaalisten rikosnimikkeiden jakautumisen
osalta. Omaisuusrikosten suhteelliseen pieneen osuuteen tiedonhankintakeinojen perusterikoksena on voi-
nut edelleen vaikuttaa koronapandemian torjuntaan liittyvat liikkumisrajoitukset, joilla on ollut myds rajat ylit-
tavaa liikkkuvaa rikollisuutta vahentava vaikutus.

202 kpl
18% — = 200 kpl
18 %

B Suun. tark.
B Tekn. kat.
N 228 kpl_\
H Tekn. kuunt. 21 %
B Tekn. seur.

B Teleos. tai -paatel. yksildintit.hank.

B Tekninen laitetarkkailu

B 335 kpl
Il %

® 65 kpl-/
6%

Kaavio 30. Toteutuneettarkkailut pakkokeinotyypeittéin
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2.3.2.4 Perusterikokset teknisissa katseluissa

= 170 kpl
84 %

B Torked huumausainerikos

B Omaisuusrikos

H Henkeen ja terveyteen kohdistuva
rikos

B Muu

B Huumausainerikos

=5 kpl_/’/ = 1y ka/

3% 5 % = 8 kel " S kel

4% 4%

Kaavio 31. Teknisen katselun perusterikokset

2.3.2.5 Perusterikokset teknisessa kuuntelussa (sisaltaa viranomaisten tiloissa tapahtuneen ja
asuntokuuntelun)

® 169 kpl
84 %

B Torkea huumausainerikos
B Henkeen ja terveyteen kohdistuva
rikos

I Omaisuusrikos

B Muu

® S kpl_—

4% \_
o 7 kpi B 21 ke

19% 11%

Kaavio 32.Teknisen kuuntelun perusterikokset (siséltdd viranomaisen tiloissa tapahtuneen kuuntelun ja asuntokuuntelun)



4 Raportti ID-2276810
POLIISI

POLIISIHALLITUS

2.3.2.6 Perusterikokset teknisessa seurannassa

25 (40)

® 261kpl
78 %

B Torked huumausainerikos tai
huumausainerikos

B Omaisuusrikos

[ Henkeen tai terveyteen kohdistuva
rikos

B Muu

‘L ® 47 kpl
14 %

B 5 ypl
1% m 23 kpl
7%

Kaavio 33. Teknisen seurannan perusterikokset (pakkokeinolaki)

2.3.2.7 Perusterikokset suunnitelmallisessa tarkkailussa

® 158 kpl
70 %

B To6rked huumausainerikos

B Huumausainerikos

M Omaisuusrikos

B Henkeen tai terveyteen kohdistuva

rikos
= Muu

= 5 kpt
4%

u 28 kpl
12 %

m 12 kpl
5%

= 21 kpl
9%

Kaavio 34. Suunnitelmallisen tarkkailun perusterikokset (pak kokeinolaki)
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2.3.3 Poliisilain mukainen tekninen ja suunnitelmallinen tarkkailu
2.3.3.1 Poliisiviranomaisen tiedonhankintapaatosten lukumaarat

Poliisilakiperusteisten tiedonhankintapaatdksien lukumaarissa on suunnitelmallisen tarkkailun osalta edelli-
seen vuoteen verrattuna kasvua ja teknisen seurannan osalta selvaa laskua.

60 kpl
50 kpl
40 kpl
30 kpl A
20 kpl -
10 kpl -

Suun. tark. Tekn. kat. Tekn. kuunt. Tekn. seur.
m2018 36 kpl 23 kpl 7 kpl 47 kpl
m 2019 19 kpl 10 kpl 5 kpl 52 kpl
2020 31 kpl 9 kpl 5 kpl 38 kpl
m2021 32 kpl 13 kpl 7 kpl 32 kpl

Kaavio 35. Poliisilakiperusteisten tiedonhankintap&éatésten lukumééré
2.3.3.2 Toteutuneet tekniset tarkkailut tiedonhankintatyypeittdin

Poliisilain perusteella tehtyjen tarkkailupaatdksien lukumaara on huomattavasti pienempi, kuin pakkokeino-
lakiperusteisten, niista prosentuaalisesti suurin osa koskee térkeisiin henkeen tai terveytyyn kohdistuneiden
rikosten ja omaisuusrikosten estamista.

2.3.3.3 Perusterikokset teknisissa katseluissa

Poliisilakiperusteisen teknisen katselun paatdésten maara oli erittdin pieni (9 kpl), eika sen jakautumista eri
perusterikosten valilla ole tarkoituksenmukaista tarkastella.

2.3.3.4 Perusterikokset teknisissa kuunteluissa

Poliisilakiperusteisen teknisen kuuntelun paatdsten maara oli erittain pieni (5 kpl), eikd sen jakautumista eri
perusterikosten valilla ole tarkoituksenmukaista tarkastella.
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2.3.3.5 Perusterikokset teknisessa seurannassa

m 23 kpl
55 %

W Torked varkaus ja varkaus
B Henkeen ja terveyteen kohdistuva
rikos

M Huumausainerikos

B Muu

/

B 2 kpl_y
5%

B 14 kpl
53 kgl 33 %
7%

Kaavio 36. Perusterikokset poliisilain mukaisessa suunnitelmallisessa tarkkailussa

2.3.3.6 Perusterikokset suunnitelmallisessa tarkkailussa

B Henkeen tai terveyteen kohdistuva
rikos
B Omaisuusrikos

® Huumausainerikos

® Muu

=4 xpl
13%

Kaavio 37. Perusterikokset poliisilain mukaisessa suunnitelmallisessa tarkkailussa
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2.3.4 Teknisen jasuunnitelmallisen tarkkailun merkityksellisyysarviot

Merkityksellisyysarviot perustuvat tutkinnanjohtajien tiedonhankintakeinoa poytakirjattaessa antamaan arvi-
oon. Tarkkailutyyyppisissa tiedonhankintakeinoissa on seka pakkokeinolain etta poliisilain perusteella paa-
tettyjen keinojen kayton merkityksellisyydesta tehdyissa arvioissa melko paljon hajontaa. Merkityksellisyys-
arvioita tarkastellessa on syyta huomata, etta "Vahaisen" tai "ei merkitysta" arvion saanut tiedonhankintakei-
non kaytto ei tarkoita epaonnistunutta pakkokeinoharkintaa. Kaikki tutkintalinjat eivat johda merkittavaan tu-
lokseen, ja alemman merkityksellisyysarvion saaneella tiedonhankintakeinon kaytolla on voitu esim. sulkea
pois jokin tietty tutkintalinja ja vapauttaa tahan sitoutunutta tutkintaresurssia.

300 kpl
I
250 kpl
]
200 kpl
150 kpl
100 kpl e
0 kpl — R - |- ,
Tekn. kats. e;;;;il i
As. kuunt. | Suun. tark. | Tekn. kats. | kotir. suoj. | Tekn. kuunt.| Tekn. seur. F:/ks tiet.
paik. hank.
H Ratkaiseva 1 kpl 14 kpl 8 kpl 1 kpl 6 kpl 14 kpl 5 kpl
Tarkea 2 kpl 116 kpl 37 kpl 10 kpl 25 kpl 113 kpl 27 kpl
B Vahdinen 2 kpl 80 kpl 36 kpl 8 kpl 31 kpl 105 kpl 24 kpl
B Ei merkitysta 1 kpl 28 kpl 26 kpl 3 kpl 29 kpl 49 kpl 13 kpl

Kaavio 38. Teknisen tarkkailun ja suunnitelmallisen tarkkailun merkityksellisyysarviot (pak kokeinolaki)
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35 kpl
30 kpl .
25 kpl
20 kpl —
15 kpl
10 kpl
5 kpl I
—
Tekn. kats. Teleos. tai -
Suun. tark. Tekn. kats. kotir. suoj. Tekn. kuunt. Tekn. seur. paatelait. yks.
paik. tiet. hank.
B Ratkaiseva 2 kpl 1 kpl 0 kpl 1 kpl 1 kpl 0 kpl
Tarkea 12 kpl 3 kpl 1 kpl 1 kpl 5 kpl 1 kpl
B Vihdinen 14 kpl 0 kpl 1 kpl 0 kpl 8 kpl 0 kpl
B Ei merkitysta 3 kpl 2 kpl 0 kpl 1 kpl 5 kpl 0 kpl

Kaavio 39. Teknisen tarkkailun ja suunnitelmallisen tark kailun merkityksellisyysarviot (p oliisilaki)
2.3.5 Teknisen jasuunnitelmallisen tarkkailun kdyton ajallinen kesto

Tiedonhankintakeinojen ajallista kestoa koskevat tiedot kirjautuvat vasta tutkinnanjohtajan lopullisten ky-
seista diaaria koskevien poytakirjaamismerkintdjen jalkeen, eika kalenterivuotta koskevaan tilastoon talléin
sisally kaikkia tietoa kaytettyjen pakko- ja tiedonhankintakeinojen kestoista. Kaytettyjen keinojen kestosta
tilastoituneita tietoja voidaan tasta johtuen pitda vain suuntaa antavina. Poliisilakiperusteisten tiedonhankin-
takeinojen kayton kesto on muutamaa yksittaistd tapausta lukuun ottamatta ollut alle 30 paivaa, eika silta
osin ole tarkoituksenmukaista esittda tiedonhankintakohtaisia lukumaaratietoja.
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300 kpl
250 kpl
200 kpl
150 kpl
100 kpl -
50 kpl .
— —
0 kpl — oo ta ]
Tekn. kats. eézi(;:'laiil i
As. kuunt. | Suun. tark. | kotir. suoj. | Tekn. kats. | Tekn. kuunt. | Tekn. seur. F\)/ks tiet'
paik. hank.
mY|i 180 paivaa 1 kpl 24 kpl 0 kpl 4 kpl 5 kpl 18 kpl 3 kpl
M 90-180 paivaa 0 kpl 8 kpl 1 kpl 16 kpl 21 kpl 37 kpl 13 kpl
1 60-90 padivaa 0 kpl 3 kpl 2 kpl 10 kpl 16 kpl 35 kpl 1 kpl
M 30-60 pdivaa 2 kpl 5 kpl 5 kpl 22 kpl 19 kpl 54 kpl 3 kpl
H Alle 30 paivaa 2 kpl 3 kpl 11 kpl 51 kpl 33 kpl 104 kpl 12 kpl

Kaavio 40. Teknisen-ja suunnitelmallisen tarkkailun k&ytén kesto (pakkokeinolaki)
2.3.6 Teknisen ja suunnitelmallisen tarkkailun kaytosta epailylle ilmoittaminen
Vuonna 2021 salaisen pakkokeinon ja salaisen tiedonhankintakeinon kaytdsta epaillylle ilmoittamisista

my6hassa olevien ilmoituksien lukumaara on kasvanut. Taman tilaston osalta kyseessa ovat paasaantoi-
sestd vuonna 2020 aloitetut keinot, joiden ilmoitusvelvollisuus olisi ollut viimeistaan 2021.

300 kpl
250 kpl
200 kpl
150 kpl
100 kpl
0 kpl . - ||
Tekn. kat. Tekn Henk. tek.
As. kuunt. | Suun. tark. | Tekn. kat. | kotir. suoj. ) Tekn. seur. kuunt.
. kuunt. . .
paik. vir.om. til.
@ [Imoitus tehty 14 kpl 200 kpl 102 kpl 31 kpl 77 kpl 243 kpl 9 kpl
B Eivoida ilmoittaa
B lImoitus myodhassa 2 kpl 2 kpl 6 kpl 1 kpl 2 kpl 7 kpl 2 kpl

Kaavio 41. Teknisen-ja suunnitelmallisen tarkkailun k&yt6sta ilmoittaminen (pakkokeinolaki)
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35

30

25

20

15

10

‘T = _— =

Suun. tark. Tekn. kat. Tekn. I.<at. !(otir. Tekn. kuunt. Tekn. seur.
suoj. paik.
@ [Imoitus tehty 6 kpl 3 kpl 1 kpl 4 kpl 29 kpl
B Eivoida ilmoittaa
B [Imoitus my6hassa 1 kpl

Kaavio 42. Teknisen-ja suunnitelmallisen tarkkailun k&ytdsté ilmoittaminen (poliisilaki)

2.3.7 Teknisten ja suunnitelmallisten tarkkailujen kohteena olevien henkildiden lukumaara

Vuonna 2021 kohdehenkildiden maara oli edellista vuotta pienempi, mutta ylitti vuosien 2018 ja 2019 luku-
maaran.

350 kpl

300kpl -

250 kpl -

200 kpl A

150 kpl -

100 kpl -

50 kpl -

Pakkokeinolaki Poliisilaki

B Tunnettu 323 kpl 41 kpl
B Ei tiedossa 51 kpl 5 kpl
[ Henkil6llisyys selvitetty 33 kpl 0 kpl
B Jaanyt tuntemattomaksi 10 kpl 1 kpl

Kaavio 43. Teknisen tarkkailun ja suunnitelmallisen tarkkailun kohteena olleiden henkilbiden lukumé&éréa
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3 POLIISI- JA PAKKOKEINOLAIN MUKAISET ERITYISET SALAISET PAKKOKEINO

3.1 Tietolahdetoiminta ja tietolahteen ohjattu kaytto

Tietoldhdetoiminnasta sdadetdan laissa (PKL 10:39-40 § ja PolL 5:40-42 §) seka valtioneuvoston asetuk-
sessa (122/2014). Poliisihallituksen maarayksessa (POL-2018-11897) annetaan tarkempia maarayksia tie-
toldhdetoiminnan jarjestamisesta ja tietolahdetoimintaan liittyvistd menette lyista.

Tietolahdetoiminta tuottaa karkeasti luokitellen kolmen tyyppista tietoa: 1) Paljastavaa tai ennalta estavaa
rikostiedustelutietoa, mika ei liity mihinkdan kaynnissa olevaan esitutkintaan, 2) Tietoa kdynnissa oleviin esi-
tutkintoihin, tai 3) Yleisemmalla tasolla olevaa rikostiedustelutietoa "tilannekuvatietoa", esimerkiksi jarjestay-
tyneen rikollisryhmien leviamisesta, ryhmien valisista jannitteista ja rikostrendeista.

Tietolahdetoiminta tuotti rikoslajineutraalisti tietoa; sen avulla saatiin tietoja henkildiden olinpaikasta koti-
maassa ja ulkomailla seka tuotettiin tietoa rikoshyddyn poisottamiseksi.

Tietolahdetoiminta on aina ollut tarkea rikostorjunnan tiedonhankintakeino. Ammattimaisesti yllapidetty ja
vapaehtoisuuteen perustuva tietolahdesuhde tuottaa yleensa seka ajankohtaista etta tasmallista tietoa ri-
koksista ja rikollisista. Juuri tasta syysta tietolahdetoiminta on erityisen tehokas ja kustannustehokas keino.
Viranomaisen nakdkulmasta toimintaan kuitenkin liittyy monenlaisia riskeja, joiden tunteminen ja hallintaovat
edellytys ammattimaiselle, oikeusvarmalle ja turvalliselle toiminnalle .

3.2 Peitetoiminta ja tietoverkossa tapahtuva peitetoiminta

Peitetoiminnan kayttd pakko- tai tiedonhankintakeinona on kohdistunut vakavimpien ja térkeimpien rikosten
tutkintaan ja torjuntaan, ja lukumaaraisesti keinon kayttd on ollut vahaista. Vuonna 2021 on tehty joitakin
uusia ja aikaisempien peitetoimintapaatosten “jatkopaatoksia”.

Tietoverkossa tapahtuvan peitetoiminnan edellytykset sen kaytolla selvitettavan tai estettavan rikoksen
osalta ovat huomattavasti lievemmat kuin reaalimaailmassa tapahtuvaa vuorovaikutusta edellyttavassa pei-
tetoiminnassa. Laajemmasta kayttoalasta ja eraiden rikosten varsin vahvasta tietoverkkosidonnaisuudesta
johtuen peitetoiminta on painottunut tietoverkossa tapahtuvaan peitetoimintaan. Seka varsinainen - etta tie-
toverkossa tapahtuva peitetoiminta on paasaantoisesti kohdistunut vakavien rikosten selvittamiseen, ja toi-
minnasta saatu hyoty on koettu merkitykselliseksi tutkintaa ohjaavaksi keinoksi.

3.3 Valeosto ja yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehtava
valeosto

Valeostoa on kaytetty paaasiassa térkeiden huumausainerikosten selvittamiseen, ja lukumaaraisesti keinon
kayttdé on vuonna 2021 ollut vahaista. Yksinomaan yleisdn saataville toimitetusta myyntitarjouksesta tehta-
van ns. rajoitetun valeoston kaytté on ollut huomattavasti yleisempaa, ja se on ollut yleisesti kaytdssa pai-
kallispoliisin yksikdissa. Rajoitetun valeoston tavallisinta kayttdalaa ovat huumausainerikosten ohelle am-
puma-aserikokset ja omaisuusrikokset, ja pakkokeinon kaytdssa painottuu vahvasti tutkittavien rikosten liit-
tymapinnat tietoverkkoihin.

3.4 Valvottu lapilasku

Suomi on jo vuosia sitoutunut kansainvaliseen valvottuun lapilaskuun useissa kansainvalisissa rikostorjun-
tasopimuksissa. Lainsdadantéuudistusten myota, valvottua lapilaskua (PKL 10:41 § ja PolL 5:43 §) ei ole
enaa rajoitettu ainoastaan kansainvalisiin tilanteisiin vaan se soveltuu myos kaytettavaksi kansallisestimaan
rajojen sisapuolella. Valvotun lapilaskun edellytykset ovat tiukat, mika johtaa siihen, etta kaytdnnossa tama
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rajoittaa keinon kayttamista, jos rikostorjunnalliset tavoitteet ovat saavutettavissa jonkin lievemmaksi arvioi-
tavan menetelman avulla. Poliisi on tehnyt muutaman valvotun lapilaskun sitten lain voimaantulon.

3.5 Salaisen tiedonhankinnan kayton suojaaminen

Salaisen tiedonhankinnan kaytén suojaamisen (PKL 10:47 § PolL 5:46 §) tarkoitus on tehostaa tiedonhan-
kintavaltuuksien kaytt6a estdmalla niiden paljastumista. Tiedonhankinnan suojauskeinot eivat taten luouutta
toimivaltaa poliisille, vaan niiden tarkoituksena on turvata laissa erikseen maariteltyjen salaisen tiedonhan-
kinnan toimivaltuuksien kaytto.

Vuoden 2021 aikana tiedonhankinnan suojaamista on kaytetty salaisista tiedonhankintakeinoista ja pakko-
keinoista tarkkailun, tietolahdetoiminnan ja tietoverkossa tapahtuvan tarkkailun suojaamisissa. Tiedonhan-
kinnan suojaamisesta tehtavat paatdkset ja suojaamismerkintdjen hallinnointi siirrettiin tehtavaksi Salpa-jar-
jestelmassa toukokuusta 2020 lahtien.

4 SUORITETTU LAILLISUUSVALVONTA JA VALVONTAHAVAINNOT
4.1 Yleista

Sisaministerié on antanut ohjeen (SMDno-2020-158, 10.8.2020) sisaisesta laillisuusvalvonnasta sisaminis-
teridssa ja sen hallinnonalalla. Poliisihallitus on antanut 1.1.2021 voimaan tulleen ohjeen (POL-2019-16223)
sisaisesta laillisuusvalvonnasta poliisissa. Voimassa oleva Poliisihallituksen maarays poliisin salaisen tie-
donhankinnan jarjestamisesta (POL-2018-11889), kaytosta ja valvonnasta on annettu 1.8.2018 ja samalla
paivamaaralla on annettu voimassa oleva maarays tietoldhdetoiminnan jarjestamisesta poliisissa (POL -
2018-11897).

Mainituissa laillisuusvalvontaa kasittelevissa ohjeissa kasitelldadn muun muassa salaisen tiedonhankinnan
valvontaa. Poliisihallituksen maarayksessa edellytetaan, etta kunkin poliisiyksikon paallikon tulee huolehtia
siitd, ettda maarayksessa tarkoitettujen tiedonhankinta- ja suojauskeinojen kaytto tulee vuosittain tarkaste-
tuksi toiminnan laillisuuden edellytysten osalta, ja etta valvonnan raportointi Poliisihallitukselle toteutuu maa-
rayksen mukaisella tavalla. Lisaksi poliisiyksikdiden paallikdiden tulee varmistaa henkildston riittava osaa-
minen seka jarjestelman, ettd sen kautta kasiteltavien toimenpiteiden kaytdssa. Valvonnan yhteydessa ha-
vaittuihin epakohtiin tulee puuttua viipymatta niiden edellyttamalla tavalla, ja laillisuusvalvonnan kannalta
merkityksellisista seikoista tulee viipymatta ilmoittaa Poliisihallitukselle.

Salaista tiedonhankintaa koskevassa Poliisihallituksen maarayksessa edellytetdan, etta kunkin poliisiyksikén
paallikén tulee huolehtia siita, ettd tdssa kertomuksessa kasiteltyjen tiedonhankinta- ja suojauskeinojen
kayttd tulee vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja ettd valvonnan raportointi
Poliisihallitukselle toteutuu maarayksen mukaisella tavalla. Maarays edellyttaa lisdksi yhtenaista valvonta - ja
raportointimenettelya seka raportoinnin sisaltdéa. Poliisiyksikot rap ortoivat keskeiset valvontatiedot vuosittain
suoraan Poliisihallitukselle tammikuun loppuun mennessa.

Poliisihallitus suorittaa kaikkiin poliisiyksikoihin laillisuustarkastuksia etukateen toimitetun erillisen suunnitel-
man mukaisesti tarkastusteemojen vaihdellessa vuosittain. Lisaksi tarkasteluvuonna suoritettiin etatarkas-
tuksia Salpa-jarjestelman tiedonhankintapaatoksiin ja -vaatimuksiin seka poytakirjoihin.

Keskusrikospoliisin seka televiestintayksikko ettd tarkkailuyksikkd suorittavat niille toimitettuje n / toteutetta-
vaksi osoitettujen teknisen tiedonhankintavaatimusten / -pyyntéjen tarkastusta. Tarkastukset kohdistuvat
pyyntdjen muodollisten edellytysten tayttymiseen.

Poliisiyksikdiden toteuttamien toimenpidepyyntdjen laillisuustarkastus on suurilta osin jatetty naiden oikeu-
dellisten asioiden yksikdiden (jaliempana oikeusyksikkd) vastuulle.
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Poliisiyksikot ovat antaneet seka sisaministerion etta Poliisihallituksen maarayksiin ja ohjeistuksiin pohjau-
tuvia omia salaisten tiedonhankintavaltuuksien kayton laillisuusvalvontaan liittyvia maarayksia, laatineet lail-
lisuusvalvontasuunnitelmia seka suorittaneet huomattavassa maarin tarkastuksia.

Seuraavassa tarkastellaan ensin salaisen tiedonhankinnan valvontaa Poliisihallituksen esikunnassa toimi-
van laillisuusvalvonnan vastuualueen havaintojen perusteella ja taman jalkeen poliisiyksikdiden itsensa te-
kemia havaintoja.

4.2 Poliisihallituksen tarkastushavainnot
4.2.1 Yleista Poliisihallituksen suorittamasta valvonnasta

Poliisihallituksen suorittama salaisten tiedonhankintakeinojen kaytén valvonta on toteutettu osana laillisuus-
valvontatoimintaa. Poliisihallituksen vuoden 2021 laillisuusvalvontaa koskevassa tarkastussuunnitelmassa
(POL-2021-8297) salaisten tiedonhankintakeinojen kayttd oli yhtena laillisuustarkastusten painopistealu-
eena. Poliisiyksikoiden tarkastukset suoritettiin koronapandemiasta johtuen edellisen vuoden tapaan etayh-
teyksin. Tarkastuksissa keskityttiin poliisiyksikbiden oman valvonnan jarjestamiseen ja sen kattavuuteen.

Tiedonhankintapaatosten - ja vaatimusten ohella tarkastuksia kohdennettiin painotetusti salaisen pakkokei-
non tai -tiedonhankinnan kohteena olleille tehtavien ilmoitusten toteutumiseen. Keskusrikospoliisin osalta
tarkastettiin muun salaisen tiedonhankinnan lisaksi erikseen peitetoimintaa, valeostoa ja valvottua lapilaskua
koskevat vuoden 2021 paatdkset.

Poliisihallituksen suorittamaan laillisuustarkastukseen annettavassa selvityksessa poliisiyksikdita pyydettiin
esittdmaan, missa laajuudessa eri salaiset tiedonhankintakeinot on tarkastettu, ja mahdolliset toimenpiteita
aiheuttaneet tarkastushavainnot.

Poliisiyksikdiden laillisuustarkastusten lisaksi Poliisihallitus valvoi salaisten tiedonhankintakeinojen kaytt6a
erillisen suunnitelman mukaisesti tarkastamalla Salpa-jarjestelmaan kirjattuja tiedonhankintapaatoksia ja -
vaatimuksia. Etatarkastusten kohdennuksissa painotettiin tiedonhankintakeinoja, joiden kaytésta paattami-
sesta toimivalta on poliisilla itsellaan.

Poliisihallituksen etatarkastushavainnoista annettiin jokaiselle poliisiyksikolle palaute laillisuustarkastusten
yhteydessa. Palaute kasitti etatarkastushavainnoista tehdyt huomiot ja mahdolliset toimenpidesuositukset.

Yleisena havaintona Poliisihallitus toteaa, etta salaisen tiedonhankinnan jarjestamine n, kaytto ja valvonta
ovat toiminnallisina prosesseina edelleen hyvalla tasolla. Havaitut virheet liittyvat yleisimmin pdytakirjaus-
ten maaraaikojen noudattamiseen ja kirjausten huolellisuuteen, seka vahaisessa maarin perustelujen konk-
retiaan.

4.2.2 Poliisihallituksen poliisiyksikoissa tekemat havainnot

Poliisihallituksen Salpa-jarjestelmassa suorittamassa etavalvonnassa tehtyjen havaintojen ja poliisiyksikoi-
hin suoritettujen laillisuustarkastusten perusteella voidaan todeta, etta poliisin salaisten tiedonhankint akei-
nojen kaytdssa tehtyjen paatosten ja vaatimusten yleinen taso on hyva. Poikkeamat yleisesta hyvasta laa-
dusta olivat yksittaisia, eika minkaan tiedonhankintakeinon osalta ilmennyt yleisesti toistuvaa virhetta tai laa-
dullista poikkeamaa.

Poliisihallituksen suorittamissa etatarkastuksissa havaituista paatdsten tai vaatimusten laatuun liittyvista
poikkeamista suurin osa koski edellisen vuoden tavoin vaillinaista tai puuttuvaa selvitysta televalvonnankoh-
teena olevan henkilon ja teleosoitteen valisesta yhteydesta. Toiminnan valvonnan kannalta on erittain tar-
keaa, etta paatoksiin ja vaatimuksiin kirjataan riittadvan huolellisesti tiedot siitd, milla perusteella teleosoitteen
tai telepaatelaiteen katsotaan olevan kohdehenkilon hallussa tai muuten oletettavasti h anen kayttamansa.
Suostumusperusteisessa televalvonnassa ilmeni mydskin aiempien vuosien tavoin jonkin verran puutteita
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suostumuksen antamiseen liittyvissa kirjauksissa. Pakkokeinolain esitdissa lahtékohtana oleva kirjallinen
suostumus on usein liian hidas tilanteissa, joissa televalvonnalla oletettavasti saatava tieto rikoksen selvitta-
miseksi tarvitaan valittdmasti. Suullisesti annettu suostumus jouduttaa tarvittavan tiedon saamista, mutta
koska siita ei jaa asianosaiselta itseltaan lahtdisen olevaa dokumenttia on tarkeaa riittavan huolellisesti kir-
jata vaatimukseen tai paatokseen miten ja kenelle suostumus on annettu.

Tarkastetuissa pakkokeino- ja tiedonhankintapaatoksissa ja -vaatimuksissa esiintyi vahaisessa maarin epa-
tarkkuuksia, jotka liittyivat epaillyn rikoksen teonkuvaukseen tai perusteluihin tiedonhankinnan kohteen osuu-
desta epailtyyn rikokseen tai tapahtumaan. Joissakin paatdksissa ja vaatimuksissa perustelut pakko - tai tie-
donhankintakeinon kaytolta edellytettavasta tarpeesta, erittain tarked merkityksesta- tai valttamattdmyydesta
rikoksen selvittamiselle tai estamiselle olisi tullut esittda konkreettisemmin. Poliisilakiperusteisessa tiedon-
hankinnassa havaittiin yksittaisia tiedonhankintapaatodksia, joissa tapahtumasta paatdkseen kirjatussa selvi-
tyksessa oli viitteita siita, etta asiassa olisi ollut syyta epailla rikoksen jo tapahtuneen, jonka perusteella kay-
tettya keinoa olisi ollut perustellumpaa harkita rikoksen selvittamista koskevien pakkokeinolain sdanndsten
pohjalta.

Aikaisempien vuosien tavoin telepakkokeinojen osalta tarkastuksissa havaittiin muutamissa vaatimuksissa
vaaraa keinovalintaa koskien sijaintitiedon hankkimista rikoksesta epaillyn tavoittamiseksi. Kyseisissa ta-
pauksissa oli sijaintitiedon tarpeellisuutta perusteltu rikoksesta epaillyn tavoittamisen lisaksi rikoksen selvit-
tdmiseksi saatavien tietojen hankkimisella. Pakkokeinolain esitdissa (HE 222/2010) sijaintiedon hankkimi-
sesta on todettu, ettd siind on kyse televalvonnan kayttdmisesta esitutkintaa, oikeudenkayntia tai rangais-
tuksen taytantdonpanoa karttavan tavoittamiseksi. Mikali televalvontaan kuuluvien sijaintietojen saaminen
olisi tarpeen rikoksen selvittdmiseksi, tulisi kayttda Pakkokeinolain 6 § mukaista televalvontaa koskevaa toi-
mivaltuutta.

Salaisen pakkokeinon tai -tiedonhankinnan kohteena olleelle henkildlle tehtavat ilmoitukset olivat tarkastuk-
sissa painotettuna kohteena. Salpa-jarjestelma lIahettaa tutkinnanjohtajalle tiedon ilmoituksen tekemista kos-
kevan maardajan lahestymisesta. Tdma jarjestelman ominaisuus auttaa osaltaan huolehtimaan ilmoitusvel-
vollisuuden toteutumisesta. Tarkastushavainnoita talté osin voidaan todeta, ettd myohassa tehtyja tai vime-
sijaisesta maaraajasta myohassa olevia ilmoituksia oli hyvin vahan, ainoastaan joitakin yksittaisia tapauksia
poliisiyksikkdtasolla tarkasteltuna. Pakkokeino- ja poliisilaissa edellytetdan, etta ilmoitusvelvollisuuden piiriin
kuuluvista tiedonhankintakeinoista ilmoitetaan kirjallisesti keinon kohteena olleelle henkildlle. Tarkastuksissa
ilmeni vahaisessa maarin tapauksia, joissa ilmoitus oli merkitty tehdyksi suullisesti kuulustelun yhteydessa
tai puhelimitse. Yleisesti iimoitusvelvollisuuden toteutumisen osalta tarkastuksissa havaituista puutteista voi
daan todeta, etta ne olivat vahaisia. Poliisiyksikdita kehotettiin kiinnittdmaan huomiota siihen, ettéd yksikén
Salpa-valvojien tiedot ovat ajantasaisesti ilmoitettuna Keskusrikospoliisille, jolloin maaraaikoja koskevista
iimoituksista saadaan jarjestelman I&hettdma tieto niissakin tapauksissa, kun asiaa koskevan tutkinn anjoh-
tajan tunnukset on poistuneet kaytdsta.

Tarkkailutyyppisten tiedonhankintakeinojen osalta Poliisihallituksen suorittamassa valvonnassa ilmeni muu-
tamissa teknisen seurannan paatoksissa vaillinaisia tai puuttuvia selvityksia kohdehenkilon ja hanen kaytt a-
makseen merkityn ajoneuvon valilla. Pidempaan kestaneiden suunnitelmallisten tarkkailuiden ja teknisten
tarkkailuiden jatkopaatoksissa oli jonkin verran tapauksia, joissa olisi ollut tullut paivittaa tarkemmin tapahtu-
matietoja, jolloin paatdksesta olisi selkeammin ilmennyt asiassa olevan edelleen edellytykset ja tarve tiedon-
hankinnalle.

Tietoverkoissa tapahtuvaa peitetoimintaa ja yksinomaan yleisdn saataville toimitetusta myyntitarjouksesta
tehtavaa valeostoa koskevia paatoksia Poliisihallitus tarkasti my6s Salpa-jarjestelméan kautta. Naiden tiedon-
hankintakeinojen paatoksissa, seka niihin liittyvissa esityksissa, toimintasuunnitelmissa ja poytakirjaamisissa
ei ollut huomautettavaa.
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Poliisihallituksen suorittamissa tarkastuksissa havaitut poikkeamat olivat vahaisia, joiden osalta Salpa-jar-
jestelman valvojamerkintdihin kirjatut huomiot ovat lahtdkohtaisesti riittdva ohjaus korjausta vaativien seik-
kojen huomioimiseksi. Poliisihallituksen valvontahavainnot eivat antaneet aihetta erillisten selvitysten pyyta-
miseen poliisiyksikailta.

Keskusrikospoliisiin kohdennetussa Salpa-jarjestelman ulkopuolisten tiedonhankintakeinojen asiakirjatar-
kastuksessa tarkastetuissa peitetoimintaa, valeostoa ja valvottua lapilaskua koskevissa vuoden 2021 paa-
toksissa ei todettu huomautettavaa. Kyseisten tiedonhankintakeinojen osalta olisi tarve paasta siirtymaan
tietojarjestelmassa tapahtuvaan asianhallintaan.

4.3 Poliisiyksikoiden tekemat valvontahavainnot

Poliisiyksikdiden yhtena keskeisena tehtavana on uskottavan oman laillisuusvalvonnan sisaistadminen ja yl-
l[&pitdminen. Tahan kuuluu keskeisené osana salaiseen tiedonhankintaan liittyvien toimenpiteiden valvonta.
Kaikissa poliisiyksikoissa salaisen tiedonhankinnan paavastuullisena valvojana on toiminut paallystéén kuu-
luva oikeusyksikdn poliisimies, joka ei osallistu salaisen tiedonhankinnan operatiiviseen paatdksentekoon.
Erityisesti suuremmissa poliisiyksikdissa valvontaan osallistuu oikeusyksikdiden lisdksi myOs operatiivisen
poliisitoiminnan esimiehia. Esimieslinjassa tehtavalla valvonnalla saadaan tarkastuksiin lisda kattavuutta,
seka substanssiosaamisen tuomaa nakemysta.

Poliisiyksikdiden suorittama tarkastustoiminta kasittda Salpa-jarjestelmassa tehtavien etatarkastusten lisaksi
myds tiedonhankintakeinojen kaytdssa muodostuvien asiakirjojen ja tallenteiden kasittelyn, sailyttdmisen ja
havittamisen menettelyjen asianmukaisuuden valvonnan. Poliisiyksikdt valvovat omalta osaltaan myos
Salpa-jarjestelman ulkopuolisten salaisten tiedonhankintakeinojen kayttéa. Poliisiyksikot ovat Poliisihallituk-
selle toimittamissaan salaisen tiedonhankinnan jarjestamista, kaytt6a ja valvontaa koskevissa raporteissaan
selvittdneet, miten ja missa laajuudessa ovat valvontaa toteuttaneet, valvonnassa tehdyt havainnot ja niiden
aiheuttamat toimenpiteet. Tyypillisimmat tarkastuskohteet poliisiyksikdiden suorittamassa valvonnassa ovat
olleet paatdsten ja vaatimusten perusteleminen seka pdytakirjaamisiin ja kohdehenkildhenkildlle ilmoittami-
siin littyvien maaraaikojen seuranta.

Salaisiin pakkokeinoihin ja -tiedonhankintaan kohdistettu valvonta on ollut varsin kattavaa. Vuonna 2021
kaikista Salpa- jarjestelmaan kirjatuista diaareista 45 % oli merkitty valvojan tarkastamaksi. Kattava valvonta
mahdollistaa yleisesti toistuvien virheiden ja epakohtien havaitsemisen ja niihin puuttumisen, ja on omiaan
yllapitdmaan salaisten pakko- ja tiedonhankintakeinojen kayton laatua. Salpa-jarjestelman valvojaraporttia
on hyoédynnetty tarkastusten kohdentamisessa, ja paallekkaisyydet yksikoiden ja Poliisihallituksen tarkasta-
missa tiedonhankintakeinoissa ovat vahentyneet. Poliisiyksik6t ovat raporteissaan todenneet tiedonhankin-
tapaatdsten ja tuomioistuimille tehtyjen vaatimusten olevan yleisesti hyvalla tasolla.

Poliisihallituksen tarkastushavaintojen tavoin oli yksikdiden tarkastuksissa havaittu puutteita tiedonhankin-
nan kohdehenkilon ja pakkokeinovaatimuksessa tai -paatoksessa hanen kayttamakseen ilmoitetun teleliitty-
man tai ajoneuvon valisen yhteyden selvittamisessa. Myds suostumusperusteisen televalvonnan osalta oli
havaittu puutteita suostumuksen antamiseen liittyvissa kirjauksissa. Edelleen oli myds havaittu tiedonhan-
kintakeinon poytakirjaamisen maaraaikojen ylityksia.

Poikkeamia hyvasta laadusta on yksittdistapauksissa esiintynyt paatésten ja vaatimusten perusteluissa. Vir-
heina ja puutteina raporteissa on todettu havaitun suppeita teonkuvauksia ja perustelujen vahaista konkre-
tiaa, joka on vaikeuttanut toimivaltuuden kayton jalkikateista arviointia. Pakkokeinon kayton jatkamista kos-
kevissa paatoksissa ja vaatimuksissa puutteita on yksikéiden havaintojen mukaan esiintynyt perusteluissa,
jotka ovat liittyneet pakkokeinon kayton jatkamisen tarpeellisuuteen. Naissa tapauksissa on ollut yleensa
kyse vaillinaisesti paivitetyista rikosepailyn ja sen tutkinnan tilaa koskevista tiedoista, joka on vaikeuttanut
pakkokeinon kaytdn tarpeen jalkikateista arviointia. Edelleen pitkalle ulottuvien takautuvien televalvontojen
osalta on yksittaisina havaintoina ollut tapauksia, joissa perusteluista on jaanyt epaselvaksitiedonhankinnan
tarpeen ulottuminen perusterikoksen osalta vaaditulle ajanjaksolle.
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Suurin osa poliisiyksikdiden valvonnassaan havaitsemista puutteista on kasitelty Salpa -jarjestelmaan val-
vontahavaintoihin tehdylla tutkinnanjohtajalle tiedoksi menevalla merkinnalla, jossa on voitu liséksi antaa
ohjeita huomioitavaksi jatkossa. Naiden tarkastushavaintojen kohdalla ei ole jarjestetty erillistd seurantaa,
vaan toimenpiteiden kehittymista on seurattu uusien tarkastusten yhteydessa. Raporttien mukaan valvon-
tahavaintoja on kasitelty myos tutkinnanjohtajille jarjestetyissa tilaisuuksissa. Joissakin tapauksissa tarkas-
tushavainnon johdosta on pyydetty paatoksen tehneelta erillista selvitysta, ja yhden valvontahavainnon on
iimoitettu johtaneen tutkintapyynnén tekemiseen.

Keskusrikospoliisin televiestintayksikko suorittaa telepakkokeinojen kayton paivittdisvalvontaa tarkistamalla
Salpa-jarjestelmaan tehtyjen telepakkokeinovaatimusten ja tiedonsaantipyyntdjen edellytykset ja sisallon.
Havaituista puutteista ilmoitetaan hakijalle ja hanta pyydetdan korjaamaan virheet esim. tekemalld uusi tie-
donsaantipyyntd tai muokkaamaan vaatimustaan. Valvonta on luonteeltaan etukateisvalvontaa, silla tarkis-
tukset suoritetaan ennen vaatimusten lahettamista teleyrityksille. Televiestintayksikko tukee varsinaista lail-
lisuusvalvontatoimintaa erityisesti antamalla opastusta ja neuvontaa myds nimetyille laillisuusvalvojille.

Televiestintayksikko toteaa vuosikertomuksessaan, ettda aiempina vuosina pidattamiseen oikeutetun virka-
miehen tekemissa kiirepaatoksissa havaittuja ongelmia on saatu annetulla koulutuksella vahenemaan. Vas-
taavasti suostumusperusteisessa televalvonnan paatoksissa ja vaatimuksissa on esiintynyt sellaisia pakko-
keinon kayttdalaan ja sovellettaviin toimivaltuussaannoksiin liittyvia virheita, joihin televiestintayksikko on
joutunut puuttumaan.

Tiedonsaantipyyntdjen virheet ovat televiestintayksikon mukaan vahentyneet. Salpa-paivystys palautti vuo-
den 2021 aikana hakijoille yhteensa 347 tiedonsaantipyynt6a (583 vuonna 2021). Palautuksen syynéa on: 1.
jarjestelman aiheuttama tekninen virhe, 2. lainmukainen pyyntd, joka teknisesti toteuttamiskelvoton, 3. lain-
vastainen pyynt0. Puhtaasti lainvastaisten pyyntdjen osuus on n. 3% pyyntdjen kokonaismaarasta. Kyseisia
pyyntdja ei ole toimitettu eteenpain, vaan ne on palautettu hakijoille korjattavaksi tai mitatoitavaksi ja neu-
vottu oikean toimivaltuuden kaytdsta. Keskusrikospoliisin keskitetyn toiminnon kautta ei ole yhtadan lainvas-
taista pyynt6a toimitettu operaattorille asti. Tiedossa on, etta yksittaisia pyyntdja menee ohi suoraan ope-
raattorille. Suurimmat toimijat ilmoittavat Keskusrikospoliisille asiasta ja ohjaavat pyynnén tekijan tekemaan
virallisen pyynnon Salpa:n tiedonsaantilomakkeiston kautta.

4.4 Laillisuusvalvonnallisesti merkitykselliset seikat

4.4.1 Salaisten pakkokeinojen asiankasittelyjarjestelma (Salpa)

Salpa -jarjestelman lomakkeiston kehitystyo on pitanyt sisélladn paaosin sovelluksen parantamista seka tie-
donhankinnan suojaamisen lomakkeiston kayttéonoton toukokuussa 2020. Lisaksi on varauduttu TUVE-
verkon internetselainuudistukseen tarkastamalla ja korjaamalla sovellus yhteensopivaksi tulevien selainten
kanssa. Tulevan telekuuntelujarjestelman uudistuksen vaatima integraatiosuunnittelu on aloitettu huomioi-
den teknisen tarkkailun jarjestelmien tarpeet, 1ahinna teknisen kuuntelun osalta. Tiedonhankinnan suojaa-
mispaatoksiin kehitetty lomakkeisto otettiin Salpa-jarjestelmassa kayttédn toukokuussa 2020, ja suojaamis-
merkintdjen hallinnointi siirrettiin Salpa:n.

Aiempina vuosina jarjestelmaa hairinneet TUVE-verkon ongelmat Iahinna Salpa:n integraatioiden osalta (te-
lekuuntelujarjestelman ohjaus ja AIPA-yhteys) on saatu yleisesti ottaen poistetuiksi. TUVE-verkon omat
maaritykset ovat sen sijaan aiheuttaneet jarjestelmassa suorituskykyongelmia. ltse SALPA-sovellus on toi-
minut vakaasti ja luotettavasti.

4.4.2 Poliisihallituksen Salpa-maarays

Poliisihallituksen maarays poliisin salaisen tiedonhankinnan jarjestamisesta, kaytdsta ja valvonnasta
(POL2018-11889, 1.8.2018) seka sen tietolahdetoimintaa maarittdvan osuuden (POL-2018-11897,
1.8.2018) tavoitteina on yhdenmukaistaa poliisilain (2011/872) ja pakkokeinolain (2011/806) nojalla tapah-
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tuva tiedonsaantioikeuden, salaisten tiedonhankinta- ja pakkokeinojen kaytto, valvonta ja raportointi. Maa-
raysten tavoitteena on my0s salaiseen tiedonhankintaan liittyvien toimenpiteiden laillisuuden varmistaminen.
Lisaksi tavoitteena on yhdenmukaistaa poliisin salaiseen tiedonhankintaan kaytettavien menetelmien ja lait-
teiden hankinta, niiden kaytto ja koulutus. Varsinaisessa maarayksessa mainittuja tiedonhankinnan periaat-
teita toteutetaan myds tiedonhankinnassa tietoverkoista.

4.4.3 Salaisen tiedonhankinnan seurantaryhma

Valtioneuvoston asetuksessa (2014/122) mainitun Poliisihallituksen asettaman seurantaryhman tehtavakos-
kee kaikkien salaisen tiedonhankinnan toimivaltuuksien kaytdn seurantaa. Poikkihallinnollisen seurantaryh-
man tehtavana on toiminnan, yhteistyon ja koulutuksen seuranta; toiminnassa ja yhteistydssa havaittujen tai
laillisuusvalvonnan kannalta tarkeiden seikkojen kasitteleminen ja raportoiminen Poliisihallitukselle; kehitta-
misehdotusten tekeminen seka eduskunnan oikeusasiamiehelle annettavien kertomusten valmistelun yh-
teensovittaminen.

Seurantaryhma on kokoontunut tarkasteluvuonna nelja kertaa. Tyéryhman kokouksissa on kasitelty salaisiin
tiedonhankintakeinoihin ja salaisiin pakkokeinoihin liittyvia erityisia kdytdnnon soveltamiskysymyksia, eri yk-
sikdissa tehtyja laillisuusvalvontahavaintoja ja koulutuskysymyksia. Liséksi kokouksissa on saatu ajankoh-
taista tietoa pakkokeinolakityéryhman tyén etenemisesta.

4.4.4 Koulutus-, ohjaus- ja selvitystoiminta

4.4.4.1 Koulutus

Poliisiammattikorkeakoulu vastaa poliisin tutkintokoulutuksiin sisaltyvasta salaisten pakko - ja tiedonhankin-
takeinojen koulutuksesta. Aihepiirin liittyvaa valtakunnallista tdydennys- ja erikoistumiskoulututusta toteute-
taan Keskusrikospoliisin ja Poliisiammattikorkeakoulun yhteistydna. Korona-tilanteesta johtuen koulutusta
jarjestettiin edelleen normaalia vahemman.

Salaiseen tiedonhankintaan erityisesti koulutetun pidattdamiseen oikeutetun virkamiehen ns. STEKPOV-
koulutus jarjestettiin Keskusrikospoliisin ja Poliisiammattikorkeakoulun toimesta syksylla 2021.

Vuoden 2021 aikana Poliisiammattikorkeakoulu suunnitteli ja toteutti yhdessa lta-Suomen poliisilaitoksen ja
Keskusrikospoliisin kanssa kaksi kahden paivan mittaista, lahinna poliisin tiedonsaantioikeuksien kayttoon
littyvaa koulutusjaksoa. Keskusrikospoliisi ja poliisiammattikorkeakoulu toteuttivat vuonna 2021 polliisin tie-
donsaantipyyntdihin, tele-pakkokeinoihin seka tekniseen tarkkailuun liittyvan paallystolle suunnatun kurssin.
Naiden lisdksi johto- ja tilannekeskuksien tyontekijoiden jatkokurssilla pidettiin useamman tunnin luento Kii-
repaatdsten prosessista kokonaisuutena. Edella kerrottujen lisdksi paallystdkoulutuksessa annettiin paivan
mittainen vaativan salaisten pakkokeinojen koulutus. Lisaksi Keskusrikospoliisi jarjesti syksylla 2021 tekni-
sen tarkkailun koordinaattoripaivat, jossa oli edustajia kaikista poliisilaitoksista ja sidosryhmaviranomaisista.

Valtakunnallisen koulutuksen lisaksi osa poliisilaitoksista on jarjestanyt omalle henkildstolleen koulutusta.
Kohderyhmina ovat poliisilaitosten ilmoitusten mukaan yleisimmin olleet tutkinnanjohtajat ja yleisjohtajat.

4.4.4.2 Eduskunnan oikeusasiamiehen pyynto

Eduskunnan oikeusasiamies on pyytanyt kirjeellaan (EOAK/2122/2016, 10.6.2016) saada Poliisihallitukselta
tiedon tapauksista, joissa salaista pakkokeinoa on haettu ja se on mydnnetty sellaisen rikoksen selvittami-
seen, johon lain mukaan ei ole mahdollista my6ntaa kyseista lupaa. Oikeusasiamies on katsonut tarkeaksi,
etta tallaisissa tapauksissa ja mahdollisesti muissa ilmeisen lainvastaisilta nayttavissa tapauksissa laillisuus-
valvonnallisten toimenpiteiden tarve arvioidaan myds tuomioistuimen menettelyn osalta. Poliisihallituksen
poliisiyksikoihin suuntautuneessa laillisuusvalvonnassa ei tarkasteluvuonna tullut esiin tapauksia, joista tal-
lainen ilmoitus olisi ollut aiheellista tehda.
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4.4.5 Ongelmat / kehittamistarpeet

Poliisilaitosten raporteissa ei tullut esiin erityisia ongelmakohtia, ja kehittamistarpeina niissa tuotiin esille 1a-
hinna asianhallintajarjestelman ominaisuuksiin liittyvia seikkoja. Poliisiyksikdiden tarkastusraporteissa on
useampana vuonna esitetty, etta esitutkintaviranomaiselle tietojarjestelman kautta oikeushallinnon jarjestel
masta paatdstiedot, joiden perusteella voidaan toteuttaa ja valvoa salaisilla tiedonhankintakeinoilla saatujen
tietojen havittaminen. Toistaiseksi tdma ei ole toteutunut, ja Salpa-jarjestelman ja tuomioistuinten kayttaman
AlPA-jarjestelman valinen tiedonsiirto rajoittuu pakkokeinon kasittelya koskeviin asiakirjoihin. Edelleen yksi-
kéiden raporteissa on nahty tarpeelliseksi kehittda Salpa-jarjestelman ominaisuuksia, niin ettd jarjestelma
valittasi tutkinnanjohtajalle sahkdpostiin tiedon lahestyvasta poytakirjaamisen maaraajasta. Tama auttaisi
vahentadmaan kirjaamisen maaraajan ylittymisiin liittyvia virheita.

5 LOPUKSI

Oikeusministerién asettaman (VN/13190/202) pakkokeinolain uudistustarpeita tarkastelleen tyéryhman mie-
tinto julkaistiin 27.1.2022. Tyoryhman antaman esityksen tavoitteeksi on ilmoitettu pakkokeinosaanndsten
soveltamisen selkeys, mika lisaa kasittelyn tehokkuutta ja kohteena olevien yhdenvertaista ja lain sovelta-
jasta riippumatonta kohtelua. Mietinn6ssa esitetdan useita muutoksia myds salaisia pakkokeinoja koskeviin
saannoksiin.

Telekuuntelun perusterikoksiin esitetdan lisattavaksi torkea pahoinpitely, térked ampuma-aserikos, térkea
tietoliikenteen hairinta ja torkea tietojarjestelman hairinta. Lisdksi esitetdan, ettd lupa telekuunteluun tai -
valvontaan ei enda jatkossa olisi paatelaite tai teleosoitekohtainen, jos rikoksesta epaillyn pakkokeinon koh-
teen henkildllisyys on tiedossa. Televalvontaa teleosoitteen tai telepaatelaitteen haltijan suostumuksella kos-
kevaa sdanndsta ehdotetaan laajennettavaksi tilanteisiin, joissa henkilon terveydentila on huonontunut niin,
ettd han on kykenematén antamaan suostumusta. Tukiasematietojen hankkimiseen rinnastettaisiin tietojen
hankkiminen tietyssa sijainnissa palveluntarjoajan tietokantaan yhdistyneista tai yhdistyvista teleosoitteista
ja telepaatelaitteista. Ylimaaraisen tiedon kaytté mahdollistettaisiin tiettyjen uusien kahden vuoden enim-
maisrangaistuksella rangaistavissa olevien rikosten selvittamisessa. Lisaksi rikostutkinnan kannalta selvasti
turhan ylimaaraisen tiedon havittdaminen ehdotetaan mahdollistettavaksi nykysaantelyn mukaista aikaisem-
min, jos epailty ei kolmen kuukauden kuluessa tietoa koskevasta ilmoituksesta vastusta tiedon havittamista

Peitelty tiedonhankinta ehdotetaan mahdollistettavaksi tietoverkossa tehtyna selvitettdessa rikosta, josta
saadetty ankarin rangaistus on vahintaan kaksi vuotta vankeutta tai sukupuolisiveellisyytta loukkaavan lasta
esittdvan kuvan hallussapitoa. Peitetoiminnan edellytyksiin esitetdan muutoksia siten, etta peitetoiminnalta
vaadittavia lisdedellytyksia rikollisen toiminnan suunnitelmallisuudesta, jarjestaytyneisyydesta tai ammatti-
maisuudesta ei enda edellyttaisi silloin kun pakkokeinon kaytdn perusterikoksena on murha, tappo taisurma.
Lisdksi peitetoiminnassa tehtavia rikoksia koskevat sdédnndkset ehdotetaan kirjoitettaviksi toimivaltasdan-
ndsten muotoon.

Esitetyt muutokset pohjaavat pitkalti rikostorjunnan toimintaymparistdssa h avaittuun kehitykseen ja muutok-
seen, johon vastaaminen edellyttda salaisten pakkokeinojen kayttdalan laajentamista ja pakkokeinoproses-
sin sujuvoittamista, niin ettd sdanndkset entistd paremmin tukevat esitutkintaviranomaisen mahdollisuuksia
selvittda vakavia rikoksia. Kansalaisten oikeusturvaa odotettavissa olevat lainsdadannén muutokset eivat
heikenna. Salaisten pakko- ja tiedonhankintakeinojen kayttda valvotaan varsin kattavasti poliisissa siséisesti,
ja niiden kayttéon kohdistuu saanndllisesti myos hallinnon ulkopuolista valvontaa. Lisaksi huomattava osa
salaisista pakkokeinoista edellyttda tuomioistuimen myéntamaa lupaa, ja kaikkein voimakkaimmin kohde-
henkildiden oikeuksiin puuttuvat keinot ovat aina tuomioistuimen kontrollille alisteisia.

Poliisijohtaja Janne Paavola
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