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Poliisin salainen tiedonhankinta ja valvonta 2023

Sisaministerio lahettda eduskunnan oikeusasiamiehelle litetiedostona val-
tioneuvoston esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankin-
nasta annetun asetuksen (122/2014) 22 §:n mukaiset tiedot poliisin salai-
sesta tiedonhankinnasta ja sen valvonnasta vuonna 2023.

Vuosikertomuksen ja sen sisaltamien tilastojen perusteena ovat vuoden
2023 osalta olleet poliisilain (872/2011) 5 luvun 63 §:n 2 momentti, pakko-
keinolain (806/2011) 10 luvun 65 §:n 2 momentti, valtioneuvoston asetus
“esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta” 22 § ja Po-
liisihallituksen antama maarays "Poliisin salaisen tiedonhankinnan jarjes-
taminen, kaytté ja valvonta” (POL-2018-11889).

Korkeimman oikeuden 15.11.2021 antaman ratkaisun (KKO 2021:83) lin-
jauksen mukaisesti Poliisihallitus on valvonut myds Ahvenanmaan poliisi-
viranomaisen salaisten pakko- ja tiedonhankintakeinojen kayttoa.

Sisaministerid katsoo Poliisihallituksen raportin antavan kattavan kuvan
poliisin salaisesta tiedonhankinnasta ja sen valvonnasta vuonna 2023. Po-
liisihallituksen kertomus sisaltad seka julkisen ettd salassa pidettavan
(TLI) osion. Sen lisaksi mita raportissa on tuotu esiin, sisaministerio esit-
tda muutamia huomioita ja havaintoja seuraavasti:

Raportointiin liittyvat huomiot

Sisaministeridn poliisiosasto katsoo Keskusrikospoliisin laatimat kertomus-
ten tilastoinnit kattaviksi ja yksityiskohtaisiksi lukumaarien ja vuosittaisen
seurannan osalta. Kehittdmisen kannalta harkittavaksi tulisi tilastojen pe-
rusteella tehtdvien havaittujen ilmididen laajempi kuvaaminen, kun ky-
seessa on esimerkiksi merkittdvampi poikkeama edelliseen tai edellisiin
vuosiin ja voidaanko siita tehda arvioita myos poliisin toiminnan suunnitte-
lun ja resurssien suuntaamisen kannalta. Esimerkiksi poliisin omalla toimi-
vallalla paatetyissa teknisen tarkkailun pakkokeinoissa teknisen katselun
ja teknisen kuuntelun maarat ovat nousseet useampana perakkaisena
vuonna. Vuonna 2023 kaikkien keinojen osalta oli huomattavaa nousua.
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Telepakkokeinojen kasvun osalta olisi tarkeata saada tietoa, mihin rikosni-
mikkeisiin kasvu kohdistuu ja minkalaisista yhteiskunnallisista ilmidista
kasvu mahdollisesti kertoo.

Kevaalla 2023 vahvistetut pakkokeinolain ja esitutkintalain muutokset
(452/2023 ja 453/2023) seka poliisilain muutokset (492/2023) vahvistettiin
siten, ettd pakkokeinolain mukaista telekuuntelua saa kayttaa nykyista use-
amman rikoksen selvittdmisessa. Lupaa telekuuntelulle tai —valvonnalle ei
rajoiteta vain tiettyihin luvan hakemisen hetkella tiedossa oleviin teleosoit-
teisiin tai telepaatelaitteisiin, vaan lupa voidaan hakea myoés henkiléén koh-
distuvana. Kertomusten perusteella esimerkiksi seka telekuuntelussa ja te-
levalvonnassa olevien liittymien maara nousi voimakkaasti. Telekuuntelun
kohteena olleiden liittymien maara nousi 49% ja televalvonnassa 28%. Liit-
tymien maara on kasvanut huomattavasti voimakkaammin kuin pakkokei-
non kohteena olleiden henkildiden lukumaara.

Kuten Keskusrikospoliisi on kertomuksissaan tuonut esiin, telekuunteluun
— ja valvontaan 1.10.2023 voimaan tulleet lakimuutokset ovat vaikuttaneet
tilastointiin siten, etta lukumaaravertailu aikaisempiin vuosiin tulee haasta-
vammaksi. Sisdministerion poliisiosasto pitda tarkeana, etta etupainottei-
sesti arvioitaisiin, mika vaikutus lakimuutoksilla ja tiedonkeruun perusperi-
aatteiden muuttumisella on tilastoinnin tapaan ja vertailukelpoisuuteen,
jotta valvonnan ja seurannan kokonaisuus pysyisi eheana.

Sahkdisen viestinnan palveluista annetun lain (917/2014) 159 §:n mukaan
tiedon tallennusvelvollisuustilastot raportoidaan telepakkokeinokertomuk-
sen yhteydessa. Tiedon tallennusvelvollisuuden osalta sisaministerion po-
liisiosasto kiinnittdd huomiota siihen, ettd Keskusrikospoliisin kertomuksen
mukaan tilastointia ei ole voitu toteuttaa sen vuoksi, etta vastaukset toimi-
tetaan eri jarjestelmaan kuin pyynnat, jolloin tiedot eivat kohtaa. Jarjestel-
mateknistd syytd ei kuitenkaan sisdministerion poliisiosaston mukaan
voida pitaa perusteluna sille, etta lakisaateista tilastointia ei toteuteta.

Salaisen tiedonhankinnan seurantaryhma

Sisaministeridn poliisiosasto haluaa nostaa esiin salaisen tiedonhankinnan
seurantaryhman eli niin sanotun SALPA-ryhman roolia ja merkitysta. Val-
tioneuvoston asetuksen (122/2014) 21 §:ssd mainitun Poliisihallituksen
asettaman seurantaryhman tehtava koskee kaikkien salaisen tiedonhan-
kinnan toimivaltuuksien kayton seurantaa. Poikkihallinnollisen seuranta-
ryhman tehtavana on toiminnan, yhteistyon ja koulutuksen seuranta; toi-
minnassa ja yhteistydssa havaittujen tai laillisuusvalvonnan kannalta tar-
keiden seikkojen kasitteleminen ja raportoiminen Poliisihallitukselle; kehit-
tamisehdotusten tekeminen seka eduskunnan oikeusasiamiehelle annet-
tavien kertomusten valmistelun yhteensovittaminen. Poliisihallituksen ker-
tomuksen mukaan seurantaryhma oli vuoden 2023 aikana kokoontunut
kerran, mitd ei voi pitaa sen tehtava ja tarkoitus huomioiden tarkoituksen-
mukaisena. Ottaen huomioon myos sen, ettd seurantaryhméan toimintaa on
perusteltu muun muassa sisaministerion ja oikeusministerion toimesta hal-
lituksen esityksen (HE 222/2010 vp) eduskunnan vastauksessa (EV
374/2010 vp) ponteen, joka koski tarvetta perustaa asiantuntijoista koostu-
vaa toimielintd valvomaan esitutkintaviranomaisten toimintaa ja pakkokei-
nojen kayttoa.

Koulutuksen ja toiminnan kehittamisen kannalta sisaministerion poliisiosasto
katsoisi tarpeelliseksi myds Poliisiammattikorkeakoulun osallistumisen seu-
rantaryhman toimintaan. Vaikka laillisuusvalvonnassa havaittuja asioita nos-
tetaankin Poliisiammattikorkeakoulun jarjestamissa koulutuksissa esille, tie-
toa tehdyistd havainnoista ja Poliisihallitukseen toimitetuista tiedoista tulisi
kuitenkin saada mahdollisimman tehokkaasti koulutuskayttédn. Talla voi olla
merkitysta niin koulutuksen suunnitteluun kuin sen sisaltdéonkin.
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Peitetoiminta verkossa

Tietolahdetoiminnasta saadetaan laissa (PKL 10:39 - 40 § ja PolL 5:40 -
42 §) seka valtioneuvoston asetuksessa (122/2014). Poliisihallituksen
maarayksessa (POL-2018-11897) annetaan tarkempia maarayksia tieto-
lahdetoiminnan jarjestamisesta ja tietolahdetoimintaan liittyvista menette-
lyista.

Sisaministerion poliisiosasto kiinnittda huomiota tietoverkossa tapahtuvaan
peitetoiminnan vahaiseen kayttdon ottaen huomioon lainmuutoksen perus-
telut ja sen, ettd edellytykset sen kaytdlle ovat huomattavasti lievemmat
kuin reaalimaailmassa tapahtuvassa peitetoiminnassa. Talta osin tilanne ei
vastaa lainmuutoksen perusteluja. Verkkopeitetoiminnan kaytén jakautu-
minen poliisilaitosten kesken on myds epatasaista.

Peitetoiminnan raportoinnista on sisaministerion poliisiosaston nakemyk-
sen mukaan nahtavissa lainsdadanndn haasteet. Internetin avoimista lah-
teista voidaan koneellisesti 24/7 kerata tietoa koodattuja laitteita hyddynta-
malla. Taman hetkisen tiedon mukaan poliisilta puuttuu kuitenkin toimivalta
suorittaa tamankaltaista tiedonkeruuta. Esimerkiksi seksipalveluiden
myynti on siirtynyt kaytanndssa kokonaan verkkoon. Paljastaminen edellyt-
taa talla hetkella sita, etta poliisin tulisi manuaalisesti etsia seksimyynti-il-
moituksia verkosta, vertailla annettuja tietoja, saada yhteystiedot, selvittda
kuka on avannut puhelinliittyman, hoitaa laskut, sek& sopia tapaaminen.
Tama on erittdin hidasta ja edellyttda resurssien vaaranlaista kayttéa. Jos
poliisi sopii tapaamisen seksimyyjan kanssa, on kyseessa valeosto. Kay-
tanndssa tama linjaus aiheuttaa naihin liittyvien rikosten paljastamisessa
sen, ettd pakkokeinoprosessi on osoittautunut raskaaksi keinoksi, jonka
vuoksi pakkokeinoa ei juurikaan kayteta. Taman vuoksi paritusta ja ihmis-
kauppaa koskevia rikoksia saadaan paljastettua vain vahan. Valmisteilla
olevan rikostiedustelulainsdadannén muutokset tuovat toivottavasti muu-
tosta asiaan julkisten lahteiden kayton osalta.

Rajoitettua valeostoa kaytetdan aktiivisesti, mutta ei kaikilla poliisilaitok-
silla. Syyta ei ole kerrottu eika jakaantumista poliisilaitosten kesken. Kes-
kusrikospoliisin toiminnassa kirjattiin myos hyvin vahan rajoitetun valeos-
ton paatoksia eika esimerkiksi Tullin rikostorjunnasta tullut esityksia tieto-
verkossa tehtavasta valeostosta tai sen toteuttamisesta.

Tietoldhdetoiminta

Sisaministerion poliisiosaston nakemyksen mukaan tietolahdetoiminnan
osalta huolestuttavana voidaan pitaa TT-jarjestelman (tietolahdetoiminnan
uusi valtakunnallinen tietojarjestelma) yllapitoon liittyvia haasteita ja ongel-
mia. Huolestuttavana voidaan pitdd myds sita, ettéd poliisin resurssit ovat
sidottuina pitkakestoisiin tutkintoihin ja resursseja ei ole kaytettavissa no-
peasti reagointia vaativiin uusiin tiedustelutietoihin. Tietolahdetoiminnan ti-
lastoinnin osalta poliisilaitoskohtainen esittamistapa olisi ollut havainnolli-
sempi esittamistapa ja antaisi kokonaisuudesta paremman kuvan. Kehitta-
misen kohteena voitaisiin arvioida myos palautteen kerdamista siten, etta
saataisiin tietoa siita, johtavatko tiedustelun kautta saadut tiedot kaytannon
tutkintatoimiin. Resurssien kaytdon kannalta on helpompi perustella toimin-
taa, kun sen vaikuttavuus on osoitettavissa.

Laillisuusvalvonnan havainnot

Poliisihallituksen suorittama salaisten pakko- ja tiedonhankintakeinojen
kaytdn valvonta on toteutettu osana laillisuusvalvontatoimintaa. Poliisihal-
lituksen vuoden 2023 laillisuusvalvontaa koskevassa tarkastussuunnitel-
massa (POL-2023-7512) salaisten tiedonhankintakeinojen kaytté oli yh-
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tena laillisuustarkastusten painopistealueena. Poliisihallituksen suoritta-
massa valvonnassa lahtékohtana on varmistua poliisiyksikdiden oman val-
vonnan toimivuudesta ja riittavasta kattavuudesta. Poliisihallituksen suorit-
tama valvonta on kohdistunut kaikkiin poliisiyksikéihin mukaan lukien Ah-
venanmaan poliisiviranomainen.

Poliisihallituksen vuoden 2023 laillisuustarkastussuunnitelmassa teema-
luontoisena painotuksena oli suunnitelmallisen ja teknisen tarkkailun kay-
ton valvonta. Tarkkailutyyppisissa salaisia pakko- ja tiedonhankintakeinoja
paatdstoimivalta on valtaosin poliisilla itselldan, ja tarkastusteemalla halut-
tiin suunnata valvontaa riskiperusteisesti niihin keinoihin, joihin ei kohdistu
tuomioistuinkontrollia. Tarkkailun keinojen kaytosta syntyvan dokumentaa-
tion tarkastamisella Poliisihallitus pyrki yksikdiden valvontaa suuntaamaan
paatosasiakirjoihin kohdistuvan tarkastustoiminnan liséksi keinojen kayt-
toon. Keskusrikospoliisin osalta tarkastettiin muun salaisen tiedonhankin-
nan lisdksi erikseen peitetoimintaa ja valeostoa koskevat vuoden 2023
paatokset.

Sisaministerion poliisiosaston ndkemyksen mukaan on kannatettavaa ja
tarkeata, etta Poliisihallitus kohdentaa salaisiin pakkokeinoihin liittyvaa lail-
lisuusvalvontaa erityisesti niihin paatoksiin, joihin ei liity tuomioistuinkont-
rollia. Esimerkiksi telepakkokeinovaatimusten ja lupien osalta on kertomus-
ten mukaan nahty nousua (yli 23 %). Kiirepaatosten perusteella Keskusri-
kospoliisi ja Poliisihallitus ovat tehneet johtopaatdksen, etta pidattdmiseen
oikeutetun virkamiehen kiirepaatdkset osoittavat niiden olleen hyvin harkit-
tuja ja perusteltuja. Poliisiosasto katsoo kuitenkin, etta pelkastaan luku-
maaratietojen perusteella tallaiseen johtopaatdkseen ei valttamatta voida
paatyd. Samoin hylattyjen/ ei-kaytettyjen telepakkokeinovaatimusten luku-
maarien osalta pelkastaan ei voida arvioida tarveharkinnan onnistumista,
mutta koulutuksellisessa kaytossa tastakin voitaisiin saada tarkeata koke-
mustietoa. Merkityksellisyysarvioinnin kautta olisi myds mahdollista saada
arvokasta tietoa kaytetyn keinon oikeasuhtaisuudesta.

Telapakkokeinojen tiedonsaantipyyntdjen osalta sisaministerion poliisi-
osasto pitdd huolestuttavana Keskusrikospoliisin kertomuksessa esiintuo-
tua ilmiota siita, ettd yksittaisia pyyntoja lahetetdan suoraan operaattorille
ilman, ettd sitd tehdaan virallisesti SALPA-jarjestelman kautta. Taman
vuoksi operaattorit ohjaavat hakijaa toimimaan virallisen menettelyn mu-
kaisesti. Tahan on erityista syyta kiinnittdd huomiota niin koulutuksessa,
ohjeistuksen noudattamisessa kuin laillisuusvalvonnassakin. Telekuunte-
lun ja -valvonnan osalta sisaministerion poliisiosasto kiinnittdd huomiota
ylimaaraisen tiedon vahaiseen kayttdon, kun suuntaus ja toiveet ovat en-
nemminkin sen laajempaan kayttoon.

Poliisiyksikoiden laillisuusvalvontatarkastusten tarkastuskohteet ovat tyy-
pillisesti olleet paatdsten ja vaatimusten perusteleminen seka poytakirjaa-
misiin ja kohdehenkilGille ilmoittamisiin liittyvien maaraaikojen seuranta.
Laillisuusvalvonnan nakokulmasta jalkikateinen valvonta on ymmarretta-
vaa ja tydprosessien kannalta selkeata. On kuitenkin hyva huomioida, etta
rikosten esitutkintaan voi liittyd haasteita, tutkinnanjohtaja kantaa vastuun
ja hanellad voi olla asian vakavuudesta johtuen my6s aikapaineita. Naytto
siihen, etta joku on syyllistynyt epailtyyn rikokseen, vaatii huomattavan pal-
jon erilaisia toimenpiteitd. Pakkokeinot ja erityisesti salaiset pakkokeinot
ovat esitutkintaviranomaiselle suotuja keinoja, joita edellytysten tayttyessa
nykyaikaisessa rikostutkinnassa tulee voida kayttaa. Sisaministerion polii-
siosasto esittdakin pohdittavaksi sen, etta jalkikateisen valvonnan ohessa,
resursseja suunnattaisiin myos pakkokeinojen kaytén alkuvaiheeseen ja
tutkinnanjohtajalle tarjottaisiin mahdollisuus oikeudellisen avun, tuen ja
neuvonnan saamiseen.
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Pakkokeinojen kaytosta ilmoittaminen

Poliisihallituksen kertomuksen mukaan televalvonnan ilmoitus on ollut
myohassa 32 tapauksessa ja telekuuntelun osalta 4 tapauksessa. Kerto-
muksen mukaan kaikki mydhastyneet ilmoitukset oli kuitenkin saatu jossain
vaiheessa annettua tiedoksi. Pisimmillaan ilmoituksen tekeminen oli saatu
tehtya hieman yli viiden kuukauden sisalla maarapaivasta. Keskusrikospo-
liisin kertomuksessa myohastymisen mahdolliseksi syyksi on ilmoitettu yk-
sinkertaisesti se, ettd henkiléa ei ole tavoitettu. Tarkempaa selvitysta tasta
ei ole esitetty.

Sisaministerion poliisiosaston nakemyksen mukaan laillisuusvalvonnan
keinoin olisi mahdollista kayda lapi viivastyneet tapaukset ottaen huomioon
niiden lukumaara, sen selvittamiseksi, mika on ollut viivastymisen syyna,
kun kyse on kuitenkin pakkokeinon kohteen oikeusturvaan keskeisesti vai-
kuttavista seikoista.

Lopuksi

Sisaministeridn poliisisosasto katsoo kertomusten antavan kattavan kuvan
salaisen tiedonhankinnan seka pakkokeinojen kaytosta ja valvonnasta.
Turvallisuusympariston alati muuttuessa ja rikollisuuden monimutkaistu-
essa on hyva tuoda esiin huomioita myds ymparistdon kehittymisesta ja suh-
teesta lainsaadantdoon. Esimerkiksi tietoverkkoymparistd on haasteellinen
alue poliisille toimittavaksi ja valttamatta samat tosielamassa kaytetyt polii-
sin keinot eivat toimi tai ole kaytettavissa tietoverkossa toimivaan rikollisuu-
teen, mika asettaa omat haasteensa myds lainsdadannolle. Mahdollinen
lainsaadanndllinen eriyttaminen voisi myds tulla harkittavaksi toimintaym-
pariston mukaan.

Sisaministeridn poliisiosasto tuo yleisena huomiona esiin kertomuksista il-
menevan seikan siita, etta poliisilain mukaisissa keinoissa, joissa keski-
0ssa on rikoksen estadminen ja paljastaminen ja pakkokeinolain mukaisissa
keinoissa, joissa tarkoituksena on rikoksen selvittdminen, on huomattavan
suuri ero, mika viittaa siihen, etta lainsdadanto ei taysin vastaa kaytannon
tarpeita. Ero on edelleen suuri, vaikka poliisin toiminnassa on kaytetty re-
sursseja enemman ennalta estavaan toimintaan ja panostettu koulutuk-
seen. Sisaministeridssa kaynnissa oleva rikostiedustelua koskeva laki-
hanke (SM047:00/2023) tuonee osaltaan ratkaisuja myos tahan.

Pakkokeinolain 1.10.2023 voimaan tulleiden muutosten my6ta toimenpi-
teen kohteena olevista teleosoitteista tai telepaatelaitteista paattaminen
siirtyi tuomioistuimelta pidattamiseen oikeutetulle virkamiehelle lukuun ot-
tamatta tilanteita, joissa rikoksesta epailty on tuntematon. Paatoksessa on
mainittava perustelut toimenpiteen kohteena olevien teleosoitteiden tai te-
lepaatelaitteiden valitsemiselle. Poliisihallituksen Salpa-jarjestelmassa te-
kemat tarkastukset kohdentuivat ennen sdadésmuutosta tehtyihin pakko-
keinovaatimuksiin ja -paatoksiin.

Televalvonta on kaytetyin salainen pakkokeino ja myos telekuunteluiden
maara on vuositasolla huomattava, ja niissa tapahtuneen osittaisen paa-
tésvallan siirtymisella tuomioistuimelta pidattamiseen oikeutetulle virkamie-
helle on pakkokeinoprosessia sujuvoittava ja tehostava vaikutus. Tuomio-
istuimen kontrollin pienentyessa tulee esitutkintaviranomaisen omaval-
vonta korostumaan huolehdittaessa saanndsten oikeasta soveltamisesta.
Poliisihallitus kehotti suorittamissaan laillisuustarkastuksissa poliisiyksi-
koita valvonnalla varmistamaan muuttuneiden saanndsten oikean sovelta-
misen. Myds tietojarjestelmaan tehdyilld muutoksilla on pyritty tukemaan
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muuttuneiden saanndsten oikeaa soveltamisesta. Sdaddésmuutoksen yh-
teydessa Salpa-jarjestelmassa otettiin kayttéon pakotettu kirjaus teleosoit-
teen ja -paatelaitteen valitsemisesta koskeville perusteluille. Sisaministe-
rién poliisiosasto pitda Poliisihallituksen edella todettua toimintatapaa hy-
vana tapana varmistaa sdadésmuutosten oikean soveltamisen.

Osastopaallikkd, ylijohtaja Tomi Vuori
Johtava asiantuntija Aino Salmi
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