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1 YLEISTA

Poliisin hallinnosta annetun lain 1 §:n (26.6.2009/497) mukaisesti sisaministerié on vastannut vuoden 2010
alusta lukien poliisin toimialan ohjauksesta ja valvonnasta seka erikseen ministeridlle sdadettavista poliisin
toimialaan kuuluvista tehtavista.

Poliisihallitus toimii poliisin ylijohtona. Poliisihallituksen tehtdvana on sisdministerion ohjauksen mukaisesti
(poliisin hallintolaki 4 §) muun muassa suunnitella, kehittda, johtaa ja valvoa poliisitoimintaa ja sen tukitoi-
mintoja.

Poliisihallituksen alaisia valtakunnallisia yksikoita vuonna 2022 olivat Keskusrikospoliisi ja Poliisiammattikor-
keakoulu. Poliisihallituksen alainen paikallishallintoviranomainen (yksikk®) on poliisilaitos, joita on yksitoista.

Sisdministerid antaa poliisin salaisen tiedonhankinnan kaytdsta ja sen valvonnasta vuosittain kertomuksen,
joka toimitetaan eduskunnan oikeusasiamiehelle. Vuosikertomus sisaltdd muun muassa tilastotietoja tarkas-
teluvuonna kaytetyista tiedonhankintamenetelmista. Vuosikertomuksen ja sen sisaltamien tilastojen luonti-
perusteena ovat vuoden 2021 osalta olleet poliisilain (872/2011) 5 luvun 63 § 2 momentti, pakkokeinolain
(806/2011) 10 luvun 65 § 2 momentti, valtioneuvoston asetus "esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta" (122/2014) 22 § ja Poliisihallituksen antama maarays "Poliisin salaisen tiedonhankinnan
jarjestaminen, kaytté ja valvonta” (POL-2018-11889).

Poliisihallituksen kertomus tiedonhankinnan kaytésta ja sen valvonnasta vuodelta 202 2 pitaa sisallaan pak-
kokeinolain (806/2011) 10 luvun salaiset pakkokeinot seka niiden kaytdn suojaamiset sekéd poliisilain
(872/2011) 5 luvun salaiset tiedonhankintakeinot seka niiden kaytén suojaamiset. Kertomuksessa salaisela
tiedonhankinnalla tarkoitetaan tiedonhankintaa kohteen tietamatta em. poliisi- ja pakkokeinolain mukaisia
valtuuksia kayttaen.

Poliisihallituksen kertomus sisaltaa seka julkisen etta salassa pidettavan (LIITE 1) osion. Tietoja selvityksen
julkiseen osioon on sisallytetty siind maarin kuin julkisuuslain sdadoksen perusteella on mahdollista.

Valeoston, peitetoiminnan, peitellyn tiedonhankinnan, valvotun Iapilaskun, (ohjatun) tietolahdetoiminnan ja
harhauttavien tai peiteltyjen rekisterimerkintdjen ja vaarien asiakirjojen kayttamisen ja tarkkojen lukumaara-
tietojen esiin tuomista julkisessa osiossa rajaavat osaltaan kyseisten keinojen vahainen maara, térk eiden
rikosten paljastamisen ja selvittdmisen keskeneraisyys, taktisten ja teknisten tutkintamenetelmien paljastu-
misen estaminen seka toimintaan osallistuneiden turvallisuuden takaaminen. Naista syista johtuen em. me-
netelmien tiedot eivat selvityksen julkisessa osiossa ole yksildivia.

Suojelupoliisin toimialueensa tiedonhankintavaltuuksien kayttdéa, eikd myodskaan sen kayttamien toimenpi-
teiden lukumaaratietoja, ole sisallytetty tdhan kertomukseen eikd sen salassa pidettavaan liitteeseen.

Salaisten tiedonhankintakeinojen asiankasittely keskitettiin paaosin 1.11.2004 alkaen keskusrikospoliisin yt
lapitdman salaisten tiedonhankintakeinojen asiankasittelyjarjestelman (jaljessa Salpa -jarjestelma) kautta ta-
pahtuvaksi. Taman kertomuksen maaralliset tiedot perustuvat paaosin tasta jarjestelmasta keskusrikospoli-
silta saatuihin tietoihin.

Poliisiyksikot ovat raportoineet Poliisihallitukselle vuoden 202 3 alussa salaisen tiedonhankinnan kaytosta ja
siihen kohdistuvasta valvonnasta vuoden 2022 osalta.


http://www.finlex.fi/fi/laki/ajantasa/1992/19920110?search%5Bnimike%5D=laki%20poliisin%20hallinnosta&search%5Btype%5D=metadata#a26.6.2009-497#a26.6.2009-497
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2 SALAISEN TIEDONHANKINNAN LUKUMAARATIEDOT JA NIIDEN ARVIOINTIA
2.1 Telepakkokeinot

2.1.1 Yleista

Telepakkokeinoista saadut tiedot on toimitettu keskusrikospoliisin tiedusteluosaston erityisoperaatiot -linjan
televiestintayksikoélta ja sisaltdd vuoden 2022 tilastot poliisin telepakkokeinoista ja tiedon tallennusvelvolli-
suudesta. Tilastot on luotu salaisten pakkokeinojen Salpa-asianhallintajarjestelméasta. Osassa tilastoja on
vertailulukuina aiempien vuosien tilastotietoja.

2.1.2 Pakkokeinolakiperusteiset tele pakkokeinot
2.1.2.1 Toteutuneiden telepakkokeinodiaarien lukumaarat

Televalvonnan, toteutuneiden diaarien lukumaara laski edellisesta vuodesta, vastaavasti tukiasematietojen
hankkimista koskevien vaatimusten maarassa oli kasvua toisena perakkaisena vuonna. Muutoksilla ei ollut
suurta vaikutusta eri telepakkokeinojen suhteellisiin osuuksiin. Televalvonta on kaytetyin telepakkokeino.
Yhtena syyna tédhan voi pitda sen kayttokelpoisuutta tutkittavasta rikoslajista riippumatta (kaavio 7.) Televal
vonnan suurta maaraa selittdd myos se, ettd sen kayttéedellytykset ovat lievemmat kuin telekuuntelussa.
Toteutunut diaari tarkoittaa, ettd vaatimuksessa mainittua pakkokeinoa on kaytetty.

= 5 kpl
0%

B 109 kpl
3% \

H Telev.

H Telev. suostum.
H Telek. ja -v.

B Tukiasemat.

B Sijaint. hank.

B Tiet. hank. telek. sijasta

Kaavio 1. Toteutuneiden telepakkokeinodiaarien lukumaéarat
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2000 kpl
1800 kpl
1600 kpl
1400 kpl
1200 kpl
1000 kpl
800 kpl
600 kpl
400 kpl -
200kpl -
kpl -
Telek. ja -v. Telev. Tukiasemat.
2019 450 kpl 1741 kpl 457 kpl
2020 542 kpl 1834 kpl 455 kpl
2021 472 kpl 1888 kpl 550 kpl
m2022 472 kpl 1720 kpl 613 kpl

Kaavio 2: Toteutuneiden telepakkokeinodiaarien lukuma&arét vuosittain

2.1.2.2 Myonnettyjen telepakkokeinovaatimusten ja -lupien lukumaarat

Myoénnettyjen pakkokeinovaatimusten ja mydnnettyjen pakkokeinolupien suuri lukumaarainen ero johtuu
puhtaasti tilastointitavasta. Viittaus lupiin tarkoittaa kohdekohtaista tietoa siitd myonnettiinkd tuomioistui-
messa tata liittymaa koskeva lupa, joka ei riipu siitd montako lupaa tuomioistuin on paatdksellaan mydntanyt.
Myoénnetyissa vaatimuksissa keskitytdan nimenomaan yksittaisiin vaatimuksiin ja yksittdinen vaatimus voi
pitda sisalldadn vaihtelevan maaran liittymia, kun taas myodnnetyt pakkokeinoluvat [ahestyvat samaa asiaa
Salpan yksittaisten liittymien kannalta. Esimerkkina voidaan ottaa vaatimus, jossa on 3 telepaatelaitettaja 7
littymaa. Tasta tilastoon tulee yksi pakkokeinovaatimus ja 10 pakkokeinolupaa. Tasta voidaan myds laskea,
ettd yhdessa mydnnetyssa telekuunteluvaatimuksessa oli keskimaarin 2.57(2.41/2021) littymaa ja televal-
vontavaatimuksissa oli keskimaarin 2.05(1.95/2021) liittymaa.

Tarkastelujaksolla pidattamiseen oikeutetun virkamiehen ns. kiirepaatoksia oli tehty yhteensa 67 kertaa,
joista 46 paatdsta oli tehty televalvonnan osalta. Naista 33 paatosta oli tehty rikoslain 21 luvunmukaisiin
henkeen ja terveyteen kohdistuvien rikosten tutkimiseksi, 7 oli tehty rydstérikosten tutkimiseksi loppujen ol-
lessa valtaosin muiden rikosten térkeitd tekomuotoja. Yhdessa tapauksessa tutkinnanjohtaja oli jattanyt lu-
van kayttamatta. Kaikki edellda mainitut osoittavat sen, etta pidattamiseen oikeutetun virkamiehen kiirepaa-
tokset ovat hyvin harkittuja ja perusteltuja myds asiaan kantaa ottaneiden karajaoikeuksien mielesta. Muut
kiirepaatokset oli tehty sijaintitietojen hankkimisesta tuomitun tai epaillyt tavoittamiseksi (14 kpl), televalvon-
nasta haltijan suostumuksella (4 kpl) ja tukiasematietojen hankkimiseksi (2 kpl).
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2500 kpl
2000 kpl
1500 kpl
1000 kpl -
500kpl -
0 kpl -
Telek. ja -v. Telev. Tukiasemat.
H 2019 1330 kpl 2127 kpl 453 kpl
H 2020 1377 kpl 2274 kpl 453 kpl
w2021 1213 kpl 2320 kpl 545 kpl
H2022 1362 kpl 2181 kpl 610 kpl

Kaavio 3. Myénnettyjen telepakkokeinovaatimusten lukumaarét

5000 kpl
4500 kpl
4000 kpl
3500 kpl
3000 kpl -
2500 kpl
2000 kpl
1500 kpl -
1000 kpl -
500 kpl -

0 kpl A

Telek.- jav. Telev.

® 2019 2738 kpl 4390 kpl
¥ 2020 3279 kpl 4730 kpl
" 2021 2924 kpl 4530 kpl

m 2022 3496 kpl 4480 kpl
]

Kaavio 4. My6nnettyjen telepakkokeinolupien lukuméérét

2.1.2.3 Hylattyjen / ei-kaytettyjen tele pakkokeinovaatimusten lukumaarat

Hylattyjen pakkokeinovaatimusten maarassa ei ole tapahtunut merkittdvia muutoksia ja kaikkien osalta hyl-
kaysprosentit jaivat alle 0.4%. Hylattyjen pakkokeinovaatimusten maara verrattuna telepakkokeinoista teh-
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tavien vaatimusten vuosittaiseen kokonaismaaraan ei osoita kriittisia puutteita oikeudessa esitettyjen pak-
kokeinovaatimusten laadussa. Omalla harkinnalla luvan mydntamisen jalkeen jatetaan joitain myodnnettyja
pakkokeinoja toteuttamatta, vaikka niihin olisi ollut lupakin. Tama kuvastaa sita, etta sisainen tarveharkinta
toimii ja myénnettyakaan lupaa ei toteuteta, jos sille ei ole enaa tarvetta.

16 kpl
14 kpl
12 kpl
10 kpl

8 kpl

6 kpl

4 kpl

2 kpl .

O kel 7 Telek. ja -v. ei Telek. ja -v. Telev. ei . Tukiasemat. ei Tukiasemat.

kaytetty hylatty kaytetty Telev. hylatty kaytetty hylatty

m 2019 1 kpl 2 kpl 5 kpl 13 kpl 0 kpl 0 kpl
m 2020 2 kpl 1 kpl 2 kpl 8 kpl 0 kpl 1 kpl
12021 1 kpl 2 kpl 3 kpl 15 kpl 0 kpl 6 kpl
m2022 0 kpl 5 kpl 5 kpl 8 kpl 0 kpl 2 kpl

Kaavio 5. Hylattyjen / ei-ké&ytettyjen telepakkokeinovaatimusten lukuméaéarét

2.1.2.4 Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

Telekuuntelussa ja televalvonnassa on nahtavissa aiempien vuosien tapaan huumausainerikollisuudesta
kirjattujen rikosilmoitusten lukumaaran vaikutus telekuuntelun- ja valvonnan maaraan. Huumausainerikolli-
suuden suhteellinen osuus nousi 12:lla prosenttiyksikolla viime vuodesta kokonaislukumaaran samalla pie-
nentyessa yli kahdella sadalla. Henkeen ja terveyteen kohdistuvien rikosten suhteellinen osuus putosi kaksi
prosenttiyksikk6ad kokonaismaaran puolittuessa. Rikoslajien pohjana on samaan rikoslain lukuun kuuluvat
rikokset.



Raportti ID-23129828

LPOLIISI

POLIISIHALLITUS

8 (42)

B Muut

B Henkeen ja terveyteen kohdistuvat
rikokset RL 21

B Katkemis- ja rahanpesurikokset RL32
B Huumausainerikokset RL50
B Petos ja muu eparehellisyys RL36

® Vapauteen kohdistuvat rikokset RL25
= 23 kgl
3 0,
% W11 kol
B 21kpl = 16 kpll 15
3% 2%

W Seksuaalirikokset RL20

Kaavio 6. Perusterikokset telekuuntelussa ja -valvonnassa rik oslajeittain

2.1.2.5 Perusterikokset televalvonnassa rikoslajeittain

Huumausainerikokset ovat suurin perusterikosryhma televalvonnassa suhteellisen osuuden laskiessa kah-
della prosenttiyksikolla vimevuodesta - maarallisesti laskua oli 160 kappaletta. Henkeen ja terveyteen koh-
distuvien rikosten osuus laski neljan prosenttiyksikdn verran, ja kokonaislukumaaran laskiessa yli 140 kap-

paleella.

B Muut

B Henkeen ja terveyteen kohdistuvat
rikokset RL 21

B Seksuaalirikokset RL20

B Huumausainerikokset RL50

B Petos ja muu epdrehellisyys RL36

¥ Varkaus, Kavallus ja luvaton kaytto

RL28
W Ry06sto ja kiristys RL31

Kaavio 7. Perusterikok settelevalvonnassa rik oslajeittain
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2.1.2.6 Perusterikokset televalvonnassa teleosoitteen tai -paatelaitteen haltijan suostumuk-
sella

Suostumusperusteisessa televalvonnassa suurimpana yksittaisena ryhmana ovat ExSVTsL (PKL 10:7.1§ 2
ja 3 kohdat), jossa suhteellinen osuus nousi kuusi prosenttiyksikk6a. Rikostyypit suostumusperusteisessa

televalvonnassa ovat kenties tavallisen kansalaisen kannalta moninaisimmat, joka korostaa keinon moni-
kayttdisyytta.

H 197 kpl

B Petos ja muu epdrehellisyys RL36 41 %

M PKL10:7.1§ 2 ja 3 kohdat
B 116 kpl
B Henkeen ja terveyteen kohdistuvat 24 %

rikokset RL21
B Muut rikokset

B Ry06sto ja kiristys RL31

B Maksuviélinerikokset RL37

B 54 kpl
12 %

Vapauteen kohdistuvat rikokset RL 25 \
B 25 kol J B 39 {p|
5% o 1 kpl 8%
5%

Kaavio 8. Perusterikokset televalvonnassa teleosoitteen tai -pdételaitteen haltijan suostumuksella

2.1.2.7 Perusterikokset sijaintitiedon hankkimisessa epaillyn ja tuomitun tavoittamiseksi

Sijaintitiedon hankkimisessa rikoksesta epaillyn tai ehdottomaan vankeusrangaistukseen tuomitun tavoitta-
miseksi on ollut toimivaltuutena kaytdssa vuodesta 2014 Iahtien. Toimivaltuuden lainsdddanndllisena perus-
teena on ollut rikosprosessin tehostaminen tavoittamalla prosessia karttelevia henkil6ita. Pakkokeinon kayttd
oli lukumaaraisesti lahelld edellisen vuoden tasoa. Nousua oli jonkin verran keinon kaytéssa ehdottomaan
vankeusrangaistukseen tuomittujen tavoittelemisessa.
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B Muut

B Henkeen jaterveyteen
kohdistuvat rikokset RL 21

B Ehdottomaan
vankeusrangaistukseen tuomitun

tavoittaminen
B Huumausainerikokset RL50

M Petos ja muu eparehellisyys RL36

B Ry6sto ja kiristys RL31

Kaavio 9: Perusterikokset sijaintitiedon hankkimisessa epdillyn ja tuomitun tavoiftamiseksi

2.1.2.8 Perusterikokset tukiasematietojen hankkimisessa

Merkittavin osa tukiasematietojen hankkimisesta on kohdistunut edelleen omaisuusrikollisuuteen, jonkasuh-
teellinen osuus nousi yhdelld prosentilla vimevuodesta. Tiettyjen omaisuusrikosten kohdalla rikossarjojen
maara vaikuttaa huomattavasti tukiasematietojen hankkimisen kayton tarpeeseen, ja tdma nakyy pakkokei-

non kayton lukumaarissa melko suurinakin muutoksina.

B Muut

B Henkeen jaterveyteen kohdistuvat
rikokset RL 21

B Petos ja muu eparehellisyys RL36

B Huumausainerikokset RL50

B Vahingonteosta RL35

B Varkaus, Kavallus ja luvaton kaytto

RL28
M Ry6sto ja kiristys RL31

Kaavio 10. Perusterikoksettukiasematietojen hankkimisessa
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2.1.2.9 Telepakkokeinon kohteena olleiden henkildiden lukumaarat

Tilasto sisaltda seka tunnetut ettd tuntemattomat pakkokeinon kohteena olleiden henkildiden maarat jakaikki
telepakkokeinot. Vuonna 2022 yhteensa 2376 henkil6d on ollut pakkokeinon kohteena. Tuntemattomia koh-
dehenkil6ita oli 211, ja heidan suhteellinen osuus hieman laski edellisesta vuodesta.

2000 kpl

2500 kpl

2000 kpl

1500 kpl

1000 kpl

SO0 kp! -

0 kel
2019 2020 2021 2022

B [itledossa 213 kpl 213 kpl 283 kpl 211 kpl

® Tunnettu 2084 kpl 2227 kpl 2236 kpl 2165 kpl

Kaavio 11. Telepakkokeinon kohteena olleiden henkilbiden lukumé&aréat

600 kpl

500 kpl

400 kpl

300kpl -

200 kp! -

100kp! -

0 kpl -
2019 2020 2021 2022

B Ei tiedossa 33 kpl 54 kpl 88 kpl 69 kpl
B Tunnettu 377 kpl 453 kpl 352 kpl 373 kpl

Kaavio 12. Telekuuntelun ja -valvonnan kohteena olleiden henkilbiden lukumé&é&réat
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1800 kpl

1600 kpl
1400 kpl -
1200 kpl -
1000 kpl -
800 kpl -
600 kpl -
400 kpl
200kpl A

0 kpl -

2019

2020

2021

2022

B Eitiedossa

198 kpl

174 kpl

171 kpl

137 kpl

B Tunnettu

1339 kpl

1430 kpl

1507 kpl

1372 kpl

Kaavio 13. Televalvonnan kohteena olleiden henkilbiden lukuméaréat

2.1.2.10 Telepakkokeinojen kohteina olleiden teleosoitteiden lukumaarat

Televalvonnassa olleiden liittymien maara laski lahes kolmella sadalla edellisesta vuodesta. Telekuunte-
lussa olleiden liittymien maarassa oli pienta nousua.

4500 kpl

4000 kpl

3500 kpl

3000 kpl

2500 kpl

2000 kpl

1500 kpl
1000 kpl
500 kpl -

0 kpl

2019

2020

2021

2022

H Telek. ja -v.

1183 kpl

1709 kpl

1418 kpl

1488 kpl

B Telev.

3912 kpl

4019 kpl

3864 kpl

3579 kpl

Kaavio 14. Telepakkokeinon kohteina olleiden liittymien lukumé&érét
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2.1.2.11 Telepakkokeinojen merkityksellisyysarviot

Telepakkokeinojen merkityksellisyysarvio on koostettu Salpa-jarjestelmassa olevista allekirjoitetuista poyta-
kirjoista. Tutkinnanjohtajien antamien merkityksellisyysarvioiden suhteelliset osuudet ovat muuttuneet melko
vahan edelliseen vuoteen verrattuna. Valtaosassa tapauksista kaytetylla telepakkokeinolla on arvioitu olleen
jonkin asteista merkitysta rikoksen selvittdmisessa.

2000 kpl
1800 kpl
1600 kpl -
1400 kpl
1200 kpl
1000 kpl
800 kpl
600 kpl B
400 kpl ] I
- = »
0 kpl S : ;
Sijaintit. hank. | Telek. ja -v. suToeslftllr'n. Telev. t;l:tk.. :S;:t’a Tukr:zsr]ekrTﬂ at.
B Ei merkitysta 15 kpl 53 kpl 80 kpl 159 kpl 1 kpl 130 kpl
Vahdinen 18 kpl 144 kpl 138 kpl 538 kpl 209 kpl
W Tarkea 34 kpl 225 kpl 192 kpl 927 kpl 7 kpl 224 kpl
B Ratkaiseva 27 kpl 20 kpl 41 kpl 113 kpl 51 kpl

Kaavio 15: Telepakkokeinojen merkityksellisyysarviot

2.1.2.12 Pakkokeinojen kaytosta ilmoittaminen

Oikeusturvakysymykset ovat salaisen tiedonhankinnan luonteesta johtuen korostetun tarkeita. Tiedonhan-
kinta kohdistetaan kohdehenkilddn hanen tietdamattaan, jolloin asianosaisen merkittava oikeusturvan taeon,
ettd han tiedonhankinnan paatyttya saa saadosten edellyttdmalla tavalla tiedon siita, ettd on ollut salaisen
pakkokeinon tai -tiedonhankinnan kohteena.

Yleisena huomiona kaavion 16 tulkinnassa on syytd huomata pakkokeinon kaytdn lopettamisesta alkava
vuoden mittainen aika pakkokeinolain 10 luvun 60 §:n 1 momentin mukaisesti. Salpa jarjestelman ilmoitus-
velvollisuuden ajan laskennan on katsottu alkavan siitd, kun kussakin diaarissa viimeisen liittyman viimeisen
luvan voimassaolo on loppunut, jolloin ilmoitusvelvollisuus aika alkaa kaikkien diaarissa olevien liittymien
osalta yhta aikaa. Televalvonnan osalta ilmoitus on mydhassa 36 tapauksessa ja telekuuntelun osalta 10
tapauksessa. Myohastymiseen voi vaikuttaa yksinkertaisesti se, etta henkilda ei ole tavoitettu.



Raportti ID-23129828 14 (42)

“ poLIISI

POLIISIHALLITUS

limoitta-
Luku- limoituksen matta jatta-
maara yh- limoitus Eivoida Illmoitus Eikdy- siirtaminen minen
Pakkokeino teensa tehty ilmoittaa myohassa  tetty tehty myO6nnetty
Telek.-jav. 402 401 1 kpl
Telev. 1702 kpl 1695 kpl 3 kpl 1 kpl 2 kpl 1 kpl
Tiet. hank. telek. 6 kpl 6 kpl
sijasta
Sijaintit. hank. 81 kpl 81 kpl

Kaavio 16. Pakkokeinojen k&ytdsté ilmoittaminen

2.1.2.13 Kuuntelukiellot

Telekuuntelussa ja -valvonnassa kuuntelukieltoja on ollut 44 pdytakirjassa. Kuuntelukieltojen lukumaara on
haettu 258 poytakirjasta.

2.1.2.14 Ylimaaraisen tiedon kayttaminen

Telekuuntelussa ja -valvonnassa ylimaaraisen tiedon kaytté on merkitty 4 pdytakirjaan. Televalvonnassa
ylimaaraisen tiedon kaytté on merkitty 7 televalvontapdytakirjaan. Ylimaaraisen tiedon lukumaara on haettu
2318 poytakirjasta.

Talla hetkelld Salpa-jarjestelman poytakirjassa oleva merkinta ylimaaraisesta tiedosta on yksi tietue riippu-
matta siita sisaltdako kyseinen tietue ylimaaraisen tiedon luovutusta yhden telekuuntelutallenteen tai tuhan-
sien televalvontatapahtumien verran.

2.1.3 Poliisilakiperusteiset telepakkokeinot

2.1.3.1 Toteutuneiden telepakkokeinodiaarien lukumaarat ja mydonnettyjen telepakkokeinovaa-
timusten / -paatosten lukumaarat

Poliisilakiperusteisten telepakkokeinojen kayttd on edelleen pakkokeinolain mukaisiin vastaaviin keinoihin
verrattuna vahaista, mutta niiden kéytdssa tapahtui vuonna 2022 selkeda nousua.
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200 kpl
180 kpl
160 kpl
140 kpl
120 kpl
100 kpl
80 kpl
60 kpl
40 kpl
20 kpl
0 kel 7 2019 2020 2021 2022
M Telev. 134 kpl 152 kpl 128 kpl 184 kpl
H Telek. ja -v. 4 kpl 12 kpl 2 kpl 31 kpl

Kaavio 17. Toteutuneiden telepakkokeinodiaarien lukumaéarét

250 kpl
200 kpl
150 kpl
100 kpl
50 kpl
0 kpl -
2019 2020 2021 2022
H Telev. 172 kpl 190 kpl 138 kpl 230 kpl
H Telek. ja -v. 8 kpl 17 kpl 4 kpl 79 kpl

Kaavio 18. Mydnnettyjen telepakkokeinovaatimusten / -p&étésten lukumaaréat

2.1.3.2 Myonnettyjen televalvontalupien/ -paatosten lukumaarat

Myoénnettyjen lupien maaraa tarkasteltaessa on syyta huomata, ettad yhdella vaatimuksella voi olla useita
littymia. Oikeuden mydntaessa luvan tiedonhankintakeinon kayttéon syntyy tilastoon yksi myénnetty vaati-
mus ja liittyma tai paatelaitekohtaisesti niin monta myonnettya lupaa, kuin littymia vaatimuksella oli. Keski-
maarin vaatimuksella on vuonna 2022 ollut 1.39 (1,42/2021) liittymaa.
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350 kpl

300 kpl

250 kpl

200 kpl

150 kpl A

100 kpl -

50 kpl -

0 kpl - RN B0
2019 2020 2021 2022

| Lukumiars 251 kpl 260 kpl 196 kpl 319 kpl

Kaavio 19. Myénnettyjen televalvontalupien /-p&étésten lukumaarét

2.1.3.3 Perusterikokset telekuuntelussa ja -valvonnassa rikoslajeittain

Poliisilakiperusteisten telekuuntelua ja -valvontaa koskevien pakkokeinojen vahaisen maaran johdosta, niita
koskevien perusterikosten eritteleminen ei ole tarkoituksenmukaista.

2.1.3.4 Perusterikokset ja tapausnimikkeet televalvonnassa

Poliisilain mukaisessa televalvonnassa selkeasti yleisimpina perusteena tiedonhankintakeinon kaytdlle on
ollut henkea tai terveyttd uhkaavan vaaran torjuminen tilanteissa, joissa sen valitdn toteuttaminen pidattami-
seen oikeutetun virkamiehen paatoksella on ollut valttmatonta. Vahaisessa maarin poliisilakiperusteista te-
levalvontaa on kaytetty myds tuomioistuimen myontamalla luvalla kuolemansyyn selvittdmisessa ja huu-
mausainerikosten seka henkeen ja terveyteen kohdistuvien rikosten estamisessa, Perusterikosnimikkeiden
lukumaaria ei voida suoraan laskea yhteen toteutuneiden diaareiden kanssa, silla aikaisemmin tehdyn jar-
jestelmamuutoksen seurauksena voi vaatimukselle nykyaan liittdad useampia rikosnimikkeita.
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B Henkeen ja terveyteen kohdistuvat
rikokset RL 21

B Vilttamaton henked tai terveytta
uhkaavan vaaran torjuminen

I Kuolemansyyn selvittdminen

B Muut

H 9 kpl
4%

Kaavio 20. Perusterikoksettelevalvonnassa rikoslajeitain
2.1.3.5 Perusterikokset televalvonnassa teleosoitteen tai -paatelaitteen haltijan suostumuk-
sella

Vuonna 2022 televalvontaa teleosoitteen tai telepaatelaitteen haltijan suostumuksella kaytettiin yhden ker-
ran.

2.1.3.6 Perusterikokset tukiasematietojen hankkimisessa

Vuonna 2022 tukiasematietojen hankkimisesta toteutui viisi diaaria.

2.1.3.7 Telepakkokeinojen kohteena olleiden henkiléiden lukumaarat

Telekuuntelua- ja valvontaa kohdennettiin 27 henkil66n ja televalvontaa 180 henkil66n.
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200 kpl

180 kpl
160 kpl

140 kpl

120kpl -
100 kpl -
80 kpl -
60 kpl -
40 kpl -
20 kpl A
0 kpl -

2019

2020

2021

2022

B Eitiedossa

7 kpl

5 kpl

3 kpl

9 kpl

B Tunnettu

122 kpl

144 kpl

128 kpl

171 kpl

Kaavio 21. Televalvonnan kohteena olleiden henkilbiden lukumééréat

2.1.3.8 Telepakkokeinojen kohteena olleiden teleosoitteiden ja -paatelaitteiden lukumaarat

Telepakkokeinojen kohteena olleiden liittymien maara nousi huomattavasti edellisten vuosien tasosta.

300 kpl

250 kpl

200 kpl

150 kpl

100 kpl

50 kpl

0 kpl -

2019

2020

2021

2022

B Telev.

175 kpl

161 kpl

185 kpl

278 kpl

H Telek. ja -v.

12 kpl

13 kpl

3 kpl

55 kpl

Kaavio 22. Tiedonhankintakeinojen kohteena olleiden teleliittymien ja -p&ételaitteiden lukuméaéarét
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2.1.3.9 Telepakkokeinojen merkityksellisyysarvio

Muita keinoja kuin televalvontaa on kaytetty niin vahan, ettei niiden merkityksellisyysarviosta voi tehda joh-
topaatdksia. Televalvonnan osalta 60 %:ssa oli arvioitu olleen ratkaiseva/tarkea merkitys.

200 kpl
180 kpl
160 kpl
140 kpl
120 kpl
100 kpl
80 kpl
60 kpl
40 kpl
20 kpl
0 kpl -

Telek. ja -v. Telev. Tukiasemat. hank.
B Ei merkitysta 2 kpl 33 kpl
H Vahdinen 1 kpl 36 kpl 4 kpl
W Tarkea 2 kpl 70 kpl
B Ratkaiseva 35 kpl 1 kpl

Kaavio 23. Tiedonhankintakeinojen merkityksellisyysarviot

2.1.3.10 Telepakkokeinojen kaytosta ilmoittaminen

Yleisena huomiona kaavion 24 tulkinnassa tulee muistaa tiedonhankintakeinon kdytén lopettamisesta al-
kava vuoden mittainen aika poliisilain 5 luvun 58 §:n 1 momentin mukaisesti.

limoituksen IlImoituksen

Lukumadra Illmoitus Eivoida Illmoitus Eikdy- siirtaminen siirtaminen
Tiedonhankintakeino yhteensa tehty ilmoittaa myohdssa tetty tehty myonnetty
Telek.ja-v. 1 kpl 1 kpl
Telev. 101 kpl 101 kpl

Kaavio 24. Tiedonhankintakeinojen k&ytésté ilmoittaminen

2.1.3.11 Ylimaaraisen tiedon kayttaminen

Ylimaaraista tietoa ole kaytetty. Tiedot on haettu 163 kirjatusta poytakirjasta.
2.1.3.12 Kuuntelukiellot

Kuuntelukieltotapauksia oli kahdessa pdytakirjassa. Tiedot on haettu viidesta poytakirjasta.
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2.2 Tiedon tallennusvelvollisuus

2.2.1 Yleista

Lain sahkoisen viestinnan palveluista 159 §:n on kirjattu velvoite raportoida eduskunnan oikeusasiamiehelle
annettavaan kertomukseen tilastot viranomaistarpeita varten sailytettavien tietojen hyddyntamisesta. Tilas-
tointia ei voida toteuttaa taydellisesti kaikilta osin, silla vaikka pyynnon tekeminen tilastoidaan, niin operaat-
toreiden vastaukset toimitetaan Salpa-jarjestelman ulkopuoliseen jarjestelmaan. Edellisen johdosta pyynnon
tekemisen ja tietojen saamisen maarat eivat kohtaa.

Tietojen sailyttdmisvelvollisuus koskee seuraavia tietoluokkia ja tallennusaikoja. Tallennettuihin tietoihin paa-
see pyynndlla kasiksi vain silloin kun tutkittavassa rikoksessa on televalvonnan edellytykset PKL 10:6.2 §:n
mukaisesti. Matkaviestinverkon tiedot sailytetdan 12 kuukautta, internetpuhelinpalvelun tiedot 6 kuukauttaja
internetyhteyspalvelun tiedot 9 kuukautta.

2.2.2 Takautuvat telepakkokeinot

Poliisilakiperusteiset televalvonnat kohdistuvat joitakin yksittaisia tapauksia lukuun ottamatta enintaa n kolme
kuukautta vanhaan tietoon. Tama kertoo osaltaan tiedonhankintakeinon kayttétilanteiden akuutista luon-
teesta. Pakkokeinolakiperusteisessa rikosten selvittamiseksi kaytettavassa televalvonnassa takautuvan tie-
don ian hajonta on luonnollisesti huomattavasti suurempi ja vaihtelua on sen mukaisesti millaista ja kuinka
vanhaa rikosta tutkitaan.

3500 kpl
3000 kpl =
2500 kpl
2000 kpl
1500 kpl
1000 kpl
—
B =
Sijaintit. hank. Telek. ja -v. Telev. suostum. Telev. ukiasemat.
hank.
HYIli 12 kk 152 kpl 12 kpl 223 kpl
W 9-12 kk 40 kpl 6 kpl 269 kpl
6-9 kk 1 kpl 85 kpl 27 kpl 329 kpl 3 kpl
M 3-6 kk 7 kpl 103 kpl 16 kpl 448 kpl 7 kpl
B Enintaan 3 kk 36 kpl 338 kpl 386 kpl 1951 kpl 580 kpl

Kaavio 25. Takautuvattelepakkokeinot, tiedon tallennusvelvollisuus, haetun tiedon ik& (pak kokeinolaki)
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160 kpl
140 kpl
120 kpl
100 kpl
80 kpl
60 kpl
40 kpl
20 kpl
0 kpl | — —
Telek. ja -v. Telev. Telev. suostum. Tukiasemat.
M Yli 12 kk 5 kpl 10 kpl
H9-12 kk 4 kpl
6-9 kk
M 3-6 kk 2 kpl
B Enintdan 3 kk 4 kpl 118 kpl 5 kpl

Kaavio 26. Takautuvattelepakkokeinot, tiedon tallennusve lvollisuus, haetun tiedon ik& (PolL)

2.2.3 Poliisilain mukaiset tiedonsaantipyynnot (toteutettu televalvontarikoksen tutkimiseksi)

PolL 4:3.1§ mukaiset pyynnot tehdaan rikoksen tutkimiseksi, kun taas PolL4:3.2§ mukaiset pyynnét liittyman
omistajan tai kayttajan selvittamiseksi. Operaattorin pitaa toisinaan kasitella likennetietoja omistajan taikayt-
tajan selvittamisessa hyvakseen vaikkakaan operaattori ei saa toimittaa liikennetietoja esitutkintaviranomai-
sille muuta kuin televalvontaluvan kautta.

Kaiken kaikkiaan rikoksen tutkimiseksi tehtyja tiedonsaantipyyntéja oli 4964 vuonna 2022 (4785/2021),joista
tiedon tallennusvelvollisuuden alaiseen tietoon on ollut mahdollisuus paasta kasiksi 2551 tapauksessa, silla
871 pyynt6a on kohdistunut sellaiseen tietoon, jota ei ole enda saatavilla. Liittyman omistajan tai kayttajan
tunnistamiseksi tehtyja tiedonsaantipyyntéja oli 12233 vuonna 2022.Tilaston perusteella 62 % tiedonsaanti-
pyynndista on toteutettu liittyman omistajan tai kayttajan selvittdmiseksi televalvontarikok sissa.
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9000 kpl
8000 kpl
7000 kpl
6000 kpl
5000 kpl
4000 kpl
3000 kpl
2000 kpl -
1000 kpl -
Nl == 2~ @ S== g = )
Poll 4:3.1 § (kaikki) | Poll4:3.2§ (kaikki) | °O'- 318 (vain PolL 4:3.2 § (vain
tallennus) tallennus)
M Alle 3 kuukautta 1986 kpl 7966 kpl 1253 kpl 5399 kpl
M 3-6 kuukautta 888 kpl 1398 kpl 580 kpl 998 kpl
6-9 kuukautta 525 kpl 1045 kpl 374 kpl 733 kpl
M 9-12 kuukautta 463 kpl 562 kpl 344 kpl 433 kpl
B Yli 12 kuukautta 1102 kpl 1262 kpl 871 kpl 925 kpl

Kaavio 27. Kaikki tiedonsaanti- seké tiedon tallentamisvelvollisuuden alaiset pyynnét (PolL)

2.3 Tarkkailutyyppiset tiedonhankintakeinot
2.31 Yleista

Vuonna 2022 kaytetyista teknisen tarkkailun salaisista pakko- ja tiedonhankintakeinoista saadut tiedot on
toimitettu Keskusrikospoliisin tarkkailuyksikolta. Osassa tilastoja on vertailulukuina aiempien vuosien tilasto-
tietoja. Tilastot ja ndiden pohjalta tehdyt johtopaatdkset perustuvat salaisten pakkokeinojen asianhallintajar-
jestelmasta (SALPA) kerattyihin tietoihin.

2.3.2 Pakkokeinolain mukainen tekninen ja suunnitelmallinen tarkkailu
2.3.2.1 Tuomioistuimessa myonnettyjen pakkokeinovaatimusten lukumaarat

Tuomioistuimen paatdsta vaativien teknisen tarkkailun pakkokeinojen kayttd edellyttaa tutkittavalta rikokselta
varsin ankaraa rangaistavuutta, jolloin keinojen kaytto rajautuu torkeimpien rikosten selvittamiseen. Luku-
maaraisesti naiden pakkokeinojen kayttssa on eri vuosien valilla suhteellisen suurta vaihtelua. Suurin osa
teknisen tuomioistuinten teknista tarkkailua koskevista paatdksista oli teknista laitetarkkailua tai kotirauhan
suojaamaa paikkaan kohdistuvaa teknista katselua koskevia.
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120 kpl

100 kpl

80 kpl

60 kpl

40 kpl

20 kpl

ol | il

ol -

Tekn. kat. kotir. Henk. tek. kuunt. Tekninen
As.kuunt. .. . . Henk. tekn. seur. . .
suoj. paik. vir.om. til. laitetarkkailu
m 2019 8 kpl 33 kpl 6 kpl 0 kpl
H 2020 16 kpl 36 kpl 13 kpl 1 kpl
w2021 12 kpl 26 kpl 16 kpl 2 kpl 67 kpl
W 2022 3 kpl 50 kpl 4 kpl 1 kpl 108 kpl

Kaavio 28. Tuomioistuimessa mydénnettyjen teknisen tarkkailun pakkokeinodiaarien lukumé&aré

2.3.2.2 Poliisiviranomaisen tekemat pakkokeinopaatokset (tekninen/ suunnitelmallinen tark-
kailu)

400 kpl

350 kpl

300 kpl

250 kpl
200 kpl -
150 kpl -
100 kpl 1

50 kpl A

0 kpl A

Suun. tark. Tekn. kat. Tekn. kuunt. Tekn. seur.

¥ 2019 178 kpl 131 kpl 121 kpl 318 kpl
® 2020 246 kpl 141 kpl 141 kpl 291 kpl
= 2021 228 kpl 202 kpl 200 kpl 336 kpl
®2022 275 kpl 216 kpl 257 kpl 287 kpl

Kaavio 29. Poliisiviranomaisen pakkokeinodiaarien lukumaéré
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Poliisin omalla toimivallalla paatetyissa teknisen tarkkailun pakkokeinoissa teknisen katselun ja teknisen
kuuntelun maarat ovat nousseet useampana perakkaisena vuonna. Vuonna 2022 myds suunnitelmallisen
tarkkailun paatoksissa oli nousua.

2.3.2.3 Toteutuneet tarkkailut ja tekniset tarkkailut pakkokeinotyypeittain

Teknisen tarkkailun eri keinojen valisessa jakaumassa ei tapahtunut merkittdvid muutoksia edelliseen vuo-
teen verrattuna. Suunnitelmallisen tarkkailun ja teknisen laitetarkkailun osuudet kasvoivat sekd maarallisesti
ja my6s suhteessa muihin keinoihin.

Tarkkailutyyppisia salaisia pakkokeinoja kaytetaan edelleen eniten huumausaineriko sten tutkinnassa. Muita
yleisia perusterikoksia keinojen kaytolle ovat olleet omaisuusrikokset, henkeen tai terveyteen kohdistuneet
rikokset, seksuaalirikokset ja ihmiskaupparikokset. Vuonna 2022 tiedonhankinnan perusterikoksissa oli
aiempaa enemman hajontaa, ja keinojen kayttd kasvoi eniten muiden kuin edelld mainittujen rikoslakirikos-
ten tutkinnassa.

H 216 kpl
18 %
i
® 257kpl
21%

B Suun. tark.

B Tekn. kat. B 275 kpl
B Tekn. kuunt. 23%
B Tekn. seur.
M Teleos. tai -paatel. yksildintit.hank.

B Tekninen laitetarkkalu

B 108 kpl
9% W 287 kpl

24 %

L 60kp|—lJ
5%

Kaavio 30. Toteutuneettarkkailutpakkokeinotyypeittdin
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2.3.2.4 Perusterikokset teknisessa katselussa

= 12 kpl = 10 kpl
4% 4%

B Huumausainerikokset

® 16 kpl
= 172 kpl 5 %

B Omaisuusrikokset 63 %

@ Henkeen ja terv. kohd. rikokset ja
seksuaalirikokset

B Ihmiskauppa ja sen ldhirikokset

W 62 kpl
23 %

B Muut rikokset

Kaavio 31. Teknisen katselun perusterikokset

2.3.2.5 Perusterikokset teknisessa kuuntelussa

Teknisen kuuntelun osalta Keskusrikospoliisi raportoi vuoden 2022 pakkokeinolain ja poliisilain mukaiset
tiedonhankintapaatdkset yhdistetysti.

® 217 kpl
65 %

B Huumausainerikokset

B Henkeen tai terveyteen kohdistuvat
rikokset ja seksuaalirikokset

= Ihmiskauppa ja sen ldhirikokset 1§ l:/pl
(o]
B Omaisuusrikokset (sis. talousrikokset)

B Muut rikokset B 49 bl

p

pl 15%

W37 kpl 5 g
11 3%

Kaavio 32.Teknisen kuuntelun perusterikokset (siséltdd viranomaisen tiloissa tapahtuneen kuuntelun ja asuntokuuntelun)
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2.3.2.6 Perusterikokset teknisessa seurannassa

m 225 kpl
_TT %

B Huumausainerikokset

B Henkeen ja terv. kohd. rikokset ja
seksuaalirikokset

& lhmiskauppa ja sen lahirikokset

B Ampuma-aserik okset = 31 kpl _‘1I
11%
B Muut rikokset

B kpl
ERT

w14 kpl
3% & 13 kpl
4%

Kaavio 33. Teknisen seurannan perusterikokset (pak kokeinolaki)

2.3.2.7 Perusterikokset suunnitelmallisessa tarkkailussa

= 201 kpl

0,
B Huumausainerikokset 73%

B Henkeen ja terv. kohd. rikokset ja
seksuaalirikokset

© lhmiskauppa ja sen ldhirikokset

B Ampuma-aserik okset

® 14 kpl

5%

B Muut rikokset
= 30 kpl H 12 kpl 5 18 kpl
11% 4 % 7%

Kaavio 34. Suunnitelmallisen tarkkailun perusterikokset (pakkokeinolaki)
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2.3.3 Poliisilain mukainen tekninen ja suunnitelmallinen tarkkailu

2.3.3.1 Poliisiviranomaisen tiedonhankintapaatosten lukumaarat

ID-23129828
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60 kpl
50 kpl
40 kpl
30 kpl A
20 kpl -
10 kpl

0 kpl A

Suun. tark. Tekn. kat. Tekn. kuunt. Tekn. seur.

m 2019 19 kpl 10 kpl 5 kpl 52 kpl
N 2020 31 kpl 9 kpl 5 kpl 38 kpl
2021 32 kpl 13 kpl 7 kpl 32 kpl
2022 54 kpl 44 kpl 31 kpl 23 kpl

Kaavio 35. Poliisilakiperusteisten tiedonhankintapdéatésten lukuméaaré

2.3.3.2 Toteutuneet tekniset tarkkailut tiedonhankintatyypeittain

Poliisilain perusteella tehdyissa tarkkailupaatdksissa oli teknista seurantaa lukuun ottamatta huomattavaa
kasvua. Maarat ovat kuitenkin paljon pienempia tarkkailupaatoksien lukumaara on huomattavasti pienempi,
kuin pakkokeinolakiperusteisten. Poliisilakiperusteisten teknisen seurannan paatdsten maara laski kolman-

tena perakkaisena vuonna. Muiden tarkkailun keinojen paatésten lukumaarissa oli selvaa nousua.

2.3.3.3 Perusterikokset teknisissa katseluissa

Poliisilain mukaisen teknisen katselun perusterikokset jakaantuivat aiempaan useampaan rikoslajiin. Joh-
tuen tapausten pienesta maarasta, niiden rikoslajikohtaisen jakauman julkaiseminen yksildisi rikoksen esta-
miseksi tai paljastamiseksi tehtavia toimia siten, etta tiedon antaminen niista vaarantaisi rikosten ehkaise-

mista ja selvittdmista, eika niitd tasta syysta voida julkisessa raportissa eritella.
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2.3.3.4 Perusterikokset teknisissa kuunteluissa

28 (42)

Keskusrikospoliisin raportoi vuoden 2022 poliisilain ja pakkokeinolain mukaisen teknisen kuuntelun peruste-

rikokset yhdistetysti. Tiedot edella kohdassa 2.3.2.5.

2.3.3.5 Perusterikokset teknisessa seurannassa

® 23 kpl
55 %

B Torked varkaus ja varkaus
B Henkeen ja terveyteen kohdistuva
rikos

® Huumausainerikos

B Muu

u 2ka_/
5

%

B 14 kpl
33 %

=3 kgl
7%

Kaavio 36. Perusterikokset poliisilain mukaisessa suunnitelmallisessa tark kailussa
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2.3.3.6 Perusterikokset suunnitelmallisessa tarkkailussa

B 25 kpl

M Henkeen ja terv. kohd. rikokset ja
seksuaalirikokset

B Huumausainerikokset
=7 kpl

13%
B Omaisuusrikokset

B Muut rikokset

= 10 kpl L
19 % B 11 kpl

20 %

Kaavio 37. Perusterikokset poliisilain mukaisessa suunnitelmallisessa tarkkailussa

2.3.4 Teknisen ja suunnitelmallisen tarkkailun merkityksellisyysarviot

Merkityksellisyysarviot perustuvat tutkinnanjohtajien tiedonhankintakeinoa pdytakirjattaessa antamaan arvi-
oon. Tarkkailutyyyppisissa tiedonhankintakeinoissa on seka pakkokeinolain etté poliisilain perusteella paa-
tettyjen keinojen kaytdon merkityksellisyydesta tehdyissa arvioissa melko paljon hajontaa. Yleisimmin tarkkai-
lun on arvioitu tuottaneen tarkeaa tietoa selvittdvasta tai estettdvasta rikoksesta.
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250 kpl
200 kpl
150 kpl
100 kpl
50 kpl l
0 kpl - - I. - l
Tekn. kats. Tekn -egz(;;ati:l Tekninen
As. kuunt. | Suun. tark. | Tekn. kats. | kotir. suoj. ’ Tekn. seur.| © | laitetarkka
aik kuunt. yks. tiet. u
paix. hank.
B Ratkaiseva 0 kpl 19 kpl 6 kpl 2 kpl 2 kpl 10 kpl 1 kpl 5 kpl
W Tarkea 0 kpl 127 kpl 56 kpl 12 kpl 24 kpl 122 kpl 11 kpl 14 kpl
H V3hdinen 1 kpl 35 kpl 19 kpl 6 kpl 12 kpl 58 kpl 17 kpl 2 kpl
B Ei merkitysta 0 kpl 23 kpl 20 kpl 1 kpl 18 kpl 31 kpl 14 kpl 9 kpl

Kaavio 38. Teknisen tarkkailun ja suunnitelmallisen tarkkailun merkityksellisyysarviot (pak kokeinolaki)

40 kpl
35 kpl
30 kpl
25 kpl
20 kpl
15 kpl
10 kpl
5 kpl -
0 kel Te?s.tai - Tekni
Suun. tark. Tekn. kats. Tekn. kuunt. Tekn. seur. péi.aitelait. yks. IaitZtZ:Ili:Iu
tiet. hank.
B Ratkaiseva 6 kpl 1 kpl 1 kpl 6 kpl 1 kpl 0 kpl
M Tarkea 16 kpl 5 kpl 14 kpl 5 kpl 0 kpl 3 kpl
H Vahdinen 7 kpl 4 kpl 1 kpl 5 kpl 0 kpl 1 kpl
B Ei merkitysta 6 kpl 1 kpl 1 kpl 4 kpl 1 kpl 1 kpl

Kaavio 39. Teknisen tarkkailun ja suunnitelmallisen tarkkailun merkityksellisyysarviot (poliisilaki)
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2.3.5 Teknisen ja suunnitelmallisen tarkkailun kaytosta epailylle ilmoittaminen

300 kpl
250 kpl
200 kpl
150 kpl
100 kpl
50 kpl
o kol B
Tekninen
As. kuunt. Suun. tark. Tekn. kat. | Tekn. kuunt. | Tekn. seur. | laitetarkkail
u

H llmoitus tehty 4 kpl 202 kpl 101 kpl 60 kpl 243 kpl 25 kpl

H [Imoituksen tekoa lykatty 0 kpl 5 kpl 4 kpl 5 kpl 11 kpl 0 kpl

H [Imoitus mydhassa 0 kpl 4 kpl 1 kpl 2 kpl 3 kpl 1 kpl

Kaavio 41. Teknisen-ja suunnitelmallisen tarkkailun kayt6sté ilmoittaminen (pakkokeinolaki)

14 kpl
12 kpl
10 kpl
8 kpl
6 kpl
4 kpl
2 kpl A
0ol e
Suun. tark. Tekn. kat. Tekn.kuunt. Tekn.seuranta
@ [Imoitus tehty 3 kpl 7 kpl 1 kpl 12 kpl
H |Imoituksen tekoa lykatty 0 kpl 0 kpl 0 kpl 0 kpl
B |Imoitus mydhéassa 0 kpl 0 kpl 0 kpl 0 kpl

Kaavio 42. Teknisen-ja suunnitelmallisen tarkkailun k&ytésté ilmoittaminen (poliisilaki)
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2.3.6 Teknisten ja suunnitelmallisten tarkkailujen kohteena olevien henkildiden lukumaara

400 kpl

350 kpl -

300 kpl -

250 kpl A

200 kpl -

150 kpl

100 kpl

0 kpl -

Pakkokeinolaki Poliisilaki

B Tunnettu 357 kpl 58 kpl
B Eitiedossa 79 kpl 3 kpl
Henkildllisyys selvitetty 20 kpl 4 kpl
M J3anyt tuntemattomaksi 10 kpl 0 kpl

Kaavio 43. Teknisen tarkkailun ja suunnitelmallisen tarkkailun kohteena olleiden henkilbiden lukumééré

3 POLIISI- JA PAKKOKEINOLAIN MUKAISET ERITYISET SALAISET PAKKOKEINOT

3.1 Tietolahdetoiminta ja tietolahteen ohjattu kaytto

Tietolahdetoiminnasta saadetaan laissa (PKL 10:39-40 § ja PolL 5:40-42 §) seka valtioneuvoston asetuk-
sessa (122/2014). Poliisihallituksen maarayksessa (POL-2018-11897) annetaan tarkempia maarayksia tie-
toldhdetoiminnan jarjestamisesta ja tietolahdetoimintaan liittyvistd menettelyista.

Tietolahdetoiminta tuottaa karkeasti luokitellen kolmen tyyppista tietoa: 1) Paljastavaa tai ennalta estavaa
rikostiedustelutietoa, mika ei lity mihinkaan kaynnissa olevaan esitutkintaan, 2) Tietoa kdynnissa oleviin esi-
tutkintoihin, tai 3) Yleisemmalla tasolla olevaa rikostiedustelutietoa "tilannekuvatietoa”, esimerkiksi jarjestay-
tyneen rikollisryhmien leviamisesta, ryhmien valisista jannitteista ja rikostrendeista.

Tietolahdetoiminta tuottaa rikoslajineutraalisti tietoa, jota jaetaan edellytysten tayttyessa rikostorjuntakohtei-
den tarpeisiin. Tietolahdetoiminta on aina ollut tarkea rikostorjunnan tiedonhankintakeino. Ammattimaisesti
yllapidetty ja vapaehtoisuuteen perustuva tietolahdesuhde tuottaa yleensa seka ajankohtaista etta tasmal-
lista tietoa rikoksista ja rikollisista. Juuri tasta syysta tietoldhdetoiminta on erityisen tehokas ja kustannuste-
hokas keino.

Keskusrikospoliisin ilmoittamien tietojen mukaan tietolahdetoiminnan asiankirjausjarjestelmaan vietyjen tie-
dustelutietojen ja yhteysraporttien maarassa oli vuonna 2022 selvaa kasvua edelliseen vuoteen verrattuna.
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3.2 Peitetoiminta ja tietoverkossa tapahtuva peitetoiminta

Peitetoiminnan kayttdé pakko- tai tiedonhankintakeinona kohdistuu vakavimpien ja térkeimpien rikosten tut-
kintaan ja torjuntaan. Peitetoimintaa on kaytetty aiempien vuosien tapaan lukumaaraisesti vahan. Julkisuus-
lain (621/1999) 24 §:n 1 momentin 5 salassapitovelvoitteen johdosta julkiseen raporttiin ei voida sisallyttaa
tarkempia tietoja keinon kaytdsta.

Tietoverkossa tapahtuvan peitetoiminnan edellytykset sen kaytolla selvitettavan tai estettdvan rikoksen
osalta ovat huomattavasti lievemmat kuin reaalimaailmassa tapahtuvaa vuorovaikutusta edellyttavassa pei-
tetoiminnassa. Laajemmasta kayttdalasta ja eraiden rikosten varsin vahvasta tietoverkkosidonnaisuudesta
johtuen peitetoiminta on painottunut tietoverkossa tapahtuvaan peitetoimintaan. Seka varsinainen- etta tie-
toverkossa tapahtuva peitetoiminta on paasaantodisesti kohdistunut vakavien rikosten selvittdmiseen, ja toi-
minnasta saatu hydty on koettu merkitykselliseksi tutkintaa ohjaavaksi keinoksi.

3.3 Valeosto ja yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehtava
valeosto

Valeostoa on kaytetty paaasiassa torkeiden huumausainerikosten selvittdmiseen, ja lukumaaraisesti keinon
kayttdé on vuonna 2022 ollut vahaista. Yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehta-
van ns. rajoitetun valeoston kaytté on ollut huomattavasti yleisempaa, ja se on ollut yleisesti kdytdssa pai-
kallispoliisin yksikdissa. Rajoitetun valeoston tavallisinta kayttdalaa ovat huumausainerikosten ohelle am-
puma-aserikokset ja omaisuusrikokset, ja pakkokeinon kaytdssa painottuu vahvasti tutkittavien rikosten liit-
tymapinnat tietoverkkoihin.

3.4 Valvottu lapilasku

Suomi on sitoutunut kansainvaliseen valvottuun lapilaskuun useissa kansainvalisissa rikostorjuntasopimuk-
sissa. Lainsaadantéuudistusten myota, valvottua lapilaskua (PKL 10:41 § ja PolL 5:43 §) ei ole enaa rajoitettu
ainoastaan kansainvalisiin tilanteisiin vaan se soveltuu myés kaytettavaksi kansallisesti maan rajojen sisa-
puolella. Valvotun lapilaskun edellytykset ovat tiukat, mika johtaa siihen, ettd kaytanndssa tama rajoittaa
keinon kayttamista, jos rikostorjunnalliset tavoitteet ovat saavutettavissa jonkin lievemmaksi arvioitavan me-
netelman avulla.

3.5 Salaisen tiedonhankinnan kaytéon suojaaminen

Salaisen tiedonhankinnan kaytén suojaamisen (PKL 10:47 § PolL 5:46 §) tarkoitus on tehostaa tiedonhan-
kintavaltuuksien kaytt6a estamalla niiden paljastumista. Tiedonhankinnan suojauskeinot eivat taten luouutta
toimivaltaa poliisille, vaan niiden tarkoituksena on turvata laissa erikseen maariteltyjen salaisen tiedonhan-
kinnan toimivaltuuksien kaytto.
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4 SUORITETTU LAILLISUUSVALVONTA JA VALVONTAHAVAINNOT
4.1 Yleista

Sisdministerid on antanut ohjeen (SMDno-2020-158, 10.8.2020) sisaisesta laillisuusvalvonnasta siséaminis-
teridssa ja sen hallinnonalalla. Poliisihallitus on antanut 1.1.2021 voimaan tulleen ohjeen (POL-2019-16223)
sisaisesta laillisuusvalvonnasta poliisissa. Voimassa oleva Poliisihallituksen maarays poliisin salaisen tie-
donhankinnan jarjestamisesta (POL-2018-11889), kaytdsta ja valvonnasta on annettu 1.8.2018 ja samalla
paivamaaralla on annettu voimassa oleva maarays tietolahdetoiminnan jarjestamisesta poliisissa (POL -
2018-11897).

Mainituissa laillisuusvalvontaa kasittelevissa ohjeissa kasitellaan muun muassa salaisen tiedonh ankinnan
valvontaa. Poliisihallituksen maarayksessa edellytetaan, ettd kunkin poliisiyksikdn paallikdn tulee huolehtia
siita, ettd maarayksessa tarkoitettujen tiedonhankinta- ja suojauskeinojen kaytto tulee vuosittain tarkaste-
tuksi toiminnan laillisuuden edellytysten osalta, ja ettd valvonnan raportointi Poliisihallitukselle toteutuu maa-
rayksen mukaisella tavalla. Lisaksi poliisiyksikdiden paallikdiden tulee varmistaa henkildstdn riittava osaa-
minen seka jarjestelman, ettd sen kautta kasiteltavien toimenpiteiden kaytdssa. Valvonnan yhteydessa ha-
vaittuihin epakohtiin tulee puuttua viipymatta niiden edellyttamalla tavalla, ja laillisuusvalvonnan kannalta
merkityksellisista seikoista tulee viipymatta ilmoittaa Poliisihallitukselle.

Salaista tiedonhankintaa koskevassa Poliisihallituksen maarayksessa edellytetdan, ettd kunkin poliisiyksikdn
paallikdn tulee huolehtia siita, ettd tadssa kertomuksessa kasiteltyjen tiedonhankinta- ja suojauskeinojen
kayttd tulee vuosittain tarkastetuksi toiminnan laillisuuden edellytysten osalta, ja ettd valvonnan raportointi
Poliisihallitukselle toteutuu maarayksen mukaisella tavalla. Maarays edellyttaa liséksi yhtenaista valvonta - ja
raportointimenettelya seka raportoinnin sisaltdéa. Poliisiyksikot raportoivat keskeiset valvontatiedot v uosittain
suoraan Poliisihallitukselle tammikuun loppuun mennessa.

Poliisihallitus suorittaa kaikkiin poliisiyksikoihin laillisuustarkastuksia etukateen toimitetun erillisen suunnitel-
man mukaisesti tarkastusteemojen vaihdellessa vuosittain. Lisaksi tarkasteluvuonna suoritettiin etatarkas-
tuksia Salpa-jarjestelman tiedonhankintapaatdksiin ja -vaatimuksiin seka pdytakirjoihin.

Keskusrikospoliisin seka televiestintayksikko etta tarkkailuyksikkd suorittavat niille toimitettujen / toteutetta-
vaksi osoitettujen teknisen tiedonhankintavaatimusten / -pyyntojen tarkastusta. Tarkastukset kohdistuvat
pyyntéjen muodollisten edellytysten tayttymiseen.

Poliisiyksikdiden toteuttamien toimenpidepyyntdjen laillisuustarkastus on suurilta osin jatetty naiden oikeu-
dellisten asioiden yksikoiden (jaliempana oikeusyksikkd) vastuulle.

Poliisiyksikot ovat antaneet seka sisaministerion ettd Poliisihallituksen maarayksiin ja ohjeistuksiin pohjau-
tuvia omia salaisten tiedonhankintavaltuuksien kayton laillisuusvalvontaan liittyvia maarayksia, laatineet lail-
lisuusvalvontasuunnitelmia seka suorittaneet huomattavassa maarin tarkastuksia.

Seuraavassa tarkastellaan ensin salaisen tiedonhankinnan valvontaa Poliisihallituksen esikunnassa toimi-
van laillisuusvalvonnan vastuualueen havaintojen perusteella ja tdman jalkeen poliisiyksikdiden itsensa te-
kemia havaintoja.
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4.2 Poliisihallituksen tarkastushavainnot
4.2.1 Yleista Poliisihallituksen suorittamasta valvonnasta

Poliisihallituksen suorittama salaisten pakko- ja tiedonhankintakeinojen kayton valvonta (jaljempana Salpa-
valvonta) on toteutettu osana laillisuusvalvontatoimintaa. Poliisihallituksen vuoden 2022 laillisuusvalvontaa
koskevassa tarkastussuunnitelmassa (POL-2021-8297) salaisten tiedonhankintakeinojen kaytto oli yhtena
laillisuustarkastusten painopistealueena. Poliisihallituksen suorittamassa valvonnassa lahtokohtana varmis-
tua poliisiyksikdiden oman valvonnan toimivuudesta ja riittavasta kattavuudesta

Erityiskohteena vuoden 2022 Salpa-valvonnassa oli tietoldhdetoimintaan liittyvien henkilétietojen kasittely.
Salpa-jarjestelméassa tehdyissa tiedonhankintapaatdsten - ja vaatimusten tarkastuksissa ei ollut erityistatee-
maa, mutta valvonnassa painotettiin kuitenkin niitd pakko- ja tiedonhankintakeinoja, joissa paatéstoimivalta
keinon kaytdsta on poliisilla. Keskusrikospoliisin osalta tarkastettiin muun salaisen tiedonhankinnan lisaksi
erikseen peitetoimintaa ja valeostoa koskevat vuoden 2022 paatokset.

Korkein oikeus on 15.11.2021 antamassa ratkaisussaan KKO 2021:83 katsonut, etta valtakunnan poliisihal
linnon viranomaisilla on toimivalta valvoa Ahvenanmaan poliisiviranomaisen toiminnan lainmukaisuutta silta
osin kuin poliisilaitos hoitaa tehtavia, jotka Ahvenanmaan itsehallintolain mukaan kuuluvat valtakunnan lain-
sdadantdvaltaan. KKO:n ratkaisun linjauksen mukaisesti Poliisihallitus on valvonut myés Ahvenanmaan po-
lisiviranomaisen salaisten pakko- ja tiedonhankintakeinojen kayttoa.

Poliisihallituksen suorittamaan laillisuustarkastukseen annettavassa selvityksessa poliisiyksikoita pyydettiin
esittamaan, missa laajuudessa eri salaiset tiedonhankintakeinot on tarkastettu, ja mahdolliset toimenpiteita
aiheuttaneet tarkastushavainnot.

Poliisiyksikdiden laillisuustarkastusten lisaksi Poliisihallitus valvoi salaisten tiedonhankintakeinojen kaytt6a
tarkastamalla Salpa-jarjestelmaan kirjattuja tiedonhankintapaatoksia ja -vaatimuksia. Etatarkastusten koh-
dennuksissa painotettiin tiedonhankintakeinoja, joiden kaytdstad paattamisesta toimivalta on poliisilla itsel-
laan.

Poliisihallituksen etatarkastushavainnoista annettiin jokaiselle poliisiyksikolle palaute laillisuustarkastusten
yhteydessa. Palaute kasitti etatarkastushavainnoista tehdyt huomiot ja mahdolliset toimenpidesuositukset.

Yleisena havaintona Poliisihallitus toteaa, ettd salaisen tiedonhankinnan jarjestaminen, kayttd ja valvonta
ovat toiminnallisina prosesseina edelleen hyvalla tasolla. Havaitut virheet liittyvat yleisimmin pdytakirjausten
maaraaikojen noudattamiseen ja kirjausten huolellisuuteen, seka vahaisessa maarin perustelujen konkreti-
aan.

4.2.2 Poliisihallituksen poliisiyksikoissa tekemat havainnot

Poliisihallituksen Salpa-jarjestelmassa suorittamassa etavalvonnassa tehtyjen havaintojen ja poliisiyksikoi-
hin suoritettujen laillisuustarkastusten perusteella voidaan todeta, etta poliisin salaisten tiedonhankintakei-
nojen kaytdssa tehtyjen paatdsten ja vaatimusten yleinen taso on hyva. Poikkeamat yleisesta hyvasta laa-
dusta olivat yksittaisia, eikd minkaan tiedonhankintakeinon osalta ilmennyt yleisesti toistuvaa virhetta tai laa-
dullista poikkeamaa.
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Aiempina vuosina yleisin havaittu laadullinen puute televalvontaa ja telekuuntelua koskevissa vaatimuksissa
on ollut vaillinainen tai puuttuva selvitys tiedoista, joiden perusteella liittyman tai paatelaiteen katsotaan ole-
van kohdehenkilén kayttama. Vuoden 2022 tarkastuksissa liittyman tai paatelaitteen ja kohdehenkilén vali-
sen yhteyden auki kirjaamista koskevia puutteita havaittiin aiempaa vahemman. Asian esilla pitaminen val-
vonnassa on olettavasti osaltaan parantanut kirjausten laatua. Teleosoitteita ja -paatelaitteita koskevien kir-
jausten huolellisuudesta ja informatiivisuudesta on annettu poliisiyksikoille palautetta Poliisihallituksen lailli-
suustarkastuksissa, seka Salpa- jarjestelmassa tehdyissa tarkastuksissa valvojamerkinndilla suoraan tutkin-
nanjohtajille. Samoin poliisiyksikdiden Salpa-valvojat ovat omissa tarkastuksissaan antaneet havaituista
puutteista palautetta tutkinnanjohtajille. Toiminnan valvonnan kannalta on erittain tarkeaa, etta paatoksiinja
vaatimuksiin kirjataan riittdvan huolellisesti tied ot siita, milla perusteella teleosoitteen tai telepaatelaiteen kat-
sotaan olevan kohdehenkilén hallussa tai muuten oletettavasti hanen kayttamansa.

Aiempien vuosien tapaan tarkastetuissa pakkokeino- ja tiedonhankintapaatoksissa ja -vaatimuksissa esiintyi
vahaisessa maarin epatarkkuuksia, jotka liittyivat epaillyn rikoksen teonkuvaukseen tai perusteluihin tiedon-
hankinnan kohteen osuudesta epailtyyn rikokseen tai tapahtumaan. Teonkuvauksissa olevat puutteet esiin-
tyivat yleensa tapauksissa, joissa epaillyn rikoksen kvalifioidun tekomuodon vahimmaisrangaistus ylittaa
kaytetyltéd pakkokeinolta vaadittavan kynnysarvon, mutta perusmuotoinen teko ei. Rikosepailyn kohdentu-
mista koskevia puutteita esiintyi lahinna tapauksissa, joissa tutkittavana olevaan rikokseen liittyi useita epail-
tyja. Joissakin paatoksissa ja vaatimuksissa perustelut pakko- tai tiedonhankintakeinon kaytolta edellytetta-
vasta tuloksellisuusodotuksesta olisi tullut esittdd konkreettisemmin.

Poliisin salainen tiedonhankinta keskittyy edelleen hyvin vahvasti pakkokeinolain mukaisiin rikoksen selvit-
tamiseksi kaytettaviin salaisiin pakkokeinoihin. Poliisilain mukaisissa rikoksen estamiseksi kaytetyissa tark-
kailutyyppisissa tiedonhankintakeinoissa oli teknistad seurantaa lukuun ottamatta kasvua, ja keinojen kayttd
jakaantui myos aiempaa enemman erityyppisten rikosten estamiseen. Laillisuusvalvonnallisesti poliisilakipe-
rusteisten tiedonhankintakeinojen kaytdn kasvu ei tuonut esiin sellaisia puutteita tai virheita, jotka niiden
kaytdssa olisivat yleisesti toistuneet. Joissakin yksittaisissa tapauksissa tiedonhankintapaatoksiin kirjatutsel
vitykset tiedonhankinnan kohteena olevan henkilén toiminnasta viittasivat tilanteeseen, jossa olisi ollut syyta
epailla rikoksen jo tapahtuneen, jolloin edellytyksia salaiseen tiedonhankintaan olisi tullut harkita pakkokei-
nolain sdanndsten perusteella. Tiedonhankintaan sovellettavan toimivaltasaannoksen valinta voi joissakin
tapauksissa olla my¢s tulkinnanvarainen, silla poliisilain 5 luvun 1 §:n 2 momentin maaritelmassa rikoksen
estamisella tarkoitetaan myds jo aloitetun rikoksen keskeyttamiseksi tehtavia toimenpiteita. Poliisilakiperus-
teisen tiedonhankinnan yleistyessa naihin rikoksen estémisen ja selvittdmisen rajapintaan sijoittuvan tiedon-
hankinnan paatoksiin on perusteltua kiinnittdd huomiota myos jalkikateisessa valvonnassa.

Tietoverkoissa tapahtuvaa peitetoimintaa ja yksinomaan yleison saataville toimitetusta myyntitarjouksesta
tehtavaa valeostoa koskevia paatdksia Poliisihallitus tarkasti my6s Salpa-jarjestelman kautta. Naiden tiedon-
hankintakeinojen paatoksissa, seka niihin liittyvissa esityksissa, toimintasuunnitelmissa ja poytakirjaamisissa
ei ollut huomautettavaa.

Poliisihallituksen suorittamissa tarkastuksissa havaitut poikkeamat olivat vahaisia, joiden osalta Salpa-jar-
jestelman valvojamerkintdihin kirjatut huomiot ovat Idhtdkohtaisesti riittdva ohjaus korjausta vaativien seik-
kojen huomioimiseksi. Poliisihallituksen valvontahavainnot eivat antaneet aihetta erillisten selvitysten pyyta-
miseen poliisiyksikailta.

Tietolahdetoiminnan jarjestamista ja siina tehtavaa henkildtietojen kasittelya koskien poliisiyksikot selvittivat
Poliisihallitukselle tietolahdetoimintaan kohdentamansa laillisuusvalvonnan Poliisihallituksen laillisuustar-
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kastusten yhteydessa. Poliisiyksikdiden raportoinnin ja tarkastustilaisuuksissa saatujen selvitysten perus-
teella voitiin todeta yksikdiden valvonnan kohdistuneen tietolahdetoiminnan jarjestamisesta annetun Poliisi-
hallituksen maarayksen mukaisuuden kannalta keskeisiin seikkoihin. Tarkastuksissa tuli e sille, etta tietolah-
detoimintaan kaytetddn oman toimen ohella osallistuvia poliisimiehia edelleen melko yleisesti, mutta tdhan
liittyvat esteellisyyksiin tai vaarallisiin tydyhdistelmiin liittyvat riskit tunnistetaan kuitenkin asianmukaisesti.
Maarayksen vastaisia menettelyita, ei tarkastuksissa todettu.

Keskusrikospoliisiin kohdennetussa Salpa-jarjestelman ulkopuolisten tiedonhankintakeinojen asiakirjatar-
kastuksessa tarkastettiin peitetoimintaa ja valeostoa koskevat vuoden 2022 paatdkset. Asiakirjoista oli to-
dettavissa pakko- ja tiedonhankintakeinojen kayton edellytykset, paatdksen teon prosessi ja toimivaltuus
seka keinon kayton vaiheet. Paatdsten osalta ei ollut huomautettavaa.

Ahvenanmaan poliisiviranomaisen salaisten pakko- ja tiedonhankintakeinojen kaytt6a Poliisihallitus valvoi
muiden poliisiyksikdiden tavoin Salpa-jarjestelmassa tehdyin tarkastuksin ja poliisiviranomaiseen suorite-
tussa laillisuustarkastuksessa. Keinojen kaytdssa ei havaittu huomautettavaa. Salaisten pakko- ja tiedon-
hankintakeinojen kaytén valvonta oli huomioitu yksikbn omassa laillisuusvalvonnassa, ja keinojen kaytosta
raportoidaan saannollisesti poliisiviranomaisen johdolle. Ahvenanmaan poliisiviranomaisen organisaatiora-
kenne poikkeaa osin Manner-Suomen poliisilaitoksista eika silld ole oikeusyksikkd4, jolloin salaisten pakko-
ja tiedonhankintakeinojen kayton valvontaa ei mydskaan ole erotettu operatiivisesta toiminnasta.

4.3 Poliisiyksikoiden tekemat valvontahavainnot

Salaisten tiedonhankintakeinojen kayton valvonta toteutetaan poliisiyksikdissa osana yksikoiden sisaistalail-
lisuusvalvontaa. Ahvenanmaan poliisiviranomaista lukuun ottamatta kaikissa poliisiyksikdissa salaisen tie-
donhankinnan paavastuullisena valvojana on toiminut paallystédn kuuluva oikeusyksikdn poliisimies, joka ei
osallistu salaisen tiedonhankinnan operatiiviseen paatdksentekoon. Erityisesti suuremmissa poliisiyksi-
kodissa valvontaan osallistuu oikeusyksikdiden lisaksi myds operatiivisen poliisitoiminnan esimiehia. Esimies-
linjassa tehtavalld valvonnalla saadaan tarkastuksiin lisda kattavuutta, seka substanssiosaamisen tuomaa
nakemysta.

Poliisiyksikdiden suorittama tarkastustoiminta kasittda Salpa-jarjestelmassa tehtavien etatarkastusten lisaksi
myo6s tiedonhankintakeinojen kaytéssa muodostuvien asiakirjojen ja talle nteiden kasittelyn, sailyttdmisen ja
havittamisen menettelyjen asianmukaisuuden valvonnan. Poliisiyksikot valvovat omalta osaltaan myds
Salpa-jarjestelman ulkopuolisten salaisten tiedonhankintakeinojen kayttéa. Poliisiyksikdt ovat Poliisihallituk-
selle toimittamissaan salaisen tiedonhankinnan jarjestamista, kayttda ja valvontaa koskevissa raporteissaan
selvittaneet, miten ja missa laajuudessa ovat valvontaa toteuttaneet, valvonnassa tehdyt havainnot ja niiden
aiheuttamat toimenpiteet. Tyypillisimmat tarkastuskohteet poliisiyksikdiden suorittamassa valvonnassa ovat
olleet paatdsten ja vaatimusten perusteleminen seka poytakirjaamisiin ja kohdehenkilohenkilblle ilmoittami-
siin liittyvien maaraaikojen seuranta.

Valvonnan kohteet, sen toteutuksen laajuus ja vastuut maaritellaan poliisiyksikdiden laillisuusvalvontasuun-
nitelmissa. Yksikdiden suunnitelmissa on huomioitu Poliisihallituksen laillisuusvalvontasuunnitelman paino-
pisteet ja tdydennetty niitd yksikkdjen omien valvonnallisten tarpeiden ja painotusten mukaan. Valvontaa on
myo&s suunnattu riskiperusteisesti niihin tiedonhankintakeinoihin, joissa paatoksentekotoimivalta on poliisilla.
Salpa-jarjestelman valvojaraporttia on hyddynnetty tarkastusten kohdentamisessa, ja paallekkaisyydet yksi-
kéiden ja Poliisihallituksen tarkastamissa tiedonhankintakeinoissa ovat vahentyneet. Poliisiyksikét ovat ra-
porteissaan todenneet tiedonhankintapaatosten ja tuomioistuimille tehtyjen vaatimusten olevan yleisesti hy-
valla tasolla.
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Poliisihallituksen tarkastushavaintojen tavoin oli yksikéiden tarkastuksissa havaittu puutteita tiedonhankin-
nan kohdehenkildn ja pakkokeinovaatimuksessa tai -paatdoksessa hanen kayttamakseen ilmoitetun teleliitty-
man tai ajoneuvon valisen yhteyden selvittdmisessa. Myds suostumusperusteisen televalvonnan osalta ol
havaittu puutteita suostumuksen antamiseen liittyvissa kirjauksissa. Edelleen oli myds havaittu tiedonhan-
kintakeinon pdytakirjaamisen maaraaikojen ylityksia.

Poikkeamia hyvasta laadusta on yksittaistapauksissa esiintynyt paatésten ja vaatimusten peruste luissa. Vir-
heina ja puutteina raporteissa on todettu havaitun suppeita teonkuvauksia ja perustelujen vahaista konkre-
tiaa, joka on vaikeuttanut toimivaltuuden kayton jalkikateista arviointia. Pakkokeinon kayton jatkamista kos-
kevissa paatoksissa ja vaatimuksissa puutteita on yksikéiden havaintojen mukaan esiintynyt perusteluissa,
jotka ovat liittyneet pakkokeinon kayton jatkamisen tarpeellisuuteen. Naissa tapauksissa on ollut yleensa
kyse vaillinaisesti paivitetyista rikosepailyn ja sen tutkinnan tilaa koskevista tiedoista, joka on vaikeuttanut
pakkokeinon kayton tarpeen jalkikateista arviointia. Edelleen oli esiintynyt myos tapauksia, joissa pitkalle
ulottuvan takautuvan televalvonnan perustelemisessa oli puutteita.

Tutkintataktisena ja toimivaltuussdannésten soveltamiseen liittyvana puutteena mainittiin poliisilain tiedon-
hankintasdannosten soveltaminen tilanteissa, joissa olisi tayttynyt edellytykset pakkokeinolain mukaiseen
prosessiin.

Pakkokeinon kaytén tarkkarajaisuuteen liittyvana havaintona oli yksittaisissa tapauksissa todettu teknisen
tarkkailun alueellisen rajauksen puutteellisuuksia. Vastaavaan seikkaan on myds eduskunnan oi-
keusasiamies kiinnittanyt huomiota ratkaisussaan EOAK/6912/2012, joka koski hdnen omassa tarkastustoi-
minnassaan tutkittavaksi ottamia salaisten pakkokeinojen paatoksia.

Suurin osa poliisiyksikéiden valvonnassaan havaitsemista puutteista on kasitelty Salpa-jarjestelmaan val-
vontahavaintoihin tehdylla tutkinnanjohtajalle tiedoksi menevalla merkinnalla, jossa on voitu lisdksi antaa
ohjeita huomioitavaksi jatkossa. Naiden tarkastushavaintojen kohdalla ei ole jarjestetty erillistd seurantaa,
vaan toimenpiteiden kehittymista on seurattu uusien tarkastusten yhteydessa. Raporttien mukaan valvon-
tahavaintoja on kasitelty myds tutkinnanjohtaijille jarjestetyissa tilaisuuksissa. Oma-aloitteeseen selvitykseen
oli raporttien mukaan otettu yksi tapaus, joka ei lopputulemaltaan antanut aihetta muihin toimenpiteisiin.

Keskusrikospoliisin televiestintayksikko suorittaa telepakkokeinojen kaytén paivittdisvalvontaa tarkistamalla
Salpa-jarjestelmaan tehtyjen telepakkokeinovaatimusten ja tiedonsaantipyyntdjen edellytykset ja sisallon.
Havaituista puutteista ilmoitetaan hakijalle ja hanta pyydetdan korjaamaan virheet esim. tekemalla uusi tie-
donsaantipyynté tai muokkaamaan vaatimustaan. Yksikon paivystys myds tarvittaessa konsultoi tiedonhan-
kintapaatosta tekevaa, ja erityisesti pidattamiseen oikeutetun virkamiehen kiirepaatésten osalta yksikko on
ohjeistanut olemaan etukateen yhteydessa heidan paivystajaansa tai varallaolijaan. Valvonta on luonteel-
taan etukateisvalvontaa, silla tarkistukset suoritetaan ennen vaatimusten lahettamista teleyrityksille. Tele-
viestintayksikkd tukee varsinaista laillisuusvalvontatoimintaa erityisesti antamalla opastusta ja neuvontaa
myds nimetyille laillisuusvalvojille.

Yleisjohtovuoroja tekevalle paallystolle televiestintayksikon antamassa koulutuksessa on painotettu pidatta-
miseen oikeutetun virkamiehen kiirepaatdksiin liittyvia menettelyita, ja talla on saatu niissa aiempina vuosina
havaittuja ongelmia vdhenemaan. Eras virhetyyppi on myds useamman epaillyn kayttama liittyma, joka py-
ritddn prosessiekonomisesti hakemaan kaikille epaillyille yhdelld vaatimuksella. Muut epaillyt tulee ilmi vaa-
timuksen yleisista perusteluista. Nama vaatimukset saadaan paaosin korjautetuksi ennen oikeuteen menoa,
mutta joskus ne menevat lavitse jopa tuomioistuimessa.
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Virheellisten tiedonsaantipyyntéjen maara on televiestintayksikon ilmoittaman mukaan kasvanut edellisesta
vuodesta. Yksikdn Salpa-paivystys palauttivuonna 2022 hakijoille yhteensa 1186 kertaa tiedonsaantipyyn-
nén. Sama tiedonsaantipyyntd on voitu palauttaa useammin kuin yhden kerran. Palautusten syita ovat;
virheellinen / turha pyyntd, jolloin tieto on saatavilla ilman pyyntéa

lainmukainen pyynto, joka on teknisesti toteuttamiskelvoton

jarjestelman aiheuttama tekninen virhe

lainvastainen pyynto.

Palautettujen pyynt6jen osuus on n. 9 % pyyntdjen kokonaismaarasta. Kyseisia pyyntoja ei ole toimitettu
eteenpain, vaan ne on palautettu hakijoille korjattavaksi tai mitatditavaksi ja neuvottu oikean toimivaltuuden
kaytosta. Keskusrikospoliisin keskitetyn toiminnon kautta ei ole yhtadan lainvastaista pyynt6a toimitettu ope-
raattorille asti.

Televiestintayksikkd on lisdksi havainnut ongelmia Salpa-jarjestelmaan kirjattujen asioiden elinkaaren hal-
linnan seurannassa. Salpa-jarjestelmaan kirjattuihin asiakirjoihin ja salaisten pakkokeinojen tuottamaan si-
saltdon voi tapauksesta riippuen kohdistua lainsdadanndésta johtuvia velvoitteita vield usean vuoden kuluttua
siitd kun pakkokeinon kayttd on lopetettu. Lainmukaisten velvoitteiden hoito edellyttaa aktiivista elinkaaren
hallintaa niin ettad toimenpiteita viela edellyttavat asiat on ajantasaisesti vastuutettuna oikeille henkilGille.

4.4 Muut laillisuusvalvonnalliset asiat
4.4.1 Salaisten pakkokeinojen asiankasittelyjarjestelma (Salpa)

Salpa-jarjestelmassa on tehty sovelluksen toimintaa parantavaa lomakkeiston kehitysty6ta ja kehitetty raja-
pintoja muihin poliisin operatiivisiin jarjestelmiin. Jarjestelman kaytettavyys on ollut erittain korkealla tasolla,
eika sen toiminnassa ole ilmennyt erityisisd ongelmia.

4.4.2 Poliisihallituksen Salpa-maarays

Poliisihallituksen maarays poliisin salaisen tiedonhankinnan jarjestamisesta, kaytosta ja valvonnasta
(POL2018-11889, 1.8.2018) seka sen tietoldhdetoimintaa maarittdvan osuuden (POL-2018-11897,
1.8.2018) tavoitteina on yhdenmukaistaa poliisilain (2011/872) ja pakkokeinolain (2011/806) nojalla tapah-
tuva tiedonsaantioikeuden, salaisten tiedonhankinta- ja pakkokeinojen kayttd, valvonta ja raportointi. Maa-
raysten tavoitteena on myds salaiseen tiedonhankintaan liittyvien toimenpiteiden laillisuuden varmistaminen.
Lis&ksi tavoitteena on yhdenmukaistaa poliisin salaiseen tiedonhankintaan kaytettavien menetelmien ja lait-
teiden hankinta, niiden kaytto ja koulutus. Varsinaisessa maarayksessa mainittuja tiedonhankinnan periaat-
teita toteutetaan myds tiedonhankinnassa tietoverkoista. Salpa-maarayksen paivitystarpeita tarkastellaan
vuoden 2023 aikana.

4.4.3 Salaisen tiedonhankinnan seurantaryhma

Valtioneuvoston asetuksessa (2014/122) mainitun Poliisihallituksen asettaman seurantaryhman tehtavakos-
kee kaikkien salaisen tiedonhankinnan toimivaltuuksien kayton seurantaa. Poikkihallinnollisen seurantaryh-
man tehtavana on toiminnan, yhteistyon ja koulutuksen seuranta; toiminnassa ja yhteistydssa havaittujen tai
laillisuusvalvonnan kannalta tarkeiden seikkojen kasitteleminen ja raportoiminen Poliisihallitukselle; kehitta-
misehdotusten tekeminen seka eduskunnan oikeusasiamiehelle annettavien kertomusten valmistelun yh-
teensovittaminen.
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Seurantaryhma on kokoontunut tarkasteluvuonna kolme kertaa. Tilaisuuksissa kasiteltiin muun muassa sa-
laista tiedonhankintaa ja salaisia pakkokeinoja koskevia sdannoksia, niiden soveltamista ja esiin tulleita on-
gelmia seka valmisteilla olevaa pakkokeinolain uudistuspakettia seka koulutuskysymyksia.

4.4.4 Eduskunnan oikeusasiamiehen pyynto

Eduskunnan oikeusasiamies on pyytanyt kirjeelladn (EOAK/2122/2016, 10.6.2016) saada Poliisihallitukselta
tiedon tapauksista, joissa salaista pakkokeinoa on haettu ja se on myonnetty sellaisen rikoksen selvittami-
seen, johon lain mukaan ei ole mahdollista myontaa kyseista lupaa. Oikeusasiamies on katsonut tarkeaksi,
ettd tallaisissa tapauksissa ja mahdollisesti muissa ilmeisen lainvastaisilta nayttavissa tapauksissa laillisuus-
valvonnallisten toimenpiteiden tarve arvioidaan myds tuomioistuimen menettelyn osalta. Poliisihallituksen
poliisiyksikéihin suuntautuneessa laillisuusvalvonnassa ei tarkasteluvuonna tullut esiin tapauksia, joista tal-
lainen ilmoitus olisi ollut aiheellista tehda.

4.5 Koulutustoiminta ja kehittamistarpeet
4.5.1 Koulutus

Poliisiammattikorkeakoulu vastaa poliisin tutkintokoulutuksiin sisaltyvasta salaisten pakko- ja tiedonhankin-
takeinojen koulutuksesta. Aihepiirin liittyvaa valtakunnallista tdydennys- ja erikoistumiskoulututusta toteute-
taan Keskusrikospoliisin ja Poliisiammattikorkeakoulun yhteistyona.

Salaiseen tiedonhankintaan erityisesti koulutetun pidattamiseen oikeutetun virkamiehen ns. STEKPOV -
koulutus jarjestettiin Keskusrikospoliisin ja Poliisiammattikorkeakoulun toimesta maaliskuussa 2022, koulu-
tettavia oli Poliisihallinnon lisédksi Suojelupoliisista, Puolustusvoimista, Syyttajalaitoksesta seka Sisaministe-
riosta.

Keskusrikospoliisi ja Poliisiammattikorkeakoulu toteuttivat kahdessa osassa jarjestetyn laiset tiedonhankin-
takeinot paallystdlle koulutuksen, jossa kasiteltiin poliisin tiedonsaantipyyntdihin, telepakkokeinoihin seka
tekniseen tarkkailuun liittyvia asioita. Tarkkailukoulutusta annettiin valtakunnallisilla TASO 1 ja TASO 2 kou-
lutuksilla, teknisen katselun kurssilla ja tarkkailutoiminnan kouluttajakurssilla. Liséksi Poliisiammattikorkea-
koulussa jarjestettiin teknisen tarkkailun koordinaatiotapaaminen. Valtakunnallinen telepakkokeinoseminaari
jarjestettiin joulukuussa.

Kayttajiltd saadun palautteen perusteella poliisihallinnossa olisi koulutustarvetta paallystén peruskoulutuk-
sen lisdamiselle. Suurin koulutustarve olisi kuitenkin tutkijoille jarjestettavasta telepakkokeinojarjestelmienja
niiden tuottaman materiaalin kayttamiseen liittyvalle kurssille. Lisaksi joulukuussa jarjestettiin telepakkokei-
noseminaari. Naiden lisaksi johto- ja tilannekeskuksien tyéntekijéiden jatkokurssilla pidettiin useamman tun-
nin luento kiirepaatdsten prosessista kokonaisuutena.

Valtakunnallisen koulutuksen lisdksi osa poliisilaitoksista on jarjestanyt omalle henkildstolleen koulutusta.
Kohderyhmina ovat poliisilaitosten ilmoitusten mukaan yleisimmin olleet tutkinnanjohtajat ja yleisjohtajat.
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4.5.2 Kehittamistarpeet

Poliisiyksikdiden raporteista nostettiin esiin tiedonhallintaa koskevia kehittamistarpeita. Salaisessa tiedon-
hankinnassa kertyvan aineiston kasittelya ja sailytysta tapahtuu talla hetkella useilla eri alustoilla, ja osin
paikallisesti ohjeistettuna. Tiedon saatavuuden, luottamuksellisuuden ja eheyden turvaamiseksi tiedonhal-
lintaa tulisi kehittda keskitetymmaksi. Televalvontatietojen kasittelyn ja sailyttdmisen osalta tiedonhallintaa
on parantanut KETTU-jarjestelman ominaisuuksien kehitys. Jarjestelmasta saatavan hyddyn edelleen pa-
rantamiseksi tulee sen kaytdn ohjeistukseen ja koulutukseen kiinnittda jatkossa huomioita.

Edelleen ongelmalliseksi on koettu ylimaaraisen tiedon sailyttamiseen liittyvien maaraaikojen seuranta. Po-
lisiyksikdiden tarkastusraporteissa on useampana vuonna esitetty, etta esitutkintaviranomaiselle tietojarjes-
telman kautta oikeushallinnon jarjestelmasta paatdstiedot, joiden perusteella voidaan toteuttaa ja valvoa sa-
laisilla tiedonhankintakeinoilla saatujen tietojen havittdminen. Toistaiseksi tdma ei ole toteutunut, ja Salpa-
jarjestelman ja tuomioistuinten kayttdman AIPA-jarjestelman valinen tiedonsiirto rajoittuu pakkokeinon kasit-
telya koskeviin asiakirjoihin. Salaisten pakkokeinojen elinkaaren hallinta on useamman vuoden mittainen.
Asiakirjoihin ja salaisten pakkokeinojen tuottamaan sisaltoon kohdistuu lainsadadanndsta johtuvia velvoitteita
usean vuoden kuluttua siitd kun pakkokeinon kayttd on lopetettu. Lainmukaisten velvoitteiden hoito edellyt-
taa aktiivista elinkaaren hallintaa niin ettd esim. elakoityneen tutkinnanjohtajan diaarit siirtyvat jonkun vel-
voitteeksi. Elinkaaren hallinnan seurannassa olisi poliisiyksikdissa kehittamista.

Raporteissa oli myés huomioita ammatillisen osaamisen tukeen liittyvista kehittdmistarpeista. Salaista tie-
donhankintaa koskeva toimintaymparisté on nopeasti muuttuvaa, ja operatiivista toimintaa ohjaavan kaytan-
nén ohjeistuksen tulisi reagoida muutoksiin ajantasaisesti. Salpa-kasikirja toimii salaisen tiedonhankinnan
operatiivisen toiminnan paaasiallisena oppaana, ja sen aktiiviseen paivittamiseen tulee jatkossa kiinnittaa
huomiota. My0s valvojien osaamista kehittava ja tukeva koulutus tuotiin esiin kehittamiskohteena.

5 LOPUKSI

Eduskunta on 24.2.2023 hyvaksynyt pienin muutoksin hallituksen esityksen (HE217/2022) pakkokeinolain
muuttamisesta. Sdddésmuutoksella selvennetdan pakkokeinolain ja muun pakkokeinoasioita sdantelevan
lainsdadanndn sellaisia sdanndksia, jotka ovat kaytanndssa osoittautuneet epaselviksi tai tulkinnanvarai-
siksi. Tarkoituksena on my6s tehostaa pakkokeinoasioiden kasittelya siltd osin kuin tdma voidaan tehda
vaarantamatta kasittelyn kannalta olennaisia perusoikeusintresseja. Lisaksi lain uudistuksessa on toteutettu
pakkokeinon kohteena olevan henkildn perusoikeussuojaa vahvistavia muutoksia, jotka perustuvat voi-
massa olevasta saantelysta erityisesti laillisuusvalvonta- ja oikeuskaytadnndssa esiin nousseisiin seikkoihin.

Myos salaisia pakkokeinoja koskeviin sdanndksiin tulee useita muutoksia. T elekuuntelua saadaan jatkossa
kayttda nykyistd useamman rikoksen selvittdmisessa ja ettd lupaa telekuuntelulle tai -valvonnalle ei enda
lahtokohtaisesti rajoiteta vain tiettyihin luvan hakemisen hetkella tiedossa oleviin teleosoitteisiin tai telepaa-
telaitteisiin. Muutamien muidenkin salaisten pakkokeinojen osalta tulee muutoksia pakkokeinojen kayton
edellytyksiin. Lisaksi ylimaaraisen tiedon kayttdé mahdollistuu nykyistd useammin ja turhan ylimaaraisen tie-
don havittdminen on mahdollista nykyista aikaisemmin.

Lakimuutos tehostaa salaisten pakkokeinojen kasittelya erityisesti yleisimmin kaytettyjen keinojen televal-
vonnan ja telekuuntelun osalta, kun toimenpiteen kohteena olevista teleosoitteista tai telepaatelaitteista paat-
taminen siirtyy tuomioistuimelta pidattamiseen oikeutetulle virkamiehelle lukuun ottamatta tilanteita, joissa
rikoksesta epailty on tuntematon. Tuomioistuimen kontrollinen vdheneminen on huomioitu muutoksessa. Pi-
dattamiseen oikeutetun virkamiehen on mainittava paatoksessaan perustelut toimenpiteen kohteena olevien
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teleosoitteiden tai telepaatelaitteiden valitsemiselle. Perusteluvelvollisuuden toteutumiseen on jatkossa
syyta kiinnittdad huomiota myos jalkikateisessa valvonnassa.

Pakkokeinolain muutokset on huomioitu samanaikaisesti uudistettavana olleessa poliisilaissa. Eduskunta
hyvaksyi 27.2.2023 pienin muutoksin hallituksen esityksen HE 275/2022 poliisilain muuttamiseksi. Poliisilain
5 luvun salaista tiedonhankintaa koskevat toimivaltuudet hankkia tietoa rikoksen estdmiseksi ovat hyvin rin-
nasteiset pakkokeinolain 10 luvun rikoksen selvittdmiseksi kaytettavissa olevien salaisten pakkokeinojen
kanssa, ja nyt tehdyissa muutoksissa on edelleen huolehdittu toimivaltuuksien symmetriasta.

Viranomaisilla rikostorjunnassa kaytettavissa olevat keinot ja toimivaltuudet ovat nyt vireilld olevien lainsaa-
dantdémuutosten liséksi olleet esilla Valtioneuvoston eduskunnalle antamassa sisaisen turvallisuuden selon-
teon (VNS 4/2021 vp) kasittelyssa. Hallintovaliokunnan selontekoa koskevassa mietinnéssa (HaVM 19/2021
vp) katsotaan, etta jarjestaytyneen rikollisuuden muutokset edellyttavat poliisilta tehokasta rikostiedustelua
ja tiedonvaihtoa seka aiempaa parempaa kykya ennakointiin.

Sisaministerid on paattanyt teettaa ulkopuolisella asiantuntijalla selvityksen poliisin rikostiedusteluun liittyvan
lainsdadannon tilasta ja sen kehittdmisesta. Selvityshenkiléna toimii rikos- ja prosessioikeuden professori
Matti Tolvanen. Selvityksen on maara valmistua maaliskuussa 2023. Salaiset tiedonhankintakeinot ovatmer-
kittdva osa vakavan ja jarjestaytyneen rikollisuuden torjuntaa. Nykyisellaan rikostiedustelussa tiedonhankin-
tatoimivaltuudet kytkeytyvat yksilditavissa olevaan rikokseen ja henkil66n. Rikostorjuntaa tukevien ja tehos-
tavien viranomaisten toimintaedellytysten turvaamisen ja kehittdmisen nakokulmasta on erittdin tarkeaa, etta
selvitetddn mahdollisuuksia laajentaa tiedonhankinnan toimivaltuuksia ennakoivampaan suuntaan.

Poliisijohtaja Janne Paavola

Poliisitarkastaja Juha Holopainen

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
09.03.2023 Kklo 14:40. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.
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