Kyberturvallisuuden ®
mallikyla Jyvaskylassa KANGA

26.1.2017, Tanja Oksa, Jyvaskylan kaupunki

, = &
[
| 0 i i Il b e E H@Hﬂn 8| ‘
am -
L1




JYVASKYLAMN

KANGAS

‘ t

Ld
4

»
&

‘g

1
TETTR

mrmonn

nn

aa
dd

|
1

1.2.2017

Kankaan polkua

1874-2010

Paperitehdastoimintaa

2010

Kangas kaupungille, kehittdminen alkaa

2014

Vanhan paperitehtaan kehittdminen kaynnistyy
2015

Asuinrakentaminen kaynnistyy Piippurantaan
2016

Luova kampus aloittaa toimintansa

2017

4 Ensimmaiset asukkaat
d Tyopaikkojen uudisrakentaminen kdynnistyy

2025
3000 asukasta, 2000 tydpaikkaa
2040

5000 asukasta (250 000 k-m2)
. 2101 tyopaikkaa (85 000 k-m2)



K’K}Ks Miksi kyberturvallisuus (;g Cyber Security
nostettu esille?

* INKA (innovatiiviset kaupungin) — ohjelmassa vetovastuu
kyberturvallisuusteemasta Jyvaskylan kaupunkiseudulla

— Koordinaattorin JYKES Oy

e Vastuu juontaa juurensa osaamiseen, jota mm. Jyvaskylan yliopistolla
ja Jyvaskylan ammattikorkeakoululla yhdessa JYVSECTEC*in kanssa
on

* kyberturvallisuuden tutkimus-, kehitys- ja koulutuskeskus

o Kankaan kehittamishankkeessa esilla mm. SmartCity —teema,
digitalisuus ja loT-ratkaisut
— Ymparisto koostuu kasvavasta maarasta tietoverkkoihin kytkettyja laitteita ja
jarjestelmia.
— Alykkaat kaupungit ja niiden jarjestelmat kehittyvat nopeammalla syklilla kuin
perinteiset kaupungit '

« — Yhteiskunnan, kaupunkien ja kaupunginosien rnppuvuusteknologlss |
tulee lisddntymaan entisestaan alykaupunklen teknoleg|0|den
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ancas  lulevaisuuden Viisas Kangas

« Vuonna 2025 Kankaalle on
rakentunut kyberturvallinen,
alykas kaupunginosa, jossa
asukas saa reaaliaikaista
tietoa itsestaan ja
asumisymparistéstaan seka
nauttii uudenlaisista
digitaalisista palveluista.
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ATy Tulevaisuuden Viisas Kangas

« Yritykset tekevat tuotekehitysta ja testausta Kankaan
avoimelle kehitysalustalla yhdessa asukkaiden ja muiden
toimijoiden kanssa. Viisas Kangas Oy tarjoaa yritysten

kayttodn Kankaan dataa ja avoimet rajapinnat sen

hyddyntamiseen. RS T
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KANGAs  lulevaisuuden Viisas Kangas
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« Kangas on Jyvaskylan osaamisen ja resurssiviisauden
nayteikkuna maailmalle, joka samalla voimistaa yritysten

ja nppnaltnsten osaamista ja menestymlsm .J
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KANGAS Kyberturvallisuusvisio

Kangas: Maailman vakaimman maan kyberturvallisin alue
1. Kyberturvallinen ymparisto
— Kyberturvallinen kunnallistekniikka
— Vesivoimala varaséhkdjarjestelmat
— Kyberturvallisuus standardit
» Kyberturvalliset neuvottelutilat
» Sahkoinen tunnistautuminen ja kulunvalvonta
« Muu kyberturvallisuus e
* Alueellinen palvelinsali osana tyopaikkarakentamista
— Oma palvelin tai vuokrapalvelin
2. Kyberturvallisuuden nayteikkuna
*  Kyberturvallisuuden Living Lab —tutkimus- ja tuotekehitysmahdollisuudet
— Mustaverkko? Oy- valokuituverkko

— Kyberosaamisen lisdaminen Keski-Suomessa

— YhteistyOhOn perustuvia osaamisyhteisgja ja avoin
Kankaalle i
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JYVASKYLAMN

KANGAS  Kyberturvallisuustyo

* Miksi tehty?
Luonteva molemmin puolinen hy6ty oppia uutta, nostaa - VIISAS
kyberturvallisuutta esille konkreettisessa hankkeessa seka tehda KANGAS
oikeanlaisia ratkaisuja rakentamisessa ja hallinnoinnissa

.. NKAAN A

« Suomen 1. kaupunginosan kyberturvallisuusstrategia ja KYBEJ;;@L‘:L‘GSJ&WWG‘

toimeenpanosuunnitelma - ehkd koko maailman

— Konsulttina Relator Oy
— Laadittu keséalla 2015
— Laaja yhteistyo

» Jyvaskylan yliopisto

» Jyvaskylan Ammattikorkeakoulu

* Viestintavirasto

. JyVéskyIén seudun kehittdmisyhtio Jykes Oy

» Tekes

» Jyvaskylan Energia Oy

Loytyy Kankaan nettisivuilta

Kesd 2015
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JYVASKYLAMN

KANGAS  Kyberturvallisuusstrategia

* Perustuu kolmeen kulmakiveen { Hallintamall }
— Hallintomalli
— Sopimuksellinen velvoittaminen
— Riskienhallinta

Avoin
Alykas
Kokeileva

Sopimuksellinen
velvoittaminen

”TurvalllsuusratkaISUt Ovat { Riskeihin perustuvat
. . toimintasuunnitelmat
tasapainossa teknologisen |
lfe.h.lltykse_n ja Vuor_oya'kuwk_sen Toimeenpanosuunnitelma on
lisaantymisen myota syntyvien vaiheistettu suunnitelma, joka

turvallisuusuhkien kanssa.” sisaltaa myds kannanottoja eri
g kaytannon asioihin.




@ Kyberturvallisuusstrategian

JYYASKYLAMN

KANGAS alhealueita
e Infrastruktuuri e Turvallisuuden hallinta
— Alueellinen valokuituverkko — Hallinnointi
— Kiriittisten toimintojen — Sopimusten hallinta
verkottaminen — Yksityisyys
— Taloautomaatio ja kaapelointi — Kulunhallinta
— Langattomat verkot; Wifi ja — Auktorisointi
mobiili

_ oo — Validitointi ja verifiointi
— Tunvalliset toimitilat — Turvallisuuspaivitykset

— Fyysinen paasynhallinta

_ Alueportaali o Tutkimus ja tuotekehitys
— Infrastruktuuripalvelut ja huolto — Living lab
— Open data

 Asuminen ja palvelut

— Asukkaisiin vaikuttavat
- kaytannot

— Palveluliiketoiminta
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JYVASKYLAMN

KANGAS  KaytannOn toimenpiteita

Riskienhallintatyota laajennetaan kattamaan myos kyberturvallisuuden riskeja
Organisoituminen ja eri toimijoiden sitouttaminen on edelleen kesken
— Esille noussut FINCSC sertifiointi
Mustaverkko eli Kankaan valokuituinfra
— Mahdollistaa osaltaan turvallisten yhteyksien rakentamista
— Sopimuksissa tuodaan esille tiettyja turvallisuusnakdkohtia
— Laitetilojen ja —kaivojen lukitus ja valvonta oltava tarkoituksen mukainen
— Punnitaan dokumentointia myds talta kannalta
Sahkaoinen lukitus ja kulunvalvonta
— Paljon mahdollisuuksia ja haasteita

— Valittujen kumppaneiden osalta kyberturvallisuuden arviointia ollaan
kaynnistaméassa

— Liittyy identiteetin hallintaan, jota Kankaalle suunnitellaan laajemmin o
o Liittyy puolestaan mm. datan kayttoon
. Kiinteistojen turvallisuus
— Modernin kiinteistot ja sen mukaista tekniikkaa
_Kyberturvallisuuden osalta suunnitelmissa er;_




5K projekti

JYVASKYLAMN

KANGAS I"<ankaan queilevan kyl:_)efturvallisen
alykaupunkialustan kehittaminen

- Jyvaskylan yliopisto, Jyvaskylan kaupunki, 6 yritysta,
TEKES/EU/European Regional Development Fund
- 1.1.2016 - 31.5.2017

- Tutkimusteemat
e Yksityisyyden suojan uudet metodit
« Smart City ekosysteemin luominen
* Nopeiden kokeilujen alusta aplikaatioiden kehittamiseen
* Avoin arkkitehtuuri horisontaaliseen laiteintegraatioon
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JYVASKYLAMN

KANGAS FINCSC

FINCSC on yrityksille ja yhteisaille luotu

kyberturvallisuuden sertifiointijarjestelma lilkketoiminnan
jatkuvuuden varmistamiseen

» Se soveltuu kaytettavaksi kaikille organisaatioille niiden
tyypista, koostaa tai toimialasta riippumatta

« Kaytolla osoitetaan organisaation kykya huolehtia

tietoturvasta ja tietosuojasta seké kykya taata toimivat ja
luotettavat palvelut

« Liséatietoja: www.fincsc.fi




TyOyhteenliittyma Skanska/YIT |
- Toimistorakennus , alueen “ankkuri” yritys
- Neuvottelut kdynnissa
Kaynnistyminen 3/2017

- Jyvas-Parkki
- Pysékointitalo 1 .
Kaynnistyminen 3/2017

Perhe ASO /YIT/TA
- Kdynnistyminen 6/2017

OAS Tower
- Oppilas-asuntola
Kaynnlstymlnen 3 201

ka varaus
Ig;l}ﬁnnl inen syksy 2017

polg

aynnlstymlnen syksy 2017

Tavoitteena kaynnistaa 2017
yhteensa 9 kpl rakennushankkeita
* 6 kpl asuinkohteita

Vastuu, tietoisuus ja * 1kpl py_sél_<6intita|o
osaaminen. Yksityisyys e 1 kpl toimistorakennus

vs. alykkaat palvelut o 1 kpl paivakoti
AN el @ 0

Skanska Viira
- K&ynnistyminen syksy 20

17

w

Skanska Paperitehtaankatu 12
- Kdynnistyminen 5/2017

-






