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1. Tyoryhmin tavoite, tehtivit ja kokoonpano

1.1. Tavoite:

Ryhman tavoitteena oli kehittdaa osana pelastustoimen uudistusta pelastustoimen tietohallintoon liittyvia
asioita ottaen huomioon pelastustoimen strategia, pelastustoimen uudistushankkeen tavoitteet,

maakuntauudistus sekd meneilldan oleva muu ICT kehittdminen.

1.2. Tehtavat

e Tietohallinnon ohjausmalli, tehtavat, toimintamallit ja resurssit

e Tietohallintopalvelujen hankintamalli

o Tietojarjestelmdpalvelut seka niiden palvelutuotanto

e Tietohallinto kokonaisuuteen liittyvat sopimukset

e Tietoturvallisuus ja ICT-varautumiskokonaisuus ja niiden hallintamalli
o Kokonaisarkkitehtuuri ja sen hallintamalli

e lainsdaddantotarpeet

Lisaksi tyoryhma:

e Valmistelee pelastustoimen tietohallintoa ja digitalisaatiota koskevia asioita

e Ohjaa ja koordinoi meneilldan olevia valtakunnallisia ICT-hankkeita pelastustoimen
nakokulmasta

1.3. Kokoonpano

Puheenjohtaja

Erityisasiantuntija Teemu Luukko, sisdministerio
Varapuheenjohtaja

Pelastusjohtaja Tero Maki, pohjanmaan pelastuslaitos

Jasenet

Neuvotteleva virkamies Timo Saastamoinen, valtiovarainministerio
Erityisasiantuntija Ismo Parviainen, sisdministerio (varajdsen johtava asiantuntija Minna Bloigu,
sisdministerid)

Johtava asiantuntija Ari-Pekka Dag, sisaministerio

Tekninen paallikké Antti Rissanen, Pelastusopisto

Pelastusjohtaja Tero Maki, Pohjanmaan pelastuslaitos

ICT-asiantuntija Marko Nieminen, Paijat-Hameen pelastuslaitos
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Tietohallintopaallikkoé Harri Lehto, Helsingin pelastuslaitos

Pelastuspaallikko Jukka Kangasvieri, Keski-Pohjanmaan ja Pietarsaaren pelastuslaitos

Viestipaallikko Janne Hartikainen, Keski-Suomen pelastuslaitos

Erityisasiantuntija Jari Soininen, sisdministeri6. Sihteeri.

Ty6ryhma on kokoustanut hankkeen aikana 16 kertaa.
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Tietohallintotydryhma on edistanyt tehtdviaan tiiviissa yhteistyossa pelastuslaitosten yhteisen ICT-

hankkeen kanssa, minka kautta tekemiseen on saatu osaltaan resursointia tekemiseen.

Tietohallintoryhma ja pelastuslaitosten yhteinen ICT- hanke toimivat tiiviissa yhteistydssa yhteisin

tavoittein ja paallekkaisyyksia tekematta.

1.4. Keskeiset toimet ja tuotokset

1.3.1. Pelastustoimen tavoitetila

Pelastustoimen ICT-tavoitetila maariteltiin ICT:n nakdkulmasta, mita on kasitelty SM:ss3,

pelastustoimen uudistushankkeen ohjausryhmadssa ja pelastusjohtajien kokouksessa.

Alla keskeiset kuvat periaatteista:

e Palvelut tuotetaan yhden luukun periaatteella

e Pelastustoimelle luodaan uusia yhteisia tietojarjestelma palveluita

e Pelastustoimelle luodaan yhteinen ICT-infra lainsddadannén mukaisesti

o

o

o

o

o

Tietoliikenne
Paatelaitteet

Yhteiset viestintapalvelut
Kayttovaltuushallinta

Kayttajatukipalvelut

e Mahdollistetaan tietojen liikkuvuus seka tiedolla johtaminen

e Varautuminen — normaaliolot, hairidtilanteet ja poikkeusolot

e Riittava tietoturvallisuus
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PELASTUSTOIMEN PALVELUKOKONAISUUDEN INTEGROINTI KAYTTAJALLE PALVELUIKSI
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1.3.2.

TUVE kayttoonottaminen pelastustoimessa
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Pelastustoimen uudistushankkeen ohjausryhman paatoksen mukaisesti
tietohallintoryhmassa kasiteltyjen pohjien mukaisesti SM teki pelastustoimen
puitesopimuksen VALTORI:n TUVE-yksikdn kanssa seka puitesopimuksen alle jokainen

pelastuslaitos teki palvelusopimuksen VALTORI:n kanssa.

Tietohallintoryhmdssa osaltaan kasiteltiin projektisopimusta VALTORI:n TUVE yksikén
kanssa. Perustettiin TUVE suunnitteluprojekti VALTORI:n kanssa 4/2017-12/2018, jonka
sopijaosapuolina olivat SM ja VALTORI. Tietohallintotyéryhma toimi suunnitteluprojektin

ohjausryhmana.

Projektin taustalla on pelastustoimen toimintaan liittyva tarve viranomaisten sisdisessa,
valisessa ja ulkoisessa yhteistoiminnassa ja viestinndssa kayttaa korkean varautumisen tai
turvallisuuden vaatimukset tayttavaa viranomaisille tarkoitettuja tieto- ja viestintateknisia

turvallisuusverkon (TUVE) palveluita.

Projektin lahtdkohtana oli pelastustoimen tavoite kdyttaa TUVE-palveluita ICT-
ympadristdnaan maakuntien aloittaessa. Projektin tavoitteena on maaritella ja suunnitella
pelastustoimen tarvitsemat TUVE-verkon tieto- ja viestintatekniset palvelut perustuen
Toimittajan palveluluettelon mukaisille tietoliikenne-, paatelaite- ja viestintapalveluille seka
kadyttovaltuuksienhallinta- ja kayttajatukipalveluille. Taman lisdksi Projektissa valmistellaan
naiden palveluiden kayttéonottosuunnitelma sisaltden palveluun siirtymiseen kuuluvat

toimenpiteet.

Pelastustoimen uudistushankkeen ohjausryhma vahvisti projektin tavoitteet:
- Pyrkia luomaan ICT-palvelut yhden luukun periaatteella
- Asiakkuusrajapintana tulisi olemaan VALTORI (laki julkisen hallinnon
turvallisuusverkkotoiminnasta).
- Hallinnon turvallisuusverkon palveluiden kayttaminen, kuten julkisen hallinnon

turvallisuusverkko lainsdadanto edellyttaa

Projektin lopputuloksena on TUVE-palvelut, jotka vastaavat pelastustoimen tavoitetta
rakentaa toimialan ICT-infrastruktuuri perustuen TUVE-palveluihin ja mahdollistaa

maakuntien palveluiden kaytté TUVE-verkosta.
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Projektin maarittely ja suunnittelu sisaltaa TUVE-palveluluettelon mukaisesti
kayttoonotettavat palvelut. Projektiin on mahdollista omana kokonaisuutenaan sisallyttaa
asiakaskohtaisia ratkaisuja Tilaajan kanssa maaritellyille ICT-palvelutarpeille. Teknisten
ratkaisujen lisdksi tdismennetaadn pelastustoimen tarvitsemat TUVE-palveluihin liittyvat

kayttajatukipalvelut.

Projektissa tuotettu mm.:
= Pelastustoimen vaatimukset kokonaisuudelle
= Nykytilakyselyita eri nakdkulmista
= Arvio tavoitetilan tarpeista
= P&adsynhallinta ja sen ohjeistus
= Kiinteat yhteydet jokaisen pelastuslaitoksen TIKE/JOKE (1/laitos)
®  Yhteinen sdahkoposti @pelastustoimi.fi
=  Salatun sdhkopostin ldhettdminen
= Virkaposti ja sahkopostijakelulistojen yhteinen malli ja ohjeistus
= Yhteinen tyétilarakenne
= Yhteiset viestintdpalvelut mm. videoneuvottelu ohjeineen
= Mobiilipdatelaitteet ja hallinta
=  TUVE - Maakunnat esisuunnitteluprojektin toteuttaminen yhdessa
Valtorin, Vimanan, pelastuslaitosten ja maakuntien kanssa.

= Valvontasovelluksen ratkaisuarkkitehtuurikuvaus

Projekti tulee jatkumaan vuoden 2018 jalkeen. SM tekee VALTORI:n kanssa sopimuksen

jatkosta.

1.3.3. ICT rahoitus

Tietohallintoryhma tuotti alla olevassa kuvassa olevan mallin pelastustoimen
tietohallintorahoituksen nakékulmasta, mika kasiteltiin myo6s pelastustoimen

uudistushankkeen ohjausryhmassa hyvaksyen periaate rahoitusvirroiksi.
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Palveluntuottajia:
. Investoinnit (erillisrahoitus) Hatakeskuslaitos:
Pelastustoimen ERICA
Valtio VM fem| CT-kehit taminensp»| SM =" Ylidpito ja kehittiminen mjp| _ERTEA
XXM€ pelastustoimen osalta Poliisihallitus:
I xx€ (pysyvé rahoitus) KEJO
Pelastusopiston kaytto. TUKA
Opiston yllapidossa:
Pronto

Yhteinen verkko-
oppimisymparisto

Maakuntien
rahoitus
SM ja pelastuslaitokset kayttavat i
Elinkaarikustannukset sovitaan tapauskohtaisesti Vimana:
Maakuntien
hteiset ICT-
Kayttajat maksavat —_— Ivelut
Voi tuottaa my®s PEL tosi-jarjestelméa (PR
v " (SM/ Pelastuslaitokset maksaa)
Maakunnat Maakunta
4[ Kayttdvelvoite (TUVE) VALTORI:
i < — 1UVE-palvelut
Pelastuslaitos Loppukayttsj
maksaa. Erillisverkot:
Virve

Tietohallintoryhma tuotti edellad olevan rahoituslinjauksen perusteella osaltaan arvion
rahoitustarpeita kehittamiselle ja yllapidolle. Rahoituksen hankkiminen pelastustoimen ICT

kehittamiselle ja sen arvioiminen perusteluineen.

Kokonaistarve arvioitiin olevan 23.4M&€, koostuen karkeasti seuraaviin kolmeen

kokonaisuuteen:

Pelastustoimen rekisterit

Tilastointi-, raportointi- ja analysointi Tiedolla johtaminen

Turvallisuusviranomaisten yhteiset

tietojarjestelmat

Sahkoéinen asiointi (asiakas, . .

henkilsto) Pelastustoimen yhteiset palvelut,

Johtamis- Ja tilannekuvajdrjestelmat digitalisointi
Halyttamisjarjestelmat

Osaamisen- ja resurssien hallinta

Tietoturvallisuus Edellytys mm. yhteistoiminnalle,

|CT-varautuminen johtamis- ja halyttamis-
jarjestelmille, varautumiselle

Kehyspaatosten (2018) myos pelastustoimen tietohallinnon rahoitusta on saatuna alla
olevan taulukon mukaisesti 12.9M€. Loppurahoitusta tullaan hakemaan JTS prosessin

mukaisesti.
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Tavoite v.2018 | v.2019 | V.2020 | v.2021 | wv.2022 Yhi.
Pelastustoimen tiedon hallinnan ja 1 000 500 500 SO0 2 500
analysoinnin, jatkuvouden turvaamisen,
digitalisoinnin ja tietoturval lisuuden
suunnittelu/kehittdminen
Pelastustoimen tietojarjestelmat ja tieto- 1 000 2 D00 3 00O 1 000 7 000
integraatio maakunnallisessa ymparistéssa
Pelastustoimen tiedon-hallinta ja tietovarasto 2 500 1 000 1000 2 000 1 000 7 500
J analysointi
Pelastustoiminnan johtaminen ja 500 500 2 000 2 D00 1 000 6 DDD
halyttaminen
Yhteensd 3 000 3 500 5 500 7 500 3 900 23 400
V. 2018 talousarvio 3 00O 3 00D
Kehyspaatds v. 2015-2022 2 00D 2500 3 500 1900 R H

Lisdksi pelastustoimen tietohallinnon pysyvan rahoituksen maaraa arvioitiin tietohallinnon

Lainsdadanto

Kokonaisarkkitehtuuri

ohjausryhmana.

kayttoon JHS:n mukaisilla pohijilla.

mukaan seuraavien kehysesitysten mukana.

uudistushankkeen lainsdadantotyoryhmalle kasiteltavaksi.

Tehdyt erilliset esitykset pelastustoimen uudistushankkeelle

Asiakas on keskiossa

toiminnan takaamiseksi ja tietojarjestelmien elinkaaren kustannusten kattamiseksi (5SM€/v).

Tata rahoitusta ei ole saatu esityksista huolimatta. Rahoitusta esitetdan JTS-prosessin

Lainsddadannon kehittdmiseen tehtiin useita kehittdmisehdotuksia, jotka toimitettiin

Tietohallintoryhmdssa valmisteltiin pelastustoimen kokonaisarkkitehtuuriprojektia ja siihen
asiantuntijatyonkilpailuttamista. SM kilpailutti asiantuntijatyon ja toimittajan (QPR) kanssa

tehtiin sopimus 4/2018 jatkuen 2019 loppuun asti. Tietohallintoryhma toimii projektin

TUVE ymparistoon ollaan myds toteuttamassa arkkitehtuurityokalu koko pelastustoimen
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Asiakas keskiossa tydryhma tuotti esiselvityksen yhden luukun periaatteesta digitaalisessa
palveluketjussa ja taustamuistion. Keskeinen periaate digitaalisuuden nakékulmasta oli, etta
asiakkaalle pelastustoimen palvelut nayttaytyvat yhtena palveluna, vaikka taustalla
palvelutuotanto voi olla hajautettu ja lopulta palvelu tuotetaan lahipalveluna. Esitys sisaltaa
keskeisimmat kehityslinjat ja esimerkkeja palveluista seka tiekarttaluonnoksen.
Alatyéryhman muodostivat puheenjohtaja Jari Soininen ja jasenina Jukka Kangasvieri, Perttu
Vepsaldinen, Jarmo Haapanen, Veijo Kajan, Tanja Seppala, Jussi Rahikainen, Janne Leinonen

seka asiantuntijoina Valtiokonttorin D9 Digitiimista Fourastie Sirpa ja Janne Pulkkinen.

Tuotos esiteltiin uudistushankkeen ohjausryhmalle, mika linjasi, ettd asiakkaan yhden
luukun periaatteen mukaista suunnittelua Iahdetaan tekemaan tietohallintoryhman
esityksen mukaisesti. Ohjausryhma my0s paatti, ettd TIKE / JOKE suunnittelussa tama

kokonaisuus huomioidaan.

Taman edistamiseen ei ole pystytty resurssien johdosta paljoa panostamaan, mutta on

vaikutettu muihin tahan liittyviin hankkeisiin ohjausryhman linjauksen mukaisesti.

Tekninen tilannekuva

Tekninen tilannekuva on analysoitua tietoa pelastustoimen jarjestelmien kaytettavyydests,
minkéa perusteella tehdaan tarvittavia paatoksia jarjestelmien kaytostd, hydodynnetdan tietoa
valmiuden tuottamisessa ja toiminnassa. Tekniselld kyvylla tarkoitetaan kykya analysoida
tilannekuvaan liittyvien tietojen merkitystd ja muodostaa niista tilannekuvaa, tehda
paatoksia esimerkiksi eri varajarjestelmien kaytosta tai suorittaa kiireellisid paakayton

tehtavia ja tukea kdyttajaorganisaatioiden asiantuntijoita.

Tyoryhma tuotti kuvauksen teknisen tilannekuvan sisallosta ja sen tiedoista tietoldhteineen,
tekniseen tilannekuvaan liittyvien tietojen kasittelyprosessin periaatteen ja toimenpiteista
joihin toimialalla pitaa olla 24/7 toimintavalmius. Tyéryhma laati myds esityksen, miten
tilannekuva voidaan tuottaa valtakunnallisesti 24/7 hajautetusti toimialan teknisten
asiantuntijoiden toimesta seka toi esiin muita tekniseen tilannekuvaan ja kykyyn liittyvia

asioita. Pelastustoimen tekninen tilannekuva ja kyky 24/7 alatyéryhméan puheenjohtajana
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toimi Jukka Kangasvieri ja jasenind Marko Nieminen, Matti Hietalahti, Vesa Leinonen ja

Janne Hartikainen.

Tietohallintoryhma teki asiasta esityksen pelastustoimen uudistushankkeen ohjausryhmalle,
joka paatti etta pelastustoimelle tulee luoda riittavat edellytykset tekniselle tilannekuvalle ja
kyky toimia kaikissa tilanteissa valtakunnallisesti 24/7. Ohjausryhma paatti myos, etta TIKE /
JOKE toimintaperiaatteiden maarittelyn jalkeen otetaan sopivassa vaiheessa suunnitteluun
mukaan tietohallinto (tekninen tilannekuva ja kyky24/7), tata ei kuitenkaan hankkeen

aikana kasitelty tarkemmin johtamisen tyoryhmassa.

Valvontasovelluskokonaisuusty6 kdaynnistdminen ja projektointi

Pelastustoimelta selvitettiin tahtotila koskien tulevaisuuden ICT-kehitysaskelia
tietojarjestelmien ndakdkulmasta. Pelastusjohtajat toivat esille sen, ettd asioita tulisi tassa
vaiheessa kehittaa ensisijaisesti valvontatoiminnan kannalta. Taman tahtotilan pohjalta
kdynnistettiin Valvontasovelluskokonaisuuden suunnitteluprojekti, jolle asetettiin erillinen
ohjausryhma (-31.12.2018). Projektin ohjausryhma koostuu sisaministerion
pelastusosaston, Pelastusopiston, ettad pelastuslaitosten edustajista. Ohjauksen alla
toteutetaan kolmea uutta tietojarjestelmaa: valvontasovellus tietojarjestelmaa, sdhkoisen
asioinnin ratkaisua seka raportointi-, tilastointi- ja analysointiratkaisua (RTA).
Valvontasovellus tietojarjestelman kannalta sahkdinen asiointi, ettd RTA ovat keskeisessa
asemassa ja tuottavat palvelut, joiden avulla tietojarjestelma toimii kokonaisuuden kannalta
jarkevasti, ettd kustannustehokkaasti. Lisaksi RTA todettiin olevan keskeinen tydkalu

maakuntamallin mukaisessa toiminnassa seka tiedolla johtamisessa.

Valvontasovelluskokonaisuuden suunnitteluprojekti kestaa vuoden 2018 loppuun.
Suunnitteluprojektin rahoitus toimialan ulkopuolisten toimijoiden osalta katettiin valtion
toimesta ja pelastuslaitokset osoittivat suunnittelutydohén resursseja pelastuslaitosten
yhteisen ICT-hankkeen kautta. Suunnitteluprojektin tavoitteena on tarkentaa aiemmin
tehtyja valvontasovelluksen maarittelyita huomioiden jarjestelman sijoittaminen TUVE-
ymparistoon, etta valmistella maarittelyn pohjalta mahdollisesti tehtavaa kilpailutusta.
Raportoinnin, tilastoinnin ja analysoinnin - jarjestelman osalta ratkaisun tavoitteena on

selvittaa pelastustoimen alustavat vaatimukset ja arvioida Vimanan Maakuntien
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tietojohtaminen - hankkeessa hankittavien tyokalujen soveltuvuutta pelastustoimen
kayttoon. Sahkoisen asioinnin osalta tavoitteena on myds selvittaa pelastustoimen
alustavat vaatimukset. Vaatimuksia kartoitetaan hyodyntamalla aiemmin koostettua

materiaalia, haastatteluin, sahkdisin kyselyin seka tydpajoin.

Tietoturvallisuuden kehittiminen

Tietoturvallisuuden kehittamiseen liittyvaa ohjeistusta tehtiin yhteistyossa pelastuslaitosten
ICT hankkeen kanssa. Pelastustoimelle on luotuna useita ohjeistuksia, monia on tuloillaan.
Koko toimialaa koskeva pelastustoimen tietoturvaperiaatteiden luonti ja sen julkaisu on
valmistumassa SM:n toimesta pelastustoimen uudistushankkeen ohjausryhman linjauksen

mukaisesti.

Samalla on luotu hallintamallia tietoturvallisuuteen liittyvien asioiden kasittelyyn ja ohjeiden

hyvaksyntaan.

Maakuntien digi- ja maakuntatieto-ohjelmiin osallistuminen

Kasiteltiin maakuntien digiohjelman ja maakuntien tieto-ohjelman asioita. Pelastustoimen
nimetyt jasenet osallistuivat maakuntauudistuksen toimintaan mm. johto- ja tyéryhma
tyoskentelyihin, maakuntien ICT Palvelukeskuksen (Vimana) luomiseen ja ohjaamiseen,
Vimanan palveluiden suunnitteluun osallistuminen, maakuntien viitearkkitehtuuri- ja
kokonaisarkkitehtuuritdihin, maakuntien digiohjeistuksen luomiseen sekd maakuntien

digiverkostoon.

1.3.10. Hankkeiden koordinointi ja tukeminen

Tyoryhma seurasi ja kasitteli tarpeellisin osin hankkeita joissa pelastustoimi on mukana.

Naita hankkeita oli mm. KEJO ja ERICA.

1.3.11. Pelastustoimen ATK-péivien jarjestiminen
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Jarjestettiin pelastustoimen ensimmaiset ATK-padivat 29 - 30.5.2018 Jyvaskylan Paviljongissa.
Tilaisuudessa kasiteltiin mm. pelastustoimen ICT-tavoitetilaa, meneillaan olevia
pelastustoimen ICT-hankkeita, tietoturvallisuutta, maakuntien ICT palvelukeskusta, TUVE:n
palveluita ja ERVE:n palveluita. Tilaisuuteen osallistui noin 70 henkil6a SM:st3,

Pelastusopistolta, pelastuslaitoksilta, Valtorista, Vimanasta seka ERVE:Ita.

1.3.12. Koulumaali-hankkeen ohjausryhméana toiminen

Koulumaali on pelastustoimen sahkoinen verkko-oppimisymparisto. Tietohallintoryhma
toimi koulumaali-hankkeen ohjausryhmana pelastustoimen uudistushankkeen paatoksen
mukaisesti. Verkko-oppimisymparistd on jo tuotantokadytdssa ja sield toteutettuna useita
kursseja ja pelastuslaitosten seka kumppanuusverkoston kayttéonotto on alkanut

vaiheittain.

Tietohallintoryhman esityksesta pelastustoimen uudistushankkeen ohjausryhma hyvaksyi
koulumaali-hankkeen tavoitteeksi:
Tuottaa pelastustoimeen yhteinen verkko-oppimisympdiristé kdsittden
pelastustoimen valtiolliset toimijat, pelastuslaitokset (vakinaiset, sopimushenkilésté)

sekd alan jdrjestét tarkoituksen mukaisessa laajuudessa.

Pelastustoimen uudistushanke linjasi myos tietohallintoryhman esityksesta, etta verkko-

oppimisympariston rahoitus hoidettaisiin SM:n rahoituksesta.

1.3.13. Pelastustoimen verkkopalvelut

Tietohallintoryhma tuotti yhdessa viestintaryhman kanssa esityksen pelastustoimen
verkkopalveluiden projektoinnin suunnitteluun seka esityksen luomiseen pelastustoimen

uudistushankkeen ohjausryhmalle

Esityksen keskeinen sisalto oli seuraava, minka pelastustoimen uudistushankkeen
ohjausryhma hyvaksyi:

Pelastustoimen verkkopalveluissa otetaan tavoitteeksi ilmeeltdiéin ja sisélléltédn
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yhtendinen palvelu, joka rakennetaan samalle alustalle. Jokaisella laitoksella on
jatkossakin oma sivusto, mutta niillid hyddynnetddn yhteistd siséllontuotantoa.
Laitosten sivut ovat osa pelastustoimen yhteistd verkkopalvelua. Tdmd sekd
véhentdd pddllekkdisté tyotd ettd lisdd siséltéjen laatua ja yhtendisyyttd.
Maakuntien verkkopalveluihin toteutetaan sisddntulosivu, jonka kautta
pelastustoimen palvelut ovat asiakkaalle osa oman maakunnan palveluja.
Kokonaisuuden suunnittelussa kéynnistetécin vuoden 2018 alussa projekti, jossa
suunnitellaan

e verkkopalvelun sisdlté (soveltuvin osin osana maakuntauudistuksen

verkkoviestinnén

e sisdltéjen kehittdmishanketta)

e tekniset ratkaisut.
Ty6ssd huomioidaan myés pelastustoimen intranet/extranet-tarpeet.
Sisdlt6jen suunnittelua ohjaa viestintéryhmd ja teknisid ratkaisuja
tietohallintoryhmd.
Pdiditékset teknisen ratkaisun toteutuksesta ja mahdollisesta hankinnasta
tehdddn suunnittelutyén jilkeen.
Suunnittelutyd ja alustan investointikustannukset katetaan SM ICT-rahoituksella
(ehtona, ettd rahoitus myénnetddn). Pysyvit ylldpitokustannukset pyritddn

kattamaan SM rahoituksen kautta, jos siihen myénnetddn rahoitus.

Keskustelua on teknisen alustan osalta jatkettu eri tahojen kanssa mm. Vimanan
verkkopalvelut projektin kanssa pelastustoimen tarpeiden viemiseksi projektille seka
yhteisen alustan mahdollistamiseksi. Uudistushankkeen aikana tyota ei ehditty

toteuttamaan loppuun vaan tyo jatkuu.

1.3.14. Pelastustoimen tietohallinnon organisointi
Tietohallinnon organisointia kdasiteltiin tietohallintoryhmdssa, etta ohjausryhmassa.
Tavoitteeksi todettiin, ettd pelastustoimessa tulisi olla yhteinen selkead ohjausmalli poistaen

paallekkaisyydet.

Mallista luotiin periaatteellinen kuva (alla) suunnittelun pohjaksi.
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ohjaus

Paatdstaso 2

Paatastaso 1

Walmistelu

Hankkeen aikana ty6ta ei ehditty vieda loppuun, johtuen mm. maakuntauudistuksen

siirtymisten johdosta.

1.5. Kehityskohteet

1.5.1. Lainsdddannon kehittdminen

Tietohallintoryhman tekemat esitykset lainsaadantoon tulee huomioida mm. pelastuslain ja
laki hatakeskustoiminnasta kehittamisessa. Suurimmat kehittamistarpeet liittyvat

rekisterinpitoon, tietojen kasittelyyn seka tietosuojan toteutumiseen.

1.5.2. Osaamisen ja resurssien riittavyys

Hankkeen aikana on alustavasti on arvioitu, ettéd pelastustoimen yhteisen tietohallinnon
resurssitarve on noin 25-30 htv:ta. Tata lukua on tarkennettu ja tarkennetaan parhaillaan
Joulukuussa 2018 ja ndyttaisi, etta tarve on noin 10 htv enemman aiempaan arvioon
nahden. Tarve koostuu mm. tietohallinnon ohjauksen tehtavista, yllapito- ja
kehittdamistehtavistd, toimittajien ohjauksesta, arkkitehtuurityosta, tieto- ja

kyberturvallisuuden kehittamisestd, hankehallinnasta ja ohjauksesta.
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Pelastuslaitosten oman tietohallinnon resurssien maaran kartoitus kaynnistyy 12/2018,
jonka kautta muodostetaan tarkempi analyysi koko toimialan organisaatioiden omien
resurssien ja yhteisten resurssien maarasta tulevina vuosina. Resurssien suhde ja tarve tulee
muuttumaan organisaatioiden omien ja yhteisten resurssien valilla muun muassa yhteisten
tulevien tietojarjestelmien ja julkisen hallinnon turvallisuusverkkopalvelujen kdytté6noton

myota.

Esityksen kohdat

1) Pelastustoimen yhteisen tietohallinnon pysyva resursointi varmistetaan SM:n ja
pelastuslaitoksien toimesta yhteisen tarpeen muodostamiseen

2) Organisaatioiden sisdisen tietohallinnon resursointi varmistetaan

3) Tietohallinto-osaamista tulee lisata toimialan sisalla

4) Maakuntauudistuksen yhteydessa varmistetaan, ettd tietohallinto osaaminen ja
resurssit sailyvat ja kehittyvat pelastustoimessa. Tietohallintoa ei voi ulkoistaa
perusteina mm. toiminta kaikissa olosuhteissa turvattava, varautuminen ja

pelastusviranomaisuusvaade.

1.5.3. Tietohallinnon organisointi

Pelastustoimen tietohallintoon tulee luoda yhteinen selked ohjausrakenne.

Alla olevassa kuvassa on esitetty periaatteellisella tasolla tietohallinnon rakenne, missa
pelastustoimen yhteinen tietohallinnon ohjausryhma ohjaa kokonaisuutta strategisella
tasolla, sihteeristo taktisella tasolla ja vastuualueet tekniselld tasolla tietohallinnon tasojen
mukaisesti. Ryhmat asetetaan ja ne koostuvat pelastustoimen toimijoista tarkoituksen

mukaisella tavalla.
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Ohjausryhmé Strateginen taso
Tietohallinnon
ohjausryhma
Taktinen taso
----- Sihteeristé

Tekninen taso

Toteuttava Toteuttava Toteuttava

Toteuttavat
vastuualue vastuualue vastuualue

vastuualueet

Esitykseen sisaltyvat kohdat:

1) Tietohallinnon organisointi tulee pelastustoimessa uudelleen jarjestelld siten, etta
se on selkeda, tehokas, ilman paallekkaisyyksia, yhtendista sekd avointa yhdessa
tekemista.

2) Tietohallinnon ndkékulmasta nykyiselldan erilliset ryhmat tulee lakkauttaa ja
yhdistaa uuteen rakenteeseen. Samalla tulee tarkastella, ettad pelastustoimelle
strategisesti tarkeiden asioiden hallinta on saman ohjauksen alla ja osaaminen on
toimialan sisalla.

3) Rakenteessa on huomioitava maakuntauudistus, hallinnon turvallisuusverkon
hallintamalli sekd muut toimijat, kuten muut turvallisuus viranomaiset ja tahot
joiden kanssa tehd&dan yhteisty6ta toiminnallisesti tai tietohallinnon nakokulmasta

4) Tietohallinnon organisointia varten tulee olla riittdvat resurssit sen pyorittdmiseen,
tdma huomioitu osaltaan myos edellisen kohdassa osaaminen ja resurssien
riittavyys.

5) Tietohallinnon organisoinnissa on huomioitava organisaatioiden oma
tietohallinnollinen tyd, etta se turvataan samalla ja silld on riittdva resursointi kautta
linjan, tama huomioitu osaltaan myds edellisen kohdassa osaaminen ja resurssien
riittavyys.

6) Tietohallinnon tehokas toiminta edellyttda rinnalleen vastinparikseen toiminnallisen
puolen. Pelastustoimessa tulee tarkastella myds toiminnallisen puolen kehittamisen
organisointi, etta tietohallinto pysyisi paremmin mahdollistamaan toiminnalliset
tarpeet sekd saamaan riittavan ajoissa tietoonsa toiminnalliset kehittamissuunnat.

7) Tietohallinto pitda ottaa pelastustoimessa osaksi pelastustoimen kehittamista ja

johtamista. Tietohallinto tulee olla osa toimintaa ja kehittamista, ei erillinen.
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8) Luodaan kulttuuri, missd yhdessa tekeminen on etusijalla ja ensisijainen
ratkaisumalli. Uusien tarpeiden noustessa esiin organisaatioissa, tuodaan tarpeet
esiin ja tarkastellaan onko muilla vastaava tarve ja tarvittaessa tarvetta lahdetaan
toteuttamaan siten, etta sen laajentaminen on mahdollista koko pelastustoimeen.

9) Pelastustoimessa sitoudutaan yhteisiin tavoitteisiin ja niiden edistamiseen

10) Pelastuslaitosten roolia meneilldan olevissa maakuntien tietohallinnon

suunnitteluissa tulee vahvistaa

1.5.4. Yhteisten tietojarjestelmien luominen

Pelastustoimen ICT-tavoitetilassa on kuvattuna pelastustoimen tarvitsemat keskeiset
tietojarjestelmat. Naita tietojarjestelmia ovat turvallisuusviranomaisten yhteiset
tietojarjestelmat:
e Hallinnon turvallisuusverkon palvelut
o Viestintapalvelut
o Puhepalvelut
o Tukipalvelut
e Viranomaisten yhteinen kenttdjarjestelma (KEJO)
e Viranomaisten ja hatakeskuslaitoksen yhteinen hatdakeskustietojarjestelma
(ERICA)

e Viranomaisradioverkko virven yhteiset puheviestintapalvelut

Toimialan yhteisia toiminnallisia tietojarjestelmia ovat mm.:
o Onnettomuuksien ennaltaehkaisyn tietojarjestelma (valvontasovellus)
o Raportointi ja tilastoanalyysijarjestelma (RTA)
o Sahkdinen asiointialusta
o Resurssienhallinnan tietojdrjestelmdkokonaisuus
= Pelastustoimintarekisteri
= Henkildstohallinnan kokonaisuus ja tydvuorosuunnittelu
= Tyoturvallisuus- ja tydsuojeluun liittyvat tiedot
= Kaksi suuntainen dlykas halytysjarjestelma
= Ajoneuvojen, kaluston, varusteiden ja tarvikkeiden hallinta

= Videstonsuojelu
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= Ulkoiset muut resurssit

Esityksen sisdltdman kohdat:

1. Varmistetaan meneillddn olevien suunnitteluprojektien (valvontasovellus, sdhkdinen
asiointi sekd RTA) hankintaan siirtyminen ja toteuttaminen

2. Resurssienhallintajarjestelman suunnittelu / toteuttaminen aloitetaan vaiheittain
valittomasti, etta sen avulla voidaan maakuntien aloittaessa jo tuottaa pelastustoimen
tarvitsemat palvelut, kuten esimerkiksi henkiléstohallinnan kokonaisuus ja
ty6vuorosuunnittelu.

3. Pelastuslaitokset nostavat esiin tarpeita ICT-jarjestelmien tarpeita eivatka aloita uusia
hankkeita ilman pelastustoimen yhteista kasittelya ja arviointia (pelastustoimen
tietohallinnon organisointimalli). Ndin varmistetaan osaltaan paallekkaisyyksien
tekeminen seka resurssien tehokas kdyttaminen ja pelastustoimen ICT-tavoitetilan

toteutuminen

1.5.5. Yhteinen tietohallinto rahoitus

Tietohallinnon, tiedon hallinnan, digitalisoinnin, tietoturvallisuuden ja ICT:n kehittdminen

sekd osaaminen vaativat rahoitusta.

Pelastustoimen tehtdvien siirto kunnilta maakuntien tehtavaksi edellyttaa tietojarjestelmien
toiminnan jatkuvuuden varmistamisen uudessa toimintaymparistdssa seka pelastustoimen
johtamisjarjestelmien ja hdlyttdmisen uudistamista. Uusi toimintaymparistd asettaa myos
uudistamis- ja kehitystarpeita digitalisoinnille, tiedonhallinnalle seka tiedon varastoinnille ja
analysoinnille. Laki julkisen hallinnon turvallisuusverkkotoiminnasta velvoittaa TUVE-
palveluiden laajentamisen maakunnalliseen pelastustoimeen. Pelastustoimen
operatiivisessa toiminnassa tarvitsemat tietojarjestelmat siirtyvat tarpeellisilta osin TUVE-
verkkoon, mika luo tarpeita palvelukokonaisuuden kehittamiselle. Samalla TUVE-
palveluiden integroituminen maakuntien tietojarjestelmakokonaisuuteen tulee varmistaa,
jotta tieto on saatavilla ja pelastustoiminnan edellytykset tayttyvat kaikilta osin. TUVE-
palvelut ovat jatkossa keskeinen osa pelastustoimen viestinta-, johtamis- ja

tilannekuvakokonaisuutta.
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Esityksen sisdltdaman kohdat:

1)

1.5.6.

Pyritdan toteuttamaan tietohallinnon rahoitus raportin aiemmassa rahoitus
kohdassa kuvattu rahoitusmallin mukaisesti. SM:lla tulisi olla rahoitus yhteisten
jarjestelmien investointien osalta paaosin.

Huomioidaan rahoitushakemuksissa, etta rahoituksessa on kaksi ndkokulmaa
investointi (edellinen kohta) ja elinkaarikustannukset (yllapito).
Elinkaarikustannusrakenne tarkastellaan jokaisen jarjestelman osalta samoin
periaatteiden mukaisesti arvioiden mm. jarjestelman hyotya ja strategiassa
tarkeytta pelastustoimelle, kdyttotarvetta seka elinkaarikustannuksia. Tassakin
yhteisen jarjestelmien osalta SM:Ia tulisi pdaosin olla rahoitus naihin.
Varmistetaan pelastuslaitosten tietohallinnon rahoitus, etta rahoitus on riittava ICT
palveluiden hankintaan myos jatkossa sekd maakuntamallissa.

Varmistetaan myds rahoitusta suunniteltaessa, etta tietohallinto-osaamisen seka

resurssien kehittyminen nopeasti kehittyvassa ymparistossa on riittavaa.

Tietoturvallisuuden kehittdminen

Pelastustoimi on yksi turvallisuusviranomaistaho, jolla tulee olla kyky toimia kaikissa

tilanteissa seka pystya kasittelemaan tietoa tehtdvien edellyttamalla tavalla. Tieto- ja

kyberturvallisuus on keskeinen osa tata kyvykkyytta.

Esityksen sisdltdamat kohdat:

1.5.7.

Kehitetdan tieto- ja kyberturvallisuuden hallintaa osana tietohallinnon hallintaa
Vahvistetaan pelastustoimessa tieto- ja kyberturvallisuuden osaamista
Varmistetaan koko pelastustoimen tieto- ja kyberturvallisuuden kehittyminen
yhtaaikaisesti ohjeiden mukaisesti

Kehitetdan tietosuojaa pelastustoimessa

Verkko-oppimisymparisto
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Pelastustoimen yhteinen verkko-oppimis-ymparisté on keskeinen osa osaamisen
kehittamista seka tietohallinnon nakdkulmasta uusien kehittden jarjestelmien koulutusta

ja kayttoonottoa.

Esityksen sisdltamat kohta:
1) Varmistetaan Pelastusopistolle riittavat resurssit ja rahoitus verkko-
oppimisympariston ylldpitoon ja kehittdmiseen seka kouluttamiseen.
2) Koulumaali-hankkeen ja yllapito vaiheen ohjaus kytketdan osaksi pelastustoimen

tietohallinnon hallintamallia

1.5.8. Tekninen tilannekuva ja kyky

Tekninen tilannekuva ja kyky on keskeinen osa jatkossa pelastustoiminnan valmiuden
ylldpitoa ja pelastustoiminnan johtamista. Teknisen tilannekuvakyvykkyyden tarve on jo

olemassa yhteisten tietoverkkojen ja -palvelujen johdosta.

Esityksen sisdltdamat kohta:

1) Ohjausryhman linjauksen mukaisesti pelastustoimelle tulee luoda riittavat
edellytykset tekniselle tilannekuvalle ja kyky toimia kaikissa tilanteissa
valtakunnallisesti 24/7. Projektoidaan vélittomasti tekninen tilannekuva projekti
pelastustoimen teknisen tilannekuvakyvykkyden luomiseksi.

2) Varmistetaan toimialan tekninen kyvykkyys 24/7 erityisosaamista vaativiin tehtaviin
esimerkiksi valtakunnallisesti hajautetuilla resursseilla, keskitetty malli ei

erityisosaamisen nakokulmasta ole mahdollista.

1.5.9. Asiakas on keskiossa

Pelastustoimi tuottaa palvelua asiakkaille, kehittaminen pitaa lahtea asiakaslahtoisesti.
Nykyisissa toimintaymparistdissa myos pelastuslaitoksilta vaaditaan entista

lapindkyvampaa, vuorovaikutteisempaa ja reaaliaikaisempaa keskustelua yleisdjensa kanssa
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Esityksen sisdltamat kohdat

1) Kaikessa suunnittelussa asiakas tulee olla keskiossa. Asiakas voi olla sisdinen tai
ulkoinen

2) Ohjausryhman linjauksen mukaisesti asiakkaan yhden luukun periaatteen mukaista
suunnittelua ldhdetdan toteuttamaan hyvaksyttyjen periaatteiden mukaisesti. Tyo
projektoidaan erilliseksi projektiksi osaksi tietohallintoa.

3) Pelastustoimeen luodaan yhteinen ilme/ulkoasu, yhteiset pohjat kaikille
lomakkeille, sivustoille, palveluille jne

4) Palvelumuotoilun hyédyntaminen alusta lahtien kaikessa tekemisessa

1.5.10. Verkkopalvelut

Viestinndn mahdollistamiseksi pelastustoimeen tulisi luoda yhtenaiset tietotekniset
ratkaisut viestintdan, milla mahdollistettaisiin viestintdosaamisen tehokas hyddyntdaminen
sekd mahdollistetaan pelastustoimen viestinnan kasitteistdjen yhtendisyys, tuotettaisiin
uusia ja jaettuja toimintatapoja ja varmistettaisiin riittdva varautuminen pelastustoimen

edellyttamien vaatimusten mukaisesti.
Esityksen sisdltamat kohdat

1) Ryhdytdan toteuttamaan ohjausryhman paatoksen mukaisesti pelastustoimen
verkkopalveluja siten, ettd niiden tavoitteeksi otetaan tavoitteeksi ilmeeltdan ja
sisdlléltaan yhtenadinen palvelu, joka rakennetaan samalle alustalle. Tassa kyse
teknisesta osuudesta, sisallollinen osuus tehdaan erillisen verkkopalvelut -projektin
kautta.

2) Ryhdytdan luomaan pelastustoimelle yhteinen intranet, mika mahdollistaa myos
pelastuslaitosten intranet tarpeet tulevassa ICT-ymparistossa. Tassd huomioitava

maakuntien intranet.
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1.5.11. Toiminnan kehittdminen

Tietohallinnon tarkein tehtava on mahdollistaa toiminnan kehittdminen ja tehostuminen

ICT/digitalisointia hyodyntaen seka taata toimintaa tukevat turvalliset ja toimivat palvelut.

Esityksen sisdltamat kohta:
1) Toiminnan kehittdmista tulee vahvistaa pelastustoimessa. Esimerkiksi
pelastustoiminnan nakokulmasta tulisi olla yhtenaiset toimintamallit, kasitteet,
koodistot, tunnukset jne mitka ohjaisi osaltaan ICT:n kehittamista. Yhtendisyyden

luominen ICT:n ndkdkulmasta ei onnistu ilman yhteisia periaatteita



